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RESUMO

O presente trabalho analisa os desafios contemporaneos a soberania maritima
brasileira diante do emprego crescente de Sistemas Remotamente Pilotados (SRPs)
em diferentes dominios, propondo um modelo integrado de defesa multidominio com
énfase em contramedidas ndo cinéticas. A pesquisa parte da constatacdo de que os
SRPs apresentam vulnerabilidades que podem ser exploradas por medidas de guerra
eletrdnica, acustica e cibernética, possibilitando respostas eficazes sem recorrer ao
emprego letal. A metodologia adotada foi qualitativa, com base em uma ampla reviséo
de doutrina nacional e internacional, documentos estratégicos como a Estratégia
Nacional de Defesa e o PEM 2040, bem como em analises de casos recentes, como
a guerra na Ucrania, enfatizando a identificagado de lacunas operacionais, a avaliagéo
tecnolégica e a proposicao de diretrizes de integragcdo. O modelo resultante articula
sensores inteligentes, protocolos de decisdo automatizados e efetores adaptativos,
garantindo interoperabilidade entre os diversos dominios. Além disso, propde a
criacdo de centros de comando multidominio e a capacitagao continua de operadores,
alinhando-se as diretrizes da Marinha do Brasil e reforcando a concep¢ao da
Amazdnia Azul como espaco de interesse vital. Os resultados indicam que a aplicagao
coordenada de contramedidas nao cinéticas representa uma alternativa viavel para
ampliar a resiliéncia das Forgas Navais, reduzir vulnerabilidades em cenarios
complexos e assegurar a soberania sobre areas estratégicas. Ao final, conclui-se que
a adogao de um modelo integrado multidominio contribui ndo apenas para a
modernizacao das capacidades de defesa, mas também para a consolidagdo de uma

postura nacional proativa e dissuasoria frente as ameacgas emergentes.

Palavras-chave: Veiculos N&o tripulados. Sistemas Remotamente Pilotados.
Contramedidas Nao-cinéticas. Neutralizacdo. Defesa Multidominio. Guerra Eletrénica.
Guerra Acustica. Guerra Cibernética. Modelo Integrado de Resposta



ABSTRACT

MARITIME SOVEREIGNTY AND MULTIDOMAIN DEFENSE:

An Integrated Response Model to Unmanned Systems

This study analyzes the contemporary challenges to Brazilian maritime sovereignty in
light of the growing use of unmanned systems across multiple domains, proposing an
integrated multidomain defense model with emphasis on non-kinetic countermeasures.
The research is based on the premise that unmanned systems present vulnerabilities
that can be exploited through electronic, acoustic, and cyber warfare measures,
enabling effective responses without resorting to lethal means. A qualitative
methodology was adopted, grounded in an extensive review of national and
international doctrine, strategic documents such as the National Defense Strategy and
Estrategic Plan for Brazilian Navy 2040, as well as case studies of recent conflicts,
including the war in Ukraine. The focus was placed on identifying operational gaps,
assessing technological capabilities, and proposing integration guidelines. The
resulting model integrates intelligent sensors, automated decision-making protocols,
and adaptive effectors, ensuring interoperability across different domains. Furthermore,
it advocates the establishment of multidomain command centers and the continuous
training of operators, aligning with the guidelines of the Brazilian Navy and reinforcing
the concept of the Blue Amazon as a vital area of national interest. The findings
indicate that the coordinated application of non-kinetic countermeasures represents a
feasible alternative to enhance naval resilience, reduce vulnerabilities in complex
scenarios, and safeguard sovereignty over strategic areas. Ultimately, the adoption of
an integrated multidomain model contributes not only to the modernization of defense
capabilities but also to the consolidation of a proactive and deterrent national posture

against emerging threats.

Keywords: Unmanned Vehicles. Unmanned Systems. Soft Kill Coutermeasures.
Neutralisation. Multidomain Defense. Electronic Warfare. Acoustic Warfare. Cybernetic

Warfare. Integrated Response Model



LISTA DE ABREVIATURAS E SIGLAS

AIS —  Authomatic Identification System

AJB - Aguas Jurisdicionais Brasileiras
ANAC - Agéncia Nacional de Aviacao Civil
ARP —  Aeronave Remotamente Pilotada
BLOS — Beyond Line of Sight

C2 - Comando e Controle

ComOpNav - Comando de Operagdes Navais
DARPA - Defense Advanced Research Projects Agency
DDoS — Distributed Denial of Service

DoD - Department of Defense

DoS — Denial of Service

DSSS — Direct-Sequence Spread Spectrum
ECR - Estacao de Controle Remoto

EEM - Espectro Eletromagnético

END - Estratégia Nacional de Defesa

EO - Electro-optical

EUA — Estados Unidos da América

FHSS - Frequency-Hopping Spread Spectrum
FLIR — Forward Looking InfraRed

GA — Guerra Acustica

G Ciber - Guerra Cibernética

GE - Guerra Eletrénica

GNSS — Global Navigation Satellite System
GPS - Global Positioning System

IA - Inteligéncia Atrtificial

ID - Identificacao

INS - Inertial Navigation System

IR - InfraRed

IVR — Inteligéncia, Vigilancia e Reconhecimento
JAPCC - Joint Air Power Competence Centre

LOS - Line of Sight



MAE
MAGE
MB
MD
MPE
ONR
OTAN
PEM
RF
SARP
SRP
UAS
UAV
UHF
uuv
VANT
VHF
VNT
VRP
VSNT
VSOR
VSRP

Medidas de Ataque Eletronico

Medidas de Apoio a Guerra Eletronica
Marinha do Brasil

Ministério da Defesa

Medidas de Protecéo Eletrénica

Office of Naval Research

Organizacgao do Tratado do Atlantico Norte
Plano Estratégico da Marinha
Radiofrequéncia

Sistema de Aeronave Remotamente Pilotada
Sistema Remotamente Pilotado
Unmanned Aerial System

Unmanned Aereal Vehicle

Ultra High Frequency

Unmanned Underwater Vehicle

Veiculo Aéreo Nao Tripulado

Very High Frequency

Veiculo Nao Tripulado

Veiculo Remotamente Pilotado

Veiculo de Superficie Nao Tripulado
Veiculo Submarino de Operacdo Remota

Veiculo de Superficie Remotamente Pilotado



2.1
211
2.1.2
213
2.2

2.3

24

2.5

3

3.1
3.11
3.1.1.1
3.1.1.2
3.1.2
3.1.2.1
3.1.2.2
3.1.3
3.2

3.3
3.3.1

4
4.1
4.2
4.21

SUMARIO

1V 230 U] 03\ o T 12
FUNDAMENTAGAO TEORICA ......coevuiiiieeiieeceeeeeeeeenee e e e ee e 14
VEICULOS NAO TRIPULADOS: CONCEITOS E CLASSIFICACAO....... 14
Sistemas Aéreos Remotamente Pilotados (SARP)..........cccoiiiiiiiiits 15
Veiculo de Superficie Remotamente Pilotado (VSRP)..........ccccienii. 16
Veiculo Submarino de Operagao Remota (VSOR).......ccccovvveiiiiiiiiiiiiiinen, 18
A GUERRA ELETRONICA E SUA APLICACAO CONTRA SISTEMAS

REMOTAMENTE PILOTADOS. ... 18
A GUERRA ACUSTICA E SUA UTILIZACAO EM AMBIENTES

MARITIMOS E SUBMARINOS.........cooviiiiiiieeeeeee e, 19
A GUERRA CIBERNETICA E SUAS ACOES EM SISTEMAS

REMOTAMENTE PILOTADOS.......ciiiiiii e, 20
CONTRAMEDIDAS NAO CINETICAS: CONCEITOS E

CLASSIFICACOES. .. ..ot 21
TECNOLOGIAS E SOLUGCOES DE DEFESAATUAIS...........cccevvnneene. 21
CLASSIFICACAO DAS TECNOLOGIAS DEDEFESA...........vevvee. 21
Contramedidas EletrOnicas...........coooiiiiiiii e 22
Interferéncia Eletromagnética (Jamming) ............cccooviiiiiiiiiii i, 22
Simulagéo de Sinais (SPOOFiING) ......cueeiiiii e, 22
Contramedidas ACUSHICAS. . .....ooeiiiiiii e 23
Aplicagbes no Dominio SubaquatiCo................ccccoiiiiiiiiiiiiiiiiiiieaan.. 24
Aplicagbes no Dominio Acima d’AQUa...................ccuuiieieiiiiiiieeeei, 24
Contramedidas Cibernéticas...........ccooveieiiiiii i 25
SOLUCOES INTEGRADAS ATUAIS......ooveiiiie e 26
CENARIO OPERACIONAL ......coiiiieee e 28
Estudo de Caso: Conflito entre Russia e Ucrania...................cooeeiinnes 28

PROPOSTA DE MODELO INTEGRADO DE DEFESA MULTIDOMINIO. 29
PREMISSAS PARA INTEGRACAO DE CONTRAMEDIDAS................. 29
ARQUITETURA CONCEITUAL DO MODELO........c.oiiiiiiiiiiieeee 32

Deteccdo e ClassSifiCaga0........c.oouiiuiiiii i 33



4.2.2 TomMAAA A€ DO ISAO. . . e 34

4.2.3 Neutralizagdo Adaptativa............cooooiiii i 34
4.3 COMPARATIVO ENTRE TECNICAS E LACUNAS OBSERVADAS........ 36
4.4 CONDUTAS PARA IMPLEMENTACAO........cooviiiiieeeeee e 37
5 (o3 0] N[0 I 1 17\ T 39

REFERENCIAS ......ooouuiiiiiiiieeeeeeeeeeeeeeceee et eeasaansee e e e e e e e e e eenneeens 41



12

1 INTRODUGAO

Nas ultimas duas décadas, os avangos tecnologicos impulsionaram uma
transformacao significativa no cenario de operagdes militares, especialmente com a
crescente adogao de veiculos ndo tripulados (VNT) (Matlack; Schwartz; Gill, 2025).
Plataformas como Veiculos Aéreos Nao Tripulados' (VANT), Veiculos de Superficie
N&o Tripulados? (VSNT) e Veiculos Subaquaticos N&o Tripulados® passaram a
desempenhar funcbes estratégicas em missdes de Inteligéncia, Vigilancia e
Reconhecimento (IVR), Guerra Eletrbnica (GA), coleta de dados sensiveis e até
mesmo em ataques coordenados, muitas vezes com o apoio de Inteligéncia Artificial
(IA), comprometendo significativamente a soberania e a prontiddo operacional das
Forcas Navais (Slusher, 2025).

O emprego de VNTs transcende a mera substituicdo de meios convencionais,
introduzindo uma nova logica de operagédo baseada em conectividade em tempo real,
modularidade e economia de recursos humanos e financeiros, o que demanda uma
reformulacéo das arquiteturas tradicionais de defesa (Kunertova, 2024). No contexto
maritimo, especificamente, os desafios se multiplicam, dada a tridimensionalidade do
ambiente, a complexidade acustica subaquatica e a necessidade de vigilancia
continua em vastas areas oceanicas.

A crescente acessibilidade dessas tecnologias por atores ndo estatais também
amplia o escopo de risco. Grupos insurgentes, organizagdes criminosas
transnacionais e mesmo empresas privadas com interesses estratégicos tém
empregado VNTs para fins de monitoramento, contrabando, sabotagem ou ataques
de precisdo, muitas vezes utilizando artificios de dificil rastreamento (Norman, 2019).

Este novo paradigma operacional apresenta desafios complexos para as
Forcas Armadas, uma vez que as capacidades defensivas tradicionais tém se
mostrado insuficientes frente a agilidade, ao volume e a diversidade de ameacgas que

essas plataformas representam.

! De acordo com o Glossario das Forgcas Armadas, o drone aéreo, operado remotamente por um piloto
ou de maneira auténoma é denominado Veiculo Aéreo Nao tripulado VANT (Brasil, 2015, p. 95 e p.
278).

2 Nao foi observado em doutrinas e manuais atuais a denominagao oficial para um veiculo de superficie
nao tripulado. Nos capitulos seguintes, este tipo de plataforma é designado pelo autor, de maneira
conveniente para dar prosseguimento ao estudo realizado neste trabalho.

3 De acordo com o Manual de Abreviaturas, Siglas, Simbolos e Convengdes Cartograficas das Forgas
Armadas, o veiculo subaquatico nao tripulado, operado remotamente por um piloto, € denominado
Veiculo Submarino de Operagdo Remota — VSOR (Brasil, 2021, p. 158).
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Nesse contexto, torna-se urgente o desenvolvimento de estratégias eficazes de
neutralizagcao, especialmente aquelas que ndo dependem de forga cinética. Conforme
apresentado em Wang, Liu e Song (2021), contramedidas baseadas em Guerra
Eletrbnica, Guerra Acustica (GA) e Guerra Cibernética (G Ciber) tém ganhado
destaque como alternativas promissoras para a protecdo de ativos sensiveis e
infraestruturas criticas, tanto em ambientes terrestres quanto maritimos e
subaquaticos. O desenvolvimento de contramedidas nao cinéticas eficazes requer
uma compreensao sistémica das vulnerabilidades apresentadas por esses veiculos.
Tecnologias de interferéncia eletromagnética (Jamming), bloqueio aos sinais
provenientes de Sistemas Globais de Navegac&o por Satélite (GNSS), engano
(Spoofing), sequestro cibernético e armadilhas acusticas e térmicas sdo exemplos de
recursos que, quando integrados a um sistema de Comando e Controle (C2) resiliente,
podem ampliar significativamente a capacidade de resposta das Forgas Navais (Kang
et al., 2020). A adocgao de tais métodos se alinha aos principios estabelecidos na
Estratégia Nacional de Defesa (END) e no Plano Estratégico da Marinha (PEM), que
destacam a importancia do dominio tecnolégico em areas sensiveis e a defesa da
Amazoénia Azul (Brasil, 2020a; Brasil, 2020b).

Do ponto de vista doutrinario, observa-se uma crescente convergéncia entre os
conceitos de GA, GE, G Ciber e operacbdes de informacdo, o que reforca a
necessidade de capacitagao de recursos humanos, desenvolvimento de protocolos de
interoperabilidade e investimentos em pesquisa dual-use (civil-militar). O dominio
tecnoldgico, nesse contexto, passa a ser ndo apenas uma vantagem operacional, mas
um requisito minimo para garantir a defesa dos interesses nacionais em um ambiente
geopolitico cada vez mais volatil.

Este trabalho tem como objetivo principal, descrever as principais tecnologias
de neutralizacdo ndo cinéticas atualmente disponiveis contra VNTs, sistematizando
seus usos operacionais e propondo, conceitualmente, um modelo integrado de defesa
multidominio*. De maneira complementar, busca-se propor uma visao estratégica que
possa orientar futuras atualizacbes doutrinarias e aquisi¢des tecnoldgicas pela

Marinha do Brasil (MB). Ao final, pretende-se oferecer subsidios que possam

4 Brasil (2018) cita os cinco dominios reconhecidos do conflito: naval, aéreo, terrestre, espacial e cibernético.
Desta maneira, multidominio é considerado o conjunto dos dominios em que o conflito pode ocorrer. As agdes
de Guerra Acustica, de Guerra Eletronica e de Guerra Cibernética abordadas no trabalho, ndo se limitam a um
unico dominio, podendo ser aplicadas de maneira mais conveniente e eficaz.
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contribuir para o fortalecimento das capacidades defensivas da MB diante das
ameacas emergentes no século 21. Para tanto, sera realizada uma revisdo teorica
fundamentada em doutrinas e manuais militares e na literatura cientifica dos ultimos
vinte anos, com foco em abordagens adaptativas e interoperaveis.

Neste ponto, € bastante importante entender as classificacbes apresentadas
em doutrinas nacionais que definem as diferencas entre os tipos de sistemas e
veiculos nao tripulados, seja por ambientes ou por seu modo de operagdo. Esta
classificagao é apresentada na Secgao 2.1, e define o objeto de estudo abordado neste

trabalho.
2 FUNDAMENTAC.AO TEORICA

Este capitulo aborda os principais conceitos de sistemas nao tripulados e as
aplicacdes das ferramentas da Guerra Eletrénica, Acustica e Cibernética na mitigagcéo

e neutralizacao de veiculos nao tripulados.

2.1 VEICULOS NAO TRIPULADOS: CONCEITOS E CLASSIFICACAO

As doutrinas nacionais ndo contemplam a definicdo de veiculo n&o tripulado.
Além disso, ndo ha uma definicdo doutrinaria abrangente para os seus sistemas
periféricos. O segmento da OTAN especializado em poder aéreo e espacial, com foco
em doutrinas e conceitos, o Joint Air Power Competence Centre (JAPCC), define um
Sistema Nao Tripulado (SNT), em JAPCC (2021), como um conjunto integrado de
componentes operacionais e sensoriais composto por, pelo menos um VNT e, por
vezes, por um canal de C2 que permite a realizacdo de missdes sem a presenca fisica
de tripulantes a bordo do meio.

Veiculos nao tripulados sdo geralmente agrupados, de acordo com o ambiente
em que operam, em trés categorias principais: Veiculos Aéreos Nao Tripulados,
Veiculos de Superficie Nao Tripulados e Veiculos Subaquaticos Nao Tripulados.
Quanto ao modo de operacédo, se desdobram, essencialmente, em duas categorias:
os Sistemas Remotamente Pilotados (SRPs), que dependem de um operador humano
para sua condugao em tempo real do veiculo remotamente pilotado (VRP), e os
sistemas autbnomos, dotados de inteligéncia embarcada que lhes confere a

capacidade de executar tarefas de forma independente, com base em programacgéao
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prévia ou em resposta a estimulos do dominio em que operam. Ambos os modelos
tém ganhado crescente relevancia nas operagdes militares modernas, no entanto este
trabalho restringir-se-a aos Sistemas Remotamente Pilotados nos dominios aéreo,
maritimo de superficie e subaquatico®. A seguir, sdo apresentados os conceitos dos
sistemas nao tripulados® selecionados neste estudo: o Sistema Aéreo Remotamente
Pilotado (SARP), o Veiculo de Superficie Remotamente Pilotado (VSRP) e, por fim, o
Veiculo Submarino de Operagcdo Remota (VSOR).

2.1.1 Sistemas Aéreos Remotamente Pilotados (SARP)

Um Sistema Aéreo Remotamente Pilotado € composto, de acordo com JAPCC

(2021), pelos seguintes elementos principais:

a) Aeronave Remotamente Pilotada (ARP): é o proprio veiculo aéreo, equipado com
sensores, sistemas de navegacao e carga util (como cameras, sensores eletro-
opticos (EO), radares, etc.). Pode ser de asa fixa, rotativa ou hibrida;

b) Estacédo de Controle Remoto (ECR): é o local onde o operador humano pilota o
sistema, podendo ser em solo, embarcada em navio ou até instalada em
aeronaves-mae. Permite o controle de voo, a recepg¢ao de dados e o envio de
comandos a ARP;

c) Enlaces de Comunicagao: sao os sistemas de transmissao de dados e comandos
entre a ECR e a ARP, podendo ser via:

- Radio com linha de visada (LOS);
- Satélite (BLOS); ou
- Redes de dados seguras.

d) Carga Util de Miss&o: sdo os equipamentos ou armamentos transportados pela

ARP, dependendo do tipo de miss&o: vigilancia, reconhecimento, ataque, guerra

eletrébnica etc.

Os SARPs podem ser empregados, por exemplo, em missdes de IVR, ataque
de precisao e GE (Slusher, 2025). Sua flexibilidade operacional, aliada a baixos custos

de producao e manutencgao, tornou-os ferramentas centrais em operacdes militares e

> Devido a existéncia de VNTs capazes de operar na superficie do mar ou de maneira subaquatica,
estes ambientes serdo considerados aqui, pertencentes a dominios distintos.

¢ Devido a caréncia de definigcbes sobre os sistemas remotamente pilotados maritimos e subaquaticos,
os VSRPs e VSORs serdo considerados neste trabalho como sistemas, compreendendo todo o
aparato que os faga operar de maneira remota.
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em acgdes de grupos insurgentes (Norman, 2019).

As variadas aplicagdes e caracteristicas dos SARP levaram a categorizagéo
desses vetores. A Agéncia Nacional de Aviagao Civil (ANAC) leva em consideragéo,
primordialmente, o peso da plataforma, assemelhando-se ao critério utilizado pela
Organizacédo de Tratado do Atlantico Norte (OTAN) (NATO, 2009). O Ministério da
Defesa (MD) optou por categorizar os SARPs, com base no tipo de emprego do
sistema (Tatico, Operacional e Estratégico). Diante das diversas classificagcdes
correntes, a MB adotou a classificagdo para os SARPs com base na sua massa e
nivel de requisito operacional, conforme apresentado no quadro 1, que pode ser

encontrada em Brasil (2022).

Quadro 1 — Categorias de SARP adotadas pela Marinha do Brasil

Requisito

: Categoria MB’ Massa
operacional
o 0 <2kg

oo sponebe o e 1 Eire 219 25 kg

terminadas condi¢des 2 Entre 25 kg e 150 kg.
3 Entre 150 kg e 600 kg.

Requisitos mais ele- 5 > 600 kg, até 45.000 pés.

vados para operagao 6 > 600 kg, > 45.000 pés.

Fonte: Brasil (2022)

Devido a parametros operacionais, como alcance, tipo de enlace de controle e
emprego rotineiro, serdo considerados para efeito de estudo, neste trabalho, somente
os SARPs categoria 0 e 1, do referido quadro, reportados por serem comumente uma
ameaca a segurancga organica de uma Organizagao Militar, diante da possibilidade da

pratica de alguma das atividades citadas no capitulo introdutério.

2.1.2 Veiculo de Superficie Remotamente Pilotado (VSRP)

O Glossario das Forgas Armadas, em Brasil (2015), e o Manual de
Abreviaturas, Siglas, Simbolos e Convengdes Cartograficas do Ministério da Defesa
em Brasil (2021), carecem da definigdo de um veiculo nao tripulado que realize agdes
em superficie de mares ou rios. A Marinha do Brasil, adota cotidianamente o termo

Veiculo de Superficie Nao tripulado (VSNT) para este tipo de veiculo, inclusive no que

7 N3o foi observada, na publicacio em lide, a categoria 4 para um SARP.
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se refere ao sistema de controle como um todo. No entanto, ha a caréncia de uma
classificagado para suas subcategorias, bem como uma definigdo quanto ao nivel de
autonomia de um VSNT. O quadro 2, apresenta uma compilacdo das classificacoes
de VSNT, com base em estudos publicados pela OTAN em NATO (2014), e pelo
americano Office of Naval Research, em Congressional Research Service (2024). E
conveniente delimitar o escopo deste trabalho de maneira que as contramedidas
apresentadas nas secdes seguintes sejam coerentes em relagdo ao objeto de
interesse. Desta maneira, um VSNT que possua modo de operagcao remota, por meio
de um operador humano, mediante a transmissdo de sinais, sejam eles
radiofrequéncia por visada direta ou por meio de repetidoras de sinais intermediarias,
sera denominado neste trabalho Veiculo de Superficie Remotamente Pilotado

(VSRP).

Quadro 2 — Categorias de VSRP

Critério Categoria Descrigdo
Micro Menor que 1 metro.
Tamanho Pequeno Entre 1 e 7 metros.
Médio Entre 7 e 12 metros.
Grande Acima de 12 metros.
Remotamente ope- Controlado em tempo real por operador
rado via link de dados.
Grau de Semiauts Navegacgéao e controle automatizado,
autonomia emiautonomo com supervisdo remota.

Autébnomo

Decide e executa missdes com minima
intervengdo humana.

Fungéao operacional /

IVR

Coleta de imagens, dados e mo-
nitoramento de areas sensiveis.

Guerra de minas

Localizag&o e neutralizagao de
minas navais.

Guerra antissubmarino

Apoio a detecgao de submarinos

Misséo inimigos.
Interceptacdo de ameacas e pro-
Defesa de Porto / Forga plag meag P
tecao de perimetros.
. Simulagao de embarcagoes para
Alvo naval / treinamento ¢ . ¢ P
exercicios navais.
. Operagdes em rios e ambientes
Fluvial . .
interiores.
Ambiente Costeiro Regides litoraneas e zonas eco-
operacional ndmicas exclusivas.
. Missdes em alto-mar e com
Oceanico

grande autonomia.

Fonte: Adaptado de NATO (2014) e Congressional Research Service (2024).
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A estrutura que compde um VSRP é similar a de um SARP, distinguindo-se pelo
veiculo, neste caso, uma embarcacgao flutuante, com propulsao propria. Os VSRPs
operam na superficie de mares ou rios e tém sido utilizados, em sua maioria, para
patrulha naval, escolta, inteligéncia de sinais, guerra de minas e ataques a
embarcagdes e infraestruturas. Seu emprego reduz a exposicdo de tripulagdes

humanas em ambientes de alto risco.

2.1.3 Veiculo Submarino de Operagao Remota (VSOR)

Os Veiculos Submarinos de Operacdo Remota (VSORs), conforme
denominados em Brasil (2015), por sua vez, operam submersos e podem ser
aplicados em tarefas como coleta de dados oceanicos, sabotagem de infraestruturas
subaquaticas ou reconhecimento em areas de interesse estratégico. Sua furtividade e
capacidade de operar por longos periodos sem detec¢do os tornam uma ameaca
crescente (Khawaja et al., 2022).

Os VSOR sao compostos por um casco resistente a pressao, que protege sua
eletrbnica embarcada, propulsores e lemes, que possibilitam manobras submersas
em trés dimensdes, sensores de navegacgao, sonar e cameras. Sua carga util pode
incluir sensores acusticos, espectrdmetros, bragos roboticos ou cargas para
neutralizacao.

O enlace de comunicacao entre um VSOR e sua ECR pode ser estabelecido
tanto por cabo, como fibra 6tica ou por ondas acusticas.

A classificacdo de um VSOR pode variar conforme a doutrina de cada pais,
mas ha classificagbes amplamente aceitas em publicagcbes da OTAN, do
Departamento de Defesa (DoD) dos EUA e da comunidade cientifica e tecnoldgica.
Nao foram encontradas definicdo e classificagao formais para este tipo de veiculo nas
doutrinas das Forgcas Armadas brasileiras.

22 A GUERRA ELETRONICA E SUA APLICACAO CONTRA SISTEMAS
REMOTAMENTE PILOTADOS

A Marinha do Brasil, por meio do Manual de A¢des de Guerra Eletronica, define

o conceito de Guerra Eletrébnica como:
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O conjunto de a¢bes que visam a:

I. Explorar as emissdes do inimigo, com a finalidade de conhecer a sua or-
dem de batalha, intengbes e capacidades; e

Il. Utilizar medidas adequadas para prevenir o uso efetivo dos nossos siste-
mas. (Brasil, 2018, p. 17).

Este conceito é reforcado pela Politica de Guerra Eletrénica de Defesa, que

versa que:

As atividades de Guerra Eletronica nas Forgcas Armadas sao conduzidas de
modo a assegurar o uso do espectro eletromagnético por nossas forgas e
impedir, reduzir ou prevenir seu uso contra os interesses do pais;

(Brasil, 2004, p. 13).

De maneira ampla, a GE tem se apresentado como um componente essencial
das operagbes modernas. Ela surge como uma ferramenta de neutralizagdo néo
cinética, com grande capacidade de comprometer a eficacia desses modernos e
volateis sistemas, seja em operagdes militares ou diante das ameagas corriqueiras a
segurancga de infraestruturas e meios navais, sem a necessidade de destrui¢ao fisica
ou comprometimento da seguranga do pessoal proximo.

As medidas de GE apresentadas em Brasil (2018) sdo amplamente conhecidas
nas Forcas Armadas, e podem ser aplicadas contra SRPs. Sao classificadas em trés
categorias principais: Medidas de Apoio Eletrénico (MAGE), Medidas de Protecéo
Eletrbnica (MPE) e Medidas de Ataque Eletrénico (MAE). As Medidas de Apoio
Eletrénico incluem a deteccao, localizacao e rastreamento dos sinais emitidos pelos
SRPs, como os enlaces de controle, video, telemetria e sinais de navegacgao. Ja as
Medidas de Protecédo Eletronica visam resguardar os proprios sistemas contra agdes
de GE inimiga, como saltos de frequéncias, grandes larguras de bandas de canais e
navegacao inercial redundante. Por fim, as Medidas de Ataque Eletrénico consistem
na interferéncia ativa nos sistemas do adversario, utilizando técnicas eletrénicas
especificas para a interrupgao dos sistemas e sensores embarcados.

Os métodos de GE aplicados a SRPs serao apresentados detalhadamente no
Capitulo 3.

2.3 A GUERRA ACUSTICA E SUA UTILIZACAO EM AMBIENTES MARITMOS E
SUBMARINOS

A Guerra Acustica no Brasil é relativamente moderna quando comparada a
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Guerra Eletrénica e carece de doutrina e manuais de procedimentos operativos. Os
estudos aqui realizados foram realizados, majoritariamente, com base em doutrinas e
manuais de Forgas Armadas estrangeiras, disponiveis em fontes abertas.

A GA se baseia no uso estratégico das ondas sonoras, especialmente no
ambiente maritimo. Em razdo das limitagbes fisicas da propagacdo de ondas
eletromagnéticas na agua — onde sinais de radio e radar sofrem forte atenuacéo —
0 som torna-se o principal meio de comunicagdo, detecgdo e navegagao abaixo

d’agua. United States (2010) define a Guerra Acustica como:

As acdes que envolvem o uso de energia acustica subaquatica para determi-
nar, explorar, reduzir ou impedir o uso hostil do espectro acustico subaquatico
pelo oponente e, concomitantemente, as agées que garantem o uso do es-
pectro acustico subaquatico pela propria Forga (United States, 2010, p. 2,
tradugao propria).

A GA representa uma ferramenta essencial para o controle do espaco
subaquatico, podendo integrar sensores e contramedidas voltadas a vigilancia,
dissuasao e neutralizagdo de ameacas. Entre suas aplicagdes mais relevantes,
abordadas em literaturas sobre o assunto, destaca-se o sensoriamento acustico, por
meio de sonares ativos e passivos, utilizado para detectar, rastrear e classificar
embarcacgoes, torpedos, VSNTs e VSORs.

As contramedidas acusticas, conforme definidas em United States (2010) e
Khawaja et al. (2022), podem ser definidas como o conjunto de técnicas e sistemas
utilizados para enganar, bloquear ou saturar os sensores e sistemas de navegacao
acustica de Sistemas Remotamente Pilotados. O Capitulo 3 aborda as contramedidas

mais comumente utilizadas a um SRP.

2.4 GUERRA CIBERNETICA E SUAS AGCOES EM SISTEMAS REMOTAMENTE
PILOTADOS

Como definida em Brasil (2015), a Guerra Cibernética refere-se diretamente
“[...] ao uso de operagdes em ambiente digital, caracterizando-se pelo uso ofensivo e
defensivo de tecnologias da informagao e comunicagao para comprometer, degradar,
explorar ou controlar ativos digitais e sistemas computacionais de um adversario”.
Diferentemente dos conflitos cinéticos, a G Ciber ocorre no dominio virtual, sendo

conduzida por meio de softwares maliciosos, algoritmos auténomos e operagdes de
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intrusao que visam vulnerabilidades especificas.

No contexto dos SRPs, as vulnerabilidades cibernéticas se multiplicam a
medida que essas plataformas passam a incorporar tecnologias de |IA, aprendizado
de maquina e comunicagdes baseadas em rede, inclusive com dependéncia de sinais
de navegacéo por satélite. Segundo Wang, Liu e Song (2021), a incorporagao de I1Ae
comunicagdo em rede nos SRPs modernos ampliou sua eficacia, mas também os
tornou mais suscetiveis a ataques cibernéticos. A atuagao cibernética pode permitir

desde a coleta de dados até o desvio de rotas e a autodestruicao da plataforma.

2.5 CONTRAMEDIDAS NAO CINETICAS: CONCEITOS E CLASSIFICAGOES

As contramedidas para Sistemas Remotamente Pilotados dividem-se,
genericamente, em cinéticas e nao cinéticas, cotidianamente denominadas hard kill e
soft kill, respectivamente. As primeiras envolvem a destruicdo fisica do alvo por
projéteis, lasers ou sistemas capazes de gerar ondas eletromagnéticas de alta
poténcia, por exemplo. Ja as contramedidas ndo cinéticas tém como objetivo
desabilitar, desorientar ou acessar e controlar os sistemas-alvo sem causar sua
destruicdo, preservando, inclusive, a possibilidade de interceptacdo ou estudo da
plataforma.

Dentre as técnicas de soft kill, apresentadas em Farlik e Gacho (2021), Khawaja
et al. (2022) e Wang, Liu e Song (2021), destacam-se o bloqueio de sinal (jamming),
0 engano (spoofing), o ataque cibernético, a interferéncia e o engano acustico e a
llusdo visual ou térmica (uso de dispositivos para confundir sensores Opticos ou
infravermelhos, respectivamente).

A efetividade dessas contramedidas depende de fatores como o tipo e a
robustez do sistema-alvo, o dominio (aéreo, maritimo, subaquatico), e a capacidade

de resposta da plataforma de defesa.

3 TECNOLOGIAS E SOLUGOES DE DEFESA ATUAIS

3.1 CLASSIFICAGAO DAS TECNOLOGIAS DE DEFESA

As tecnologias atuais voltadas a neutralizagdo de sistemas remotamente

pilotados sdo comumente classificadas com base no ambiente operacional em que
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um efetor, isto &, um dispositivo de contramedida, atuara no sistema-alvo, assim como
observado em Farlik e Gacho (2021), Khawaja et al. (2022) e Wang, Liu e Song (2021).
Neste trabalho, serdo adotadas trés classificagdes principais de contramedidas nao
cinéticas: eletronicas, acusticas e cibernéticas. Funcionalmente, cada uma atua de
maneira distinta e independente, conforme demandadas pelas caracteristicas

operacionais da ameaga, seja ela um SARP, um VSRP ou um VSOR.

3.1.1 Contramedidas Eletrénicas

3.1.1.1 Interferéncia Eletromagnética (Jamming)

A técnica de interferéncia eletromagnética, comumente chamada de jamming,
baseia-se na emissao de sinais eletromagnéticos com o objetivo de sobrecarregar os
receptores de comunicagdo, navegacgdo, video ou controle de um SRP. Essa
interferéncia pode ser dirigida, por meio de feixes concentrados (diretivos), ou
omnidirecional, dependendo do nivel de precisao, discricdo e alcance exigido pela
operagao.

O uso de jammers pode interromper a comunicagao entre o operador e a
plataforma (link C2), bloquear o recebimento de sinais GNSS ou prejudicar o fluxo de
dados e video de miss&do. No entanto, Curpen et al. (2018), mostra que sua eficacia
esta condicionada a poténcia do sinal, distancia do alvo, largura de banda empregada
e tipo bloqueio (ponto, barragem ou varredura). Esta técnica apresenta grande eficacia
contra SARPs e VSRP, no entanto, SRPs providos com capacidades autbnomas ou
redundancia de sistemas de navegacgao tendem a apresentar maior resisténcia a esse

tipo de contramedida (Wang; Liu; Song, 2021).

3.1.1.2 Simulagéo de Sinais (Spoofing)

Ao contrario do jamming, o spoofing consiste na simulacado de sinais de GNSS
ou comunicagao com o objetivo de enganar os sensores de um veiculo remotamente
pilotado. Por meio dessa técnica, é possivel induzir a plataforma a alterar sua rota,
pousar em area segura ou colidir de forma controlada (Kang et al., 2020).

Essa abordagem mostra-se particularmente eficaz contra plataformas que

dependem exclusivamente de navegagao satelital (GNSS), sem validagao cruzada
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com sistemas inerciais. No entanto, sua implementacdo demanda conhecimento
detalhado da arquitetura do sistema-alvo, o que restringe sua aplicagdo em cenarios
desconhecidos.

A eficacia de contramedidas de GE aplicadas a SRPs depende de diversos
fatores, incluindo a distancia, a poténcia dos transmissores, a arquitetura dos sistemas
adversarios, o nivel de automagao dos veiculos e a existéncia de contramedidas.
Sistemas mais autbnomos, por exemplo, podem manter-se operacionais mesmo em
ambientes de interferéncia intensa, utilizando sensores embarcados e rotinas de
navegacao independente. Ainda assim, a GE continua sendo uma opgao estratégica

atrativa por sua natureza nao letal, de baixo custo relativo e elevada flexibilidade tatica.

3.1.2 Contramedidas AcUsticas

As contramedidas acusticas, segundo Khawaja et al. (2022) e United States

(2010), se dividem em trés categorias principais:

a) Interferéncia Acustica (Acoustic Jamming): envolve a emissdo de ruido ativo
(broadband ou narrowband) com o objetivo de mascarar sinais reais ou saturar os
receptores dos sensores acusticos dos veiculos, comprometendo sua capacidade
de navegacéo, detecg¢ao ou orientagao;

b) Simulagdo Acustica (Acoustic Spoofing ou Decoying): consiste na criagao
deliberada de ecos ou assinaturas falsas que simulam alvos inexistentes,
desviando o veiculo de sua rota original, atraindo-o para zonas controladas ou
forcando-o a iniciar procedimentos de evasao ou autopreservagao; e

c) Isolamento Acustico (Silenciamento ou Camuflagem): refere-se a técnicas
passivas empregadas para tornar as plataformas amigas indetectaveis aos
sensores dos VSNTs e VSORs, reduzindo a assinatura sonora através de

materiais anecoicos ou manobras acusticas discretas.

Além das plataformas navais tradicionais, estas contramedidas podem ser
embarcadas em boias inteligentes e sistemas estaticos de vigilancia subaquatica,
como redes de sensores distribuidos. O uso de transdutores acusticos direcionais ou
sistemas de modulacdo de sinais acusticos digitais permite aumentar a eficacia das
contramedidas, tornando possivel interferir seletivamente em determinados tipos de

sensores ou faixas de frequéncia (Fayaz; Parah; Qureshi, 2022).
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A aplicacdo dessas técnicas, entretanto, demanda amplo conhecimento do
comportamento acustico do ambiente maritimo, incluindo fatores como salinidade,
temperatura, profundidade e topografia submarina, que afetam diretamente a
propagacao das ondas sonoras.

O emprego de contramedidas acusticas contra VSNTs e VSORSs representa um
componente tatico relevante dentro da defesa multidominio no ambiente maritimo,
especialmente no contexto da protecédo de areas sensiveis, como portos, instalacées
offshore, rotas estratégicas e infraestruturas submarinas. A integragdo desses
sistemas a redes de vigilancia costeira pode ampliar significativamente a capacidade
de dissuaséao e resposta frente a crescente ameaca representada por veiculos nao

tripulados em seu entorno estratégico.

3.1.2.1 Aplicagbées no Dominio Subaquatico

No ambiente subaquatico, onde veiculos n&o tripulados operam com base em
sensores acusticos e sistemas de navegacédo doppler, as contramedidas® acusticas
ganham destaque. Elas representam uma alternativa nao cinética de protegéo naval,
permitindo a neutralizagdo ou atraso de VSORSs hostis sem o emprego de armas letais.
Sua relevancia tende a crescer no contexto da defesa multidominio, sobretudo em
areas litordneas e de interesse estratégico, onde a vigildancia e a protegdo de
infraestruturas criticas demandam solugdes inovadoras de dissuasido subaquatica.

Plataformas como VSORs utilizam modems acusticos, sonares e sensores
passivos. No contexto da Guerra Acustica, esses sistemas podem ser vulneraveis
especificamente a interferéncia acustica e a simulacéo de alvos falsos (Khawaja et al.,
2022).

3.1.2.2 Aplicagbes no Dominio Acima d’Agua
Devido a este tipo de sistema navegar na superficie de mares e rios,

contramedidas como a interferéncia acustica, por meio de emissao continua de ruido

branco na agua podem ser eficazes em dificultar a navegagao acustica do VSRP se

& O desenvolvimento lento de contramedidas acuUsticas submarinas decorre da alta complexidade fisica
do ambiente aquatico, da dificuldade técnica de gerar e controlar sinais acusticos eficazes, da falta
de padronizacdo internacional, do custo de pesquisa e testes e das duvidas sobre sua eficacia
operacional frente a novas ameagas autbnomas.
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ele for guiado por eco ou sensores sonares, ou reduzir sua capacidade de detecgéo
por sensores passivos embarcados (Khawaja et al., 2022). Alinhado a isto, o uso de
decoys pode redirecionar o VSRP para uma localizagdo falsa. No entanto, as
possibilidades de emprego de contramedidas mais eficazes aos VSRPs, cabem aos
artificios de GE e G Ciber.

3.1.3 Contramedidas Cibernéticas

O avancgo da digitalizacédo e da conectividade dos sistemas de Comando e
Controle de SRP amplia o espectro de atuacdo da Guerra Cibernética como
ferramenta de neutralizagdo. Nesse campo, as contramedidas buscam comprometer
a operacao do sistema-alvo por meio da exploracdo de vulnerabilidades em seus
sistemas computacionais.

As técnicas mais empregadas incluem, de acordo com Dey et al. (2018), a
injecdo de malware, a manipulagdo de pacotes de dados, ataques de negacgéo de
servico (DoS) e o sequestro remoto (hijacking ou takeover), no qual as
vulnerabilidades nos canais de comunicag&o, sensores ou sistemas de navegagéo
sdo exploradas até que o controle ndo autorizado do SRP seja assumido. Uma das
vantagens dessa abordagem reside na possibilidade de executar agdes discretas,
reversiveis e de coleta de inteligéncia. No entanto, segundo Kang et al. (2020) a
efetividade de tais ataques depende do acesso a informacbes prévias sobre o
sistema-alvo, como suas redes e protocolos de comunicacéao.

As contramedidas cibernéticas® direcionadas aos SRPs possibilitam a nao
interferéncia nos sensores presentes nas proximidades do sistema-alvo. Muitos
sistemas atuais que possuem esta tecnologia, possuem a capacidade de selegcao de
alvos, permitindo, inclusive o cadastramento de modelos ou dispositivos singulares
por meio de seus numeros de identificagdo (ID) individuais, durante a fase de
planejamento da missdo. No entanto, para a efetividade de um sistema cibernético
anti-SRP, é necessario que haja, sempre, um banco de dados atualizado para a

consulta, durante o periodo de operacgao.

9 As contramedidas cibernéticas aplicadas a SRPs diferem das medidas de guerra eletrénica
tradicionais por atuarem diretamente na camada logica dos sistemas, enquanto a GE atua na camada
fisica do enlace entre o operador e o veiculo.



O quadro 3 resume as contramedidas nao cinéticas mais comumente utilizadas

contra cada sistema, bem como seus respectivos efeitos esperados.

Quadro 3 — Contramedidas néao cinéticas e seus respectivos efeitos esperados nos sistemas

Tipo de Ataque

Alvo Principal

Efeito Esperado

Perda de comunicagao

ou rede

Jamming Enlace de C2 .
com o sistema remoto
Spoofing GPS ou S|ster_nas de De_‘sgrlentagao,_ erro de
navegacao posig¢édo ou desvio de rota
Hijacking / Sistema de controle Assuncéo do controle
Take over embarcado por ator externo
M Estacdo de controle, Comprometimento do sistema,
alware .
firmware ou rede vazamento ou dano aos dados
DoS/DDoS Infraestrutura de controle Saturagdo de recursos, travamento

ou interrupgao total

Inje¢do de Pacotes

Enlace de dados

Introducéo de comandos
falsos ou maliciosos

Interferéncia
Acustica Direta

Sonar passivo ou sensores
de navegacéao

Saturagéo sensorial, mascaramento
de alvos ou erro de leitura

llusdo Visual
(optical decoys)

Cameras visuais ou
infravermelhas (EO/IR)

Engano na identificagédo de alvos,
ocultagao ou distragao

llusdo Térmica
(IR decoys)

Sensores infravermelhos
(FLIR)

Desvio de sensores de
rastreamento, mascaramento
de fontes reais

Ruido Acustico
de Banda Larga

Sistemas de detecgao
subaquaticos (VSOR)

Nao detecgao sonar, perda
de percepgao situacional

Fonte: Compilado de Farlik e Gacho (2021), Khawaja et al. (2022) e Wang, Liu e Song (2021)

3.2 SOLUGOES INTEGRADAS ATUAIS

Atualmente as solugdes de contraposi¢ao nao cinética disponiveis no mercado,
exclusivamente para SARPs, contemplam a integragdo de muitas das contramedidas
apresentadas nas sec¢des anteriores, como radares, cameras eletro-opticas,
infravermelhas e térmicas, além de receptores de radiofrequéncia e de audio (Kang et
al., 2020). Esses sensores sao combinados a mecanismos de identificacédo e
classificacdo, culminando em um modulo de resposta que pode acionar jammers,

spoofers, emissores acusticos ou sistemas de ataque cibernético, simultaneamente
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ou nao (Wang; Liu; Song, 2021). As caracteristicas operacionais destes sistemas séo
efetivas, majoritariamente, contra SARPS de categoria 0 e 1, especificadas no quadro
1, devido, principalmente, ao alcance de seus sensores diante dos perfis de voo dos
SARP incluidos nessa categoria. Nao foi observado, durante a revisdo bibliografica
realizada neste trabalho, solugbes multidominio, capazes de atuarem
simultaneamente contra SARPs, VSNTs e VSORs. Uma busca de tecnologias anti-
SRP comerciais, apresentou sistemas bem estruturados, providos de centrais de
comando e controle, integracao de sensores e efetores, dentre outras possibilidades
contidas numa tecnologia robusta, porém sem integracéo entre os dominios aéreo e
maritimo.

A figura 1 apresenta um exemplo de arquitetura de um sistema anti-SARP,
conforme supracitado, que pode, com devidas adaptacgdes, servir como base para

uma arquitetura multidominio.

Figura 1 — Arquitetura bésica de um Sistema Anti-SRP
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Aintegragdo multidominio pode se tornar um principio essencial para a eficacia
desses sistemas, pois permite uma resposta adaptativa frente a variedade de

ameacas emergentes nos distintos dominios operacionais.

3.3 CENARIO OPERACIONAL

Como exemplo pratico, pode-se considerar um meio naval submetido a um
ataque coordenado por multiplas plataformas: SARPs realizando vigilancia e coleta
de imagens, VSRPs equipados com explosivos de proximidade, e VSORs destinados
a obtencdo de parametros especificos de inteligéncia. Nesse contexto, a neutralizagéo
eficaz requer uma arquitetura integrada de sensores e contramedidas, para os
distintos ambientes operacionais.

Um sistema multidominio, com base em Farlik e Gacho (2021) e Kang et al.
(2020), minimamente capaz de se contrapor as distintas ameacas, incluiria radares de
baixa poténcia, cameras EO/IR e receptores de radiofrequéncia (RF) para identificar
e rastrear ameacas aéreas e de superficie, enquanto sensores acusticos passivos e
ativos de resposta rapida, seriam utilizados para detectar veiculos submersos. Em
resposta as ameacas, sistemas anti-SRP, como jammers, protocolos automatizados
de spoofing, mascaramento acustico e ataques cibernéticos poderiam ser acionados
como primeira linha de defesa.

De acordo com a Estratégia Nacional de Defesa, a capacidade de resposta a
ameacas assimétricas e o dominio de tecnologias criticas sdo elementos centrais para
a soberania nacional, principalmente no contexto da protegcdo da Amazdnia Azul e das
infraestruturas criticas associadas (Brasil, 2020b).

3.3.1 Estudo de Caso: Conflito entre Russia e Ucrania

O conflito entre Russia e Ucrénia tem sido um marco no uso militar de veiculos
nao tripulados, com destaque para SARPs, VSRPs e dispositivos submersos. A
Ucrania empregou VNTs comerciais e sistemas como o turco Bayraktar TB2 para
missdes de inteligéncia e ataque (Ozberk, 2025). A Russia, por sua vez, utilizou VNTs
como o Orlan-10 e o iraniano Shahed-136, este ultimo aplicado em ataques de
saturagao contra infraestrutura civil (SHAHED-136..., 2022).
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Ambos os lados exploraram o uso de enxames, ataques noturnos e vetores
autdbnomos. Em sua defesa, a Russia utilizou sistemas de GE, como o Krasukha e o
Repellent-1, para jamming e spoofing, enquanto a Ucrania recorreu a defesas de curto
alcance, barreiras fisicas e respostas improvisadas.

Em outro aspecto, o conflito expds a auséncia de integracéo eficiente entre
sensores e efetores em muitas unidades, o que resultou em tempo de resposta
elevado e, em alguns casos, em fratricidios ou falhas na neutralizagdo de ameacas.
Em areas costeiras e no Mar Negro, os ataques com VSRPs indicaram a necessidade
de sistemas de deteccdo acustica distribuida, bem como de boias inteligentes e
sonares portuarios capazes de discriminar alvos pequenos e de baixa assinatura
(Khomenko, 2024; RUSSIA..., 2024).

As licoes desse conflito reforcam os pilares do modelo proposto nesta
monografia: necessidade de Centros de Comando Multidominio, resposta
automatizada, bancos de dados dindmicos e integracdo entre dominios fisicos e
digitais.

Esse cenario real comprova que, diante de ameacas assimétricas e
tecnolégicas, somente sistemas integrados, autbnomos e adaptativos sdo capazes de

oferecer resposta eficaz e preservar a soberania nacional.

4 PROPOSTA DE MODELO INTEGRADO DE DEFESA MULTIDOMINIO

A defesa contra SRPs exige uma abordagem sistémica, que ultrapasse
solugdes isoladas e considere o carater multidominio das ameagas. O presente
capitulo traz uma proposta que visa a fornecer uma base conceitual para o
desenvolvimento de um modelo integrado de defesa, adaptavel, voltado a
neutralizacdo nao cinética de sistemas nao tripulados, que considera a atuacao
coordenada nos ambientes cibernético, eletromagnético e acustico em distintos
dominios. Ainda que a validagao do modelo seja tedrica, sua arquitetura baseia-se em

doutrinas vigentes, estudos técnicos e analise comparativa de solugdes aplicadas.

4.1 PREMISSAS PARA INTEGRAGCAO DE CONTRAMEDIDAS

Esta proposta parte da constatacdo de que solucgdes isoladas, embora eficazes

em contextos especificos, apresentam limitagcdes quando aplicadas a cenarios
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assimétricos, saturados ou caracterizados pela atuacdo de enxames de SRP. Assim

como apresentado em Farlik e Gacho (2021) e Kang et al. (2020), a crescente

complexidade das ameacgas remotamente pilotadas torna evidente a necessidade de
uma abordagem integrada, capaz de combinar diferentes tecnologias e dominios de
atuacao.

Baseado na anadlise das literaturas especializadas em sistemas de
contramedidas a SARPs referenciadas neste trabalho, bem como nos atuais métodos
singelos, mas eficazes contra VSRPs e VSORs, apresentados, por exemplo, em
Fayaz, Parah e Qureshi (2022), o modelo integrado de defesa multidominio proposto,
parte de trés premissas centrais que sustentam sua arquitetura conceitual:

a) Integracdo entre sensores multidominios e sistemas de resposta:
a eficiéncia de uma rede de defesa contra SRPs depende da capacidade de fusao
de dados provenientes de sensores heterogéneos — como radares, sonares,
receptores RF e cameras EO/IR — e de sua correlacdo em tempo real, como
descrito em Kang et al. (2020) e Sander et al. (2018). A fusdo de dados se faz
suficiente em um sistema multidominio do tipo stand alone, isto é, em uma
arquitetura anti-SRP capaz de operar de forma autbnoma, sem depender de
integragdo continua com outros sistemas ou redes externas para executar suas
fungdes principais. Em utilizagbes que necessitem de dados provenientes de
sensores remotos, presentes, por exemplo em outra plataforma, ha a exigéncia
de, ndo somente, conectividade segura e estavel entre os sensores distribuidos,
mas também protocolos padronizados e seguros que permitam a
interoperabilidade entre estes e, numa maior escala, entre plataformas navais;

b) Modularidade e escalabilidade das solugbes conforme a ameacga:
segundo JAPCC (2021), um sistema de defesa eficaz deve ser capaz de escalar
suas respostas de acordo com a intensidade da ameaca. Para isso, € essencial
que os modulos de neutralizagado sejam compativeis com niveis distintos de risco
e permitam o uso escalonado ou simultaneo de técnicas, desde alertas até acdes
de negagao eletromagnética ou cibernética. Essa modularidade assegura que o
sistema seja economicamente sustentavel e operacionalmente viavel, mesmo em
ambientes com restricdes de recursos. A figura 2, apresentada pela Joint Air
Power Competence Centre em JAPCC (2021), ilustra um modelo escalavel
implementado na contraposicao a SARPs, que pode respaldar, com os devidos

ajustes, o modelo multidominio aqui proposto.
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Figura 2 — Modelo de metodologia de contraposicdo a Sistemas Remotamente Pilotados, por niveis
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Fonte: JAPCC, 2021

c)

Atuacdo simultdnea em multiplos dominios com base em protocolos
automatizados: o sucesso na neutralizagdo de SRPs, em especial em cenarios de
enxame, depende da capacidade de agir de forma coordenada nos ambientes
cibernético, eletromagnético e acustico. Segundo o estudo realizado em Kang et
al. (2020), que pode ser ajustada para esta proposta, a atuagao simultanea deve
ocorrer em ciclos de tempo reduzidos, com base em protocolos pré-configurados
que permitam o disparo automatico de contramedidas, conforme parametros de
ameacga detectados. A automacao, nesse contexto, nao visa substituir o operador
humano, mas ampliar sua capacidade de resposta frente a velocidade das

ameacgas modernas.

Além dessas trés premissas principais, destaca-se a necessidade de resiliéncia

do sistema frente a falhas ou ataques, o que demanda redundancia nos meios de

comunicagao, protocolos de segurancga cibernética embarcados e atualizagdes

continuas de banco de dados sobre ameagas emergentes. O conceito de “defesa em

camadas” se fortalece ao se considerar que cada ambiente (eletrbnico, acustico,
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cibernético) possui pontos fortes e vulnerabilidades préprias, sendo sua combinagao
o elemento-chave para a dissuasao eficaz.

A concepcédo desse modelo esta alinhada as diretrizes estabelecidas pela
Estratégia Nacional de Defesa em Brasil (2020b) e pelo Plano Estratégico da Marinha
do Brasil em Brasil (2020a), especialmente no que tange a protecao de infraestruturas
criticas e defesa de areas sensiveis em seus espacos jurisdicionais. O modelo busca,
portanto, integrar as diretrizes estratégicas com solugdes tecnoldgicas que respeitem

a realidade logistica e operacional das Forga Naval brasileira.

4.2 ARQUITETURA CONCEITUAL DO MODELO

A arquitetura conceitual proposta neste trabalho se ancora em uma estrutura
modular em camadas, no qual o modelo de defesa basico seja capaz de se contrapor
a ameacgas nos trés dominios operacionais — aéreo, maritimo e subaquatico, sendo
organizada de forma ciclica e iterativa, composta por trés eixos principais: detecgéo e
classificagao, tomada de decisao e neutralizagao adaptativa. Esta segmentacao das
acoes alinha-se aos esquemas propostos nas literaturas precursoras dos estudos na
area, como em Arteche et al. (2017) e Kilian et al. (2015) e as tecnologias atuais
consolidadas no mercado.

Essas camadas sao concebidas para operar em ciclos curtos, com constante
realimentac&o de dados (feedback), de modo a permitir ajustes taticos em tempo real,
com base na analise dos efeitos gerados por cada contramedida aplicada. Esse
modelo ciclico se mostra particularmente eficaz em cenarios dinamicos, nos quais
multiplas ameagas podem surgir de forma simultédnea, exigindo flexibilidade,
velocidade e precisao (Kang et al., 2020). Além disso, a escalabilidade da arquitetura
permite sua aplicacdo tanto em ambientes de baixa quanto alta complexidade.

Outro aspecto central é a resiliéncia cibernética da arquitetura, garantida por camadas
de protegdo contra sabotagens, ataques remotos e interferéncia intencional. A
arquitetura contempla redundancia de enlaces de dados, mecanismos de verificagao
cruzada entre sensores e criptografia end-to-end nos canais de comunicagao (Rodday;
Schmidt; Pras, 2016). Isso assegura que o sistema continue operando mesmo sob
tentativas de bloqueio, spoofing ou degradacdo de sinais, especialmente em

operagodes de longa duracdo em areas de baixa conectividade (Huang; Wang, 2018).
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A integracéo entre os ambientes eletronico, acustico e cibernético é realizada
por meio de uma camada intermediaria de coordenacédo légica, similar ao modelo
apresentado por Wang, Liu e Song (2021) para medidas anti-SARP, que pode ser
baseada em |IA embarcada. Essa camada é responsavel por processar dados em
tempo real, correlacionar informagdes provenientes de sensores diversos e gerar
comandos para efetores especificos, conforme as regras de engajamento predefinidas.
Isso confere ao sistema capacidade adaptativa, minimizando a dependéncia de

operadores humanos e reduzindo o tempo entre deteccao e reacao.

4.2.1 Detecgao e Classificagcao

A etapa de detecgao e classificagdo constitui o primeiro elo da cadeia de
resposta do modelo integrado de defesa multidominio, sendo decisiva para o sucesso
das agdes subsequentes de tomada de decisao e neutralizacido. Trata-se da fase em
que o sistema detecta, rastreia e classifica potenciais ameacgas com base em suas
assinaturas eletromagnéticas, térmicas, acusticas, cibernéticas ou comportamentais,
discriminando alvos hostis de plataformas legitimas ou elementos do ambiente.

Nesta camada, atuam diversos tipos de sensores heterogéneos e
complementares, cujo funcionamento é ajustado de acordo com o dominio
operacional e a natureza do veiculo a ser detectado. Em ambientes aéreos, por
exemplo, predominam sensores radar de curto e médio alcance, receptores de RF,
cameras eletro-opticas e sensores infravermelhos, capazes de detectar SARPs de
pequeno porte e voo baixo. Ja no dominio maritimo de superficie, o sistema pode
empregar AIS passivo (Automatic Identification System), receptores de RF, boias de
escuta ou radares de navegacao ou de busca de superficie. No dominio subaquatico,
destacam-se sonares ativos e passivos, modems acusticos de escuta e redes de
sensores de fundo (Christnacher et al. 2016; Basak; Scheer, 2018; Fayaz; Parah;
Qureshi, 2022; Jian; Lu; Chen, 2018).

A fusdo desses dados multissensoriais permite ao sistema estabelecer uma
imagem tatica integrada do espago protegido, estabelecendo padrdes tipicos de
comportamento associados a SRPs hostis, reduzindo o numero de falsos positivos e
aumentando a confiabilidade na identificacdo de ameacas reais.

Além da detecgao, essa camada é responsavel por classificar automaticamente
o tipo de vetor (SARP, VSRP ou VSOR), sua trajetéria, velocidade, altitude ou
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profundidade, assinatura espectral e nivel de ameaca estimado. Para isso, o sistema
deve se apoiar em bancos de dados dinamicos contendo perfis conhecidos de
ameacas, historicos de incursbes anteriores, caracteristicas técnicas de SRPs
comerciais e militares, além de parametros configuraveis de acordo com o Teatro de
Operacoes.

Por fim, cabe ressaltar que o nivel de automacao da classificacao deve ser
ajustavel, conforme as regras de engajamento e o perfil da missao.

4.2.2 Tomada de Decisao

A etapa de tomada de decis&o é o centro l6gico do modelo proposto. Em Kang
et al. (2020), essa camada é apresentada como a responsavel por interpretar os dados
coletados, avaliar o grau de ameacga e definir a contramedida mais adequada, com
base em protocolos pré-configurados e critérios operacionais. Essa resposta é
determinada considerando fatores como o tipo de vetor (SARP, VSRP, VSOR),
proximidade do alvo, trajetdria, ambiente de operagéao e riscos colaterais.

Kang et al. (2020) também explica que a sele¢do da resposta ocorre a partir de
um repositério de protocolos automatizados, permitindo agdes escalonadas — desde
alertas até interferéncias eletromagnéticas, acusticas ou cibernéticas. O processo
pode ser automatizado, semiautomatizado ou manual com suporte do sistema,
dependendo do nivel de criticidade e da politica de engajamento definida.

Para isso, o sistema deve operar com légica distribuida e interoperavel. O uso
de IA e aprendizado supervisionado contribui para o aprimoramento continuo do
processo decisério, com base em simulagdes, registros de operagdao e

retroalimentacao.

4.2.3 Neutralizacdo Adaptativa

A etapa de neutralizagcado adaptativa constitui a camada final e executiva da
arquitetura multidominio, responsavel por aplicar, de forma precisa e ajustavel, as
contramedidas selecionadas durante o processo decisério. Diferente de sistemas
tradicionais, onde a resposta tende a ser fixa ou reativa, a neutralizacdo adaptativa
permite escalar a resposta de acordo com o comportamento do alvo, atualizando os

protocolos a medida que novos dados sao recebidos (JAPCC, 2021).
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A atuacdo adaptativa depende da disponibilidade de efetores modulares,
capazes de operar em ambientes eletrénico, acustico e cibernético, com variagdes de
intensidade, alcance e tempo de atuacdo. De acordo com a estrutura desejada, esses
efetores podem estar embarcados em plataformas navais, serem fixos em areas
criticas ou mesmo acoplados a sensores moveis (boias e SRPs). Kang et al. (2020)
apresenta uma estrutura de neutralizagdo adaptativa subdividida em contramedidas
para ameacas presentes em solo ou no ar. A inser¢cao de sensores acusticos naquele
modelo garantiria, com algumas adaptagdes, sua aplicagdo nos dominios de interesse
neste trabalho.

Unindo a Kang et al. (2020) os modelos apresentados em Farlik e Gacho (2021)
e Wang, Liu e Song (2021), é possivel definir o inicio das agbes de neutralizagéo
multidominio a partir de gatilhos, como aproximagéo a uma zona sensivel, mudancga
abrupta de trajetéria, perda de comunicagao com centro de comando, entre outros. A
partir disso, sao aplicadas contramedidas especificas para o tipo de vetor detectado:
a) SARP: jamming direcionado no canal C2, spoofing de sinais GNSS e, em

situagoes criticas, ataque cibernético ao link de dados ou a estacao de controle;
b) VSRP: jamming de sinais radio em Very High Frequency (VHF) e Ulfra High
Frequency (UHF), indugao de falha em sensores de proximidade, insercao de
malware no sistema de navegacao embarcado; e
c) VSOR: emissao de ruidos acusticos de saturagdo, simulagdo de alvos sonoros

falsos e interferéncia em modems acusticos.

A adaptabilidade esta associada a ciclos curtos de analise e realimentagéo, nos
quais o sistema avalia a eficacia da acao aplicada. Se o vetor permanecer ativo apds
a aplicagao inicial, novas contramedidas podem ser ativadas automaticamente ou sob
autorizacado do operador. Isso confere ao sistema maior flexibilidade, especialmente
diante de ataques simultaneos ou coordenados por multiplas plataformas.

A eficacia da neutralizacdo também depende da capacidade de predicdo de
comportamento, baseada em algoritmos que analisam padrdes histéricos e ajustam a
resposta de forma preemptiva. Além disso, a presenca de sensores de verificacdo
pode permitir confirmar o efeito desejado (perda de sinal, desvio de rota, imobilizagao),
evitando redundancia de acéo e sobrecarga nos sistemas.

Por fim, essa camada deve operar com redundancia de efetores e protocolos

de seguranga embarcados, para garantir a continuidade da resposta mesmo sob
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interferéncia hostil. A neutralizagcdo adaptativa, portanto, ndo é apenas uma acao
terminal, mas parte integrante de um ciclo dindmico de defesa, que deve atuar
continuamente até a cessacdo da ameaca.

4.3 COMPARATIVO ENTRE TECNICAS E LACUNAS OBSERVADAS

A adogao de um modelo integrado de defesa multidominio exige a avaliagéo
critica das principais técnicas de neutralizacido atualmente disponiveis para
enfrentamento de ameacgas representadas por sistemas remotamente pilotados.
Neste contexto, torna-se essencial comparar os meios cibernéticos, eletromagnéticos
e acusticos, considerando critérios como aplicabilidade, reversibilidade, custo e
resiliéncia operacional.

No ambiente eletrénico, as técnicas mais consolidadas incluem o jamming de
sinais de C2, o spoofing de GNSS e a interferéncia radar. Tais métodos tém se
mostrado eficazes contra SRPs aéreos e de superficie que dependem de links ativos
para navegacado e operagdao. No entanto, sua eficacia pode ser limitada por
contramedidas adversarias, como saltos de frequéncia (dos tipos FHSS ou DSSS),
criptografia de sinais ou navegagao inercial. Além disso, ha riscos de efeitos colaterais
sobre sistemas amigaveis, especialmente em ambientes urbanos ou com
infraestrutura critica proxima.

No campo cibernético, destaca-se o uso de malware embarcado, interceptagao
de pacotes de dados e takeover remoto. Estas a¢des tém a vantagem de poderem ser
furtivas, persistentes e reversiveis, além de oferecerem acesso a informagdes
sensiveis da ameaca. Contudo, sua execugcdo exige elevado grau de inteligéncia
prévia sobre o alvo e tempo de preparagdo, o que reduz sua aplicabilidade em
respostas imediatas.

Ja no ambiente acustico, as técnicas utilizadas contra VSRPs e VSORs
envolvem saturacdo sonar, ruido branco e iscas acusticas. Embora eficazes em
ambientes maritimos e subaquaticos, essas técnicas tém alcance limitado, sao
altamente dependentes das condigdes ambientais (salinidade, temperatura,
profundidade, ruido ambiente) e ainda carecem de maior padronizagao doutrinaria,
especialmente no contexto da MB.

A analise comparativa dessas técnicas revela uma lacuna importante: a baixa

integracdo entre os dominios, tanto em termos de operagdo coordenada quanto de
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interoperabilidade entre sistemas. Muitas solugdes atuais ainda operam de forma
isolada, sem troca de dados entre sensores, algoritmos de apoio a deciséo ou efetores
combinados. Essa fragmentagédo pode reduzir a eficiéncia do sistema e o tempo de
resposta.

Outra lacuna critica observada refere-se a auséncia de protocolos
automatizados para resposta escalonada, o que implica grande dependéncia da
decisdo humana em tempo real. Isso contrasta com o ritmo acelerado dos ataques
baseados em veiculos autbnomos, especialmente quando empregados em enxames.
A auséncia de regras bem definidas para o uso combinado de contramedidas néo
letais, sobretudo em zonas costeiras ou areas civis, também impde desafios
operacionais e juridicos relevantes.

Além disso, ha limitagdes tecnoldgicas e logisticas para a adogao em larga
escala dessas solugdes: sensores subaquaticos de longo alcance séo caros e exigem
manutengdo constante; sistemas de GE direcionada requerem treinamento
especializado; e ataques cibernéticos dependem de estruturas robustas de
inteligéncia.

Portanto, o comparativo evidencia a necessidade de desenvolver um modelo
integrado, adaptavel e automatizado, capaz de atuar de forma coordenada nos trés
dominios, com base em protocolos dinamicos e interfaces interoperaveis. Somente
assim sera possivel responder com eficacia as ameacas nao convencionais que se

projetam no horizonte estratégico da defesa maritima brasileira.

4.4 CONDUTAS PARAA IMPLEMENTACAO

Com base nas referéncias apresentadas neste estudo, observa-se que para
viabilizar a aplicacao pratica do modelo proposto de defesa multidominio em cenarios
operacionais reais, especialmente no contexto brasileiro, algumas condutas
estruturantes devem ser adotadas. Estas diretrizes contemplam desde a adaptacao
de estruturas de comando até a capacitagcdo de pessoal e o desenvolvimento de
capacidades tecnoldgicas especificas. A seguir, sdo detalhadas cinco orientagdes
fundamentais, baseadas, principalmente em Farlik e Gacho (2021), Kang et al. (2020),
Khawaja et al. (2022), JAPCC (2021) e Wang, Liu e Song (2021):

a) Desenvolvimento de Centros de Comando Multidominio: consiste na criagdo ou

adaptacao de Centros de Comando e Controle Multidominio locais ou de area, de
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acordo com a necessidade, com infraestrutura adequada para o monitoramento e
controle simultdneo de sensores e efetores distribuidos nos distintos dominios
operacionais. Esses centros devem ser capazes de integrar dados oriundos de
sensores acusticos, eletromagnéticos e cibernéticos, realizando a fusdo dessas
informacdes em tempo real e coordenando respostas automatizadas ou humanas
conforme os protocolos definidos. A arquitetura desses centros pode ser adaptada
para operar de maneira embarcada (em navios de maior porte), em terra, ou
integrada, numa estrutura maior de interesse. Todas com redundéancia de enlaces
e protecao cibernética;

Capacitagdo Teécnica de Operadores: a operagédo segura e eficaz de sistemas
integrados de contramedidas requer a formagao de operadores multidisciplinares,
com dominio das ferramentas de guerras eletrdnica, cibernética e acustica. Essa
capacitacao deve ser incorporada aos curriculos de formacao e aperfeicoamento
nas escolas e centros especializados, com énfase na interpretacao de assinaturas
espectrais, analise de trafego de rede e manipulagao de efetores inteligentes. A
criacdo de simuladores taticos e exercicios pode acelerar a formagao e promover
a familiarizacdo dos operadores com as decisdes rapidas e coordenadas exigidas
por ameacas hibridas e assimétricas;

Integragdo com Plataformas Existentes: para garantir economicidade e agilidade
na implementacao, pode ser realizada a integragdo dos médulos do sistema as
plataformas ja em uso, incluindo navios de superficie e instalagdes de vigilancia.
Essa integracdo deve prever a instalacdo de sensores de escuta passiva,
receptores e emissores de RF, enlaces seguros de dados e, quando possivel,
sistemas de neutralizagao cibernética e acustica;

Criacao de Bancos de Dados Dinadmicos: a eficacia da deteccado e da resposta
automatizada depende da disponibilidade de um banco de dados robusto e
constantemente atualizado com assinaturas espectrais, padrées de trafego de
rede e configuragbes comportamentais tipicas de SRPs. Esses bancos devem
incluir dados de inteligéncia, telemetria, incidentes anteriores, dentre outros,
alimentados por plataformas nacionais e compartilhados com outras Forgas. A
atualizacao continua desses dados € essencial para a identificagao antecipada de
ameagas e para a evolugao do sistema frente a novas taticas adversarias; e
Realizacdo de Exercicios Conjuntos: a ultima orientacdo trata da realizagcéo

periddica de exercicios taticos e operacionais, com énfase em cenarios que
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simulem o emprego de SRPs em ataques coordenados. O objetivo é avaliar a
interoperabilidade entre sistemas, testar a eficiéncia das contramedidas,
identificar vulnerabilidades e consolidar a doutrina. Os aprendizados desses
exercicios devem retroalimentar os protocolos automatizados e orientar o
aprimoramento do modelo proposto.
Essas orientagbes, em conjunto, estruturam o caminho para a possivel
implementagdo de um modelo de defesa multidominio, compativel com os desafios
estratégicos da Amazdnia Azul, com a evolugdo das ameagas tecnolégicas e com a

necessidade crescente de atuacao integrada entre dominios e plataformas.

5 CONCLUSAO

O presente trabalho propds um modelo integrado de resposta multidominio,
com énfase em contramedidas n&o cinéticas eletronicas, acusticas e cibernéticas,
aplicados a veiculos remotamente pilotados, no que tange a protegdo do espago
estratégico brasileiro.

Partindo de uma revisdo abrangente da literatura técnica, das doutrinas
militares e de um estudo de caso relevante capaz de identificar os principais desafios
operacionais e tecnoldgicos que permeiam estas plataformas, foi possivel realizar a
analise das suas vulnerabilidades, identificando-se a necessidade de um sistema que
articule sensores heterogéneos, protocolos de decisdo automatizados e efetores
adaptativos. O modelo proposto busca preencher lacunas operacionais hoje
existentes, como a fragmentacdo entre dominios, a auséncia de resposta
automatizada e a limitagdo de doutrina quanto ao emprego de meios nao letais em
ambientes sensiveis.

A arquitetura conceitual desenvolvida oferece uma estrutura modular, escalavel
e interoperavel, capaz de ser aplicada tanto em plataformas navais existentes quanto
em ambientes fixos de interesse estratégico. As diretrizes apresentadas para sua
implementagao futura contemplam aspectos técnicos, humanos, normativos e
doutrinarios, promovendo a viabilidade do sistema em médio prazo, desde que
inserido em uma politica de defesa alinhada com a inovacao, pesquisa e a atuacao
proativa frente as ameagas tecnoldgicas emergentes.

Ao propor a integragdo entre sensores inteligentes, centros de comando

multidominio, capacitacdo de operadores e atualizacido continua de bancos de dados,
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o0 modelo responde n&o apenas a desafios taticos imediatos, mas contribui com uma
perspectiva estratégica para a modernizagao das capacidades de defesa maritima do
Brasil. Alinha-se, assim, aos fundamentos estabelecidos pela Estratégia Nacional de
Defesa e ao escopo transformador previsto pelo Planejamento Estratégico da Marinha
para 2040.

Por fim, ressalta-se que a implementacdo do modelo aqui proposto requer
esforgos conjuntos entre a Marinha do Brasil, a Base Industrial de Defesa, instituicdes
de pesquisa e agéncias de seguranga, de modo a consolidar uma capacidade nacional
autdbnoma e resiliente no enfrentamento aos riscos crescentes impostos pela
proliferacdo de veiculos remotamente pilotados. A dissuasédo eficaz e a protecédo da
soberania maritima dependerdo, cada vez mais, da habilidade de operar
simultaneamente nos dominios fisico e virtual, de forma coordenada, inteligente e

continua.
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