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RESUMO

Nesta tese investiga-se a vulnerabilidade das infraestruturas de comunicagdes
militares baseadas em sistemas satelitais geoestacionarios (GEO) diante das
ameacas cibernéticas, eletronicas e espaciais, propondo alternativas contingenciais
que aumentem a resiliéncia dos Sistemas de Comando e Controle (C?) no nivel
estratégico da Marinha do Brasil. O foco recai sobre o Sistema Naval de Comando e
Controle (SisNC?), sustentado pelo Sistema de Comunicagdes Militares por Satélite
(SISCOMIS), cuja dependéncia exclusiva de satélites geoestacionarios pode
comprometer a disponibilidade e a integridade das operagdes, como evidenciado pelo
ataque a rede ViaSat durante o conflito Russia-Ucrania. Para mitigar essas
fragilidades, foram estudadas trés alternativas tecnoldgicas: sistemas satelitais de
baixa 6rbita (LEO), comunicagbes de banda larga em alta frequéncia (WBHF) e banda
estreita em alta frequéncia (NBHF). Cada soluc¢do foi avaliada quanto a soberania
tecnoldgica, resiliéncia a interferéncias, operacdo em ambientes contestados e
laténcia. A metodologia integrou revisdo bibliografica, pesquisa documental e uma
Analise Multicritério Hibrida (AHP, MACBETH e TOPSIS), que permitiu classificar as
opgdes segundo sete critérios: ataques cibernéticos, interceptacdo, bloqueio, armas
antissatélites, largura de banda, controle nacional e laténcia. Os resultados indicaram
que os sistemas satelitais de baixa érbita (LEO) apresentaram o melhor desempenho
global, seguidos de forma bastante préxima pelas comunicacbes WBHF, que se
destacaram pela alta resiliéncia e pelo pleno controle nacional. Em sequéncia, foram
classificadas as solugbes GEO e NBHF. Por fim, propde-se a integragao gradual e
complementar dessas tecnologias a infraestrutura atual do SisNC2, em consonancia
com a Politica Nacional de Ciberseguranca e a Estratégia Nacional de Defesa,

visando a protecgéo de infraestruturas criticas e a garantia de autonomia operacional.

Palavras-chave: Comando e Controle. Infraestrutura de Comunicagbes. Soberania
Tecnoldgica. Sistemas Satelitais de Baixa Orbita (LEO). Comunicacdes de Banda
Larga em Alta Frequéncia (WBHF). Vulnerabilidades Cibernéticas. SisNC?2. Resiliéncia

Operacional. Guerra Eletrénica. Analise Multicritério.



ABSTRACT
Command and Control at the Strategic Level: Threats and Contingencies to

Geostationary Satellite Systems in the Brazilian Navy

This thesis examines the vulnerabilities of military communications infrastructures
based on geostationary (GEO) satellite systems in the face of cyber, electronic, and
space threats, and proposes contingency alternatives to strengthen the resilience of
Command and Control (C?) systems at the strategic level of the Brazilian Navy. The
research focuses on the Naval Command and Control System (SisNC?), which relies
on the Military Satellite Communications System (SISCOMIS). Exclusive dependence
on this infrastructure can compromise operational availability and integrity, as
demonstrated by the cyberattack on the ViaSat network during the Russia—Ukraine
conflict. To address these challenges, three technological alternatives were analyzed:
Low Earth Orbit (LEO) satellite systems, Wideband High Frequency (WBHF)
communications, and Narrowband High Frequency (NBHF) systems. Each option was
assessed regarding technological sovereignty, resilience to interference, contested
environment operation, and latency. The methodology combined literature review,
documentary research, and a Hybrid Multicriteria Analysis (AHP, MACBETH, and
TOPSIS), enabling prioritization of the alternatives against seven evaluation criteria:
cyberattacks, interception, jamming, susceptibility to anti-satellte weapons,
bandwidth, national control, and latency. Results indicated that Low Earth Orbit (LEO)
satellite systems achieved the best overall performance, closely followed by WBHF
communications, which stood out for their high resilience and full national control.
Subsequently, GEO and NBHF systems ranked third and fourth, respectively. Finally,
the thesis proposes the gradual and complementary integration of these technologies
into the SisNC? infrastructure to ensure operational continuity and decision-making
autonomy in cases of access denial or satellite link degradation, in line with the
National Cybersecurity Policy and National Defense Strategy, which stress

technological sovereignty and the protection of critical information infrastructures.

Keywords: Command and Control. Communications Infrastructure. Technological
Sovereignty. Low Earth Orbit Satellite Systems (LEO). Wideband High Frequency
Communications (WBHF). Cyber Vulnerabilities. SisNC?. Operational Resilience.

Electronic Warfare. Multicriteria Analysis.
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1 INTRODUGAO

Em um ambiente de competi¢ao entre Estados, a crescente complexidade dos
cenarios operacionais modernos e as ameagas emergentes no campo das
comunicagdes militares tém exigido uma reformulagao estratégica das infraestruturas
tecnolégicas empregadas pelas Forgas Armadas. No contexto da Marinha do Brasil
(MB), a eficacia do Sistema Naval de Comando e Controle (SisNC?), parte integrante
do Sistema Militar de Comando e Controle (SisMC?), depende da infraestrutura de
comunicagbes formada pelo Sistema de Comunicagdes Militares por Satélite
(SISCOMIS) e pela Rede de Comunicagdes Integradas da Marinha (RECIM). Assim,
esses dois elementos representam os principais alicerces para o fluxo de informacgoes
entre os niveis tatico, operacional e estratégico. Tais sistemas asseguram a
conectividade e a interoperabilidade entre o SisNC? e o SisMC?2. (BRASIL, 2023b;
BRASIL, 2015)

O segmento espacial do SISCOMIS possui infraestrutura de comunicagdes
baseada em satélites geoestacionarios e esse tipo de comunicagao tem se revelado
suscetivel a vulnerabilidades, notadamente ameacgas como: a¢des de bloqueio (guerra
eletrbnica); ataques cibernéticos; e emprego de armas antissatélite (ASAT), cinéticas
e nao-cinéticas, no dominio estratégico espacial, também denominado Quarto
Dominio (BRASIL, 2025). O avanco das capacidades ofensivas por Estados e grupos
organizados demonstra que ndo ha garantias absolutas de inviolabilidade ou
disponibilidade desses meios mesmo no Quarto Dominio, formado pelas operagdes e
segmentos espaciais (STEVENS et al., 2014; BBC Brasil, 2007).

O espaco cibernético, integrante do Quinto Dominio Operacional, que abrange
os ambientes cibernético, eletromagnético e cognitivo (TILL, 2018; BRASIL, 2025)
vem apresentando crescente relevancia nos conflitos contemporaneos. O caso
da empresa Crypto AG, revelado por Miller (2020), somado aos recentes ciberataques
contra a ViaSat, demonstraram essa tendéncia. As vulnerabilidades decorrentes se
tornaram evidentes durante a guerra da Ucrania, quando ofensivas russas contra a
empresa ViaSat comprometeram de forma significativa a capacidade de comunicagéo
das Forgas Armadas ucranianas e impactaram diversos usuarios civis que dependiam
desse provedor (NCSC, 2022). Esse episddio evidenciou, de forma pratica, que
mesmo grandes operadores comerciais de satélites ndo estdo imunes a ameacgas

cibernéticas avancadas, o que ressalta a necessidade de resiliéncia, redundancia e



14

soberania tecnoldgica na protecdo das comunicagdes estratégicas. As ofensivas
exploraram vulnerabilidades das estagdes terrenas, responsaveis pela integracéo dos
enlaces satelitais por meio de redes fixas de telecomunicagdes interligadas a internet.
Essa dependéncia da internet ampliou, de forma critica, a superficie de exposicao a
ataques cibernéticos. Diante desse cenario, revela-se necessaria a criagdo de
alternativas seguras e redundantes aos sistemas satelitais geoestacionarios. Essas
medidas visam garantir comunicag¢des criticas em situagdes de conflito, reduzir a
dependéncia de sistemas vulneraveis e assegurar a continuidade operacional (NCSC,
2022).

Esses casos expdem vulnerabilidades estruturais que vao além de falhas
tecnolégicas pontuais, revelando a crescente sofisticacdo e impacto das ameacgas
cibernéticas no cenario militar global. Nesse contexto, a Dimensdo Cibernética,
também denominada espago cibernético, vem se consolidando como componente
essencial do Quinto Dominio operacional, ao lado dos dominios terrestre, maritimo,
aéreo e espacial (BRASIL, 2025). Nele, os principios de confidencialidade, integridade
e disponibilidade da informagdo se tornaram pilares indispensaveis ao éxito das
operagdes militares modernas. Considerando-se esse novo paradigma operacional,
torna-se essencial, no ambito da Marinha do Brasil (MB), estudar solugbes que
complementem a atual infraestrutura de comunicagdes que apoia o SisNC?, tornando-
o mais resiliente diante de ambientes contestados e ameacas cibernéticas constantes.

Embora o SisNC? ndo atue diretamente no nivel estratégico — como sera
detalhado no Capitulo 2 —, o fortalecimento de sua infraestrutura de comunicacoes
representa, em certa medida, um incremento da resiliéncia do SisMC?, que se insere
no nivel estratégico.

Nesse sentido, destacam-se como candidatos a alternativas contingentes para

a infraestrutura do segmento espacial do SISCOMIS os seguintes sistemas:

a) Os Sistemas Satelitais de Baixa Orbita (LEO);

b) Os Sistemas de Comunicagbes de Banda Larga em Alta Frequéncia (Wide
Band High Frequency — WBHF); e

c) Os Sistemas de Comunicagbes de Banda Estreita em Alta Frequéncia

(Narrow Band High Frequency — NBHF).
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A estrutura de C?, no ambito da MB exige que os dados fluam com seguranca
e celeridade entre os diferentes niveis da cadeia de comando. O SisNC? deve,
portanto, ter uma infraestrutura de comunicacgdes resiliente capaz de operar mesmo
em condi¢cdes adversas. Segundo Zacconi (2021), o fluxo de informagdes entre os
niveis operacional e estratégico € essencial para a coesdo das agdes militares, e
qualquer falha nesse sistema compromete o processo decisério em tempo habil.
Ademais, a interoperabilidade com estruturas superiores, como a Rede Operacional
de Defesa (ROD) e o SISCOMIS, impde exigéncias adicionais de flexibilidade,
robustez e seguranca.

A proposta de uma infraestrutura alternativa encontra respaldo tedrico e
estratégico nos principios de redundancia e dissuasao. Sistemas de comunicagdes
em HF, por exemplo, sdo notoriamente resilientes, em virtude de sua propagacgao
ionosférica que independe de infraestrutura fisica conectada a internet, sendo menos
suscetiveis a interceptagcdes e ataques cibernéticos (STEVENS et al., 2014).
Adicionalmente, os sistemas satelitais de baixa Oorbita, devido a sua dindmica e
densidade orbitais, possuem maior resisténcia e nao permitem ataques fisicos
direcionados, conforme descrito em BBC Brasil (2007).

Outro aspecto relevante é a necessidade de soberania tecnoldgica. A adogao
de sistemas autdctones, desenvolvidos no Brasil, que permitiriam maior controle sobre
algoritmos, protocolos de seguranga e arquitetura de hardware, evitaria o risco de
vulnerabilidades intencionais inseridas por fornecedores estrangeiros. Além disso, é
importante destacar que o desenvolvimento de solugdes tecnoldgicas autdctones esta
alinhado com as diretrizes estabelecidas pela Politica Nacional de Ciberseguranga
(PNCiber), instituida pelo Decreto n® 11.856/2023, a qual define requisitos como
a autonomia tecnoldgica nacional, a resiliéncia de infraestruturas criticas e a protegéao
de ativos estratégicos de informagédo (BRASIL, 2023a). De forma consonante,
a Estratégia Nacional de Defesa (END) reforca a soberania cibernética como eixo
estruturante das Capacidades Nacionais de Defesa, destacando a necessidade de
dominio tecnoldgico em areas sensiveis, como sistemas de C? e Comunicagdes
Estratégicas (BRASIL, 2020a). Tais documentos sustentam a importancia de se
investir em tecnologias desenvolvidas no pais, com controle pleno sobre algoritmos,
protocolos e processos de criptografia, de modo a garantir a inviolabilidade e a

continuidade das operacdes militares em ambientes adversos.
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Diversos episodios histéricos evidenciam a relevancia da autonomia

tecnoldgica, especialmente, no que se refere as areas de telecomunicacbes e

tecnologia da informacéo:

a)

Um dos casos mais emblematicos que ilustram os perigos da dependéncia
de solugdes tecnoldgicas estrangeiras para comunicagées militares é o
escandalo envolvendo a empresa suiga Crypto AG. Desde a década de
1950, essa companhia forneceu dispositivos de criptografia para mais de
120 governos e entidades diplomaticas. No entanto, descobriu-se que
esses equipamentos, em especial o modelo CX-52, continham
vulnerabilidades deliberadamente inseridas por meio de chaves-mestras.
Tais falhas permitiam o acesso as mensagens criptografadas por agéncias
de inteligéncia, como a Agéncia de Seguranga Nacional dos Estados
Unidos (NSA) e o Servigo de Inteligéncia Exterior da Alemanha (BND). Em
2020, uma apuragao conjunta do jornal The Washington Poste das
emissoras ZDF (Alemanha) e SRF (Suiga) revelou que a Crypto AG era
secretamente controlada por essas duas agéncias, dentro das operacgdes
clandestinas denominadas “Thesaurus” e, mais tarde, “Rubicon”, em vigor
até 2018. Esse caso reforca a necessidade de adocado de sistemas de
comunicacao autoctones, que assegurem a integridade e o controle das
informagdes estratégicas em ambientes militares (MILLER, 2020);

Outro exemplo importante ocorreu em agosto de 2008, quando a Geodrgia
foi alvo de uma ofensiva militar por parte da Russia. Paralelamente a
invasdo terrestre, registrou-se uma seérie de ataques cibernéticos
coordenados, protagonizados por hackers russos. Essa foi a primeira
ocorréncia conhecida de uma ofensiva digital de grande escala,
concomitante a operagdes bélicas convencionais. O impacto psicolégico e
informacional foi profundo, resultando no isolamento digital da Georgia
perante o cenario internacional. E razoavel considerar que, caso o pais
tivesse desenvolvido uma estrutura propria de defesa cibernética, os efeitos
dessa campanha poderiam ter sido mitigados (MARKOFF, 2008); e

Mais recentemente, em setembro de 2024, houve um incidente no Oriente
Médio envolvendo explosdes de pagers que deixaram mortos e feridos

entre membros do Hezbollah. Esse evento acendeu o alerta sobre as
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fragilidades dos sistemas de comunicagdo adquiridos sem processos
rigorosos de validagdo quanto a sua procedéncia e seguranca (REUTERS,
2024).

Adicionalmente, cabe destacar que tecnologias consideradas sensiveis,
sobretudo aquelas voltadas a seguranga das comunicagdes, sdo frequentemente
submetidas a restricdes de exportacdo. Quando a sua comercializacio € permitida, €
usual que contenham limitagbes em seus algoritmos ou funcionalidades,
comprometendo o seu desempenho e a seguranga em contextos criticos.

Assim, é importante que o SisNC? possua uma Infraestrutura auténoma e
resiliente de comunicacgbes, flexivel e plenamente interoperavel com o escaldo
superior (estratégico), a fim de permitir que as informag¢des decorrentes do nivel tatico
possam ser compartilhadas, via nivel operacional, sem atrasos, interceptagbes ou
bloqueios (STEVENS et al., 2014), até o nivel estratégico, e vice-versa (POSADA,
2019). Para tanto, deve-se buscar uma Infraestrutura de Comunicag¢des contingente
a atual infraestrutura do SisNC?, que é composta pela RECIM e pelo segmento
espacial do Sistema de Comunicacdes Militares por Satélite (SISCOMIS) (BRASIL,
2015).

Parte-se da hipdtese de que a adogao de alternativas tecnoldgicas autoctones
e resilientes, em regime complementar ao SISCOMIS, pode incrementar
significativamente a capacidade de C? da MB em ambientes contestados e sob
ameaca cibernética, espacial ou eletrénica.

Diante do que foi exposto nesta fase introdutéria, observa-se importante
dependéncia da Marinha do Brasil em relagdo ao segmento espacial do Sistema de
Comunicagdes Militares por Satélite (SISCOMIS), o que compromete a resiliéncia da
infraestrutura de comunicagdes de Comando e Controle (C?), tornando-a suscetivel a
interferéncias eletronicas, ataques cibernéticos e armas antissatélite (ASAT). Assim,
observa-se como Problema de Pesquisa desse trabalho: “Uma forte dependéncia do
SisNC? em relagdo ao segmento espacial do SISCOMIS”.

Nesse contexto, emerge a Questdo Central que orienta esta pesquisa: “Como
a Marinha do Brasil podera mitigar os efeitos de interferéncias eletronicas, ataques
cibernéticos e armas antissatélite sobre a principal infraestrutura de comunicagoes

que suporta o Sistema Naval de Comando e Controle (SisNC?)?”
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Para responder a essa questao, o presente trabalho foi estruturado em sete
capitulos, cujo detalhamento a seguir permite relacionar cada um deles aos niveis de
aprendizagem propostos pela Taxonomia de Bloom (PINTO, 2023). Essa estruturagéo
contempla Objetivos Estruturantes Especificos voltados ao Objeto de Estudo, que
consiste na avaliagado e proposicao de infraestruturas de comunicagbes capazes de
complementar ou substituir temporariamente o SISCOMIS em situagdes de
degradagdo ou negacédo de acesso ao ambiente espacial. O propoésito central €,
portanto, garantir a resiliéncia, a soberania e a continuidade da infraestrutura de
comunicagdes de C? no d&mbito do SisNC?2.

No Capitulo 2, apresenta-se a fase diagndstica, quetem como

objetivo identificar e apresentar a atual Infraestrutura de Comando e Controle da

Marinha do Brasil, com énfase na Infraestrutura de Comunicagbes empregada no
SisNC?. Nesse contexto, sdo evidenciadas suas vulnerabilidades diante do atual
cenario de ameacas tecnoldgicas, em ambientes operacionalmente contestados. No
final do Capitulo 2, sdo apresentados argumentos que reforcam o Problema de
Pesquisa, a Questao Central e o Objeto de Estudo deste trabalho (PINTO, 2023).

Nos Capitulos 3, 4 e 5 tém-se como propésito identificar, apresentar e analisar

os Sistemas Satelitais de Baixa Orbita (LEO), os Sistemas de Comunicacdes de Alta
Frequéncia de Banda Larga (WBHF) e os Sistemas de Comunicagcbes de Banda

Estreita (NBHF), respectivamente. Em cada capitulo, faz-se uma analise desses

sistemas frente a critérios como capacidade de resposta, soberania, vulnerabilidade a
interferéncias, ameacas cibernéticas e capacidade de operacdo em ambientes
degradados.

No Capitulo 6, tem-se como objetivo formular e aplicar uma Analise Multicritério
Hibrida, combinando os métodos AHP (Analytic Hierarchy Process), MACBETH

(Measuring Attractiveness by a Categorical Based Evaluation Technique) e TOPSIS

(Technique for Order Preference by Similarity to Ideal Solution), e comparar os
resultados obtidos. A partir da avaliagdo de sete critérios estratégicos, pode-se
ordenar as alternativas tecnolégicas estudadas.

O Capitulo 7, tem-se por finalidade compilar os principais achados, interpretar
os resultados a luz dos objetivos tragados e propor uma composi¢ao de sistemas de

comunicagdes resilientes e contingentes a atual infraestrutura do SisNC?2.
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2 INFRAESTRUTURA DE COMANDO E CONTROLE NA MARINHA DO
BRASIL

Neste capitulo aborda-se a infraestrutura do Sistema Naval de Comando e
Controle (SisNC?), com énfase na arquitetura de comunicagbes empregada,
destacando também as principais ameacas que podem comprometer sua
operacionalidade.

Quando da necessidade de adocdo de doutrina e/ou procedimentos na
condugéo de operagdes de C? em niveis mais altos, a publicagdo que trata do assunto
€ a Doutrina Militar de Comando e Controle (BRASIL, 2015). Segundo essa
publicagao:

O fluxo vertical ocorrera entre os diversos niveis da estrutura de C2
permitindo que informagdes sejam transmitidas entre os escalbes
subordinados e superiores. A medida que as informacdes sobem niveis
hierarquicos, devem ser mais condensadas, evitando-se os detalhes
inerentes aos niveis inferiores.

O fluxo horizontal ocorrera entre os elementos do mesmo nivel, dotando-os
de consciéncia situacional do ambiente em que estardo inseridos (Brasil,
2015, p. 21).

Figura 1 — Fluxos Vertical e Horizontal de Informacdes entre os diversos niveis da estrutura de C2

4 NIVEL POLITICO 4
< >
NIiVEL ESTRATEGICO
< >
NiVEL OPERACIONAL
S >
CENARIO TATICO 1 CENARIO TATICO 2 NiVEL TATICO NiVEL TATICO
44— 44— 44— 44—
v v

Fonte: BRASIL (2015).

A Figura 1 evidencia que a infraestrutura de comunicagbes atua como a

espinha dorsal de uma estrutura de Comando e Controle (C?), conectando os
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diferentes niveis dessa cadeia. Assim, um aumento de resiliéncia nos niveis inferiores
contribui para que as informagdes cheguem ao nivel estratégico com seguranca,
mitigando atrasos, interceptagdes e/ou bloqueios. Como o foco deste trabalho esta
centrado no C?em nivel estratégico, abordar-se-4 nesta tese o problema
considerando apenas o fluxo vertical de informacgdes, entre os niveis, desde o tatico
até o estratégico, principalmente entre o tatico e o operacional, no qual € empregado

o segmento espacial do SISCOMIS.

2.1 SISTEMA MILITAR DE COMANDO E CONTROLE

De acordo com a Doutrina Militar de Comando e Controle, O SisMC?
compreende a integracdo de instalagdes, meios de comunicagédo, sistemas de
informacédo, doutrinas, procedimentos operacionais e recursos humanos
indispensaveis ao exercicio do C?, com o objetivo de apoiar as atividades de preparo
e emprego das Forcas Armadas. Esse sistema abrange tanto os Sistemas Militares
de C?das trés Forgcas quanto aqueles diretamente subordinados ao Ministério da
Defesa, tendo como finalidade prover os recursos de C2? necessarios ao
funcionamento da Estrutura Militar de Defesa. Seu propdsito é atender as demandas
decorrentes do preparo e do emprego das Forgas Armadas, devendo ainda possuir a
capacidade de interagir com organizagdes nacionais e internacionais, militares ou civis
(BRASIL, 2015).

Dentro da estrutura do SisMC?, a MB atua por meio de um Centro de Comando
e Controle (CC?) de carater permanente, formado pelo do Comando de Operagdes
Navais (ComOpNav), e de carater temporario, formados pelos CC? dos Comandos
Operacionais ativados e/ou contingentes brasileiros em Forgas de Paz.

Como principal meio de transmissao de dados operacionais militares no &mbito
do SisMC?, tem-se o Sistema de Comunicagdes Militares por Satélite (SISCOMIS),
sob a gestdo da Subchefia de Comando e Controle (SC-1), vinculada a Chefia de
Operagdes Conjuntas do Estado-Maior Conjunto das Forcas Armadas
(CHOC/EMCFA). Sua estrutura tecnologica € composta por uma infraestrutura de
comunicagdes formada por satélites geoestacionarios e redes de dados, distribuida
em dois segmentos: o Espacial e o Terrestre. O SISCOMIS é responsavel por garantir
a conectividade segregada necessaria para a transmissao de voz, dados e imagens,

possibilitando o intercdmbio de informagdes em tempo real entre os CC? integrantes
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do SisMC?, de forma a atender as demandas operacionais conjuntas e especificas do
Ministério da Defesa (BRASIL, 2015).

2.2 REDE DE COMUNICACOES DAS FORCAS

Além dos recursos disponibilizados pelo SISCOMIS, as redes internas de
comunicacao de dados e voz das trés Forcas Armadas estao interconectadas a esse
sistema e devem ser utilizadas de forma complementar, sempre que contribuirem para
o fortalecimento da estrutura de C? no contexto das Operagdes Militares (BRASIL,
2015).

2.3 REDE OPERACIONAL DE DEFESA

A Rede Operacional de Defesa (ROD) constitui um dos principais meios de
comunicagdo militares operacionais no ambito do SisMC?. Estruturada como
uma Wide Area Network (WAN), a ROD oferece conectividade segregada —
caracterizada por ser restrita, segura e gerenciavel — utilizando multiplas vias,
incluindo o SISCOMIS, as redes de dados das Forcas Armadas, como a RECIM, a
EBNET e a INTRAER, além da Internet. Seu protocolo de enderecamento baseia-se
no Internet Protocol (IP) (BRASIL, 2015).

Projetada para sustentar os diversos sistemas e servigos hospedados no
Centro de Comando e Controle do Ministério da Defesa (CC?MD), a ROD tem por
finalidade viabilizar a conducgao eficiente das operagdes conjuntas e singulares sob
responsabilidade do MD. Essa rede assegura o fluxo continuo e seguro de
informagdes em tempo real entre os diversos CC? vinculados ao SisMC?, promovendo
a interoperabilidade entre eles, sobretudo nos niveis estratégico e operacional.

Os CC? dos Comandos Operacionais ativados, bem como os Centros de suas
respectivas Forgas Componentes, devem operar de forma integrada a ROD,

garantindo interoperabilidade e coordenag&o no emprego do poder militar.
2.4 INFRAESTRUTURA DE COMUNICACOES DO SisNC?

No ambito da Marinha do Brasil (MB), o SisNC?, assim como o SisMC?, conta

com uma infraestrutura de comunica¢gdes composta por dois segmentos: o espacial,
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representado pelo SISCOMIS, e o terrestre, formado pela RECIM. Esta ultima utiliza
enlaces digitais de dados e infraestrutura contratada do tipo Multiprotocol Label
Switching (MPLS").

A infraestrutura que interliga o SisNC? ao SisMC? também se baseia no
SISCOMIS e na RECIM, garantindo a integracao vertical das informagdes entre os
diferentes niveis da estrutura de C2. A RECIM, por sua vez, esta integrada a ROD, o
que permite a conectividade entre as Organizagdes Militares de terra pertencentes a
estrutura de C2.

Entretanto, apenas o segmento espacial do SISCOMIS assegura o fluxo
continuo de informagdes desde o nivel tatico (navios, viaturas etc.) até o estratégico.
Esse segmento € composto por dois satélites: o Satélite Geoestacionario de Defesa e
Comunicagdes Estratégicas (SGDC), sob controle do Ministério da Defesa e operado
pela Aeronautica, e o Star One C3, operado pela empresa Claro S/A (BRASIL, 2023b).

Dessa forma, a andlise de ameacas desenvolvida neste trabalho sera restrita
aquelas que afetam especificamente os sistemas de comunicacbes satelitais

geoestacionarios.

2.5 AMEACAS

Considerando que o SISCOMIS, por meio de seu segmento espacial,
representa o principal meio de transmissao de dados operacionais entre os niveis
tatico e estratégico no ambito do SisMC? e do SisNC?, torna-se essencial identificar
os vetores de ameaca que possam comprometer sua disponibilidade, integridade e
segurancga. Para tanto, é suficiente concentrar-se nas ameacgas associadas a satélites
que operam em Orbita geoestacionaria. Atualmente, parte dos navios
estrategicamente mais relevantes da MB operam com sistemas satelitais
geoestacionarios nas bandas “X” e “Ku”.

A seguir, sdo apresentadas as principais ameagas associadas a operagao de

sistemas satelitais geoestacionarios (GEO):

TMPLS (Multiprotocol Label Switching) é uma técnica de encaminhamento de dados que utiliza rotulos
(labels), em vez de enderecos IP, para direcionar pacotes de forma mais rapida e eficiente através de
redes complexas, com suporte a multiplos protocolos e garantia de qualidade de servigo (QoS).
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Interceptagdo: consiste na captura nao autorizada de sinais de
comunicacao, seja por meio de técnicas passivas (como a recepgao via
antenas direcionais), seja por métodos mais sofisticados, que envolvem
engenharia reversa ou analise de trafego. No caso dos sistemas GEO, cuja
operacao se da em bandas especificas, como a Banda X, por exemplo, a

interceptacao pode ocorrer por meio de:

o Captacao de sinais de downlink (emitidos do satélite para as estagdes
terrestres), caso n&o estejam adequadamente criptografados;

e Auséncia de encriptacao de ponta a ponta, permitindo que agentes
hostis analisem o trafego, mesmo sem decodifica-lo imediatamente; e

e Emprego de equipamentos adversarios, comerciais ou militares,
capazes de captar e decodificar sinais de comunicacdes via satélite
(SATCOM).

A mitigagao desse tipo de ameaca exige a aplicagao rigorosa de protocolos
criptograficos de Estado, autenticagdo mutua entre os terminais e a adogao
de tecnologias anti-interceptacado (BRASIL, 2015; RAMELLA, 2021).

Bloqueio (Jamming): refere-se a emissao deliberada de sinais interferentes
com o objetivo de degradar ou interromper os enlaces de comunicagao
entre os terminais terrestres e o satélite geoestacionario. As formas mais

comuns incluem:

e Jamming em uplink: direcionado ao satélite, impede a recepgéo de
sinais oriundos das estacoes terrestres;

e Jamming em downlink: voltado as estagbes receptoras (terminais
terrestres) em solo, gera interferéncia que suprime ou mascara a
comunicagao proveniente do satélite; e

e Spoofing: emissao de sinais falsos que imitam os legitimos, com o

intuito de confundir os sistemas receptores.
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Essas acgbes sdo tipicas de cenarios de guerra eletrbnica e tém sido
amplamente documentadas em conflitos recentes, como na Ucrania
(STEVENS, 2014; NCSC, 2022).

c) Ataques cibernéticos: satélites geoestacionarios, como o SGDC, nao
menos suscetiveis a ataques cibernéticos diretos, uma vez que operam
com firmware? embarcado e isolado. No entanto, o segmento terrestre —
composto por estagdes de controle, redes de apoio e terminais conectados
a internet — constitui o principal ponto de vulnerabilidade. Os ataques

cibernéticos podem envolver:

e Comprometimento das estagdes de controle, com alteracdo de
comandos, desativagao de enlaces ou desvio de trafego;

e Acesso nao autorizado as redes administrativas da Forga, com
consequente vazamento de informacdes sensiveis;

e Insergdo de malware® e/ou backdoors *nos sistemas de gestdo de
enlaces ou nos equipamentos terminais; e

e Ataques distribuidos de negacédo de servigo (DDoS), afetando a

disponibilidade dos servigos associados.

Sem a adocado de politicas robustas de seguranga cibernética,
segmentacdo légica de redes, atualizagdo continua de sistemas e
autenticacdo multifatorial, a crescente dependéncia de softwares
integrados e sua interligacdo com redes convencionais expdem
significativamente as infraestruturas de acesso aos sistemas satelitais
geoestacionarios (GEO) a riscos cibernéticos relevantes (MILLER, 2020;
US-SC, 2024).

2 Firmware: programa de baixo nivel incorporado em memoria ndo volatil de dispositivos eletronicos,
responsavel por controlar suas fungdes basicas de operagao e permitir a comunicacao entre o hardware
e camadas superiores de software.

3 Malware: termo derivado de “malicious software”, refere-se a qualquer programa ou codigo
desenvolvido com o objetivo de comprometer a integridade, a confidencialidade ou a disponibilidade de
sistemas e dados.

4 Backdoor. recurso ou codigo inserido em sistemas ou aplicagdes que permite o acesso remoto e ndo
autorizado, contornando mecanismos legitimos de autenticagdo, frequentemente utilizado para
espionagem ou controle persistente de dispositivos comprometidos.
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d) Armas antissatélites (ASAT): constituem uma das ameagas mais criticas a
continuidade operacional dos satélites geoestacionarios. Esses

armamentos podem ser classificados em:

o Cinéticos: misseis langados a partir da superficie ou de aeronaves, com
capacidade de interceptar fisicamente o satélite, como evidenciado no
teste chinés de 2007 (BBC, 2007);

¢ Nao cinéticos: feixes de laser ou micro-ondas de alta energia, capazes
de danificar sensores ou sistemas 6pticos, sem contato fisico direto
(DoD, 2020); e

o Cibernéticos: acbes que comprometem os sistemas de controle e
navegacao do satélite, por meio de invasao as redes da estacao terrena
controladora (US-SC, 2024).

A destruicdo ou neutralizacdo de um satélite geoestacionario representa
um risco estratégico, com potencial de interromper por tempo
indeterminado o fluxo de informacdes sensiveis. Ademais, os detritos
espaciais gerados podem comprometer a operagcao de outros sistemas
orbitais. A mitigacdo dessa ameaga pode ser realizada pelo emprego de
constelagdes satelitais redundantes, estratégias de reposicao rapida —
inclusive com satélites de orbita baixa (LEO) — e o desenvolvimento de
capacidades nacionais para resposta autbnoma a incidentes no Dominio

Espacial.

2.6 REQUISITOS FUNDAMENTAIS

Para que a infraestrutura de comunicacdes destinada ao suporte dos sistemas
de C? no ambito do SisNC?, seja robusta e eficaz, € necessario que seus
componentes atendam a requisitos técnicos e operacionais rigorosos, de modo a
garantir disponibilidade, integridade, confidencialidade e continuidade operacional. A

seguir, apresentam-se alguns requisitos de interesse selecionados pelo autor:

a) Redundancia multinivel: a arquitetura de comunica¢des deve assegurar

continuidade operacional por meio de multiplos enlaces — satelitais (GEO
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e LEO), terrestres (fibra 6ptica e micro-ondas) e radio (HF, VHF, UHF,
WBHF) —, mitigando riscos de interrupgao por ataque ou falha técnica
(STEVENS, 2014);

Interoperabilidade: € essencial a adogao de protocolos compativeis com
padrdes internacionais (como STANAG 5066, STANAG 4539 e MIL-STD-
188-110), de modo a favorecer operagdes conjuntas e multinacionais, com
redes flexiveis e interoperaveis entre os diversos sistemas de Defesa;
Baixa laténcia e alta disponibilidade: para garantir o suporte ao ciclo de
decisdo e resposta em tempo real, especialmente em ambientes
operacionais dinadmicos, a infraestrutura deve apresentar laténcia reduzida
e alta disponibilidade (US-SC, 2024);

Resiliéncia a ambientes contestados: a infraestrutura deve operar sob
condicbes de negacdo de acesso e guerra eletrbnica, por meio de
modula¢des adaptativas, uso de enlaces com espectro disperso e
protocolos autoconfiguraveis (STEVENS, 2014; NCSC, 2022);
Cibersegurancga: a protecdo das comunicagdes deve ser assegurada por
criptografia ponta a ponta, autenticagao multifator, monitoramento continuo
de ameacas, segmentacao de redes e politicas rigorosas de atualizagéo e
controle de acesso (BRASIL, 2015; MILLER, 2020; US-SC, 2024);
Capacidade de operacédo em movimento (on-the-move): os terminais
moveis — embarcados, aerotransportados ou terrestres — devem manter
conectividade continua, inclusive em deslocamento;

Gestao de redes com consciéncia situacional: as redes devem possibilitar
visualizagdo em tempo real, rerroteamento automatico, monitoramento da
integridade dos enlaces e priorizagdo dinamica de trafego, assegurando a
manuten¢do do comando mesmo em situagdes de contingéncia;
Integracdo com sensores e efetores: a infraestrutura deve ser capaz de
transportar dados de sensores (radar, sonar, SIGINT, entre outros) e
comandos para sistemas de armas, de modo a sustentar o ciclo OODA
(Observar-Orientar-Decidir-Agir); e

Portabilidade e modularidade: a adocdo de sistemas transportaveis e
escalaveis possibilita rapida instalagdo em zonas temporarias de operagao

ou em ambientes hostis, conferindo maior flexibilidade.
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2.7 CONCLUSOES PARCIAIS

A analise da infraestrutura de Comando e Controle (C?) na Marinha do Brasil
(MB) revelou um cenario caracterizado por avancos relevantes, mas também
por desafios estruturais e operacionais significativos, especialmente no que se refere
a seguranca, resiliéncia e continuidade das comunicagbes em ambientes contestados
e de negacao de acesso. Constatou-se, ainda, a existéncia de lacunas doutrinarias e
organizacionais no tratamento do C? nos niveis superiores ao tatico, parcialmente
supridas pela Doutrina Militar de Comando e Controle do Ministério da Defesa.

A espinha dorsal das comunicacdes que sustentam o Sistema Naval de
Comando e Controle (SisNC?) esta centrada no Sistema de Comunicagdes Militares
por Satélite (SISCOMIS), cuja infraestrutura, composta pelos segmentos espacial e
terrestre, garante o fluxo vertical de informagdes entre os niveis tatico, operacional e
estratégico. A integracdo desse sistema com a RECIM e a ROD assegura a
interoperabilidade entre os Centros de Comando e Controle (CC?), ampliando as
capacidades operacionais € o alcance informacional da Forga.

Entretanto, a forte dependéncia do segmento espacial do SISCOMIS para
assegurar esse fluxo de informacgdes representa um ponto critico de vulnerabilidade,
configurando o Problema Central desta pesquisa. Essa dependéncia compromete a
resiliéncia da infraestrutura de comunicagdes, tornando-a suscetivel a interferéncias
eletrbnicas, ataques cibernéticos e armas antissatélite (ASAT), que sdo ameacgas cada
vez mais recorrentes em conflitos contemporaneos.

A relevancia dessa questdo € reforcada por casos documentados
de comprometimento de infraestruturas de comunicagao consideradas seguras, como
evidenciado por Miller (2020) ao revelar a atuagéo clandestina da CIA e da BND no
uso de equipamentos da Crypto AG, o que reforga a importancia da independéncia
tecnoldgica e da transparéncia criptografica nos sistemas de defesa nacionais.

Dessa forma, esta pesquisa definiu como Objeto de Estudo a avaliacédo e
proposicao de infraestruturas de comunicagdes capazes de complementar ou
substituir temporariamente o SISCOMIS em situagbes de degradagéo ou negacéao de
acesso ao ambiente espacial, garantindo assim a resiliéncia, a soberania e a
continuidade da infraestrutura de comunicacgdes para de C? no ambito da MB.

E, portanto, imprescindivel a busca por alternativas contingentes, ainda que

parciais a atual infraestrutura, que possibilitem a MB preservar sua capacidade de C?



28

mesmo em ambientes com antiacesso e negagdo de area® ou avaria satelital. Nos
capitulos seguintes, analisar-se-&o alternativas tecnoldgicas, incluindo os sistemas
satelitais de baixa orbita (LEO) e as comunicagdes em alta frequéncia, tanto em banda
larga (WBHF) quanto em banda estreita (NBHF), com o objetivo de identificar
caminhos viaveis para o fortalecimento da resiliéncia e da soberania tecnolégica da
Marinha do Brasil no dmbito do SisNC?, diante de cenarios operacionais cada vez

mais desafiadores.

5 Ambientes com antiacesso e negagéo de area (Anti-Access/Area Denial - A2AD) se caracterizam por
areas de operagoes militares onde as forgas hostis buscam negar o acesso e as condi¢gdes de operagao
as forgas aliadas, fazendo uso de bloqueios eletrénicos, misseis de longo alcance, interferéncia em
comunicagdes e agdes antissatélites.
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3 SISTEMAS SATELITAIS DE BAIXA ORBITA (LEO)

Neste capitulo, tem-se como objetivo identificar e apresentar os Sistemas de
Comunicagdes Satelitais de Baixa Orbita (Low Earth Orbit — LEO) frente as ameacas
de interceptacgao, bloqueio, ataques cibernéticos e armas antissatélites (NCSC, 2022;
STEVENS, 2014). Ao evidenciar sua resiliéncia diante dessas ameacgas
contemporaneas, os sistemas LEO s&o avaliados como alternativas estratégicas a
crescente vulnerabilidade dos sistemas espaciais geoestacionarios em ambientes
contestados.

As crescentes ameacas a infraestrutura espacial, baseada em satélites
geoestacionarios, representadas por armas antissatélite (ASAT), ataques cibernéticos
e interferéncias eletromagnéticas intencionais, tem impulsionado a busca por
alternativas mais resilientes de comunicagao (BBC, 2007; NCSC, 2022; STEVENS,
2014).

Nesse contexto, os sistemas LEO despontam como uma alternativa viavel e
promissora para os sistemas C2, especialmente em ambientes caracterizados por
A2AD, nos quais ha intensa disputa pelo espectro eletromagnético (STEVENS, 2014).
Com laténcia reduzida, elevada taxa de atualizacdo de cobertura e capacidade para
conexdes persistentes, as constelagbes LEO oferecem redundéncia estratégica as
redes geossincronas e terrestres (KRATOS DEFENSE, 2022).

3.1 CONCEITOS BASICOS DE SISTEMAS LEO

Os satélites de orbita baixa operam em Orbitas compreendidas entre
aproximadamente 500 km e 2.000 km. Devido a essa proximidade, completam uma
orbita completa em periodos de 90 a 120 minutos, 0 que possibilita alta taxa de
revisitacdo sobre determinadas regides e reduz significativamente a laténcia nas
comunicagdes, alcangando valores inferiores a 50 milissegundos (TELARUS, 2024).

Segundo Al-Hraishawi et al. (2021), uma das principais vantagens operacionais
dos satélites LEO, em comparagao com os sistemas GEO, reside na menor distancia
de propagacao dos sinais, o que viabiliza o uso de terminais de comunicagdo mais
leves, compactos e de baixa poténcia. Essa caracteristica € especialmente vantajosa
para plataformas mdveis — como navios, veiculos terrestres e aeronaves — que
podem manter comunicagdes continuas sem a necessidade de antenas com

plataformas estabilizadas.
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A altitude reduzida das orbitas dos satélites LEO favorece o acesso direto entre
terminais e satélites, possibilitando comunicagdes persistentes com menor laténcia e
maior confiabilidade. Para tanto, os terminais modernos empregam sistemas de
rastreamento automatico, capazes de alinhar dinamicamente o feixe de transmissao
ao movimento orbital do satélite. Muitos desses terminais empregam antenas de
arranjo em fases (phased array antennas), que permitem a formagcao simultanea de
multiplos feixes e diagrama de radiagdo adaptativo, eliminando a necessidade de
partes moveis e proporcionando menor tempo de aquisi¢ao de sinal, bem como maior
robustez mecanica de construgdo, mesmo sob condi¢gdes ambientais adversas (HE et
al., 2021).

Os sistemas LEO atuais baseiam-se no conceito de constelagdes de satélites,
compostas por dezenas, centenas ou milhares de unidades operando de forma
sincronizada. Exemplos notaveis incluem os projetos Starlink, OneWeb e Project
Kuiper (Amazon), que, por meio da interligagdo entre satélites da mesma rede, tém
demonstrado a viabilidade técnica de fornecer cobertura global, persistente e em alta
velocidade (US-SC, 2024).

Uma caracteristica operacional relevante dessas constelagdes € a resiliéncia
estrutural, decorrente do elevado numero de satélites em operagdo. Mesmo que
algumas unidades sejam inutilizadas por falhas técnicas, acées hostis ou colisbes com
detritos espaciais, o sistema permanece funcional gragas a redundancia orbital e a
possibilidade de reposicionamento e reposigcao rapida por meio de langamentos em
massa com veiculos reutilizaveis (CAPELLA et al., 2017).

Tais caracteristicas tornam os satélites de baixa orbita especialmente atrativos
para aplicagdes em defesa, sobretudo no contexto dos sistemas de C2, pois viabilizam
comunicagdes persistentes em tempo quase real, além de facilitar a integragdo com
plataformas operacionais moveis. A capacidade de operar além da linha de visada
(Beyond Line of Sight — BLOS), combinada a interoperabilidade com redes taticas e
ao suporte a protocolos militares — como a norma STANAG 5066 (NATO, 2022) —
reforga o papel estratégico das constelagdes LEO como infraestrutura critica de apoio
a operacodes militares contemporéaneas.

Na Tabela 1, é apresentado um quadro comparativo sumarizando as

caracteristicas técnicas dos Sistemas LEO e GEO.
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Tabela 1 — Sistemas LEO (Low Earth Orbit) versus GEO (Geoestacionarios)

Caracteristicas Satélites LEO Satélites GEO
Altitude tipica De 500 — 2.000 km 35.786 km

Periodo orbital De 90 a 120 minutos 24 horas

Laténcia Baixa (20-50 ms) Alta (500-700 ms)
Cobertura De local a global Continental

N° para cobertura global De dezenas a milhares  Trés

Rastreamento de satélites Necessario Desnecessario
Operagao Moével Alta viabilidade Plataformas estabilizadas
Custo de Langamento Mais baixo (menores e  Alto (grandes e

(UN) mais leves) complexos)

Resiliéncia Alta (multiplos satélites) Baixa (menos unidades)
Susceptibilidade a ASAT Mais resiliente Mais vulneravel

Fonte: Elaborado pelo autor.

3.2 ARQUITETURA E PROTOCOLOS

A arquitetura dos sistemas satelitais de baixa orbita (LEO) modernos é
caracterizada por constelagbes densas, compostas por centenas ou milhares de
satélites dispostos em planos orbitais sobrepostos, o que assegura cobertura global e
alta redundancia. Esse modelo arquitetdnico permite que multiplos satélites estejam
simultaneamente visiveis a um terminal terrestre, garantindo a continuidade dos
enlaces mesmo em caso de falhas ou bloqueios parciais na constelagdo (TURNER,
2015).

Um dos principais diferenciais técnicos desses sistemas € a presenga de
enlaces intersatélites, denominados Inter-Satellite Links (ISL), geralmente
implementados por meio de tecnologia Optica. Esses enlaces possibilitam
comunicacgao direta entre satélites vizinhos, criando uma rede de dados orbital. Dessa
forma, € possivel interligar, ponto a ponto, terminais terrestres ou unidades moveis,
dispensando a intermediagao de estagdes terrenas centrais de controle — o que reduz
a laténcia, aprimora a seguranga e aumenta a autonomia operacional do sistema
(SPACEX, 2025; SPACENEWS, 2023; KRATOS DEFENSE, 2022).

No que se refere as camadas de rede e transporte, destacam-se protocolos
adaptados a ambientes de alta mobilidade e laténcia variavel, como o Dynamic Link

Exchange Protocol (DLEP). Esse protocolo permite que dispositivos de roteamento
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identifiquem, de forma dinamica, as caracteristicas dos enlaces disponiveis — como
largura de banda, laténcia e disponibilidade — otimizando a selegcdo de rotas em
tempo real, inclusive em contextos taticos (IETF, 2017). Além disso, interfaces
baseadas em IP encapsulado com criptografia, ponto a ponto, sdo empregadas para
assegurar a integridade e a confidencialidade dos dados transmitidos. Essa
abordagem viabiliza a integragao direta com redes militares que adotam o padrao
STANAG 5066, utilizado em redes HF e em solugdes de interoperabilidade com
infraestruturas legadas de Comando e Controle (NATO, 2017).

Com essa estrutura, as constelagbes LEO podem atuar como extensdes
satelitais das redes taticas modernas, oferecendo conectividade persistente mesmo

em ambientes degradados ou sob condigdes de A2AD.

3.3 AMEACAS

A seguir, sdo apresentadas as principais ameagas que podem comprometer a
infraestrutura de comunicagdes de um sistema de C?, com foco em suas implicagdes

para os sistemas LEO:

a) Interceptacdo: embora as comunicagbes por satélites LEO possam ser
monitoradas por adversarios, a criptografia e autenticagdo dos usuarios,
juntamente com a constante mobilidade dos satélites, dificultam a
realizacao de interceptacdes persistentes;

b) Bloqueio (Jamming): a mobilidade orbital das constelagcbes LEO, associada
a diversificagado de frequéncias e ao emprego de antenas com conformagéao
de feixes adaptativos, dificulta sobremaneira bloqueios duradouros. Essas
caracteristicas reduzem a eficacia de tentativas de jamming e tornam os
sistemas LEO notavelmente mais resilientes a esse tipo de ameaca
(ANDRADE, 2015);

c) Ataques Cibernéticos: segundo o United States Studies Centre (2024), os
satélites tém se tornado alvos recorrentes de ataques cibernéticos, exigindo
a implementagdo de protocolos robustos de autenticagéo, criptografia,
ponto a ponto, e seguranga de firmware embarcado. Contudo, a arquitetura
distribuida dos sistemas LEO, com multiplas estacdes terrenas e Pontos de

Presenca (Point of Presence - PoP), confere maior resiliéncia as suas redes
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de dados, quando comparadas aos sistemas geoestacionarios (GEO),
conforme sera detalhado na préxima secgao; e

d) Armas Antissatélites (ASAT): apesar de vulneraveis a ASAT, os satélites
LEO, quando organizados em constelagdes densas, apresentam resiliéncia
estrutural. A elevada quantidade de unidades operacionais dificulta o
comprometimento integral da rede, assegurando continuidade funcional por

meio de redundancia em massa.

3.4 RESILIENCIA DOS SISTEMAS LEO

A resiliéncia dos sistemas satelitais de Orbita baixa € uma caracteristica
fundamental que os torna especialmente adequados para aplicagdes criticas de C?,
sobretudo em ambientes adversos e de alta mobilidade. Essa resiliéncia decorre de
fatores técnicos e topoldgicos que viabilizam a continuidade operacional, mesmo
diante de falhas parciais ou ameagas cibernéticas (ZHAO; ZHU, 2022).

As constelagdes LEO sao compostas por centenas ou milhares de satélites
distribuidos em multiplos planos orbitais. Essa configuragao permite que multiplos
satélites estejam simultaneamente visiveis a um terminal terrestre, assegurando a
continuidade dos enlaces mesmo diante de bloqueios ou falhas parciais da
constelacdo. Além disso, a presenca de numerosas estagdes terrestres, distribuidas
globalmente, contribui para a redundancia da malha orbital e para a robustez dos
canais de comunicagao. Segundo Pan (2024), a constelagdo Starlink, operada pela
SpaceX, contava, em 2024, com aproximadamente 37 Pontos de Presenga (PoP)
globais, incluindo diversas estac¢des estrategicamente distribuidas para otimizar a
laténcia e a capacidade da rede.

A integragdo dos sistemas LEO aos sistemas de C? pode ocorrer por meio
de gateways de internet compativeis com redes taticas e satelitais, viabilizando a
interoperabilidade com sistemas GEO, WBHF e NBHF. Essa interoperabilidade
permite que as Forgcas Armadas e outras instituicbes de Estado mantenham
comunicagdes seguras e continuas, mesmo em cenarios de degradagao ou negagao
de servico.

Além disso, os sistemas LEO permitem que plataformas méveis — como
navios, viaturas terrestres e aeronaves — mantenham conectividade estavel por meio

de terminais compactos com rastreamento automatico. A baixa laténcia inerente a
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orbita LEO, ja abordada anteriormente, é essencial para aplicagbes que demandam
resposta em tempo quase real — como sistemas de C?, navegacgéo satelital e veiculos
autonomos (ASSAM; REIS, 2025).

Outro aspecto relevante é a capacidade de segmentagédo por prioridade de
trafego, viabilizada por arquiteturas de rede inteligente. Essa funcionalidade assegura
que comunicagdes criticas recebam tratamento preferencial, especialmente em
situagbes de congestionamento ou sob ataque cibernético, aumentando a
confiabilidade e a eficiéncia do sistema em condicdes operacionais extremas
(ASSAM; REIS, 2025). Na Figura 2, é apresentada, como exemplo de segmentagao

e distribuicdo das estagdes terrestres, a topologia da rede LEO Starlink.

Figura 2 — Topologia da Rede LEO Starlink

Starlink Satellite Network

Internet Point of Starlink Community Local
Presence (PoP) Gateway Gateway Networks

Fonte: PAN (2024).

3.5 CONCLUSOES PARCIAIS

Para a Marinha do Brasil, os satélites de érbita baixa (LEO) representam néao
apenas uma oportunidade de modernizagdo, mas também uma estratégia para o
fortalecimento da infraestrutura de ambientes maritimos necessaria ao SisNC?2. A
ampliacdo da arquitetura de comunicagdes para incluir constelagcdes LEO pode reduzir
a dependéncia exclusiva de sistemas GEO, mitigando os riscos associados a
degradagao, ao bloqueio ou a destruicdo desses ativos por ameacas cibernéticas ou

cinéticas.
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A integracdo dos sistemas LEO ao SISCOMIS, por meio
de gateways interoperaveis e terminais navais compativeis, pode expandir
significativamente a capilaridade e a resiliéncia das redes de C2. Tais sistemas
oferecem baixa laténcia, capacidade de operagdo em plataformas moveis,
escalonamento dinamico de cobertura e priorizagdo de trafego, o que os torna
adequados para atender aos diversos niveis de comando, do estratégico ao tatico-
operacional.

A arquitetura distribuida das constelagbes LEO proporciona redundéancia
intrinseca, roteamento dinamico e continuidade do enlace, mesmo diante da perda de
multiplos satélites ou estacdes terrestres — caracteristicas essenciais em cenarios
contestados.

Apesar das vantagens operacionais, a adog¢ao de sistemas LEO impde desafios
significativos. A implantagdo de constelagbes em Orbita baixa exige investimentos
elevados em langamentos multiplos, bem como acesso a tecnologias criticas de
construcdo e manutencao, frequentemente concentradas em empresas e paises
detentores do know-how espacial. Além disso, a necessidade de renovacgao periddica
dos satélites — decorrente da vida util limitada em 6rbita baixa — amplia os custos de
operagao e logistica, impactando a sustentabilidade financeira no longo prazo. Para a
MB, tais fatores implicam ndo apenas dependéncia de parcerias internacionais e de
fornecedores estrangeiros, mas também a necessidade de consolidar competéncias
nacionais em integracdo, manutengao e operagao de terminais compativeis. Esses
aspectos configuram obstaculos relevantes a plena autonomia tecnolégica e a
soberania no emprego de comunicagdes estratégicas baseadas em constelagdes
LEO.

Por fim, destaca-se a possibilidade de adog¢ao gradual e complementar, em
coexisténcia com redes legadas em HF (NBHF), e sistemas GEO, viabilizando uma
transicao escalonada em conformidade com os orgcamentos disponiveis, as doutrinas
em vigor e as necessidades operacionais projetadas. No capitulo seguinte, seréo
identificados e apresentados identificar e apresentar os Sistemas de Comunicagdes
de Banda Larga em Alta Frequéncia. No capitulo seguinte, serédo identificados e
apresentados os Sistemas de Comunicagdes de Banda Larga em Alta Frequéncia
(WBHF).
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4 SISTEMAS DE COMUNICAGOES DE BANDA LARGA EM ALTA
FREQUENCIA

Neste capitulo, tem-se como objetivo identificar e apresentar os Sistemas de
Comunicagdes de Banda Larga em Alta Frequéncia (Wideband High Frequency —
WBHF), frente as ameacas de interceptacao, bloqueio, ataques cibernéticos e armas
antissatélites. Ao evidenciar sua resiliéncia diante dessas ameacas contemporaneas,
os sistemas WBHF s&o avaliados como alternativas estratégicas a crescente
vulnerabilidade dos sistemas espaciais geoestacionarios em ambientes contestados.

O avancgo das ameacas no ambiente de guerra eletronica e cibernética tem
impulsionado a necessidade de sistemas de comunicagdo mais resilientes e
autbnomos. Os WBHF representam uma evolugdo das comunicacbes em alta
frequéncia (HF) tradicionais, oferecendo maior largura de banda, maior taxa de
transmisséo de dados e maior robustez frente a interferéncias.

Neste capitulo, essa tecnologia sera analisada quanto ao seu potencial de
emprego como infraestrutura de comunicagbes para os sistemas de C?,
particularmente em cenarios de A2AD, nos quais a continuidade das operacgdes
militares depende de meios independentes de satélites ou redes terrestres

vulneraveis.
4.1 CONCEITOS BASICOS DE SISTEMAS WBHF

Os sistemas WBHF ampliam significativamente as capacidades das
comunicagbes em alta frequéncia (HF) tradicionais, permitindo atingir taxas de
transferéncia de dados superiores a 120 kbps, por meio do uso de modulacdes e
codificagbes digitais avancadas (DoD, 2012). Em determinadas condi¢des
operacionais, essas taxas podem alcancar até 240 kbps, conforme especificado na
norma MIL-STD-188-110D (DoD, 2017a). Esse desempenho € viabilizado por
modulagdes como 256-QAM e por técnicas robustas de codificagdo de canal, com o
uso de codigos de correcao de erro (Forward Error Correction— FEC).
O interleaving — técnica que reorganiza os bits transmitidos para dispersar possiveis
erros e facilitar sua correcao —, aliado a detecg¢ao adaptativa da qualidade do canal e
ao uso de protocolos de retransmissdo automatica (Automatic Repeat Request —
ARQ), contribui para o aumento da confiabilidade do enlace. A norma STANAG 4539
estabelece o emprego de multiplos esquemas de modulagdo, que se adaptam
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dinamicamente a qualidade do canal e aos niveis de degradagéo, conforme as
caracteristicas do ambiente de propagacao (NATO, 2017).

Segundo Stevens et al. (2014), o WBHF, ao contrario dos sistemas GEO, opera
de forma autbnoma e com alcance global, independente de infraestrutura de redes
fisicas, permitindo a comunicagdo mesmo em areas remotas ou degradadas. Além
disso, os sistemas WBHF demonstram maior imunidade a bloqueios e interferéncias
eletromagnéticas, devido as caracteristicas inerentes a propagacdo em HF — como a
reflexdo ionosférica e o amplo espectro de frequéncias disponiveis —, dificultando a

obstrugao completa do sinal.

4.2 ARQUITETURA E PROTOCOLOS

Na Figura 3, é apresentada uma tabela baseada nos parédmetros da norma MIL-
STD-188-110D, relacionando as taxas de transmissao de dados com a raz&o sinal-
ruido minima (Signal-to-Noise Ratio — SNR) exigida para garantir comunicagdes
confiaveis em canais de alta frequéncia (HF) (MOTTA, 2021).

Figura 3 — Taxas de dados (bps) versus largura de banda, de acordo com a MIL-STD-188-110D
Wave Min

FomID  SNR 3 kHz 6 kHz 9 kHz 12kHz  15kHz = 18kHz  21kHz  24kHz  30kHz 36kHz 42kHz  48kHz
Walsh -8 75 150 300 300 300 600 300 600 600 1,200 1,200 1,200
2PSK 0 150 300 600 600 600 1,200 600 1,200 1,200 2400 2400 2400
2PSK 2 300 600 1,200 1,200 1,200 2,400 1,200 2400 2400 4800 4800 4,800
2PSK 5 600 1,200 2400 2400 2400 4800 2400 4800 4800 9600 9600 9,600
2PSK 7 1,200 2400 - 4800 4800 @ - 4800 9600 9600 12,800 14,400 16,000
2PSK 8 1600 3200 4800 6400 8000 9,600 9600 12800 16,000 19,200 19,200 24,000

4PSK(a) 9 2400 - = = 5 = - - - - -
4PSK(b) 1 3200 6400 9,600 12,800 16,000 19,200 19,200 25600 32,000 38,400 38,400 48,000
8PSK 14 4800 9600 14400 19,200 24,000 28800 28800 38400 48000 57,600 57,600 72,000
160AM 17 6400 12800 19200 25600 32,000 38400 38400 51,200 64000 76,800 76,800 96,000
320lM 20 8000 16,000 24000 32,000 40,00 48,000 48,000 64,000 80,000 96,000 96,000 120,000
640AM(1) 23 9600 19200 28800 38,400 48000 57,600 57,600 76,800 96,000 115200 115200 144,000
640AM(2) 25 12,000 24,000 36,000 48,000 57,600 72,000 76,800 96,000 120,000 144,000 160,000 192,000
2560AM 28 16,000 32,000 48,000 64,000 76,800 90,000 115200 120,000 160,000 192,000 192,000 240,000

Fonte: MOTTA (2021).

Os valores indicados representam estimativas com base em condicdes ideais
de canal e podem variar conforme o uso de técnicas de corre¢ao de erro (Forward
Error Correction — FEC), interleaving e diversidade de recepg¢ao. De modo geral,
quanto maior a taxa de dados desejada, maior sera a exigéncia de qualidade do canal,
refletida pela SNR. As especificagbes técnicas do WBHF sao definidas por
documentos como os STANAG 5066 e 5070 da OTAN, que estabelecem padrdes de
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interoperabilidade para comunicagdes em HF (NATO, 2022; NATO, 2013). A norma
STANAG 5066, por exemplo, define a camada de enlace para redes de dados em HF,
assegurando a entrega ordenada e confiavel dos pacotes. A norma MIL-STD-188-110
-C/D estabelece os parametros de desempenho para MODEM de dados, incluindo os
modos WBHF com altas taxas de transmissao, enquanto o STANAG 4539 trata da
estrutura de modulacdo e codificagdo voltada a operacao eficiente em ambientes
ruidosos e sob interferéncia (DoD, 2012; DoD, 2017a; NATO, 2017).

Os requisitos definidos nas normas MIL-STD-188-110D e STANAG 4539
contemplam também as taxas de transmisséo utilizadas pelos padrbes legados, o que
permite aos sistemas WBHF manterem interoperabilidade plena com os Sistemas de
Comunicagdes de Banda Estreita em Alta Frequéncia (Narrowband High Frequency —
NBHF).

4.3 AMEACAS

A seguir, sdo apresentadas as principais ameagas que podem comprometer
infraestruturas de comunicagdes de um sistema de C?, com foco nas particularidades

dos sistemas de Comunicac¢des de Banda Larga em Alta Frequéncia (WBHF):

a) Interceptacédo: técnicas de escuta e decodificagdo representam riscos a
seguranga operacional. No entanto, os sistemas WBHF podem empregar
criptografia robusta, que, embora possa ser interceptada, impede a
decodificagao do conteudo transmitido. Adicionalmente, a variabilidade dos
parametros de modulagcdo e codificacdo dificulta a interceptacao
sistematica por parte de agentes adversarios;

b) Bloqueio (Jamming): a emissdo deliberada de sinais interferentes por
forcas hostis visa comprometer os enlaces de comunicagao. Os sistemas
WBHF empregam técnicas de detecgdo adaptativa e ajuste dinamico da
largura de banda para mitigar tais efeitos. A prépria natureza da
propagacao em HF — com base na reflex&do ionosférica — confere maior
resisténcia ao bloqueio, pois nem sempre € possivel estabelecer um enlace
entre dois pontos distantes utilizando a mesma frequéncia, em um mesmo

instante. Além disso, as redes WBHF podem operar com estacdes remotas,
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permitindo o uso de diversidade espacial, que se mostra virtualmente
imune ao jamming (STEVENS, 2014);

c) Ataques Cibernéticos: devido a baixa dependéncia de redes de dados
externas, os sistemas WBHF apresentam uma superficie de contato com a
dimenséo cibernética reduzida. Exigem, portanto, apenas a protec¢éo local
de hardware, o que os torna intrinsecamente mais resilientes a ataques
cibernéticos em comparacao a sistemas baseados em redes de dados
convencionais; e

d) Armas Antissatélites: os sistemas WBHF s&o imunes a ataques
antissatélites, uma vez que ndo dependem de ativos em Oorbita. Sua
operagao totalmente autbnoma os torna estratégicos em cenarios
contestados, especialmente quando ha comprometimento ou negagéo de

acesso ao Dominio Espacial.

4.4 RESILIENCIA DOS SISTEMAS WBHF

Os sistemas de Comunicacbdes de Banda Larga em Alta Frequéncia (WBHF)
utilizam técnicas como criptografia, saltos de frequéncia e protocolos de corregéo de
erros para manter a integridade e a confidencialidade dos dados. Em ambientes de
antiacesso e negacéao de area (A2AD), sua capacidade de operar de forma auténoma,
sem depender de infraestrutura externa, torna-os ideais para comunicagdes
persistentes e seguras (STEVENS, 2014).

Adicionalmente, o emprego da tecnologia ALE® (Automatic Link Establishment)
facilita significativamente a selegdo automatica de canais e frequéncias com melhor
qualidade de enlace, reduzindo o tempo de estabelecimento da comunicacao e
aumentando a disponibilidade operacional. A terceira geracdo dessa tecnologia (ALE
3G), padronizada pelas normas STANAG 4538 e MIL-STD-188-141B, permite o
gerenciamento de redes complexas, com troca automatizada de mensagens,
verificacao de integridade, troncalizagao de canais e manutencao de multiplos enlaces
(NATO, 2007; DoD, 1999).

6 ALE — Automatic Link Establishment, tecnologia que automatiza a escolha da melhor frequéncia de
comunicagao em HF.
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A quarta geragdo (ALE 4G), conforme descrita na MIL-STD-188-141D,
representa um avanco significativo, ao incorporar funcionalidades como varredura de
espectro, negociagcado dinamica de largura de banda e suporte a enlaces assimétricos,
operando com taxas de sinalizagao de até 900 bps. Nos sistemas WBHF, o ALE 4G
prioriza a formagao de enlaces e assegura maior robustez em canais degradados,
tolerando SNR negativos, altos niveis de disperséo e atrasos prolongados — fatores
criticos em cenarios de guerra eletrénica e ambientes de alta mobilidade. A varredura
sincrona ou assincrona, aliada a compatibilidade reversa com versdes anteriores,
torna o ALE 4G uma tecnologia essencial para operagdes no nivel tatico (NATO,
2017b).

A robustez dos sistemas WBHF foi comprovada em testes operacionais
conduzidos com aeronaves militares. Segundo Stevens et al. (2014), foi possivel
transmitir video em tempo real por enlaces WBHF, evidenciando sua viabilidade para
aplicacbes de alta largura de banda em ambientes dindmicos e sujeitos a
interferéncias.

As Figuras Figura 4, Figura 5 e Figura 6 ilustram trés condigbes distintas de
comunicagdo em um Sistema de Comando e Controle: (i) operagao em cenario sem
ameacas, (ii) perda de comunicagdes em ambiente A2AD e (iii) restabelecimento

contingencial por meio do emprego de sistemas WBHF.

Figura 4 — Comunicagdes em um Cenario sem Ameacas

SATCOM

~~~~~~~~ Link-16
—e—--— HF
LOS UHF

Fonte: STEVENS (2014).
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Figura 5 — Perda de comunicagdes em um ambiente A2AD

SATCOM

-------- Link-16

—ei—ec— HF
LOS UHF

Fonte: STEVENS (2014).

Figura 6 — Restabelecimentos das comunicacdes por meio do emprego de sistemas WBHF

Fonte: STEVENS (2014).

CONCLUSOES PARCIAIS
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O ataque cibernético a rede da ViaSat (NCSC, 2022), ocorrido poucas horas

antes da invasao russa a Ucrania, exemplifica os riscos concretos de paralisacao

estratégica de meios de comunicagdo em um conflito, com efeitos danosos as

capacidades de C? de um pais. Tal evento reforga a importancia de estruturas

alternativas e contingenciais aos sistemas GEO.

Os experimentos descritos por Stevens et al. (2014), envolvendo a transmissao

de video via WBHF a partir de plataformas aéreas, demonstram sua aplicabilidade em
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missdes taticas e de reconhecimento. A tecnologia permite operar além da linha de
visada (Beyond Line of Sight— BLOS), sem dependéncia de enlaces satelitais,
viabilizando o fluxo de informagdes entre os niveis tatico, operacional e estratégico.
Os testes indicaram taxas de dados compativeis com aplicagdes de alta exigéncia,
mesmo sob condi¢gdes adversas de propagacado atmosférica e em cenarios com
elevada mobilidade.

Adicionalmente, estudos revelam que redes baseadas em WBHF mantém
enlaces estaveis mesmo sob simulagcbdes de guerra eletronica intensa, envolvendo o
bloqueio deliberado de comunicagdes via sistemas GEO e a degradagao proposital
de sinais GPS. Nessas condi¢des, os sistemas WBHF demonstraram ser essenciais
para assegurar comunicagdes criticas de apoio aos sistemas de C? (STEVENS, 2014).

Por apresentarem limitagbes de banda e dependerem das condi¢cdes
estatisticas da propagacgao ionosférica, os sistemas WBHF n&do se propbéem a
substituir integralmente os modernos sistemas GEO. Contudo, representam uma
camada estratégica adicional de seguranga, com elevada resiliéncia frente a ataques
e ambientes contestados, consolidando-se como componente fundamental da
arquitetura de contingéncia em sistemas de comunicacdes militares.

Diante do atual cenario geopolitico instavel e das ameacgas crescentes nos
dominios Cibernético e Espacial (BRASIL, 2025), os sistemas WBHF, como recursos
contingenciais as comunicagdes satelitais, constituem uma alternativa viavel e eficaz.
Sua integragao em arquiteturas hibridas, autbnomas e resilientes reforga a segurancga
das infraestruturas de informagdo que sustentam os sistemas de C2. No capitulo
seguinte, serao identificados e apresentados os Sistemas de Comunicagdes de Banda
Estreita em Alta Frequéncia (NBHF).
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5 SISTEMAS DE COMUNICAGOES DE BANDA ESTREITA EM ALTA
FREQUENCIA

Neste capitulo, tem-se por objetivo identificar e apresentar os Sistemas de
Comunicagbées de Banda Estreita em Alta Frequéncia, Narrowband High
Frequency (NBHF), no contexto das ameacgas contemporaneas, como interceptagao,
bloqueio, ataques cibernéticos e o emprego de armas antissatélites. Evidenciando sua
resiliéncia frente a essas ameagas modernas, os sistemas NBHF s&o avaliados como
alternativas estratégicas diante da crescente vulnerabilidade dos sistemas espaciais
geoestacionarios em ambientes contestados.

Os atuais sistemas de comunicagbes NBHF representam um avanco
tecnolégico em relagdo as comunicagdes analogicas HF tradicionais. Mantém-se as
caracteristicas de banda estreita (tipicamente 3 kHz), mas com a adogao de técnicas
digitais avangadas de modulagao e codificagdo, otimizadas para ampliar a eficiéncia
espectral e a robustez operacional. Essa evolugao tecnoldgica responde a crescente
necessidade de sistemas de comunicacéo resilientes em ambientes A2AD, marcados
por restricbes severas ao uso do espectro eletromagnético (STEVENS, 2014).

Nesse contexto, os sistemas NBHF despontam como alternativa relevante
frente a vulnerabilidade cada vez maior das redes satelitais, sujeitas a ataques

cibernéticos, interferéncias eletromagnéticas e ASAT.
5.1 CONCEITOS BASICOS DE SISTEMAS NBHF

Os sistemas NBHF empregam canais com largura de banda padrao de 3 kHz,
cuja otimizagédo ocorre por meio de modulagdes e codificagdes digitais aplicadas a
banda base (canal de audio), com o objetivo de alcangar taxas de dados superiores.
O uso de canais de 3 kHz garante compatibilidade com a infraestrutura existente
composta por transceptores legados, sendo este um dos principais diferenciais da
tecnologia NBHF.

Seu desempenho foi aprimorado por meio da combinacdo de técnicas
modernas de modulagéao digital, com adog¢ao de formas de onda adaptativas, que se
ajustam de acordo com a qualidade do canal. Entre as modulag¢des utilizadas
destacam-se BPSK, QPSK, 8-PSK e 16-QAM, associadas a codifica¢des robustas de
corregdo de erros, como FEC concatenada (Viterbi + Reed-Solomon), Turbo
Codes ou LDPC (Low-Density Parity-Check) (LIN; COSTELLO, 2004).
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Adicionalmente, os sistemas NBHF podem fazer uso da técnica ISB
(Independent Sideband), que permite a transmissdo simultdnea de fluxos
independentes nas bandas laterais superior e inferior. Essa técnica viabiliza o uso de
dois canais de 3 kHz, dobrando assim a capacidade de transmissédo de dados, desde
que os transceptores utilizados suportem tal operacdo e que, na recepcio, existam

filtros adequados para a separagao desses sinais (NATO, 2017).

5.2 ARQUITETURA E PROTOCOLOS

A Tabela 2 apresenta os parametros definidos pela norma MIL-STD-188-110C,
que estabelece a relacio entre a taxa de transmissédo de dados e a raz&o sinal-ruido
minima (SNR) necessaria para assegurar uma comunicagao confiavel em canais HF
de banda estreita (NBHF). Essa norma, adotada pelo Departamento de Defesa dos
Estados Unidos (DoD, 2012) e referenciada por aliangas como a OTAN (NATO, 2017),
fornece especificagdes técnicas fundamentais para o dimensionamento de sistemas
de comunicagbes militares, especialmente em ambientes marcados por severas
restricoes espectrais, alta variabilidade nas condigdes de propagacido e

suscetibilidade a interferéncias, sejam naturais ou deliberadas.

Tabela 2 — Formas de Onda Tipicas para um Canal de Banda Estreita
Modulacao Codificagao de Canal (FEC) Banda Taxa (bps) SNR

BPSK Viterbi + Reed-Solomon 3 kHz 75 -600 =0dB

QPSK Concatenada ou  Turbo- 5y, 600-2400  >3dB
Codes

8-PSK Turbo ou LDPC 3kHz 2400 - 3200 >8dB

16-QAM LDPC / Turbo Codes 3kHz 3200-4800 =>12dB

QPSK+QPSK Concatenada (dois fluxos) 6 kHz Até 4800 =210 dB

Fonte: Adaptado de MIL-STD-188-110C; NATO STANAG 4539 Appendix H (DoD, 2012; NATO, 2017).

Os parametros apresentados abrangem diferentes esquemas de modulagao e
codificagéo, detalhando as condigdes minimas necessarias para garantir desempenho
adequado em cenarios operacionais tipicos. Essas informacdes sdo essenciais para
o planejamento de enlaces que utilizam sistemas NBHF, permitindo a avaliagcao da

robustez, da eficiéncia espectral e da resiliéncia das comunicagdes (NATO, 2022).
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5.3 AMEACAS

A seguir, apresentam-se as principais ameacgas que podem comprometer a
infraestrutura de comunicagdes de um sistema de C2 e sua relagdo com os sistemas
NBHF:

a) Interceptacéao: os sistemas NBHF podem empregar técnicas de criptografia robusta
que, embora passiveis de interceptacdo, ndo permitem a decodificacdo do
conteudo transmitido. Ademais, as grandes distancias envolvidas e a variabilidade
das condi¢des de propagacgao entre diferentes pontos dificultam a interceptagéo
eficaz, especialmente quando a estagao receptora se encontra em uma posicao
com propagacéao desfavoravel;

b) Bloqueio (Jamming): devido a variabilidade espacial e temporal das condi¢des de
propagacédo em HF, os sistemas NBHF apresentam elevada resiliéncia a bloqueios
intencionais. A impossibilidade de replicar as condi¢gdes de propagagao em locais
distintos dificulta a efetividade de ataques por jamming;

c) Ataques Cibernéticos: devido a baixa dependéncia de redes de dados externas, os
sistemas NBHF apresentam uma superficie de contato com a dimensao cibernética
reduzida. Exigem, portanto, apenas a protegéo local de hardware, o que os torna
intrinsecamente mais resilientes a ataques cibernéticos em comparacéao a sistemas
baseados em redes de dados convencionais; e

d) Armas Antissatélites: os sistemas NBHF sdo imunes a ataques antissatélites, uma
vez que nao dependem de ativos em orbita. Sua operacgao totalmente autbnoma
os torna estratégicos em cenarios contestados, especialmente quando ha

comprometimento ou negacéo de acesso ao Dominio Espacial.

5.4 RESILIENCIA DOS SISTEMAS NBHF

Os sistemas NBHF s&o compativeis com os protocolos ALE 3G, que viabilizam
a selegao automatica de canais e enlaces com base na qualidade do canal. Além
disso, podem ser integrados a sensores e sistemas de combate por meio de links de
dados, como o Link 16 e o Link 22, permitindo o escoamento seguro de informagdes
para os sistemas de C? (DoD, 2022; NILE PMO, 2020).
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A adocéao de sistemas NBHF, como complemento aos SATCOM e/ou WBHF,
pode viabilizar comunicag¢des confiaveis e resilientes, especialmente em ambientes
A2AD. Sua interoperabilidade com sistemas legados e sua flexibilidade espectral os
tornam adequados para operagdes em cenarios contestados.

Destaca-se, ainda, a relevancia da nacionalizacdo dos MODEM por meio do
desenvolvimento de softwares dedicados, bem como da adogédo de criptografia
autoctone integrada aos sistemas NBHF. A Diretoria de Comunicagdes e Tecnologia
da Informacao da Marinha (DCTIM) desenvolveu, recentemente, o sistema ComSec-
DV (Comunicagdes Seguras por Dados e Voz), o qual pode ser empregado em
sistemas legados, de modo a assegurar a transmissao segura de dados e mensagens
de voz.

Essas medidas sao estratégicas para a consolidagdo da soberania operacional
(BRASIL, 2023a; BRASIL, 2020a), pois fortalecem a autonomia tecnolégica nacional,
mitigam vulnerabilidades decorrentes da dependéncia de solugdes estrangeiras e

ampliam a seguranca das comunicagdes militares.

5.5 CONCLUSOES PARCIAIS

Em wum cenario global caracterizado por disputas pelo espectro
eletromagnético, ameacas cibernéticas crescentes e a crescente vulnerabilidade das
infraestruturas espaciais, os sistemas de Comunicacdes de Banda Estreita em Alta
Frequéncia (NBHF) reaparecem como solugao tecnologica estratégica complementar.
Tais sistemas oferecem a vantagem da reutilizacdo da infraestrutura legada de
transceptores, representando ndo apenas economia de recursos, mas também uma
resposta agil as demandas por resiliéncia complementar as comunicag¢des militares
via satélite.

Embora apresentem taxas de dados mais modestas, quando comparados as
comunicagdes via satélite ou aos sistemas WBHF, os sistemas NBHF se destacam
por sua robustez, confiabilidade e adaptabilidade. O uso de formas de onda
adaptativas, técnicas modernas de codificagdo e a possibilidade de operagdo com
modulacao ISB (/Independent Sideband) permitem sua atuagado eficaz mesmo em
ambientes contestados — marcados por guerra eletrénica, interferéncias intencionais

e auséncia de infraestrutura de suporte.
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Adicionalmente, sua arquitetura descentralizada e a independéncia em relacéo
a sistemas espaciais os tornam imunes a ataques antissatélite (ASAT), o que reforga
sua relevancia em um contexto geopolitico em que o Dominio Espacial se torna cada
vez mais disputado.

Outro aspecto de destaque é a baixa exposi¢cdo ao ciberespaco ao operarem
de forma autbnoma e com equipamentos dedicados. Essa caracteristica é
particularmente critica em cenarios de guerra hibrida, nos quais a protegdo e
continuidade das comunicagdes podem ser determinantes para o sucesso das
operacoes. Além disso, por se tratar de sistemas de banda estreita, torna-se viavel a
adocao de solugdo criptografica autéctone ja desenvolvida pela Diretoria de
Comunicagbes e Tecnologia da Informagdo da Marinha (DCTIM), por meio do
sistema ComSec-DV (Comunicag¢des Seguras por Dados e Voz), que assegura a
transmissao segura de dados e mensagens de voz.

Dessa forma, os sistemas NBHF ndo apenas complementam as demais
solugdes de comunicacdo (como os sistemas GEO, WBHF e LEO), mas também
assumem papel estratégico contingente na manutencéo da continuidade operacional
dos sistemas de C?, sobretudo em ambientes degradados, contestados ou
imprevisiveis.

No capitulo seguinte, sera apresentada e aplicada a Analise Multicritério para
a avaliacdo das quatro alternativas de infraestrutura de comunicagbes ja
apresentadas: satélites geoestacionarios (GEO), satélites de baixa orbita (LEO),
comunicagdo de alta Frequéncia de banda larga (WBHF) e comunicacdo de alta

frequéncia de banda estreita (NBHF).
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6 AVALIAGAO MULTICRITERIO

Neste capitulo, tem-se como objetivo apresentar os fundamentos tedricos da
Analise Multicritério, com énfase na aplicagdo de uma abordagem hibrida voltada a
selegao comparativa entre diferentes alternativas de infraestrutura de comunicacgdes.
A proposta metodologica baseia-se na integracdo dinamica de trés métodos
multicritério de decisado — AHP, MACBETH e TOPSIS — considerados métodos
complementares com enfoques avaliativos distintos, com o intuito de combinar seus
pontos fortes e oferecer uma solugao robusta e bem fundamentada.

Nesse contexto, realizou-se uma comparagao sistematica entre quatro
alternativas de infraestrutura: satélites geoestacionarios (GEO), satélites de baixa
orbita (LEO), comunicagao de alta Frequéncia de banda larga (WBHF) e comunicagao
de alta frequéncia de banda estreita (NBHF). A infraestrutura GEO foi utilizada como
referéncia na analise conjunta com as demais alternativas candidatas a compor
solugdes de comunicagdo contingente ao SisNC?. A aplicagdo dos métodos
multicritério supracitados considerara sete critérios estratégicos de avaliagao
previamente definidos, permitindo hierarquizar as alternativas de forma objetiva,

transparente e alinhada a requisitos operacionais.
6.1 FUNDAMENTOS DA ABORDAGEM MULTICRITERIO HIBRIDA

Nesta secdo sdo apresentados, de forma conceitual, os trés métodos que
compdem a analise multicritério hibrida, com destaque para suas principais

caracteristicas:

a) AHP (Analytic Hierarchy Process): € um método de apoio a decisao
multicritério que permite decompor um problema complexo em uma
estrutura hierarquica, facilitando a avaliacao das alternativas com base em
critérios multiplos. A partir de comparacgdes par a par entre os elementos
da hierarquia, o método gera matrizes de julgamento que s&o processadas
para a obtengdo dos pesos relativos dos critérios e da prioridade das
alternativas. Essa abordagem fornece um mecanismo eficaz para capturar
as preferéncias do decisor, assegurando maior clareza e consisténcia no
processo de escolha (SILVA; OLIVEIRA; SOUSA, 2021);
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b) MACBETH (Measuring Attractiveness by a Categorical Based Evaluation
Technique): € uma abordagem de analise multicritério que se destaca por
utilizar exclusivamente julgamentos qualitativos sobre as diferencas de
valor entre alternativas, dispensando a necessidade de atribuicbes
numeéricas diretas. Essa metodologia tem como objetivo apoiar o decisor —
ou um grupo consultivo — na quantificagdo da atratividade relativa entre as
opcbes disponiveis, com base em comparagbes verbais como
“‘ligeiramente melhor”, “muito melhor” ou “incomparavel’. Essas expressoes
sdo convertidas, por meio de um processo interativo e légico, em uma
escala de valor cardinal e intervalar. A escala resultante permite
representar numericamente as preferéncias, preservando a coeréncia dos
julgamentos expressos e facilitando a construgdo de modelos decisorios
consistentes, especialmente uteis quando os decisores ndo se sentem
confortaveis em fornecer estimativas numéricas exatas (BANA E COSTA,;
DE CORTE; VANSNICK, 2012); e

c) TOPSIS (Technique for Order Preference by Similarity to Ideal Solution): &
um método de decisao multicritério que busca identificar a alternativa mais
préxima da solucdo ideal e mais distante da solugéo anti-ideal. A técnica
parte da normalizagdo da matriz de decisdo, seguida da ponderagao dos
critérios e do calculo das distancias euclidianas entre cada alternativa e os
pontos de referéncia (ideal e anti-ideal). O indice de similaridade (Ci) é
utilizado para classificar as alternativas, indicando aquela com maior grau
de preferéncia. Sua aplicagao é valorizada por fornecer uma hierarquizagao
intuitiva e tecnicamente robusta das opg¢des avaliadas (HWANG; YOON,
1981).

Com a integragdo dos métodos AHP, TOPSIS e MACBETH, busca-se uma
abordagem abrangente que aproveita as vantagens especificas de cada um,
proporcionando uma solugdo mais robusta que produz resultados decorrentes de
aspectos quantitativos e avaliagdes subjetivas. Souza et al. (2018) e Morita et al.

(2023) desenvolveram uma analise hibrida integrando os métodos AHP e TOPSIS.
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A seguir, apresenta-se a sequéncia logica que orienta essa integragéo:
a) AHP — Estruturagdo do Problema e Definicdo dos Pesos

e Cada criterio C; e C; comparado, par a par, segundo a escala de Saaty, gera
uma matriz A = [a;;], onde: a;; = ai a; = 1.
ji

Tabela 3 — Escala de Saaty
Avaliagao Valor

Igual importancia 1
Importancia moderada 3
Importancia forte 5
Importancia muito forte 7
Importancia extrema 9

valores intermediarios 2,4,6,8
Fonte: Adaptado de Saaty (2008).

e Construgéo da Matriz de Comparagéo par a par: a;; = ai coma;; = 1.
ji

e Calculo do vetor de Pesos Normalizados se da pela média normalizada das

colunas ou pelo autovetor principal da matriz A:

n
w; = EZ—na” 6.1)
n = D=1 Ak

. Calculo do indice de Consisténcia:

[ = Amax =T (6.2)
n—1

Onde A,.x € 0 maior autovalor’ da matriz A, n € o numero de critérios, e RI é o

indice aleatério de Saaty, que pode ser encontrado em Donegan e Dodd (1991).

7 O autovalor de uma matriz representa a quantidade pela qual um autovetor é escalado quando a
matriz & aplicada a ele. Ou seja, € um numero que indica o fator de ampliagdo ou redugao de certos
vetores que mantém sua direcdo ao serem transformados pela matriz.
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Calculo da Consisténcia Relativa:

IC

== (6.3)

CR

Se o valor de CR < 0,10, a matriz € considerada consistentemente aceitavel
(MU; PEREYRA-ROJAS, 2017, p. 15).

b)

c)

MACBETH - Valoragéo Qualitativa das Alternativas:

Definicao de Alternativas e Critérios, listando as alternativas (A1, Az, ..., An)
e os critérios de avaliagdo (C1, Cz, ..., Cm);

Conversao dos julgamentos verbais em restricdes matematicas via
programacao linear, realizando comparagdes pareadas entre alternativas,
com uso das categorias: Indiferente, Muito Fraca, Fraca, Moderada, Forte,

Muito Forte e Extrema;

Tabela 4 — Exemplo de escala verbal utilizada

Verbal Valor Cardinal Atribuido
Indiferente 0,0
Muito Fraca 0,2
Fraca 0,4
Moderada 0,5
Forte 0,6
Muito Forte 0,8
Extrema 1,0

Fonte: Adaptado de Bana e Costa & Vansnick (2004).

Construgao da Matriz MACBETH por critério, denominada Matriz de
Decisdo Ponderada, representando numericamente as intensidades

verbais de preferéncia entre pares de alternativas;

Integracao AHP + MACBETH

O método AHP é utilizado para atribuir pesos aos critérios com base em

julgamentos estruturados e consistentes. O método MACBETH é empregado para
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quantificar, de forma qualitativa, o desempenho das alternativas em cada critério.
Entdo a combinacao desses métodos resulta em uma matriz de decisao, proveniente
do método MACBETH, ponderada pelos pesos produzidos pelo método AHP, que é
entdo empregada como entrada para o método TOPSIS e calculada por meio

das equacobes 6.4 € 6.5.

e Normalizagdo da Matriz de Decis&o:

R
Y m 2 (6.4)

i=1%ij

e Aplicagéo dos pesos w;, vindos do AHP, sobre os elementos normalizados
1j, gerando a Matriz de Decisdo Ponderada:

Uij = W] . rij (65)
d) TOPSIS — Hierarquizagao Final das Alternativas

Inicialmente, define-se como Solugcdo Ideal (4*) a solugdo formada
pelos valores maximos observados na matriz de decisdao ponderada e normalizada.
Em outras palavras, ela corresponde a uma alternativa idealizada, que reune
simultaneamente o melhor desempenho em todos os critérios considerados.

De mesma forma, Define-se como Solugcédo Anti-ldeal (A™) a solugdo formada
pelos valores minimos observados na matriz de decisdo ponderada e normalizada.
Em outras palavras, ela corresponde a uma alternativa hipotética oposta a ideal, que

reune simultaneamente o pior desempenho em todos os critérios considerados.

e Determinacdo da Solugao Ideal (A*) e Anti-ideal (47):
A* ={max(v;) | j€J} (6.6)

A™ ={min(v;) |j€J} (6.7)
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e (Calculo das distancias euclidianas:

D} = Z(UU — vj+)2 (6.8)

Dy = Z(vij —v7) (6.9)

Onde vj+ € ovalor ideal do critérioj, isto €, o melhor desempenho

possivel entre todas as alternativas e v;” € o valor anti-ideal do critério j, isto e,

o pior desempenho possivel entre todas as alternativas.

e Calculo do indice de Similaridade:

C;, = D 6.10
i_Di++Di_ ( )

Ao final dos calculos dos valores de mérito no método TOPSIS, a alternativa
com maior valor de C; é considerada a mais préxima da solugéo ideal. De forma
resumida, os pesos dos critérios sdo atribuidos por meio do método AHP. Em seguida,
os desempenhos das alternativas sdo medidos qualitativamente por meio do método
MACBETH. A matriz ponderada resultante é entdo utilizada como base para a
hierarquizacao final no método TOPSIS.

Segundo Xu et al. (2023), a combinagdo de métodos subjetivos e objetivos
contribui para aumentar a robustez e a imparcialidade das avaliagdes multicritério.
Nesse sentido, a adogao conjunta dos métodos AHP, MACBETH e TOPSIS se justifica
por sua capacidade de integrar o rigor quantitativo a flexibilidade qualitativa,
promovendo uma analise deciséria mais abrangente. Essa integragdo dos trés
métodos apresentados constitui uma proposicéo e iniciativa original deste trabalho,
cujo propodsito é converter aspectos subjetivos, como os julgamentos de atratividade
realizados por especialistas, em valores estruturados e compativeis com modelos

matematicos de avaliagdo. A Tabela 5 sintetiza de que forma a abordagem hibrida
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descrita neste capitulo contribui para mitigar a influéncia de vieses cognitivos e

motivacionais nos resultados da analise multicritério (PINTO, 2023).

Tabela 5 — Reducéo de Vieses Cognitivos e Motivacionais na Abordagem Hibrida

Viés Tipo Estratégia de Mitigagao do Viés  Método(s)
Excesso de o Verlflcaga? de conIS|stenC|a nas AHP-indice
. Motivacional A comparacoes evita certeza
confianga L CR
injustificada
Comparagdes multiplas e cruzadas
Ancoragem Cognitivo dificultam fixagdo em um unico valor AHP-
: 9 arie ¢ MACBETH
inicial
al Julgamentos individuais sao
Influéncia do . . MACBETH-
Motivacional fragmentados e reavaliados em
Grupo . L . TOPSIS
diferentes estagios
Calculo objetivo baseado em dados
Disponibilidade Cognitivo normalizados evita julgamentos TOPSIS
impulsivos
Subjetividade Cognitivo T(r)ar:jueizoé\(l)e::?tejnéi?cr: IzalL?l?t?rZr(: MACBETH-
excessiva g P ? g TOPSIS
percepgdes
Falta de Coanitivo Etapas formalizadas permitem Abordagem
rastreabilidade g auditoria e revisédo de decisdes Hibrida

Fonte: Elaborado pelo autor.

Ao considerar simultaneamente critérios qualitativos (como julgamentos de
valor e atratividade) e critérios quantitativos (como pesos relativos e distancias
numeéricas), o processo decisorio torna-se estatisticamente mais equilibrado e robusto,

possibilitando a classificagao das alternativas com menor grau de subjetividade
6.2 INFRAESTRUTURAS E CRITERIOS DE AVALIACAO

Com o objetivo de viabilizar uma analise comparativa consistente, optou-se por
consultar trés especialistas da Diretoria de Comunicagdes e Tecnologia da Informagao
da Marinha (DCTIM), quanto a avaliagao de atratividade necessaria para a aplicagao
do método MACBETH. Para o método AHP, em decorréncia da complexidade e da
quantidade de comparagdes exigidas, ndo houve consulta aos especialistas; o proprio
Autor realizou os julgamentos pareados entre os critérios identificados como
essenciais, atribuindo escalas de importancia relativa conforme a escala fundamental

de Saaty. No caso do método MACBETH, os especialistas forneceram julgamentos
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objetivos de atratividade para cada uma das alternativas de infraestrutura,
considerando cada critério, o que permitiu a constru¢édo de escalas cardinais. As
respostas foram coletadas por meio de questionarios estruturados (Apéndice A), e a
média dos julgamentos foi utilizada como variavel de entrada na analise multicritério
hibrida, alimentando o programa implementado pelo Autor em linguagem MATLAB
(Apéndice B).

Com o intuito de garantir que os aspectos operacionais e estratégicos
essenciais a proposi¢ao de uma infraestrutura confiavel para sistemas de C? fossem
contemplados, selecionaram-se selecionou trés infraestruturas candidatas, uma

estrutura de referéncia (existente) e sete critérios de avaliagao:

a) Infraestruturas:

A1 — Sistemas GEO (existente);
A2 — Sistemas LEO;

As — Sistemas WBHF; e

A4 — Sistemas NBHF; e

b) Critérios:
e C1— Ataques Cibernéticos;
e C2 - Interceptagao;
e Cs3 - Bloqueio;
e C4 — Susceptibilidade a Armas Antissatélites;
e Cs-— Largura de Banda;
e Ces — Controle Nacional; e

e C7— Laténcia.

Na segao seguinte, € apresentada a avaliagdo comparativa das infraestruturas
consideradas, resultando na hierarquizacdo das alternativas frente aos critérios

selecionados.
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6.2.1 Matriz de Comparacao, Par a Par, dos Critérios AHP

A atribuicdo de pesos referentes as comparagdes par a par foi realizada de
acordo com a importancia relativa de cada critério. Na diagonal principal da matriz,
todos os valores sdo iguais a 1, uma vez que cada critério € comparado consigo
mesmo. As demais células tiveram seus valores atribuidos conforme o detalhamento

presente nos subitens seguintes.

| - Linha 1 — Ataques Cibernéticos C+

e C1 versus C2 (Interceptacao)
Os ataques cibernéticos apresentam importancia moderadamente superior
em relagao a interceptacéo, por serem considerados uma ameaga mais
abrangente e com maior potencial de comprometer de forma ampla os
sistemas de comunicagao. No entanto, essa superioridade nao caracteriza
uma diferenga extrema de relevancia entre os dois critérios. Por esse
motivo, na escala Saaty, foi atribuida a importdncia moderada (3),
indicando que os ataques cibernéticos possuem prioridade relativa em

comparacgao ao critério interceptacao.

e (1 versus C3 (Bloqueio)
Os ataques cibernéticos apresentam importancia significativamente
superior em relacédo ao bloqueio, considerando que este ultimo representa
uma vulnerabilidade operacional pontual, ao passo que os ciberataques
tém potencial para comprometer de maneira abrangente a integridade e a
disponibilidade de todo o sistema. Assim, atribuiu-se a importancia forte (5),
indicando que os ataques cibernéticos possuem relevancia

substancialmente maior em comparagao ao critério bloqueio.

e C1versus Cs4 (ASAT)
As armas antissatélites exercem impacto prioritariamente sobre sistemas
baseados em satélites geoestacionarios, ao passo que os ataques
cibernéticos comprometem de forma abrangente qualquer infraestrutura de

telecomunicagbes, incluindo satélites. Além disso, o emprego de
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capacidades ASAT envolve custos elevados e apresenta menor
probabilidade de ocorréncia em comparacgao aos ciberataques, que podem
ser conduzidos de forma mais recorrente e com menor barreira de acesso
tecnolégico. Por essa razdo, na escala Saaty, foi atribuida a importancia
muito forte (7), indicando que os ataques cibernéticos possuem relevancia

significativamente superior em relagao ao critério armas antissatélites.

C1 versus Cs (Largura de Banda)

A largura de banda destinada aos sistemas de C? apresenta importancia
equivalente a dos ataques cibernéticos, considerando que ambos sao
fatores determinantes para garantir a eficiéncia operacional. A largura de
banda desempenha papel essencial ao permitir o fluxo agil e continuo de
mensagens e dados criticos em um sistema de C2. Dessa forma,
considerando a escala Saaty, foi atribuida a importanciaigual (1), indicando
que esses critérios possuem o mesmo nivel de relevancia para o

desempenho e a seguranga das operacgoes.

C1 versus Cs (Controle Nacional)

Os ataques cibernéticos s&o considerados significativamente mais criticos
do que o controle nacional. Isso porque, sem uma protecdo cibernética
eficaz, a soberania sobre o sistema se torna insuficiente para garantir sua
operagdo segura e continua. A vulnerabilidade a ataques pode
comprometer imediatamente a integridade e a disponibilidade das
comunicagoes, anulando qualquer vantagem derivada do controle nacional.
Por essa razao, na escala Saaty, foi atribuido o valor 5, correspondente a
uma importancia forte dos ataques cibernéticos em relagdo ao critério

controle nacional.

C+ versus C7 (Laténcia)

Considera-se que o0s ataques cibernéticos possuem importancia
moderadamente superior em relagdo a laténcia. Enquanto a laténcia
impacta de forma parcial a execucdo das operagdes — afetando
principalmente a velocidade de transmissao e a capacidade de resposta —

, 0S ciberataques podem comprometer integralmente a disponibilidade, a
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integridade e a confiabilidade dos sistemas de comando e controle. Logo,
foi empregado o valor 3, indicando importancia moderada de ataques

cibernéticos sobre o critério laténcia.

Il - Linha 2 — Interceptacao C:2

e C2versus Cs (Bloqueio)
A interceptacédo tem importancia moderada sobre bloqueio, uma vez que
interceptar comunicagodes, obtendo-se seu conteudo, pode ser considerado
mais grave que bloquea-las temporariamente. Assim, dentro da escala

Saaty, este critério recebeu importancia moderada (3).

e C2versus C4 (ASAT)
A interceptacdo € muito mais relevante que armas antissatélite, uma vez
que possui mais probabilidade de ocorréncia que o emprego de armas
antissatélite. Assim, dentro da escala Saaty, este critério recebeu

importancia forte (5).

e C2versus Cs (Largura de Banda)
Em cenarios de combate contemporaneo, a insuficiéncia de largura de
banda pode inviabilizar o uso de sensores, enlaces de video e a gestao de
munigdes inteligentes. Esse requisito constitui uma condigdo minima para
assegurar a plena capacidade operacional no contexto do C?, superando,
em termos relativos, a relevancia do risco de interceptacdo. Embora este
risco represente uma ameaga significativa, sua mitigagao é viavel por meio
de técnicas criptograficas robustas e da restricdo a transmissao de
informagdes sensiveis. Assim, o critério interceptacdo foi considerado
menos importante que a largura de banda (Cs), recebendo, na escala de
Saaty, o valor reciproco ao grau de importancia moderada (1/3), o que

indica que o critério Cs é trés vezes mais relevante que o critério Co.

e C2 versus Cs (Controle Nacional)
A interceptacdo de comunicagdes constitui uma ameaca imediata ao éxito

operacional, pois permite ao adversario acessar dados sensiveis,
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comprometendo o sigilo e a surpresa estratégica. Esse risco pode gerar
reacdes adversas instantdneas, como o redirecionamento de forgcas ou o
bloqueio de operacdes criticas. Em contraste, o critério Controle Nacional
se refere a soberania tecnolégica e politica sobre os sistemas de
comunicagoes, cuja perda tende a produzir efeitos estratégicos graduais,
como a dependéncia de fornecedores estrangeiros e a exposi¢do a
ingeréncias politicas. Considerando essa distin¢gao temporal e operacional,
a interceptagao foi avaliada como moderadamente mais importante que o

controle nacional, recebendo, na escala de Saaty, o valor 3.

[Il - Linha 3 — Bloqueio C3

e Csversus C4 (ASAT)
O bloqueio apresenta importancia moderadamente superior em relacéo as
armas antissatélites, considerando que a possibilidade de obstruir
comunicagbes pode ocorrer em qualqguer meio tecnoldgico,
independentemente da arquitetura empregada. Além disso, o emprego de
capacidades ASAT envolve custos elevados e apresenta menor
probabilidade de ocorréncia, em comparagao a técnicas de bloqueio, que
sdo mais acessiveis e passiveis de uso recorrente. Por essa razio, na
escala Saaty, foi atribuida a importancia moderada (3), indicando prioridade

relativa do bloqueio sobre o critério armas antissatélites.

e Csversus Cs (Largura de Banda)
A largura de banda é considerada mais importante do que o bloqueio, uma
vez que a capacidade de transmitir dados com eficiéncia constitui requisito
essencial para assegurar o funcionamento pleno dos sistemas de C2. Por
esse motivo, foi utilizado o valor reciproco de 3 (1/3), na escala Saaty,
indicando que a largura de banda possui importancia moderada em relagao

ao bloqueio.

e Csversus Cs (Controle Nacional)
O Dbloqueio apresenta importancia moderadamente superior em

comparagao ao controle nacional, tendo em vista que a capacidade
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adversaria de interromper transmissdes pode comprometer, de forma
imediata, a execugao de operagdes, enquanto a auséncia de soberania
tecnolégica tende a produzir efeitos mais graduais. Por essa razdo, na
escala Saaty, foi atribuida a importancia moderada (3), indicando prioridade

relativa do bloqueio sobre o critério controle nacional.

e Csversus Cr (Laténcia)
O bloqueio foi considerado moderadamente mais importante do que a
laténcia, dado que a interrupcéo deliberada das comunicagdes representa
um risco direto e imediato a continuidade operacional, podendo resultar na
completa indisponibilidade de informagdes criticas para a tomada de
decisdo. Esse impacto compromete severamente a execugao coordenada
de acgdes, a transmissdo de ordens e a atualizacéo situacional em tempo
real. Por outro lado, o aumento da laténcia, embora prejudique a eficiéncia
e a agilidade na resposta, nao inviabiliza por completo o funcionamento do
sistema de comando e controle. Essa distincdo entre o efeito
potencialmente total do bloqueio e o impacto parcial da laténcia fundamenta
a atribuicdo da importédncia moderada (3) na escala Saaty, indicando

prioridade relativa do bloqueio em comparagéao ao critério laténcia.

IV - Linha 4 — Armas Antissatélites Ca

e C4versus Cs (Largura de Banda)
A largura de banda apresenta importancia substancialmente superior em
relacdo as armas antissatélites, uma vez que a capacidade de transmitir
informacdées em alta velocidade ¢€ indispensavel ao desempenho
operacional dos sistemas de C2. Além disso, a ameaca ASAT esta restrita
a sistemas espaciais especificos, envolve elevados custos de emprego e
possui menor probabilidade de ocorréncia em comparacgéao a outras formas
de ameaca. Por esse motivo, foi atribuido o valor reciproco de 5 (1/5) na
escala de Saaty, indicando que a largura de banda é cinco vezes mais

importante que o critério armas antissatélites.
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Ca versus Ce (Controle Nacional)

As armas antissatélites e o controle nacional foram considerados de
importancia equivalente, por ambos representarem riscos estratégicos
equivalentes, mas sob perspectivas distintas. A neutralizagao fisica de
satélites por meio de capacidades ASAT compromete diretamente a
disponibilidade de enlaces espaciais, podendo provocar a interrupgao
prolongada dos servigos de comunicagdo e sensoriamento, mas possui
baixa probabilidade de ocorréncia. Por sua vez, a auséncia de controle
nacional implica dependéncia de terceiros na gestdo e operagao das
infraestruturas de telecomunicagdes, gerando vulnerabilidades politicas,
juridicas e logisticas que reduzem a autonomia deciséria. Dessa forma, foi
atribuida a importancia igual (1) na escala de Saaty, indicando equivaléncia

entre os critérios, ainda que com naturezas distintas de impacto.

Caversus Cr (Laténcia)

As armas antissatélites e a laténcia foram avaliadas como critérios de igual
importancia, por representarem ameagas que, embora distintas em
natureza, impactam diretamente a eficiéncia e a seguranga das operagdes
de Comando e Controle. A laténcia afeta continuamente o desempenho
operacional, ao comprometer o tempo de resposta, a coordenagao entre
unidades e a efetividade na execucdo de agdes em tempo real. Ja a
ameaca ASAT, embora baixa probabilidade de ocorréncia e limitada a
cenarios especificos, possui elevado potencial disruptivo, podendo causar
a degradacao prolongada ou a perda completa de enlaces satelitais. Assim,
considerando a frequéncia e a intensidade dos impactos, ambos os critérios
foram considerados de relevancia estratégica equivalente. Por esse motivo,
foi atribuida a importancia igual (1) na escala de Saaty, reconhecendo a
paridade entre os riscos associados a laténcia e as capacidades

antissatélites.
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V - Linha 5 — Largura de Banda Cs

e Csversus Cs (Controle Nacional)
A largura de banda apresenta importancia moderadamente superior em
relacdo ao critério de controle nacional, uma vez que a capacidade de
transmitir dados em alta velocidade é um requisito operacional imediato e
essencial para o funcionamento dos sistemas de Comando e Controle. A
insuficiéncia desse recurso compromete diretamente o fluxo continuo de
informagdes, a consciéncia situacional e a coordenacgao eficiente entre os
diferentes niveis de comando. Em contrapartida, o controle nacional
representa um problema de médio e longo prazo, relacionado a autonomia
na gestdo, manutencao e evolugdo tecnoldgica das infraestruturas de
telecomunicagdées. Embora a soberania sobre os sistemas seja relevante
para mitigar riscos politicos e reduzir a dependéncia externa, seus efeitos
tendem a se manifestar de forma gradual, diferentemente da limitagcao de
largura de banda, que impacta de forma imediata a capacidade
operacional. Por essa razdo, foi atribuida, na escala de Saaty, a
importancia moderada (3), indicando prioridade relativa da largura de

banda em comparacao ao critério controle nacional.

e Csversus C7 (Laténcia)
A largura de banda foi considerada moderadamente mais importante do
que a laténcia, uma vez que a insuficiéncia de capacidade de transmissao
compromete, de forma ampla e direta, o fluxo de informacdes essencial ao
funcionamento eficaz dos sistemas de C2. A limitagdo desse recurso pode
ocasionar congestionamento de dados, perda de pacotes e severa restrigao
na troca de informagdes criticas entre as unidades operacionais. Em
contraste, o impacto da laténcia, embora prejudique a agilidade na tomada
de decisdo e na coordenagao em tempo real, se restringe ao aumento do
tempo de resposta, sem necessariamente impedir a transmissdo do
conteudo. Essa diferenga, quanto a abrangéncia e a gravidade dos efeitos,
justifica a atribuicdo da importdncia moderada (3) na escala de Saaty,
indicando prioridade relativa da largura de banda em relagdo ao critério

laténcia.
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VI - Linha 6 — Controle Nacional Ce

e (s versus C7 (Laténcia)
O critério controle nacional apresenta importancia moderadamente superior
em relacdo a laténcia, por estar associado a manutencdo da soberania
sobre as infraestruturas de comunicagao — fator estratégico que assegura
autonomia deciséria, independéncia tecnoldgica e menor vulnerabilidade a
pressodes politicas externas. O dominio nacional sobre os sistemas permite
definir politicas de seguranga, garantir a continuidade dos servigos e
proteger informacgdes sensiveis ao longo de todo o ciclo operacional.
Embora os efeitos da perda de soberania se manifestem de forma gradual,
podem comprometer, progressivamente, a confiabilidade e a resiliéncia das
comunicacgdes estratégicas. Em contraste, a laténcia, embora relevante
para a eficiéncia operacional imediata, restringe-se ao aumento do tempo
de resposta e a redugao da agilidade nas agdes, sem afetar diretamente o
controle ou a integridade dos ativos. Diante dessa diferenca de escopo e
profundidade dos impactos, foi atribuida, na escala de Saaty, a importancia
moderada (3), indicando prioridade relativa do controle nacional sobre o

critério laténcia.

VIl - Linha 7 — Laténcia C~

Na linha correspondente ao critério laténcia (C7), ndo foram realizadas novas
comparagdes, uma vez que todas as avaliagdes, par a par, envolvendo esse critério
ja haviam sido efetuadas nas linhas anteriores da matriz. Conforme os procedimentos
do método AHP, as comparagbes situadas abaixo da diagonal principal s&o
automaticamente definidas como os valores reciprocos das avaliagbes localizadas
acima da diagonal, assegurando a coeréncia e a consisténcia matematica da matriz.
Dessa forma, a parte inferior da matriz € composta pelos inversos das relagdes
previamente atribuidas, dispensando a necessidade de novas atribuigcdes nesta etapa,
conforme apresentado na Tabela 6.

Concluido o processo de comparacgao par a par e de atribuicido de pesos aos
sete critérios selecionados, verificou-se que o critério C1 — Ataques Cibernéticos
obteve o maior peso relativo, conforme apresentado na Tabela 7. Em razao disso,

esse critério exercera influéncia predominante no calculo da Matriz de Decisado
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Ponderada, especialmente nas etapas iniciais do método TOPSIS voltadas a selecao

da infraestrutura mais adequada.

Tabela 6 — Matriz de Comparacéao dos Critérios de Avaliacao das Estruturas — Método AHP

Comparagio Direta [ | Comparagio Indireta — Valor Reciproco | |

C1 C2 Cs Cs Cs Ce Cr
C1 - Ataques 1,000 3000 5,000 7,000 1.000 5.000 3.000
Cibernéticos
C2 - Interceptagio 0333 1,000 3,000 5000 0333 3.000 3.000
Cs - Blogueio 0200 0333 1,000 3000 0333 3.000 3.000
S AT 0143 0200 0,333 1,000 0200 1.000 1.000
Antissatélites
Cs-Largurade Banda 1,000 3,000 3,000 5000 1.000 3.000 3.000
Cs - Controle Nacional 0,200 0333 0333 1,000 0.333 1.000 3.000
Cr - Laténcia 0333 0333 0333 1,000 0333 0333 1.000

Fonte: Elaborado pelo autor.

Por meio do programa implementado e executado em MATLAB (APENDICE

B), foram calculados os demais parametros do método AHP:

o Apar = 7,5784;
e IC =0,0964;

e RIn=7)=1,32;e

e CR = 0,0730, que esta dentro do valor aceitavel (CR < 0,10).

6.2.2 Vetor de Pesos Normalizados — AHP

Por meio da equagéo 6.1, foi calculado o vetor de Pesos Normalizados, cujas

componentes estao listadas na Tabela 7 — Comparacao, Par a Par, dos Critérios dos

Critérios — Método AHP. Com destaque para a componente referente ao Critério

Ataques Cibernéticos:



65

Tabela 7 — Comparagao, Par a Par, dos Critérios dos Critérios — Método AHP

Critério Peso Normalizado
C1 - Ataques Cibernéticos 0,3133
Cs - Largura de Banda 0,2568
C2 - Interceptacgao 0,1635
Cs - Bloqueio 0,1046
Cs - Controle Nacional 0,0665
C7 - Laténcia 0,0524
C4 - Armas Antissatélites 0,0430

Fonte: Elaborado pelo autor.

6.2.3 Analise e Atribuicao dos Valores de Atratividade — MACBETH

a) C1 - Ataques Cibernéticos

A atratividade do critério C1 avalia a capacidade dos sistemas avaliados de
resistirem a ataques cibernéticos, assegurando a continuidade das comunicagdes
mesmo diante de ameacas sofisticadas. Esse critério esta diretamente relacionado a
robustez da infraestrutura, ao grau de independéncia tecnolégica e a presenga de
mecanismos de seguranga autoctones.

Os sistemas WBHF obtiveram valor de atratividade média igual a 0,9000, em
razao de sua operacao sobre infraestrutura prépria, desvinculada de redes comerciais,
e da utilizacao de protocolos de criptografia dedicados, o que reduz substancialmente
a sua superficie de exposi¢cao a ameacas cibernéticas.

Os sistemas NBHF foram avaliados com atratividade média igual a 0,9667,
devido a caracteristicas semelhantes as do WBHF no que se refere a independéncia
de infraestrutura e a menor suscetibilidade a interceptacdo. Sua arquitetura de
comunicagao ponto a ponto, associada ao emprego de modulag¢des robustas, contribui
para elevada resiliéncia frente a ameacas cibernéticas.

Os sistemas LEO receberam valor de atratividade média igual a 0,7000. Essa
avaliagdo considera o grande numero de estagbes terrestres estrategicamente
distribuidas, que aumentam a resiliéncia da rede por meio da segmentagao do trafego
e da redundancia de enlaces. Contudo, sua operagao ainda depende, em grande
parte, de gateways comerciais interligados a internet, o que introduz vulnerabilidades
residuais a ataques cibernéticos distribuidos e exploragao de superficies expostas.

Os sistemas GEO foram avaliados com atratividade meédia igual a 0,5667.

Apesar de parte da infraestrutura — como no caso do SGDC — estar sob controle
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nacional, esses sistemas permanecem vulneraveis a ataques cibernéticos indiretos
por meio de redes terrestres e enlaces compartilhados com satélites comerciais. Sua
dependéncia de redes fixas e a exposi¢cao a infraestruturas mistas aumentam a

suscetibilidade a agdes hostis no dominio cibernético.

Tabela 8 — Valor da Atratividade para o Critério C+
Dado A1 - Satélite GEO A: - Satélite LEO A3 - WBHF A4 - NBHF

I 0,7000 0,7000 0,9000 1,0000
I 0,5000 0,6000 0,8000 1,0000
1 0,5000 0,8000 1,0000 0,9000
Médias 0,5667 0,7000 0,9000 0,9667

Fonte: APENDICE A.

b) C2 - Interceptacéo

A atratividade do critério C2 avalia a vulnerabilidade dos sistemas de
comunicagao a interceptagdo por terceiros, considerando fatores como largura de
banda, técnicas de modulagao, controle de emisséo, robustez dos mecanismos de
criptografia empregados e integragcdo com redes de dados.

Os sistemas GEO obtiveram valor de atratividade média igual a 0,5667. Sua
posicado geossincrona fixa, combinada a ampla area de cobertura, facilita a detecgéo,
o rastreamento e 0 monitoramento das transmissdes. A previsibilidade dos enlaces e
a concentragao do trafego tornam esses sistemas mais suscetiveis a interceptagéo,
especialmente em cenarios onde o sigilo operacional € essencial.

Os sistemas LEO apresentaram valor de atratividade média igual a 0,6333.
Embora a érbita baixa reduza a exposigao individual de cada satélite, a dependéncia
de estagdes-base comerciais (gateways) introduz vetores potenciais de interceptagao.
Essa arquitetura hibrida, ao combinar ativos espaciais com infraestrutura terrestre
externa, amplia os riscos a seguranga da informacéo, sobretudo diante de adversarios
tecnologicamente avancgados.

Os sistemas WBHF obtiveram valor médio de atratividade igual a 0,8000.
Apesar de operarem com largura de banda de até 48 kHz — faixa que facilita a
deteccdo espectral —, fazem uso de modulagdes digitais avancadas e, em
determinadas aplicagdes, de criptografia proprietaria. Esses recursos dificultam a
interceptacdo do conteudo, especialmente em cenarios taticos onde n&do ha a

presenga de sistemas modernos de guerra eletronica.
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Os sistemas NBHF também obtiveram valor de atratividade média igual
a 0,8000, por operarem em canais estreitos de 3 kHz e, em geral, apresentarem baixa
assinatura eletromagnética. Esses atributos, associados ao uso de criptografia
proprietaria, controle rigoroso de emissao, nao integracdo com redes de dados e
dependéncia das condigbes de propagacgdo para o estabelecimento de enlaces,
conferem elevada discri¢cao e resisténcia a tentativas de interceptacao nao autorizada.

Dessa forma, a suscetibilidade a interceptagao varia entre as alternativas —
desde os sistemas GEO, mais expostos, até os NBHF e WBHF, mais discretos. Esse
fator se revela importante na selecao de solugbes de comunicacdo voltadas a

operagdes nas quais o sigilo representa um requisito estratégico.

Tabela 9 — Valor da Atratividade para o Critério C>
Dado A1 - Satélite GEO A: - Satélite LEO As - WBHF A4 - NBHF

I 0,7000 0,7000 0,8000 0,8000
I 0,5000 0,6000 0,7000 0,7000
I 0,5000 0,6000 0,9000 0,9000
Médias 0,5667 0,6333 0,8000 0,8000

Fonte: APENDICE A.

c) Cs - Resiliéncia ao Bloqueio de Sinais (Jamming)

A atratividade do critério C3 avalia a capacidade dos sistemas de comunicagao
de resistirem ou mitigarem interferéncias deliberadas (jamming). A diversidade
espacial de propagagao, as técnicas modernas de modulagcao digital e o controle
espectral adaptativo constituem requisitos essenciais para a resiliéncia ao jamming,
considerando que, em HF, as técnicas de salto de frequéncia apresentam baixa
eficiéncia devido as limitagbes impostas pelas caracteristicas da propagagao
ionosférica.

Os sistemas GEO obtiveram valor de atratividade média igual a 0,4000. Por
manterem posicao orbital fixa e utilizarem feixes de comunicagao previsiveis, tornam-
se alvos estaticos e vulneraveis a interferéncia deliberada. A dificuldade de
realocacao, somada a centralizagdo dos enlaces, compromete sua resiliéncia em
ambientes contestados e sujeitos a ataques decorrentes de guerra eletronica.

Os sistemas LEO obtiveram valor de atratividade média igual a 0,9667,
considerado elevado. A mobilidade orbital continua e a capacidade de estabelecer

multiplos enlaces com diferentes estacbes terrestres, em momentos distintos,
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proporcionam elevada redundancia operacional. Essa arquitetura distribuida confere
resiliéncia a bloqueios localizados ou temporarios, ainda que a dependéncia de
infraestrutura terrestre represente um vetor residual de vulnerabilidade frente a outras
ameagcas.

Os sistemas WBHF obtiveram valor de atratividade média igual a 1,0000. Sua
elevada resiliéncia ao jamming decorre, primeiramente, das particularidades da
propagacéao em HF, que oferece multiplos caminhos por reflexao ionosférica e permite
a selecao dinamica da frequéncia 6tima (MUF — Maximum Usable Frequency) para
cada enlace. Além disso, técnicas como diversidade espacial, saltos de frequéncia
coordenados e alocagao dindmica de espectro contribuem para mitigar a exposi¢ao a
interferéncias.

Os sistemas NBHF receberam valor de atratividade média igual a 0,8000.
Embora compartiihem com os WBHF as vantagens inerentes a propagacdo em HF,
geralmente ndo operam com diversidade espacial nem utilizam protocolos de
deteccao e mitigagao de interferéncia, o que limita sua capacidade de resposta diante
de bloqueios intencionais.

Importa destacar que a interferéncia deliberada é, em muitos casos, inviavel
para sistemas que operam em HF. As frequéncias eficazes para propagacgao
dependem da localizagao geografica das estagdes, da hora do dia, da estagdo do ano
e das condicdes solares. Assim, para uma determinada estacao interferidora, situada
em posicao geografica distinta, pode nao haver propagacao favoravel entre sua
posicdo e as estacbes da rede-alvo, resultando em sinais de jamming que né&o
alcangcam o receptor ou que chegam com intensidade insuficiente para negar o
servico. Esses fatores, aliados a capacidade de comutagao automatica de frequéncia
dos terminais WBHF, dificultam a interrupgéo integral do enlace, mesmo sob intensa
atividade de guerra eletrénica.

Em sintese, todos os sistemas analisados apresentam algum grau de protegao
contra jamming; contudo, as arquiteturas HF — especialmente o WBHF, seguidas pelo
NBHF — e as constelacbes LEO destacam-se pela superior resiliéncia. A
complexidade estatistica da propagacao ionosférica, aliada a selecdo dindmica de
frequéncias (no caso do HF), bem como a redundancia numérica e espacial das
constelacdes LEO, tornam essas solugdes particularmente robustas frente a bloqueios

hostis de sinal.
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Tabela 10 — Valor da Atratividade para o Critério Cs
Dado A1 - Satélite GEO A: - Satélite LEO A3z - WBHF A4 - NBHF

I 0,6000 0,9000 1,0000 0,8000

I 0,3000 1,0000 1,0000 0,7000

I 0,3000 1,0000 1,0000 0,9000
Médias 0,4000 0,9667 1,0000 0,8000

Fonte: APENDICE A.

d) C4 - Armas Antissatélites (ASAT)

A atratividade do critério C4 avalia o grau de resiliéncia dos sistemas de
comunicagdes frente a ameacgas orbitais, com énfase em cenarios de negacéo de
acesso ao espaco, como os representados por ataques de armas antissatélites
(ASAT).

Os sistemas WBHF e NBHF receberam valor de atratividade média igual a
1,0000, por ndo operarem no dominio espacial. Sua independéncia em relacédo a
satélites os torna imunes a ataques ASAT, cujo escopo de atuagao se restringe a
ativos orbitais. Essa caracteristica lhes confere elevada resiliéncia em ambientes
operacionais contestados, especialmente em teatros onde o espago possa ser negado
de forma temporaria ou permanente.

Os sistemas LEO foram avaliados com valor de atratividade média igual a
0,9000. Embora estejam sujeitos ao engajamento por armas ASAT, a elevada
densidade orbital — viabilizada por constelagbes com dezenas ou centenas de
satélites —, combinada a mobilidade continua, reduz a efetividade de a¢des pontuais.
Essa arquitetura distribuida fortalece a resiliéncia operacional, permitindo a
continuidade do servico mesmo diante de perdas parciais da infraestrutura espacial.

Em contrapartida, os sistemas GEO foram classificados com valor de
atratividade média igual a 0,3000. Por operarem em posi¢des fixas e isoladas, a cerca
de 36.000 km da superficie terrestre, tornam-se alvos previsiveis e vulneraveis a
ataques ASAT dirigidos. Sua fungao estratégica, ao concentrar enlaces criticos de
comunicacao, amplia o impacto potencial da neutralizagdo, caracterizando-os como

pontos unicos de falha com elevado risco operacional.



70

Tabela 11 — Valor da Atratividade para o Critério C4
Dado A1 - Satélite GEO A: - Satélite LEO A3 - WBHF A4 - NBHF

I 0,2000 0,9000 1,0000 1,0000

I 0,5000 0,8000 1,0000 1,0000

I 0,2000 1,0000 1,0000 1,0000
Médias 0,3000 0,9000 1,0000 1,0000

Fonte: APENDICE A.

e) Cs - Largura de Banda

A atratividade do critério C5 avalia a capacidade de transmissédo de dados de
cada sistema, aspecto determinante para a eficiéncia das comunicagdes no
contexto dos sistemas de C2.

Os sistemas LEO obtiveram valor de atratividade média igual a 1,0000, por
oferecerem a maior largura de banda entre as alternativas analisadas. Sua
estrutura orbital viabiliza enlaces com baixa laténcia e altas taxas de transferéncia,
favorecendo aplicagdes de dados intensivos, como transmissdo de video,
telemetria avancada e integracdo de sensores em tempo real em ambientes
operacionais complexos.

Os sistemas GEO foram classificados com valor de atratividade média igual a
0,9000. Apesar da laténcia mais elevada, sua ampla capacidade de banda larga os
torna adequados para o trafego de grandes volumes de informagdo em redes
militares estratégicas, incluindo replicagdo de bancos de dados, videoconferéncia
e enlaces de Estado-Maior.

Os sistemas WBHF obtiveram valor de atratividade média igual a 0,6000, com
base em sua capacidade de alcancar taxas de até 240 kbps, conforme especificado
na norma MIL-STD-188-110D. Embora inferiores as taxas dos sistemas satelitais,
essas velocidades sao consideradas satisfatérias para aplicagbes contingenciais
para sistemas de C?, sobretudo em cenarios degradados ou de negagio de acesso
ao espectro, nos quais as comunicagdes via satélite podem estar comprometidas.

Por sua vez, os sistemas NBHF receberam o menor valor de atratividade
meédia, igual a 0,2000, em razao das limitagdes técnicas relacionadas a largura de
banda disponivel. Esse fator restringe seu uso a comunicagbes de voz e a
transferéncia de pequenos arquivos, tornando-os inadequados para aplicacdes
multimidia ou transmissdes de dados volumosos que exijam maior capacidade de

enlace.



71

Tabela 12 — Valor da Atratividade para o Critério Cs
Dado A1 - Satélite GEO A: - Satélite LEO A3 - WBHF A4 - NBHF

I 0,9000 1,0000 0,6000 0,2000
I 0,9000 1,0000 0,5000 0,1000
I 0,9000 1,0000 0,7000 0,3000
Média 0,9000 1,0000 0,6000 0,2000

Fonte: APENDICE A.

f) Ce - Controle Nacional

A atratividade do critério Cs avalia a autonomia operacional e a soberania
tecnologica, com base no grau de controle nacional sobre a infraestrutura de
comunicagbes empregada — um fator critico para a independéncia estratégica e a
seguranga institucional em operagdes militares.

Os sistemas WBHF e NBHF obtiveram valor de atratividade média igual a
1,0000, por serem integralmente operados sob dominio nacional, garantindo
soberania relativa sobre sua operagao e a segurancga da informacao.

Os sistemas GEO, neste caso se referindo ao segmento espacial do
SISCOMIS, obtiveram atratividade meédia igual a 0,9000. Embora o SISCOMIS
empregue o Satélite Geoestacionario de Defesa e Comunicagdes Estratégicas
(SGDC), controlado e operado pela Forga Aérea Brasileira (FAB), também faz uso do
satélite Star One C3, gerenciado por uma empresa privada (Claro S/A), o que reduz o
nivel de controle exclusivamente nacional. Ainda assim, por dispor de um satélite
estratégico sob controle integral da FAB, a alternativa A1 — Sistemas GEO — mantém
alta atratividade para o critério ora analisado.

Por sua vez, os sistemas LEO — obteve atratividade média nula (0,0000), devido
a inexisténcia de uma constelacdo LEO nacional. Essa dependéncia compromete a

autonomia operacional e a soberania tecnoldgica.

Tabela 13 — Valor da Atratividade para o Critério Ce
Dado A1 - Satélite GEO A: - Satélite LEO As - WBHF Aa - NBHF

I 0,9000 0,0000 1,0000 1,0000

I 0,9000 0,0000 1,0000 1,0000

1l 0,9000 0,0000 1,0000 1,0000
Média 0,9000 0,0000 1,0000 1,0000

Fonte: APENDICE A.
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g) C7 - Laténcia

A atratividade do critério C7 avalia a laténcia ou atraso no envio e recebimento
de mensagens. Trata-se de um fator critico para a eficacia das operagdes de C?,
especialmente em ambientes taticos e em cenarios que demandam tomada de
decisdo em tempo real.

Os sistemas WBHF e NBHF receberam valor de atratividade média igual
a 1,0000, por operarem com enlaces radio ponto a ponto e em tempo real,
apresentando laténcia minima. Por ndo dependerem de infraestrutura externa ou
interconexdes via redes de longa distancia, esses sistemas proporcionam
comunicagdes quase imediatas, ideais para ambientes operacionais que exigem
respostas rapidas, coordenacao agil e sincronizagao precisa.

Os sistemas LEO foram classificados com valor de atratividade média igual
a 0,8000. Apesar de serem sistemas satelitais, operam em orbitas baixas, o que lhes
confere laténcia reduzida, tipicamente entre 20 e 50 milissegundos. Esse desempenho
¢ satisfatorio para a maioria das aplicacbes militares.

Por outro lado, os sistemas GEO receberam valor de atratividade média igual
a 0,2000, em funcdo da laténcia elevada — geralmente em torno de 500
milissegundos — decorrente da distancia orbital de aproximadamente 36.000 km.
Essa laténcia pode comprometer aplicagdes criticas que exigem resposta imediata,

como, por exemplo, controle de plataformas remotamente pilotadas.

Tabela 14 — Valor da Atratividade para o Critério C~
Dado A1 - Satélite GEO A: - Satélite LEO A3 - WBHF A4 - NBHF

I 0,2000 0,7000 1,0000 1,0000
I 0,3000 0,9000 1,0000 1,0000
I 0,1000 0,8000 1,0000 1,0000
Média 0,2000 0,8000 1,0000 1,0000

Fonte: APENDICE A.

6.2.4 Matriz de Decisao Ponderada - MACBETH

Por meio das equacgdes 6.4 e 6.5, a partir dos pesos normalizados calculados
pelo método AHP e da matriz de decisdo derivada do método MACBETH,
apresentada na Tabela 15, é construida a matriz de decisdo ponderada, apresentada
na Tabela 16, cujos elementos s&o utilizados para o calculo dos diversos resultados

apresentados pelo método TOPSIS.
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Tabela 15 — Matriz de Decisdo (sem ponderacido/normalizacdo)

Alternativa C1 C2 Cs Ca Cs Ce C7
A1 - Satélite GEO  0,5670 0,5670 0,4000 0,3000 0,9000 0,9000 0,2000
Az - Satélite LEO 0,7000 0,6330 0,9670 0,9000 1,0000 0,0000 0,8330
Asz - WBHF 0,9000 0,8000 1,0000 1,0000 0,6000 1,0000 1,0000
A4- NBHF 0,9670 0,8000 0,8000 1,0000 0,2000 1,0000 1,0000
Fonte: APENDICE B.
Tabela 16 — Matriz de Decisdo Ponderada
Alternativa C1 C2 Cs Ca Cs Ce C7
A1 - Satélite GEO  0,1837 0,1159 0,0419 0,0129 0,2311 0,0599 0,0105
A2 - Satélite LEO 0,2268 0,1293 0,1012 0,0387 0,2568 0,0000 0,0436
As - WBHF 0,2916 0,1635 0,1046 0,0430 0,1541 0,0665 0,0524
A4- NBHF 0,3133 0,1635 0,0837 0,0430 0,0514 0,0665 0,0524

Fonte: APENDICE B.

6.2.5 Resultados Finais — TOPSIS

Conforme descrito na secdo 6.1, a partir dos resultados obtidos pelos
métodos AHP e MACBETH, e com base nas equacbes 6.6 a 6.10, calculam-se as
figuras de mérito do método TOPSIS, apresentadas na Tabela 17, as quais permitem
classificar, por meio do indice de Similaridade C;, as infraestruturas de comunicagées

avaliadas.

Tabela 17 — Figuras de Mérito do Método TOPSIS

Infraestruturas de Distancia  Distancia Anti- indice Classificagio
Comunicagdes Ideal (D)) Ideal (D;) C;
A2 - Satélite LEO 0,1148 0,2225 0,6597 1°
As - WBHF 0,1624 0,1884 0,6421 2°
A1 - Satélite GEO 0,1050 0,1895 0,5385 3°
A4 - NBHF 0,2065 0,1670 0,4472 4°

Fonte: APENDICE B.

6.3 CONCLUSOES PARCIAIS

A adocdo de uma abordagem hibrida de Analise Multicritério, conforme
proposta neste estudo, contribuiu significativamente para mitigar vieses cognitivos e
motivacionais frequentemente presentes em processos baseados em julgamento

especializado, tais como excesso de confianga, ancoragem em avaliagdes anteriores
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e influéncia de consenso em grupos técnicos. A integracdo dos métodos AHP,
MACBETH e TOPSIS, operacionalizados em etapas sistematicas com validagao
cruzada, fortaleceu a rastreabilidade, a coeréncia e a objetividade analitica das
escolhas realizadas.

A aplicagao pratica dessa metodologia permitiu classificar quatro alternativas
de infraestrutura de comunicagbes (A1— GEO, A2 — LEO, As — WBHF e A4 — NBHF),
com base em sete critérios estratégicos previamente definidos: C1 — Ataques
Cibernéticos, C2 — Interceptacdo, Cs — Bloqueio, C4 — Susceptibilidade a Armas
Antissatélites, Cs — Largura de Banda, Ce — Controle Nacional e C7 — Laténcia. Os
resultados obtidos por meio do método TOPSIS indicaram que o Sistema Az — Satélite
LEO apresentou o melhor desempenho global (C; = 0,6597), seguido de forma
bastante préxima pelo Sistema As — WBHF (C; = 0,6421). As alternativas GEO (A1) e
NBHF (A4) ocuparam a terceira e quarta posigdes, respectivamente.

Embora o Sistema LEO tenha se destacado em largura de banda e baixa
laténcia, a auséncia de controle nacional — evidenciada pelo valor zero de
atratividade atribuido a esse critério — reduziu seu indice C; e limitou a vantagem
sobre o Sistema WBHF, resultando em um desempenho geral sensivelmente
equilibrado entre essas duas alternativas. A fim de reduzir riscos associados a
dependéncia de operadores estrangeiros no emprego de satélites LEO, a Marinha,
por intermédio do Conselho Diretor do Sistema Militar de Comando e Controle (CD-
SisMC?), podera acompanhar e subsidiar tecnicamente o desenvolvimento do Sistema
de Comunicacdes Taticas de Orbita Baixa (ComLEO), sob coordenacéo do Comando
da Aeronautica. Esse projeto, sucessor do Projeto Atticora (BRASIL, 2018; GUEDES,
2015), integra o Programa Estratégico de Sistemas Espaciais (PESE).

O Sistema WBHF, por sua vez, apresentou desempenho mais balanceado, com
destaque para a elevada resiliéncia a ataques cibernéticos e ao bloqueio de sinais,
além do pleno controle nacional. Esses fatores explicam sua pontuagao préxima a do
Sistema LEO, mesmo apresentando menor capacidade de largura de banda.

Dessa forma, os resultados apresentados. neste capitulo reforgcam
a viabilidade e a relevancia da adog¢ao de uma arquitetura de comunicagdes hibrida e
resiliente, combinando sistemas satelitais (GEO/LEO) e enlaces em alta frequéncia
(WBHF/NBHF), de modo a atender, com flexibilidade e robustez, as demandas
do SisNC? e, em nivel estratégico, do SisMC?. Ademais, a fim de melhor atender ao

critério C6 — Controle Nacional, os representantes da MB no CD-SisMC? poderao
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continuar participando do desenvolvimento da Forma de Onda de Altas Taxas em HF
para o Radio Definido por Software de Defesa (RDS-Defesa) (RAMELLA, 2021) e,
assim, a assegurar o emprego efetivo de tecnologias nacionais nas comunicagdes
militares. Por fim, destaca-se que os requisitos operacionais encaminhados a equipe
técnica desenvolvimento do RDS-Defesa devem contemplar a interoperabilidade em
plataformas navais e a capacidade de operagdao em banda larga, em conformidade
com os padrdes internacionais MIL-STD-188-110 C/D, garantindo robustez, eficiéncia
espectral e segurancga criptografica.

O caodigo-fonte referente a implementagao da abordagem multicritério hibrida
se encontra disponivel no Apéndice B, desenvolvido em linguagem MATLAB
(formato .m), podendo ser reutilizado para a hierarquizagéo de alternativas, segundo
outros critérios.

Por fim, os resultados apresentados neste capitulo podem subsidiar decisdes
estratégicas quanto ao investimento, planejamento e desenho arquiteténico de redes
resilientes, contribuindo para o aumento da autonomia, seguranga e eficacia das
operagdes de C? no contexto da Defesa Nacional. No capitulo a seguir, serdo
apresentadas as consideragoes finais e recomendacdes decorrentes dos resultados

obtidos por este trabalho.
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7 CONSIDERAGOES FINAIS

O desenvolvimento deste trabalho permitiu identificar, analisar e propor
alternativas para o fortalecimento da resiliéncia e da soberania das comunicagdes
estratégicas para C2? no ambito do Sistema Naval de Comando e Controle (SisNC?),
considerando a dependéncia do segmento espacial do Sistema de Comunicagdes
Militares por Satélite (SISCOMIS).

No Capitulo 1, a introdug¢ao contextualizou o0 ambiente estratégico e tecnoldgico
das comunicagbes navais como infraestrutura para o SisNC? destacando a
vulnerabilidade associada a dependéncia do segmento espacial do SISCOMIS diante
de interferéncias eletrbnicas, ataques cibernéticos e armas antissatélite (ASAT). A
partir desse diagnostico, foram definidos o Problema de Pesquisa, a Questao Central
e o0 Objeto de Estudo, que orientaram toda a investigagao constante deste trabalho.

O Capitulo 2 tratou da infraestrutura de C? da MB como elemento integrante do
Sistema Militar de Comando e Controle (SisMC?), evidenciando que o SisNC2 depende
fortemente do segmento espacial do SISCOMIS e da RECIM. Constatou-se que o
aumento da resiliéncia dos niveis inferiores de comunicagao reflete diretamente na
seguranga das informacgdes transmitidas ao nivel estratégico. Concluiu-se, portanto,
que o SisNC? deve dispor de infraestrutura alternativa de comunicag¢des autbnoma,
flexivel e interoperavel como SISCOMIS, capaz de assegurar o fluxo vertical de
informagdes entre os escaldes, mesmo sob interferéncia, bloqueio ou degradagéo do
enlace satelital.

O Capitulo 3 apresentou as conclusdes sobre os Sistemas Satelitais de Baixa
Orbita (LEO), que se mostraram alternativas promissoras por oferecerem baixa
laténcia, maior largura de banda e cobertura global. Entretanto, observou-se que a
dependéncia de operadores estrangeiros e a auséncia de controle nacional
constituem limitagdes importantes. Assim, destacou-se que o desenvolvimento de
capacidades nacionais em orbita baixa representa uma oportunidade estratégica para
a MB, especialmente em cooperacdo com o Comando da Aeronautica e com o setor
industrial de defesa.

O Capitulo 4 analisou os Sistemas de Comunicacdes em Alta Frequéncia de
Banda Larga (WBHF), concluindo que apresentam elevado potencial de resiliéncia,
principalmente em cenarios de negacao de acesso ao espag¢o. O WBHF permite taxas

de dados significativamente superiores as comunica¢gdes HF convencionais e pode
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atuar como sistema contingente ao SISCOMIS, assegurando a continuidade do C?em
situagdes de interferéncia ou interrupg¢ao satelital. Sua principal vantagem reside no
pleno controle nacional da tecnologia, na robustez operacional e na perspectiva de
futura do RDS-Defesa incorporar formas de onda de banda larga, garantindo
interoperabilidade e seguranga cibernética.

O Capitulo 5 abordou os Sistemas de Comunicacdes de Banda Estreita em Alta
Frequéncia (NBHF), ressaltando seu papel estratégico como solugdo complementar e
de baixo custo para a manutencado da conectividade em ambientes degradados.
Apesar das menores taxas de transmissdo, os sistemas NBHF se destacam pela
robustez, confiabilidade e independéncia de infraestruturas espaciais, sendo imunes
a ataques ASAT e menos expostos a vulnerabilidades cibernéticas. Sua
compatibilidade com a infraestrutura legada, que permite o emprego do aplicativo
ComSec-DV desenvolvido pela Diretoria de Comunicagbes e Tecnologia da
Informacéo da Marinha (DCTIM), reforgam seu valor como componente essencial de
uma arquitetura de comunicacgodes resiliente.

O Capitulo 6 consolidou os resultados da analise multicritério hibrida (AHP,
MACBETH e TOPSIS), mitigando vieses de julgamento e aprimorando a objetividade
analitica. Os resultados indicaram que os sistemas LEO apresentaram o melhor
desempenho global (C; = 0,6597), seguidos de perto pelos sistemas WBHF (C; =
0,6421). As alternativas — GEO (C; = 0,5385) e NBHF (C;= 0,4472) — ocuparam,
respectivamente, a terceira e a quarta posicées. Embora os sistemas LEO tenham se
destacado tecnicamente quanto a largura de banda e a baixa laténcia, a auséncia de
controle nacional — refletida pela nota zero no critério correspondente — limitou sua
vantagem potencial. A proximidade entre LEO e WBHF confirmou a viabilidade de
uma integracao entre sistemas satelitais e ionosféricos como a solugéo mais robusta
para o SisNC?, garantindo redundancia, seguranga e autonomia operacional.

Com base nos resultados da analise multicritério e nas conclusdes técnicas,
recomenda-se que 0s navios com sistemas satelitais geoestacionarios (bandas “X” e
“‘Ku”) empreguem Sistemas WBHF como solugdo de contingéncia, dada sua
resiliéncia a bloqueios e robustez a ataques cibernéticos, além da possibilidade de
pleno controle nacional, quando do emprego do RDS-Defesa. Ja para os meios que
ainda nao dispbéem de enlaces satelitais, sugere-se a adog¢ao de Sistemas LEO, em
funcao de seu desempenho técnico superior, menor custo e praticidade de instalagao,

sendo, nesses Meios, o NBHF empregado como elemento de contingéncia aos
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Sistemas LEO para manutencéo parcial de enlaces com o SisNC? em condi¢des de
negacao do espago.

Para mitigar os riscos associados a dependéncia de operadores estrangeiros,
recomenda-se que a MB, por meio do CD-SisMC? apoie tecnicamente o
desenvolvimento do Sistema de Comunicacdes Taticas de Orbita Baixa (ComLEO),
coordenado pelo Comando da Aeronautica. A MB devera pleitear que essa
constelagcdo atenda a requisitos compativeis com as demandas estratégicas de C?,
como largura de banda, baixa laténcia, cobertura continua e interoperabilidade com
sistemas navais embarcados, inclusive em ambientes sujeitos bloqueios e ataques
cibernéticos.

Para garantir a segurancga das informagdes transmitidas via NBHF, torna-se
indispensavel a adogao de solugdes de criptografia autdctone e interoperavel. Nesse
contexto, recomenda-se o emprego do aplicativo ComSec-DV, desenvolvido pela
DCTIM, que possibilita a troca segura de dados e mensagens de voz.

De forma integrada, a configuracdo modular e escalavel ora proposta, que
combina sistemas LEO, WBHF e NBHF, conforme o perfil operacional de cada Meio,
contribui significativamente para o fortalecimento da resiliéncia, soberania e
continuidade das comunicagbées em C?, assegurando interoperabilidade e flexibilidade
estratégica ao SisNC?.

Com base nas conclusdes parciais dos capitulos anteriores, verifica-se que a
dependéncia exclusiva do SISCOMIS pode representar um risco concreto a
continuidade do C? no ambito da MB em uma real situagdo de A2AD. Assim, em
resposta a Questdo Central da pesquisa, conclui-se que a MB pode assegurar a
continuidade, a soberania e a resiliéncia das comunicacdes estratégicas de C? por
meio da integragao de infraestruturas hibridas de comunicagédo, combinando sistemas
LEO, WBHF e NBHF, de forma complementar e interoperavel ao SISCOMIS. Essa
integragdo, associada a consolidagdo de politicas de autonomia tecnoldgica e
seguranga criptografica, permitira a Forca dispor de uma arquitetura de comunicagdes
segura, redundante e nacionalmente controlada, essencial ao fortalecimento do
SisNC? e ao cumprimento de sua missao institucional em quaisquer condigbes
operacionais.

Adicionalmente, recomenda-se que a MB, por meio do CD-SisMC?, mantenha
sua colaboragéo ativa no projeto da Forma de Onda Conjunta para o Radio Definido

de Defesa (RDS-Defesa), assegurando que os requisitos operacionais contemplem
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interoperabilidade em plataformas navais e operagdo em banda larga, conforme os
padrées MIL-STD-188-110 C/D. Essa iniciativa esta alinhada a Estratégia Nacional de
Defesa (END) e a Politica Nacional de Ciberseguranga (PNCiber), que orientam o
desenvolvimento de capacidades autbnomas e seguras em comunicagdes militares.
A implementacao das propostas apresentadas, mesmo que de forma parcial,
tende a elevar significativamente a confiabilidade, disponibilidade e resiliéncia
operacional do SisNC?, contribuindo também para o atendimento das demandas do
Sistema Militar de Comando e Controle (SisMC?) e, consequentemente, para o

fortalecimento do C? no nivel estratégico.
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APENDICE A - QUESTIONARIO ESTRUTURADO

ENTREVISTAS COM ESPECIALISTAS EM COMUNICAGOES NAVAIS PARA
ATRIBUIGAO DE VALORES de ATRATIVIDADE PARA O METODO MACBETH

1 PROPOSITO

A fim de permitir uma analise comparativa consistente, o Autor optou por
consultar trés especialistas da Diretoria de Comunicagdes e Tecnologia da Informagao
da Marinha (DCTIM), quanto aos parametros necessarios a aplicagdo do método e
MACBETH. Os especialistas deverdao fornecer valores de atratividade entre
alternativas com base em cada critério, permitindo a construgcédo de escalas cardinais
por meio de programacao linear. A média dos valores obtidos com as respostas do
Questionarios Estruturados sera usada para o calculo da analise multicritério hibrida.

Com o intuito de garantir que os aspectos operacionais e estratégicos
essenciais a proposi¢cao de uma infraestrutura contingente confiavel para sistemas de
Comando e Controle (C?), o autor selecionou trés infraestruturas candidatas e uma
estrutura de referéncia (existente), e sete critérios de avaliacdo para essas estruturas:
a) Infraestruturas:

e A1 - Sistemas GEO (existente);
e A2 - Sistemas LEO;

¢ As— Sistemas WBHF; e

e A4 - Sistemas NBHF; e

b) Os critérios de analise considerados sdo os seguintes:
e C1— Ataques Cibernéticos;
e C2- Interceptacéo;
e Cs3—Bloqueio;
e C4 — Susceptibilidade a Armas Antissatélites;
e Cs— Largura de Banda;
e Cs— Controle Nacional; e

e C7— Laténcia.
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2 DEFINIGAO DOS CRITERIOS — MACBETH

a) C1 - Ataques Cibernéticos

A analise do critério C1 considera a capacidade dos sistemas avaliados de
resistirem a ataques cibernéticos, garantindo a continuidade das comunicagdes
mesmo sob ameacas avancgadas. Esse critério esta diretamente associado a robustez
da infraestrutura de comunicagéo, ao grau de independéncia tecnologica e a presenca

de mecanismos de segurancga autoctones.

b) C2 - Interceptacao

A analise do critério C2 avalia a vulnerabilidade dos sistemas de comunicacao
a interceptagao por terceiros, considerando fatores como largura de banda, técnicas
de modulagao, controle de emisséo e robustez dos mecanismos de criptografia

empregados.

c) Cs - Resiliéncia ao Bloqueio de Sinais (Jamming)

A anadlise do critério Cs considera a capacidade dos sistemas de
comunicagdo em resistir ou mitigar tentativas de interferéncia deliberada,
conhecidas como jamming. Esse critério avalia atributos como robustez do sinal e
diversidade de propagacéao, reconhecendo que técnicas como salto de frequéncia

sao ineficazes em HF devido as caracteristicas da propagacgao ionosférica.

d) C4 - Armas Antissatélites (ASAT)
A analise do critério C4 avalia o grau de exposicdo dos sistemas de
comunicagdes a ameagas orbitais, com énfase em cenarios de negacao de acesso

ao espacgo, como os representados por ataques antissatélite (ASAT).

e) Cs - Largura de Banda
A avaliagao do critério Cs considera a capacidade de transmissédo de dados
de cada sistema, fator determinante para a eficiéncia das comunicagdes em tempo

real no contexto de Comando e Controle.
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f) Ce - Controle Nacional

A analise do critério Cs, referente a Autonomia Operacional e a Soberania
Tecnoldgica, avalia o grau de controle nacional sobre a infraestrutura de
comunicagbes empregada — um fator critico para a independéncia estratégica e a

seguranga institucional em operagdes militares.

g) C7 - Laténcia
A avaliagao do critério C7 considera a laténcia das comunicacgoes, ou seja, 0
tempo necessario entre o envio e o recebimento de uma informacéo. Trata-se de
um fator critico para a eficacia de operacbes de Comando e Controle,
especialmente em ambientes taticos e em cenarios que demandam tomada de

decisdo em tempo real.

3 PRIMEIRA ENTREVISTA

3.1 QUALIFICACAO RESUMIDA DO ENTREVISTADO

- Posto, Especialidade e Nome do entrevistado: CF (EN) André Vinicius PINHO Luiz.
- Formacéao e Experiéncia do especialista:

e Engenheiro Eletricista com énfase em Telecomunicagbes; e

e Mestre em Engenharia de Telecomunicagdes.
- Funcgdes exercidas correlacionadas as Comunicacdes Militares Navais:

e Superintendente de Telecomunicagdes da DCTIM;

e Comandante da ERMRJ;

e Chefe do Departamento de Enlaces da DCTIM;

e Encarregado da Divisao de Enlaces do CTIM; e

e Encarregado da Divisao de Operag¢des da ERMCN.



3.2 TRIBUICAO DE VALORES CARDINAIS — MACBETH

a) C1 - Ataques Cibernéticos

Tabela 18 — Valor da Atratividade para o Critério C1- Primeira Entrevista
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A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,7 0,7 0,9 1,0
b) C2 - Interceptacéo
Tabela 19 — Valor da Atratividade para o Critério C2 - Primeira Entrevista
A1 - Satélite GEO  A: - Satélite LEO As - WBHF A4 - NBHF
0,7 0,7 0,8 0,8
c) Cs - Resiliéncia ao Bloqueio de Sinais (Jamming)
Tabela 20 — Valor da Atratividade para o Critério Cs - Primeira Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,6 0,9 1,0 0,8
h) C4 - Armas Antissatélites (ASAT)
Tabela 21 — Valor da Atratividade para o Critério C4 - Primeira Entrevista
A1 - Satélite GEO A2 - Satélite LEO A3 - WBHF A4 - NBHF
0,2 0,9 1,0 1,0
i) Cs - Largura de Banda
Tabela 22 — Valor da Atratividade para o Critério Cs - Primeira Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,9 1,0 0,6 0,2
j) Ce - Controle Nacional
Tabela 23 — Valor da Atratividade para o Critério Cs- Primeira Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,9 0,0 1,0 1,0




k) C7 - Laténcia

Tabela 24 — Valor da Atratividade para o Critério C7 - Primeira Entrevista
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A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF
0,2 0,7 1,0 1,0
4 SEGUNDA ENTREVISTA

4.1 QUALIFICAGAO RESUMIDA DO ENTREVISTADO

- Posto, Especialidade e Nome do entrevistado: CC (EN) LEONARDO de Lima
FREITAS.
- Formacao e Experiéncia do especialista:
e Engenheiro de Telecomunicagdes; e
e Mestre em Radio Propagacao.
- Funcdes exercidas correlacionadas as Comunicacdes Militares Navais:
e Oficial de ligacao da area técnica da MB para o Sistema de Comunicagoes;
e Militares por Satélite (SISCOMIS);
e Chefe do Departamento de Enlaces da DCTIM; e

e Encarregado da Divisao de Enlaces por Satélite da DCTIM.

4.2 ATRIBUICAO DE VALORES CARDINAIS — MACBETH

a) C1 - Ataques Cibernéticos

Tabela 25 — Valor da Atratividade para o Critério C1 - Segunda Entrevista

A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF

0,5 0,6 0,8 1,0

b) C2 - Interceptacao

Tabela 26 — Valor da Atratividade para o Critério C2 - Segunda Entrevista

A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF

0,5 0,6 0,7 0,7




c) Cs - Resiliéncia ao Bloqueio de Sinais (Jamming)

Tabela 27 — Valor da Atratividade para o Critério Cs3- Segunda Entrevista
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A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 — NBHF
0,3 1,0 1,0 0,7
d) C4 - Armas Antissatélites (ASAT)
Tabela 28 — Valor da Atratividade para o Critério C4 - Segunda Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,5 0,8 1,0 1,0
e) Cs - Largura de Banda
Tabela 29 — Valor da Atratividade para o Critério Cs - Segunda Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,9 1,0 0,5 0,1
f) Cs - Controle Nacional
Tabela 30 — Valor da Atratividade para o Critério Cs - Segunda Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,9 0,0 1,0 1,0
g) C7 - Laténcia
Tabela 31 — Valor da Atratividade para o Critério C7 - Segunda Entrevista
A1 - Satélite GEO A2 - Satélite LEO As - WBHF A4 - NBHF
0,3 0,9 1,0 1,0

5 TERCEIRA ENTREVISTA

5.1 QUALIFICAGCAO RESUMIDA DO ENTREVISTADO

- Posto, Especialidade e Nome do entrevistado: CMG (EN) Fabio Alexandre LEAL

da Silva.
- Formacéao e Experiéncia do especialista:
e Engenheiro Eletrénico; e

e Mestre em Engenharia de Telecomunicacdes.



- Funcdes exercidas correlacionadas as Comunicacdes Militares Navais:

e Diretor do CTIM (atual);
e Superintendente de Telecomunicacdes da DCTIM;
e Chefe do Departamento Comunicagbes Navais da DCTIM; e

e Encarregado da Divisao de Comunicagdes Exteriores da DCTIM.

5.2 ATRIBUICAO DE VALORES CARDINAIS — MACBETH

a) C1 - Ataques Cibernéticos

Tabela 32 — Valor da Atratividade para o Critério C1 - Terceira Entrevista
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A1 - Satélite GEO A2 - Satélite LEO Az - WBHF A4 - NBHF

0,5 0,8 1,0

b) C2 - Interceptacéo

Tabela 33 — Valor da Atratividade para o Critério C2 - Terceira Entrevista

A1 - Satélite GEO A2 - Satélite LEO Az - WBHF A4 - NBHF

0,5 0,6 0,9

c) Cs - Resiliéncia ao Bloqueio de Sinais (Jamming)

Tabela 34 — Valor da Atratividade para o Critério Cs - Terceira Entrevista

A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF

0,3 1,0 1,0

d) C4 - Armas Antissatélites (ASAT)

Tabela 35 — Valor da Atratividade para o Critério C4 - Terceira Entrevista

A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF

0,2 1,0 1,0

e) Cs - Largura de Banda

Tabela 36 — Valor da Atratividade para o Critério Cs - Terceira Entrevista

A1 - Satélite GEO  A: - Satélite LEO Az - WBHF A4 - NBHF

0,9 1,0 0,7
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f) Ce - Controle Nacional

Tabela 37 — Valor da Atratividade para o Critério Cs - Terceira Entrevista

A1 - Satélite GEO A2 - Satélite LEO A3 - WBHF A4 - NBHF

0,9 0,0 1,0 1,0

g) C7 - Laténcia

Tabela 38 — Valor da Atratividade para o Critério C7 - Terceira Entrevista

A1 - Satélite GEO  A: - Satélite LEO A3z - WBHF A4 - NBHF

0,1 0,8 1,0 1,0
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APENDICE B — IMPLEMENTAGAO DA ANALISE MULTICRITERIO

% Limpa Todas as Variaveis da Memdéria do Matlab

clear;

%ANALISE MULTICRITERIO HiBRIDA - AHP + MACBETH + TOPSIS
%Programa escrito como parte da Tese do C-PEM 2025

%=== ETAPA 1: MATRIZ DE COMPARACAO AHP (par a par) ===

% Resolugao, passo a passo, do problema completo de selecdo de Infraestrutura ...
% Infraestrutura de Comunicagdes contingente a atual infraestrutura do SisNC?

% usando o método AHP + MACBETH + TOPSIS.

% C1 - Ataques Cibernéticos
% C2 - Interceptagao

% C3 - Bloqueio

% C4 - Armas Antissatélites
% C5 - Largura de Banda

% C6 - Controle Nacional

% C7 - Laténcia

% A1 - Sistema Satelital Geoestacionario (GEO)
% A2 - Sistema Satelital de Baixa Orbita (LEO)
% A3 - Sistema de HF de Banda larga (WBHF)
% A4 - Sistema de HF de Banda Estreita (NBHF)

% Matriz de Comparacgao dos Critérios de Avaliagao das Estruturas — Método AHP
% Escala Saaty (1 a 9)

% lgual importéancia | 1

% Importancia moderada | 3

% Importancia forte | 5

% Importancia muito forte| 7

% Importancia extrema | 9

% valores intermediarios | 2, 4, 6, 8
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% C1vsC2-->3;%C1vsC3-->5;%C1vsC4-->7,;
% C1vsC5-->1;% C1vs C6-->5; % C1vs C7 -->3;
% C2vs C3 -->3; % C2vs C4 -->5; % C2 vs C5 --> 1/3;
% C2vs C6 -->3; % C2vs C7 --> 3; % C3 vs C4 --> 3;
% C3 vs C5 -->1/3; % C3 vs C6 --> 3; % C3 vs C7 --> 3;
% C4 vs C5 --> 1/5; % C4 vs C6 --> 1; % C4 vs C7 --> 1;
% C5vs C6 -->3; % C5vs C7 -->3; % C6vs C7 -->3

V1=[3.0; 5.0; 7.0;1.0; 5.0; 3.0; 3.0; 5.0; 1/3; 3.0; 3.0; 3.0; 1/3; 3.0; 3.0; 1/5; 1.0; 1.0;
3.0; 3.0; 3.0];

AHP_mat=eye(n);

10=1;

[1=n-1;

for cont=1:n-1

AHP_mat(cont,cont+1:n)= V1(10:11);

[0=11+1;

[1=I1+n-(cont+2)+1;

AHP_mat(cont+1:n,cont)= 1./(AHP_mat(cont,cont+1:n));
end

% Calculo dos Pesos usando autovetor normalizado da matriz
[vecs, vals] = eig(AHP_mat);

[~, idx] = max(diag(vals));

w = vecs(:, idx);

pesos =w / sum(w);

% Calculo do indice de Consisténcia

lambda_max = max(diag(vals));

IC = (lambda_max - n)/(n - 1);

% RI=[000.58 0.90 1.12 1.24 1.32];

RI=[0.00 0.00 0.58 0.90 1.12 1.24 1.32 1.41 1.45 1.49];
CR =IC/RI(n);

fprintf(\nPesos AHP:\n'); disp(pesos);

fprintf('CR = %.4f\n', CR);



%=== ETAPA 2: MATRIZES MACBETH POR CRITERIO ===
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% MATRIZ DE VALORES CARDINALIZADOS: A1 - GEO, A2 - LEO, A3 - % WBHF,

A4 - NBHF

valores_cardinais = [

0.567 0.700 0.900 0.967; % C1 - Ataques Cibernéticos
0.567 0.633 0.800 0.800; % C2 - Interceptacao

0.400 0.967 1.000 0.800; % C3 - Bloqueio

0.300 0.900 1.000 1.000; % C4 - Armas Antisatélite
0.900 1.000 0.600 0.200; % C5 - Largura de Banda
0.900 0.000 1.000 1.000; % C6 - Controle Nacional
0.200 0.833 1.000 1.000];% C7 - Laténcia

valores_cardinais = valores_cardinais'; % Agora cada linha € uma alternativa
disp("Escalas MACBETH (matriz completa):");

disp(valores_cardinais);

%=== ETAPA 3: MATRIZ DE DECISAQ ===

A = valores_cardinais; % cada linha = critério, colunas = alternativas

%=== ETAPA 4: NORMALIZACAOQ ===
[m, n] = size(valores_cardinais);
% A_norm = valores_cardinais ./ vecnorm(valores_cardinais);

A_norm = valores_cardinais ./ max(valores_cardinais);

%=== ETAPA 5: MATRIZ PONDERADA ===
pesos=pesos’;

A_pond = A_norm .* pesos;

%=== ETAPA 6: TOPSIS ===

Ideal = max(A_pond);

Anti = min(A_pond);

Dplus = sqrt(sum((A_pond - Ideal).*2, 2));
Dminus = sqrt(sum((A_pond - Anti).*2, 2));

Ci = Dminus ./ (Dplus + Dminus);
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%=== RESULTADOS ===

% A1 - Sistema Satelital Geoestacionario (GEO)

% A2 - Sistema Satelital de Baixa Orbita (LEO)

% A3 - Sistema de HF de Banda larga (WBHF)

% A4 - Sistema de HF de Banda Estreita (NBHF)

[~, ranking] = sort(Ci, 'descend");

Candidatos= ["A1 - Satélite GEQO", "A2 - Satélite LEO", "A3 - WBHF", "A4 - NBHF" ];
Classificacao = ["1°-", "2°-","3°-", "4°-"];

Cl =["10", "20", "3°", "4°"];
Resultado=append(Classificacao,Candidatos(ranking));

fprintf("\nMatriz de Decisdo Ponderada \n');

disp(A_pond);

fprintf(\nRanking final (indice C_i):\n");

disp(Ci);

fprintf('Ranking das alternativas:\n\n');

% disp(Classificacao(1:end),Candidatos(ranking)');

disp(Resultado(1,:)");

Resultados_Finais=[Candidatos' ],

Primeira_Linha=["Infraestrutura”, "Distancia Ideal", "Distancia Anti-ideal", "idice C_i",
"Classificacao"];

Resultados_Finais=[Primeira_Linha; Candidatos(ranking)' Dplus(ranking)
Dminus(ranking) Ci(ranking) CI'];
writematrix(Resultados_Finais,'Resultado_Simulacao.xlsx','Sheet', TOPSIS");

writematrix(resultado.A_pond,'Resultado_Simulacao.xIsx','Sheet',/A_Ponderada’);



	1 INTRODUÇÃO
	2 INFRAESTRUTURA DE COMANDO E CONTROLE NA MARINHA DO BRASIL
	2.1 SISTEMA MILITAR DE COMANDO E CONTROLE
	2.2 REDE DE COMUNICAÇÕES DAS FORÇAS
	2.3 REDE OPERACIONAL DE DEFESA
	2.4 INFRAESTRUTURA DE COMUNICAÇÕES DO SisNC2
	2.5 AMEAÇAS
	2.6 REQUISITOS FUNDAMENTAIS
	2.7 CONCLUSÕES PARCIAIS

	3 SISTEMAS SATELITAIS DE BAIXA ÓRBITA (LEO)
	3.1 CONCEITOS BÁSICOS DE SISTEMAS LEO
	3.2 ARQUITETURA E PROTOCOLOS
	3.3 AMEAÇAS
	3.4 RESILIÊNCIA DOS SISTEMAS LEO
	3.5 CONCLUSÕES PARCIAIS

	4 SISTEMAS DE COMUNICAÇÕES DE BANDA LARGA EM ALTA FREQUÊNCIA
	4.1 CONCEITOS BÁSICOS DE SISTEMAS WBHF
	4.2 ARQUITETURA E PROTOCOLOS
	4.3 AMEAÇAS
	4.4 RESILIÊNCIA DOS SISTEMAS WBHF
	4.5 CONCLUSÕES PARCIAIS

	5 SISTEMAS DE COMUNICAÇÕES DE BANDA ESTREITA EM ALTA FREQUÊNCIA
	5.1 CONCEITOS BÁSICOS DE SISTEMAS NBHF
	5.2 ARQUITETURA E PROTOCOLOS
	5.3 AMEAÇAS
	5.4 RESILIÊNCIA DOS SISTEMAS NBHF
	5.5 CONCLUSÕES PARCIAIS

	6 AVALIAÇÃO MULTICRITÉRIO
	6.1 FUNDAMENTOS DA ABORDAGEM MULTICRITÉRIO HÍBRIDA
	6.2 INFRAESTRUTURAS E CRITÉRIOS DE AVALIAÇÃO
	6.2.1 Matriz de Comparação, Par a Par, dos Critérios AHP
	6.2.2 Vetor de Pesos Normalizados – AHP
	6.2.3 Análise e Atribuição dos Valores de Atratividade – MACBETH
	6.2.4 Matriz de Decisão Ponderada – MACBETH
	6.2.5 Resultados Finais – TOPSIS

	6.3 CONCLUSÕES PARCIAIS

	7 CONSIDERAÇÕES FINAIS
	REFERÊNCIAS
	APÊNDICE A - QUESTIONÁRIO ESTRUTURADO
	APÊNDICE B – IMPLEMENTAÇÃO DA ANÁLISE MULTICRITÉRIO

		2025-12-02T10:06:58-0300




