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RESUMO

Resumo do Trabalho de Conclusdo de Curso apresentado ao CIAA/MB como requisito
parcial para a conclusdo do Curso de Aperfeicoamento Avangado para Oficiais da Armada

Emprego de Radio Definido por Software como MAGE-COM em Veiculos de
Superficie Nao Tripulados.

Daniel Scorzello Lopes

Outubro/2025

Orientador(es): CC Paulo Victor Gongalves Sampaio ¢ CT Arthur Pinheiro de Araujo
Costa

Curso de Aperfeigoamento Avangado em Guerra Eletronica

A crescente evolugdo tecnologica no ambiente naval tem impulsionado o emprego de
Veiculos de Superficie Nao Tripulados (USV) como alternativa para operacdes de
patrulha e vigilancia maritima. Paralelamente, os Radios Definidos por Software (RDS)
surgem como uma solucdo de baixo custo e elevada flexibilidade para interceptacao de
comunicagdes. Nesse contexto, o objetivo desta pesquisa ¢ avaliar a aplicacdo do RDS
como equipamento de Medidas de Apoio a Guerra Eletronica de Comunicagdes (MAGE-
COM) em USV, por meio de medigdes reais conduzidas na Baia de Guanabara com o
receptor RTL-SDR V3 e posterior comparagdo com modelos tedricos de propagacao em
Very High Frequency (VHF), utilizando o software MATLAB, a fim de incrementar a
parte pratica deste projeto. Os resultados permitiram estimar o alcance de recepcao dos
sinais e projetar possiveis areas de patrulha de USV em regides estratégicas, como a foz
do rio Amazonas, o Porto de Santos e o Porto do Rio de Janeiro. Conclui-se que, mesmo
com limitagdes técnicas do equipamento utilizado, o RDS apresenta potencial para
incrementar a capacidade de vigilancia maritima, contribuindo para a soberania nacional.

Palavras-chave: Radio Definido por Software; Medidas de Apoio a Guerra Eletronica de
Comunicagdes; Veiculos de Superficie Nao Tripulados; Vigilancia Maritima; Propagacao

em VHF.
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ABSTRACT

Abstract of the Undergraduate Final Work presented to CIAA/MB as a partial fulfillment
of the requirements for the conclusion of the Advanced Improvement Course for Navy
Officers

Employment of Software-Defined Radio as MAGE-COM in Unmanned Surface
Vehicles.

Daniel Scorzello Lopes

October/2025

Advisor(s): CC Paulo Victor Gongalves Sampaio e CT Arthur Pinheiro de Aratjo Costa

Advanced Improvement Course in Electronic Warfare

The growing technological evolution in the naval environment has driven the use of
Unmanned Surface Vehicles (USV) as an alternative for maritime patrol and surveillance
operations. At the same time, Software-Defined Radios (SDR) have emerged as a low-
cost and highly flexible solution for communications interception. In this context, the
objective of this research is to evaluate the application of SDR as equipment for
Communications Electronic Warfare Support Measures (ESM-COM) in USV, through
actual measurements conducted in Guanabara Bay with the RTL-SDR V3 receiver and
subsequent comparison with theoretical Very High Frequency (VHF) propagation models
using MATLAB software, in order to enhance the practical aspect of this project. The
results allowed us to estimate the reception range of the signals and design possible USV
patrol areas in strategic regions, such as the mouth of the Amazon River, the Port of
Santos, and the Port of Rio de Janeiro. We conclude that, even with the technical
limitations of the equipment used, RDS has the potential to increase maritime surveillance
capabilities, contributing to national sovereignty.

Keywords: Software-Defined Radio; Communications Electronic Warfare Support
Measures; Unmanned Surface Vehicles; Maritime Surveillance; VHF Propagation.
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1. INTRODUCAO

O conceito de Guerra Eletronica (GE), conforme compreendido atualmente,
fundamenta-se nas pesquisas desenvolvidas por James Clerk Maxwell no século XIX.
Considerado o pioneiro da fisica matematica, Maxwell foi responsavel por descrever, por
meio de equagdes, os fenomenos elétricos e magnéticos que formam a base do
eletromagnetismo e das ondas, conhecidas como equacdes de Maxwell (Brasil, 2023a).

O primeiro relato histérico da aplicagdo de técnicas de GE, segundo Brasil
(2023a), ocorreu na Batalha Naval de Tsushima, durante a Guerra Russo-Japonesa, no
inicio do século XX. Navios russos, operando em siléncio de radio nas proximidades da
Ilha de Tsushima, interceptaram mensagens entre navios de patrulha japoneses que
reportavam a localizag¢do da esquadra soviética. Embora a¢des nao tenham sido tomadas,
devido ao n3o rompimento do siléncio para transmissdo de mensagens por parte dos
soviéticos, este episodio € reconhecido como a primeira execugdo de agcdes de GE, no que
tange as Medidas de Apoio a Guerra Eletronica (MAGE).

Conlflitos subsequentes exploraram ainda mais as capacidades da GE. Durante a
Primeira e Segunda Guerras Mundiais, foram utilizadas técnicas eficazes de MAGE, além
das primeiras agdoes de Medidas de Ataque Eletronico (MAE), visando interferir na
comunica¢do inimiga, e de Medidas de Protecdo Eletronica (MPE), para mitigar os
ataques oponentes (Brasil, 2023a).

Em contextos de conflitos contemporaneos, como no caso da guerra entre a Russia
e a Ucrania, observa-se uma significativa evolu¢cdo dos recursos de GE. Diante disso,
ambas as nagdes em conflito t€ém empregado drones aéreos guiados por cabos de fibra
optica, a fim de conduzir ataques contra instalagdes adversarias, tornando-os imunes a
interferéncias ou bloqueios eletromagnéticos (Altman, 2025). Exemplos de evolucdo na
GE, como o mencionado, demonstram que as grandes poténcias mundiais buscam
evolucdo constante em solucdes tecnologicas alternativas, a fim de adequarem ao cenario
atual.

A evolugdo tecnologica ndo se restringiu ao campo da GE, manifestando-se
também na 4rea maritima. A evolucdo dos meios navais de patrulha e de guerra estdo
tornando os navios cada vez mais adaptados a realidade do cenério global conflituoso
atual, levando em consideragdo a tecnologia para sua producao e os recursos tecnoldgicos
embarcados, que necessitam de constante atualizagcdo. Nesse contexto, o desenvolvimento
dos Veiculos de Superficie Nao Tripulados, ou Unmanned Surface Vessels (USV), tem

sido impulsionado pelo aumento global do interesse em diversas atividades em mares



2

abertos e aguas interiores, incluindo operagdes militares, como pode ser observado
também no conflito entre Russia e Ucrania (Cheetham, 2023).

A fim de tornar possivel a aplicacdo militar de USV, é mandatorio que haja, além
de tecnologia que fornega meios de controle e governo da embarcagdo, equipamentos
embarcados de forma suficiente para que possam ser realizadas as operagdes antes
realizadas por embarcacdes com tripulagdes. Algumas empresas, como a Tide Wise,
fabricam USV versateis, que podem ser aplicados em diferentes ocasides, como Guerra
Antissubmarino, Guerra de Minas e patrulhamento de areas maritimas (Bursztein, 2025).

A aplicagdo dos USV para fins de patrulhamento e seguranca maritima ¢ realizada
por outras Marinhas ao redor do mundo. A Marinha da Republica de Singapura utiliza,
desde 2021, os USV MARSEC para auxiliar no patrulhamento e protecdo do Estreito de
Singapura, que possui o trafego maritimo de, aproximadamente, mil embarcacdes por dia.
Uma vez que os USV sdo capazes de realizar patrulhas e interceptar embarcacgdes
suspeitas com grande autonomia, permite-se a utilizacdo de navios de guerra maiores e
tripulados de forma mais estratégica ou quando os contatos hostis estiverem fora do
alcance de utilizagdo dos USV (Arthur, 2025). Essa utilizagdo mais criteriosa dos navios
de guerra resulta em uma economia geral de recursos, como manutengdo e pagamento de
pessoal.

Visando aprimorar o patrulhamento no mar aberto e dguas interiores e obter uma
vantagem estratégica em termos de consciéncia situacional na area de atuacdo, ¢ relevante
a utiliza¢do de equipamentos que realizem a fungdo de MAGE de comunicagdes. A coleta
passiva das comunicagdes inimigas pode auxiliar a reconhecer as intengdes hostis,
permitir a geragdo de um banco de dados de sinais de comunicagdes com alto valor
estratégico, possibilitando antecipar agdes e identificar e localizar os alvos (Poisel, 2002).

Nesse sentido, o Radio Definido por Software (RDS) ¢ um equipamento que pode
ser utilizado para coletar informag¢des de comunicacdes. Ele é capaz de realizar o
monitoramento e gravacao de ampla faixa de frequéncias, incluindo aquelas utilizadas no
ambiente maritimo, com um baixo custo de investimento ¢ dimensoes reduzidas. O RDS
permite a alteragdo de parametros via software, eliminando a necessidade de troca de
componentes para reconfiguracdo (Janson, 2012). Essas caracteristicas possibilitam a
utilizacdo do RDS como ferramenta de MAGE eficaz para obtencdo de sinais de

comunicag¢des inimigas, contribuindo para a vigilancia maritima.



1.1. Apresentaciao do Problema

Diante da evolugdao histérica da GE, torna-se de extrema importancia o
entendimento de novas tecnologias visando o patrulhamento do litoral brasileiro, com
intuito de combater ilicitos nas Aguas Jurisdicionais Brasileiras (AJB). Logo, ¢ necessario
o estudo de novas formas de realizar o patrulhamento de areas de interesse na costa
brasileira visando a reducdo de custos provenientes da utilizacdo de meios navais
tripulados, por meio de embarcagdes dotadas de equipamentos capazes de realizar o
monitoramento das comunicagdes nas frequéncias desejadas.

A partir dessa problematica, foi motivada a pesquisa de alternativas de se realizar
a patrulha ao longo de portos e areas de interesses nacionais por meio de embarcagdes
que possuam um custo reduzido de operagdo, culminando nos USV.

Visando o emprego dos USV para cumprimento dos objetivos de um navio de
patrulha e para assegurar a soberania nacional, esses veiculos devem ser dotados de
equipamentos que possam efetivamente monitorar as comunicagdes de embarcacdes
suspeitas. Para atender a essa necessidade, sera verificada a viabilidade da utilizagdo de
RDS aplicado para fins de MAGE de comunicagdes (MAGE-COM) nas frequéncias de
Very High Frequency (VHF). A escolha do RDS para esse fim se d4 devido ao baixo custo
e facilidade de aquisicdo do equipamento.

Para verificacdo da viabilidade do uso do RDS como equipamento de MAGE-
COM, sera realizada uma simulagdo com a utilizacdo de um RDS e um transceptor na
baia de Guanabara, que visa verificar a funcionalidade do RDS como equipamento
MAGE e analisar o alcance na recep¢ao dos sinais. Apos essa andlise, sera realizada a
predicao do alcance para outros locais relevantes de patrulhamento da Marinha do Brasil,
podendo estabelecer regides de patrulha dos USV baseados no alcance de seus
equipamentos de MAGE-COM embarcados.

Embora a escolha do RDS seja devido ao seu custo reduzido e sua possibilidade
de alteragdo de parametros de operagdo via software, o teste ¢ relevante para fins de
analise de desempenho do equipamento. Caso seja relevante o seu alcance, torna-se
interessante a aquisicdo e testes com RDS mais robustos, que possam desempenhar
melhor do que o RDS escolhido para este trabalho.

Pretende-se, a partir deste trabalho, contribuir para o debate e o estudo da
aplicacdo da tecnologia dos USV, dotados de RDS, para cumprir as tarefas basicas do

Poder Naval relacionadas ao controle da 4rea maritima e negac¢ao do uso do mar, por meio
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do patrulhamento de areas sensiveis da Amazonia Azul sem a necessidade da utilizagao

inicial de meios navais tripulados.

1.2.  Justificativa e Relevancia

A relevancia deste trabalho ¢ justificada pela andlise do desempenho do RDS
embarcado em USV para sua aplicagio como MAGE-COM, a fim de determinar seu
alcance estimado para areas maritimas nacionais mais sensiveis, de acordo com a
Estratégia Nacional de Defesa (END). Pretende-se, ainda, apresentar possibilidades de
utilizagdo de USV nas 4reas de patrulha, a fim de auxiliarem no patrulhamento
estabelecido com a maior eficiéncia possivel.

Esta pesquisa deseja analisar a aplicagdo do RDS como uma solu¢do de custo-
beneficio positiva (Plessis, 2013), considerando a flexibilidade proporcionada pelas
atualizagdes via software dos seus parametros de funcionamento e o custo reduzido em
comparagdo a equipamentos de comunicagdes robustos tradicionais. Essa abordagem
permite a implementagdo em plataformas de menor porte, tendo em vista sua
configuracdo com menor quantidade de hardware, como os USV. Esse recurso amplia as
capacidades de patrulha e interceptagdo de comunicagdes hostis ou ilicitas em areas
portudrias estratégicas, ampliando sua area de atuacao.

A aplicagdo dos USV para patrulhamento também possui relevancia, uma vez que
pode proporcionar o aumento da eficiéncia no patrulhamento e seguranca de portos
nacionais com custo reduzido, reforcando a seguranca contra ameacas como pirataria,
contrabando e comunicag¢des hostis (Rowley, 2018). A aplicagdo de USV equipados com
RDS pode representar uma solu¢do moderna e economicamente viavel, podendo ser
utilizado em projetos nacionais, como, por exemplo, no USV Suppressor, desenvolvido
pela empresa Emgepron, vinculada a Marinha do Brasil, fortalecendo a Base Industrial

de Defesa (BID).

1.3.  Objetivos

A seguir serdo apresentados os objetivos deste trabalho.

1.3.1. Objetivo Geral
Avaliar o desempenho do RDS escolhido para sua aplicacdo como MAGE-COM

em USV, por meio da utilizacdo efetiva de um RDS para interceptar sinais em VHF
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transmitidos por uma unidade transmissora fixa, localizada nas proximidades da baia de

Guanabara, a fim de aplica-lo em operagdes de patrulha maritima.

1.3.2. Objetivos Especificos

Este trabalho possui como objetivos especificos:

a) Revisar conceitos de Guerra Eletronica, com énfase em MAGE-COM,;

b) Apresentar conceitos e modelos de Propagacdo de Ondas Eletromagnéticas;

¢) Descrever as caracteristicas e aplicacdes atuais dos USV;

d) Apresentar as caracteristicas técnicas dos RDS e suas vantagens e desvantagens;

e) Realizar medi¢des reais, utilizando um RDS, e compara-las com modelos de
propagac¢do, a fim de permitir a anélise do alcance méximo de comunicagdes
em VHF; ¢

f) Estimar a predicdo do alcance para as areas maritimas previstas na END e

sugerir areas de patrulha dos USV que atendam aos pardmetros.

1.4. Etapas do Trabalho

O Capitulo 1 introduz o tema central do estudo, contextualizando a importancia
da utilizagdo de RDS embarcados em USV. Sado apresentados o problema de pesquisa, a
justificativa e a relevancia, os objetivos gerais e especificos, além de sua relevancia
estratégica no ambito da defesa nas AJB.

O Capitulo 2 apresenta o referencial tedrico que sustenta o trabalho. Sao
abordados os conceitos de Guerra Eletronica, propagacdo de ondas eletromagnéticas,
historico e aplicagdes de USV, fundamentos dos RDS e seu desenvolvimento no contexto
militar. Também sao discutidas politicas nacionais relacionadas a seguranca maritima, a
fim de contextualizar o trabalho com pautas do ambito naval.

O Capitulo 3 descreve a metodologia utilizada. A pesquisa ¢ classificada quanto
aos fins e quanto aos meios. Sao detalhadas as limitagdes do método, bem como os
procedimentos de coleta e tratamento de dados obtidos durante as medigdes reais,
processados com auxilio do software MATLAB.

O Capitulo 4 apresenta a descricdo e andlise dos resultados. Primeiramente, ¢
contextualizado o cenario das medi¢des realizadas na baia de Guanabara. Em seguida,
sao detalhados os equipamentos utilizados, os pardmetros técnicos adotados, os resultados

obtidos nas medi¢des e a comparagdo com modelos tedricos de propagacdo. A partir
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desses dados, sdo estimadas areas de patrulha para USV em locais estratégicos, como a
foz do rio Amazonas, Porto de Santos e Porto do Rio de Janeiro.
O Capitulo 5, por fim, consolida os resultados da pesquisa e apresenta as

conclusdes. Adicionalmente, também sdo sugeridas diretrizes para trabalhos futuros.

2. REFERENCIAL TEORICO
Nesta se¢do serdo apresentados conceitos tedricos relevantes e que norteiam a

elaboracao do referido trabalho.

2.1.  Guerra Eletronica
De acordo com o Glossario das Forcas Armadas, documento expedido pelo
Ministério da Defesa que tem como objetivo uniformizar defini¢des de termos usados

pelas trés Forcas Armadas, o conceito de Guerra Eletronica ¢ definido como:

Conjunto de agdes que visam explorar as emissdes do inimigo, em toda a faixa
do espectro eletromagnético, com a finalidade de conhecer a sua ordem de
batalha, intengdes e capacidades, e, também, utilizar medidas adequadas para
negar o uso efetivo dos seus sistemas, enquanto se protege e utiliza, com

eficécia, os proprios sistemas (Brasil, 2015, p.135).

Devido a importancia do espectro eletromagnético (EEM) em conflitos, o estudo
e o desenvolvimento de técnicas para seu uso tornaram-se essenciais. Tais técnicas sdo
aplicadas em favor das proprias forcas, a fim de se obter algum tipo de vantagem tatica,
como protec¢do, efetivo ataque, ou negacdo / degradacao do uso do EEM pelo oponente.

A GE, vista na perspectiva do modo em que o EEM ¢ utilizado, pode ser dividida
em duas formas, GE Ativa e Passiva. A GE Ativa se refere as medidas tomadas no ambito
da GE em que haja a necessidade de ocorrer uma emissdo eletromagnética, uma vez que
a GE Passiva consiste nas medidas que visam captar a energia eletromagnética, ndo
havendo emissdes (Brasil, 2015).

Segundo Poisel (2002), ¢ amplamente aceito que a GE seja dividida em trés
componentes: MAGE, MAE e MPE. Esses componentes sdo aplicados a partir da
utilizacdo do EEM, sejam elas contra transmissdes de radares ou equipamentos de
comunicagdes, por exemplo, ou para garantir seu efetivo uso do EEM. Visando a atuagdo
em sistemas de comunicacoes, tais medidas sdo classificadas como MAGE-COM, MAE
de Comunicagdes (MAE-COM) e MPE de Comunicagdes (MPE-COM).

As MAGE-COM sao agdes com a intengao de coletar informacdes de forma nao

cooperativa sobre um adversario, por meio da interceptacdo de emissdes de



7

radiofrequéncia (RF) oriundas de sistemas de comunicagdes. As informagdes obtidas
podem ser utilizadas para fins de inteligéncia, por meio de uma analise detalhada dos
dados internos do sinal, ou para fins taticos, que se baseiam em uma analise imediata dos
dados aparentes para um uso rapido em operacdes de combate (Poisel, 2002).

O objetivo das MAGE-COM ¢ interceptar as comunicagdes com a finalidade de
localizar sistemas transmissores e retransmissores de radio, além de detectar e decodificar
as mensagens inimigas. A partir do conhecimento das intengdes rivais, pode-se adotar
acoOes adequadas visando protecao e ataque eletronico no ambito das comunicagdes (Neri,
2018).

As MAE-COM possuem como proposito a geracdo de sinais de ruido, ou
interferéncia, a fim de bloquear os receptores de sistemas de telecomunicagdes inimigos,
tornando as mensagens ininteligiveis por meio de agdes como, por exemplo, de bloqueios
e despistamentos eletronicos (Neri, 2018). Tais bloqueios podem ser feitos em
frequéncias especificas ou em uma grande faixa de frequéncias, a depender da missdo e
da capacidade do equipamento MAE.

As MPE-COM sao agdes empreendidas para negar a disponibilidade e proteger as
informagdes das forcas amigas contra manipulagdes ou bloqueios realizadas por
adversarios (Poisel, 2002), garantindo, assim, o uso efetivo do EEM para as
comunicagoes pelas forgas amigas.

Embora a fungdao das MAGE seja garantir uma consciéncia situacional no combate
a fim de subsidiar a melhor tomada de decisdo, as informacdes obtidas pelos
equipamentos que utilizam tais técnicas de apoio a GE podem incrementar o banco de
dados de inteligéncia de uma forca, a partir de uma anélise posterior detalhada do
contetido dos sinais captados. A utiliza¢do dos sinais para fins estratégicos de inteligéncia
¢ denominada Inteligéncia de Sinais (SIGINT) (Poisel, 2002).

De acordo com Neri (2018), a SIGINT visa a aquisi¢do da maior quantidade
possivel de dados sobre as emissoes eletromagnéticas de uma fonte emissora de interesse,
sendo dividida em Inteligéncia Eletronica (ELINT), que coletam dados de emissdao de
radar, e Inteligéncia de Comunicagdes (COMINT), que coletam dados de comunicagdo
de interesse.

De forma mais aprofundada, a COMINT pode ser definida como conjunto de
técnicas aplicadas a fim de detectar e localizar a emissdo, realizar trabalhos de
criptoanalise, analisar o texto da mensagem e o trafego de comunicagdes, preocupando-

se com o conteudo das emissoes (Brasil, 2015).
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Logo, entende-se que a reacao as informagdes obtidas que visam aplicagdes de
MAGE-COM ¢ imediata, para fins taticos, ao passo que os parametros voltados para
SIGINT/COMINT sao usados, com objetivo estratégico, para formula¢ao de banco de
dados de inteligéncia, necessitando analise de campo posterior. Além das informagdes
que podem ser usadas posteriormente em futuras operagdes, segundo Brasil (2015), a
obtencdo e o processamento das informagdes obtidas sobre a capacidade de GE do
inimigo subsidiam a avaliag¢do e possivel reformulacio da propria capacidade de GE da

forca.

2.1.1. Propagacdo de Ondas Eletromagnéticas

O espectro eletromagnético ¢ uma gama de frequéncias de radiagdo
eletromagnética que abrange desde ondas de radio de baixa frequéncia até raios gama de
alta frequéncia. Para o wuso em comunicagdes, a Unido Internacional de
Telecomunicacdes, ou International Telecommunication Union (ITU), € a responséavel
por gerir e dividir esse espectro em faixas de frequéncias (Brasil, 2002). Essa divisdo ¢
fundamental para evitar interferéncias entre diferentes servicos de comunicagiao, como
radio, televisdo, telefonia movel e satélites. As faixas de frequéncias sdo categorizadas
por letras e nomes, facilitando o gerenciamento em nivel mundial.

No Brasil, a Agéncia Nacional de Telecomunica¢des (ANATEL) atua como o
orgao regulador responsavel por adotar e implementar as diretrizes da ITU. A ANATEL
realiza a gestdo do espectro de Radio Frequéncia (RF) no territério brasileiro, concedendo
licencas e permissdes de uso de frequéncias para diversas finalidades (Brasil, 2002). A
agéncia se baseia nas divisdes da ITU para organizar e fiscalizar o uso do espectro,
assegurando que as comunicagdes no pais operem de forma ordenada e segura.

As comunicagdes em RF, na pratica, ocorrem em frequéncias que vao de cerca de
3 KHz a 300 GHz, o que corresponde a comprimentos de onda no espago livre de 100 km
a 1 mm (Saunders, 2007). Nas comunicacdes a bordo dos navios, as frequéncias mais
utilizadas sdo as High Frequency (HF), para distancias além do horizonte visual, VHF e
Ultra High Frequency (UHF), que sdo adotadas com navios mais proximos, com linha de
visada direta.

Porém, a faixa de frequéncias mais utilizada para comunicag¢des entre navios no
mar ¢ a VHF. A utilizacdo de radio transceptor VHF € mandatéria a bordo de embarcagdes
de pequeno e médio porte em aguas interiores e na costa, utilizado para realizacdo de

chamadas de socorro, disseminacdo de informagdes meteorologicas e verificagdo de
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trafego (Cavalcante, 2023). A figura 1 apresenta as frequéncias do espectro de RF e as

respectivas faixas de frequéncias.

Figura 1 — Bandas do espectro de Radio Frequéncia (RF).

Band:| VLF | LF | MF | HF | VHF [ UHF | SHF | EHF

3kH:  30kHz 300kHz 3MH: 30MH: 300MHz 3GH: 30GHz 300 GHz

| |
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Frequency
[ I
100 km 10 km | km 100 m 10 m I m 10 cm 1 cm 1 mim
_EE__"'l

Free-space wavelength

Fonte: Saunders (2007).

2.1.2. Fenomenos Durante a Propagacao

Para verificagdo do desempenho das comunicagdes, deve-se levar em
consideracdo a natureza aleatoria que caracteriza o canal de propagacdo e o seu
entendimento. Essa aleatoriedade ocorre devido as perdas que ocorrem entre a
transmissdo e a recepcao do sinal, que podem ser caracterizadas pelos processos de
reflexao, dispersdo e difracao, sendo chamadas de Perdas por Percurso (Rappaport, 2002).

A figura 2 ilustra os fendmenos durante a transmissao.

Figura 2 — Fenomenos durante a propagacio de ondas eletromagnéticas.
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Fonte: Erunkulu (2020).
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A reflexdao ocorre quando a parcela da onda eletromagnética que reflete em uma
interface causa alterag@o na intensidade do sinal recebido pela antena receptora. Essa onda
refletida de intensidade alterada chega ao destinatario em um momento diferente e com
alteracdo de fase, em comparacdo ao sinal original transmitido, o que pode causar um
aumento ou uma diminui¢ao na resultante do sinal recebido. A propaga¢ao que faz com
que os sinais de radio se disseminem por dois ou mais caminhos em dire¢do a antena
receptora € conhecida como propagacao por multipercurso, podendo ser causado também
pela presencga de dutos atmosféricos (Habib; Moh, 2019).

Ja a dispersao ocorre quando o sinal, em contato com uma superficie irregular ou
aspera, ¢ espalhado em diversos angulos de forma aleatéria, sendo redirecionado para
longe da direcdo inicial de propagagdo. Por sua vez, a difracdo acontece quando as ondas
eletromagnéticas geram novas frentes de ondas ao passarem por obsticulos com
estruturas afiadas ou aberturas (Erunkulu, 2020).

As comunicagdes entre navios na superficie do mar possuem carateristicas
diferentes de comunicagdes urbanas. Isso ocorre devido ao ambiente marinho estar mais
sujeito a fendomenos de refragdo, que ¢ a mudanca na direcdo e na velocidade da onda
quando passa de um meio para outro. Além disso, a presenca de dutos de evaporagao
também altera a dire¢do das ondas de radio. H4, ainda, a reflexdo causada pela incidéncia
das ondas de RF sobre a superficie do mar (Habib; Moh, 2019). A figura 3 mostra a
propagacao das ondas eletromagnéticas na superficie do mar, considerando os fendmenos

citados.

Figura 3 — Propagacio de ondas eletromagnéticas no mar.
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Essas alterag¢des, devido ao contato das ondas eletromagnéticas com a superficie
do mar, podem chegar ao receptor com interferéncia. A interferéncia pode ser construtiva,
quando os sinais sdo recebidos pela antena receptora em fase, ou destrutiva, quando os
sinais chegam defasados, resultando em atenuagdo significativa do sinal (Habib; Moh,
2019). Logo, devera ser verificada a implementagao de um modelo que seja capaz de
prever o sinal da melhor forma, a fim de se obter o menor valor de erro em relagdo aos

dados obtidos em medigdes.

2.1.3. Modelos de Propagagao

Os sinais transmitidos pelo canal de RF das comunicagdes moveis estdo sujeitos
aos fenomenos de reflexdo, refracdo e dutos de evaporacao, que culminam na variagao do
sinal recebido. Esses problemas podem ser mitigados se as caracteristicas de propagacao
do canal puderem ser previstas, por meio de modelos de propagacao.

Esses modelos sdo conjuntos de expressdes matematicas usados para representar
as caracteristicas de um canal de RF em um determinado cenario e ambiente,
considerando fatores como a frequéncia de operacao, a distancia entre o transmissor € 0
receptor e as condigdes atmosféricas. A escolha incorreta de um modelo para um cenario
pode levar a superestimagao ou subestimagdo da Perda de Percurso, ou Path Loss (PL)
(Erunkulu, 2020).

A PL entre um par de antenas ¢ dada pela razdo entre a poténcia transmitida e a
poténcia recebida, comumente expressa em decibéis (dB), podendo ser determinada

convencionalmente pela equacao 1:

PL(dB) = 10 Log (%) (1)

Onde,

e P, - Poténcia Transmitida; e

e P. - Poténcia Recebida.

Diversos elementos dos sistemas de transmissao e recepcao estdo associados a
PL. Visando o correto calculo, deve-se considerar os ganhos das antenas de transmissao
e recepg¢do, sendo usadas como referéncia antenas isotropicas, bem como as perdas dos
cabos utilizados nas linhas de transmissdo e recep¢ao (Saunders, 2007). A figura 4

exemplifica 0 modelo de comunicagdes, considerando cada elemento para as perdas.
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Figura 4 — Elementos considerados para calculo de Perdas de Percurso.
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Fonte: Saunders (2007).

De acordo com Saunders (2007), a equagdo 2 expressa a PL, em decibéis:

PL(dB)=P,+G,+G,—P.—L,— L, 2)

Onde,
e P, - Poténcia de transmissao;
e P. - Poténcia de recepcao;
¢ (G, - Ganho da antena de transmissao;
e @, - Ganho da antena de recepg¢ao;
e [, - Perda no cabo da linha de transmissao; e

e [, - Perda no cabo da linha de recepgao.

Processos estocésticos sdo geralmente aplicados por modelos na descri¢ao da
distribuicdo do sinal recebido, permitindo a previsdo da area de cobertura do sinal, bem
como o desempenho do sistema. Os modelos sdo geralmente derivados de dados
adquiridos por meio de medicdes realizadas e sdo normalmente projetados para faixas de

frequéncias especificas (Erunkulu, 2020).

2.1.3.1. Modelo de Perda de Percurso no Espago Livre

O modelo de PL no Espago Livre, ou Free-Space Path Loss (FSPL) é o mais
simples utilizado, prevendo a intensidade do sinal de RF recebido a uma certa distancia
da fonte emissora. Esse modelo ¢ utilizado para terrenos com Linha de Visada, ou Line

of Sight (LoS), entre as fontes emissoras e receptoras (Erunkulu, 2020).
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A propagacao em LoS ¢ aquela em que as ondas se propagam da fonte emissora
para o destinatario em um caminho direto, ndo havendo obstaculos entre as antenas, sendo
limitada somente pela altura das antenas e distdncia. Mesmo com a auséncia de
obstaculos, as ondas podem sofrer fenomenos como refracao, reflexdo e difragao ao longo

do percurso (Habib; Moh, 2019). A figura 5 exemplifica a LoS sobre a superficie do mar.

Figura 5 — Linha de Visada (LoS) sobre a superficie do mar.

Evaporation duct boundary
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Fonte: Habib; Moh (2019).

A equagdo 3 abaixo mostra a relagdo entre a poténcia transmitida e poténcia
recebida, conhecida como Equagdo de Friis. Essa formula descreve a poténcia recebida
por uma antena em fung¢do da poténcia transmitida, dos ganhos das antenas, do
comprimento de onda do sinal e da distancia entre as antenas. Ela assume condigdes de

espaco livre, ou seja, sem obstaculos ou reflexdes entre as antenas (Sauders, 2007).
A 3
P = PG Gy (o)’ ©

Onde,
e d - Distdncia entre fontes transmissora e receptora (metros);
e C-Velocidade da Luz (3 x 108 m/s);
e A - Comprimento de onda;
¢ G - Ganho da antena transmissora (dBi); e

¢ G, - Ganho da antena receptora (dBi).
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Observando a equagao 3 acima, € possivel verificar que a poténcia recebida decai
com o quadrado da distancia entre as fontes transmissora e receptora, e ¢ diretamente
proporcional aos ganhos das antenas. A poténcia recebida também depende diretamente
do comprimento de onda, que depende da frequéncia (C =4 x f).

Analisando as equagdes 1 e 3, pode-se inferir que o calculo da FSPL, retirando o

ganho das antenas da equagao 3, ¢ realizado por meio da equagdo 5 abaixo:

FSPL (dB) = 20log(d) + 20log(f) + 20 log(%) )

Onde,
e d - Distancia entre fontes transmissora e emissora (metros);
e f-Frequéncia utilizada (Hz); e

e C-Velocidade da Luz (3 x 108 m/s).

2.1.3.2. Modelo de Dois Raios

Outro modelo utilizado para predi¢do da perda de intensidade do sinal que chega
a antena receptora ¢ o Modelo de Dois Raios, que leva em consideragdo parametros além
dos mencionados no modelo anterior. Segundo Saunders (2007), diferente do modelo de
Espaco Livre, esse método considera a existéncia de dois caminhos principais para o sinal,
sendo eles o raio direto e o raio refletido no solo. Quando a distancia entre receptor e
transmissor € curta, o modelo de Dois Raios pode ser utilizado para modelagem do canal.

A figura 6 mostra o conceito do modelo de propaga¢do de Dois Raios.

Figura 6 — Modelo de Dois Raios.
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No ambiente maritimo, a reflexdo da superficie do mar ¢ muito importante para
projetar um canal, por se tratar de uma superficie agitada. Em algumas ocasides, essa
reflexdo pode ter influéncia significativa no sinal resultante. Quando ocorre a LoS, a PL
pode ser medida usando o Modelo de Dois Raios (Habib; Moh, 2019), por meio da

equagao 5 abaixo:

 (2sen ) Q

A
PL,,.(dB) = —10log [(%) <Zsen d

Sendo:
e h, - Altura da antena de recep¢do (metros); e

e h, - Altura da antena de transmissao (metros).

Com base na equagdo acima, pode-se observar que esse modelo requer um
conhecimento preciso de parametros como a altura das antenas de transmissao e recepgao
envolvidas no enlace, além dos pardmetros também utilizados pelo modelo FSPL. Vale
observar que a PL no modelo de Dois Raios decai com a quarta poténcia da distancia,
acarretando maiores perdas, se comparado ao Espaco Livre, com o aumento da distancia.

Logo, com o estudo e a analise de modelos de propagagado e entendendo as perdas
envolvidas durante o processo, pode-se estabelecer, a partir de medigdes, o alcance
maximo de enlace de comunicagdes entre dois pontos. A partir desse céalculo, pode-se
definir se o sistema de comunicagdes utilizado exercera bem, ou ndo, a fungdo para a qual

serd empregada.

2.1.4. Horizonte Radio

Gracas ao fendmeno da refracao, a energia eletromagnética acaba se encurvando
e acompanhando, até uma certa distancia, a curvatura da Terra, fazendo com que o alcance
maximo em ondas de RF seja maior que o horizonte visual ou geométrico, conhecido
como horizonte radio (Brasil, 2023b). Esse fenomeno ¢ comumente modelado pela
utiliza¢ao de um raio efetivo da Terra, tipicamente 4/3 do raio terrestre real.

Pode-se definir horizonte rddio como distancia méxima que uma onda de radio
pode viajar em linha reta, considerando a curvatura da Terra e a refragdo atmosférica.
Para que a comunicagdo seja viavel, as antenas de transmissdo e recep¢do devem estar
em linha de visada direta, exigindo que elas possuam altura suficiente para superar

possiveis obstaculos no caminho (Negri, 2019). A determinagao dessa distdncia maxima
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¢ de extrema importancia para o planejamento de sistemas de comunicagao, permitindo o
calculo do alcance de um enlace.

A equacdo 6 a seguir mostra o calculo do horizonte radio e sua dependéncia direta

das alturas das antenas envolvidas.

Dhor = 4,2 (\/hr + /Ry (6)

Sendo:
e Dy, - Distancia maxima de visada, em quilémetros;
e h, - Altura da antena de recep¢ao, em metros; e

e h; - Altura da antena de transmissao, em metros

2.1.5. Relagao Sinal-Ruido

A relagdo sinal-ruido (Signal-to-Noise Ratio, SNR) ¢ uma medida de grande
importancia em enlaces de comunicagdes, sendo utilizada para medir a qualidade dos
sinais (Barbosa, 2017). A medida ¢é obtida pela divisdo dos valores da poténcia do sinal
obtido e do ruido local.

Uma SNR alta significa que o sinal ¢ muito mais forte que o ruido, resultando em
maior inteligibilidade nas comunicacdes. J4 uma SNR baixa significa que o ruido ¢ tao
forte quanto o sinal, o que pode causar distor¢cdes ou perdas completas de informacao. A

SNR, calculada em decibéis, é calculada por meio da equagdo 7 abaixo:
- Py (7)
SNRyz = 10 x logy, ( /Pn)

Onde,
e B, - Poténcia do ruido; e

e P; - Poténcia do sinal.

2.2.  Veiculos de Superficie Nao Tripulados (USV)
Os Veiculos de Superficie Nao Tripulados, conhecidos como USV, sdo
embarcacdes de superficie que operam sem a presenca de uma tripulagdo humana a bordo,

que podem ser semiautdnomos ou autdonomos. Veiculos semiautonomos sao aqueles que
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possuem algumas caracteristicas autdnomas, como sua navegacdo, € outras que
necessitam de controle do operador para serem realizadas. J4 nos autbnomos, o proprio
veiculo deve ser capaz de gerenciar e tomar suas proprias decisdes (United States of
America, 2007).

Os USV tém ganhado destaque devido a sua versatilidade de aplicagdo, sendo
empregados em pesquisas cientificas, missdes ambientais, exploragdo marinha,
retransmissdo de comunicacdo e fornecimento de combustivel, além de aplicagdes para
fins militares (Bae; Hong, 2023). Esses veiculos possuem pequenas dimensdes, baixo
custo para produgdo e podem ser usados em grandes areas de superficie maritima. Eles
sdo capazes de realizar tarefas longas, repetitivas e criticas sem expor vidas aos riscos da
missdo (Bae; Hong, 2023), tornando-se uma alternativa as embarcagdes tripuladas que
seriam utilizadas para a mesma fun¢do. Os USV podem ser vistos, ainda, como uma
alternativa para fornecer multiplicagdo de for¢a necessaria para enfrentar ameagas, de
uma maneira que seja economica para a nagao (United States of America, 2007).

Além do seu emprego de forma isolada, os USV podem interagir com outros
meios tripulados ou ndo tripulados, possibilitando maior precisdo em informagdes e
reducdo no tempo de realizacdo e no custo das missdes (Bae; Hong, 2023). A figura 7
mostra a comunicacdo entre algumas unidades de USV e com outras plataformas, assim
como sua capacidade de realizagdio de acgdes de Inteligéncia, Vigilancia e

Reconhecimento (ISR).

Figura 7 — Aplicacdes dos USV.
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Fonte: Bae; Hong (2023).
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2.2.1. Contexto Historico

O surgimento dos primeiros experimentos de USV se deu na Segunda Guerra
Mundial, com o desenvolvimento do conceito do primeiro USV, conhecido como
“COMOX”, em 1944 pelo Canada. Esse modelo foi projetado para gerar uma cortina de
fumaga durante a invasao na Normandia (em substituicdo as aeronaves), além do emprego
para apoiar a varredura de minas. Embora o “COMOX” ndo tenha sido implantado de
forma efetiva na Segunda Guerra Mundial, um veiculo foi construido, sendo realizados
testes satisfatorios (Othman, 2015).

Nos anos seguintes a Guerra, foram desenvolvidos USV pelos Estados Unidos da
América com diversas aplicagdes, dentre elas a varredura de minas e implantacdo de
munigdes, sendo usados em 1965 durante a Guerra do Vietna (Othman, 2015). A partir
disso, diversos paises buscaram desenvolver esse tipo de tecnologia, como Reino Unido,
Japao, China, Israel, dentre outros, utilizados para fins tanto comerciais, como militares
(Silva, 2020).

Mais recentemente, os USV foram utilizados durante a Guerra da Ucrania,
logrando éxito em diversas missdes, como o ataque a Base Naval de Sevastopol, sede da
Esquadra Russa no Mar Negro, atingindo navios que se encontravam atracados. Vale
ressaltar a furtividade como chave para o sucesso das operacdes de ataque, devido a baixa
secdo reta radar das embarcacdes, uma vez que ndo ha necessidade de grandes estruturas

para abrigar pessoal e material (Fonseca; Silva, 2023).

2.2.2. Aplicagdes Atuais dos USV

Os projetos atuais de USV visam emprega-los nos ambientes militar e civil. As
principais aplicacdes no meio militar sdo voltadas para Guerra de Minas, Guerra
Antissubmarino, Antiterrorismo, Guerra Eletronica e Inteligéncia, Vigilancia e
Reconhecimento (ISR) (Bae; Hong, 2023). Ja4 no ambiente civil, podem ser utilizados
visando o monitoramento da qualidade da agua, geracdo de imagens batimétricas do
fundo do mar, inspe¢ao de plataformas de 6leo e protecdo de portos, sendo o ultimo de
utilidade militar e civil (Rowley, 2018).

Dentre seus possiveis empregos, a capacidade de ISR pode ser utilizada para fins
militares, em tempos de paz e de guerra. Essa possibilidade operacional permite
identificar comportamentos suspeitos no trafego maritimo e localizar fontes emissoras,
além de proteger instalagdes e navios (Bae; Hong, 2023). Como exemplo de utilizagdo no

ambito da vigilancia e patrulhamento, a Marinha da Republica de Singapura oficializou,
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em janeiro de 2025, a utilizagdo dos USV MARSEC (figura 8) totalmente ndo tripulados
para patrulha do Estreito de Singapura. Os USV sdo utilizados para realizacdo de
patrulhas, investigacdo e interceptagdo de embarcagdes suspeitas e, quando operando em
conjunto com outras embarcagdes tripuladas, incrementam a capacidade de

monitoramento (Arthur, 2025).

Figura 8 — USV MARSEC.

Fonte: Arthur (2025).

Considerando o emprego dual dos USV, a missdo de protecdo de portos ¢
essencial, seja para protecdo de Navios militares ou Navios de carga e cruzeiro. Como a
missdo de seguranca portudria exige vigilancia perene, os USV podem reforcar ou
substituir essas embarcagdes tripuladas, a fim de monitorar areas especificas ou para
investigar embarcagdes de superficie que entram e saem do porto (Rowley, 2018).

A fim de verificar o emprego eficaz dos USV nesse sentido, foram testados os
veiculos MANTAS T3, T6 e T8, da empresa MARTAC, durante a comissao RIMPAC
Trident Warrior, realizada pela Marinha dos Estados Unidos da América em 2016. Foi
verificada a capacidade dos USV em cendrios que variaram de monitoramento bésico de
seguranga portuaria, deteccdo de mergulhadores, prote¢do de unidades de alto valor e
rastreamento de alvos de interesse (Rowley, 2018).

O Brasil, atento aos avancos tecnologicos e a tendéncia futura de missdes no mar,
buscou investir em Pesquisa e Desenvolvimento (P&D) de forma propria e com empresas

parceiras, a fim de produzir USV para emprego em operacgdes reais.
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Em 2021, a Marinha do Brasil, capitaneada pelo Centro de Andlise de Sistemas
Navais (CASNAYV), iniciou o desenvolvimento de um projeto experimental de USV
(USV-E), que converteu a lancha convencional URCA-III em uma embarcagdo nao
tripulada. Apds seu sucesso inicial, o USV-E foi convertido em laboratorio,
desenvolvendo atualmente um USV para missdes de Guerra de Minas (Fonseca; Silva,

2023). A figura 9 mostra a lancha URCA-III adaptada como USV.

Figura 9 — Lancha URCA-III adaptada como USV.
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Fonte: Fonseca; Silva (2023).

Em fevereiro de 2024, a Tide Wise, empresa brasileira com foco na industria naval
inteligente, ¢ a Empresa Gerencial de Projetos Navais (EMGEPRON) firmaram um
acordo de cooperacao. A EMGEPRON ¢ uma empresa publica subordinada a Marinha do
Brasil. O acordo visa a producdo, com tecnologia nacional, de USV de 7 e 11 metros para
emprego dual (civil e militar), denominados SUPPRESSOR 7 ¢ SUPPRESSOR 11,
respectivamente. A entrega do primeiro veiculo estd prevista para o inicio de 2026.
(Padilha, 2024).

Esses veiculos, embora com caracteristicas técnicas distintas, compartilham os
mesmos sistemas de sensores, tanto submersos quanto de superficie. Seu emprego
abrange uma ampla gama de operagdes, incluindo levantamentos hidrograficos, Guerra
Antissubmarino e Guerra de Minas. Adicionalmente, podem ser utilizados em atividades
de vigilancia e patrulha em 4guas maritimas, costeiras, fluviais e restritas, como baias e
lagos. Essa versatilidade permite o combate a atividades ilicitas e a coleta de informagdes

de inteligéncia. (Padilha, 2024). A figura 10 apresenta o protétipo do USV Supressor 7.
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Figura 10 — Prototipo do USV Supressor 7.

Fonte: Bursztein (2025).

2.3. Radio Definido por Software

Os sistemas de comunica¢des usuais utilizam um hardware dedicado, com
diversos componentes ajustados para operar em uma frequéncia especifica. Porém, esse
tipo de arquitetura nao ¢ ideal para um sistema que visa a cobertura de uma ampla faixa
de frequéncias, uma vez que ajustes de frequéncia ou demais alteracdes demandam
modificagdes fisicas no hardware, acarretando elevagao dos custos, por exemplo, fazendo

com que fosse necessario vislumbrar alternativas para tais limitagdes.

2.3.1. Contexto Historico

O conceito de Radio Definido por Software (RDS) teve origem a partir de
pesquisas no Departamento de Defesa dos Estados Unidos da América, entre os anos de
1970 e 1980, que tinha como objetivo desenvolver um equipamento de radio transmissao
que se adaptasse a varias faixas de frequéncias sem a necessidade de alteragdo no
hardware (Janson, 2012).

Segundo Reis ef al. (2012), ainda no inicio da década de 1970, foi projetado pela
area militar do governo norte-americano um dos primeiros sistemas RDS conhecidos, o
SpeakEasy. Esse equipamento tinha como objetivo emular diversos radios militares,
operando entre 2 ¢ 2000 MHz, englobando as faixas de HF, VHF e UHF, além de permitir
a incorporagao futura de novos padrdes de modulacao.

Embora o conceito do RDS seja da década de 1970, o termo sé foi introduzido

pela primeira vez em 1991, por Joseph Mitola, cientista da Defense Advance Research
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Products Agency dos Estados Unidos, que publicou um dos primeiros artigos sobre o
assunto em 1992 (Reis et al., 2012), detalhando sua arquitetura, modo de funcionamento

e principais caracteristicas.

2.3.2. O Radio Definido por Software Ideal e Real

Segundo Mitola (2002), um transceptor ideal RDS ¢ entendido como conversores
digital/analogico (DAC) e analdgico/digital (ADC) ligados as antenas de transmissao e
recepcao, respectivamente, € um software que permita a realizagdo das fungdes de
transmissdo, recepgao, geragao de sinal, modulacdo e demodulagdo, temporizagao,
controle, codificagdo ¢ decodificacdo do sinal radio.

De forma simplificada, um Radio Definido por Software é um transceptor de radio
que tem todo seu principio de funcionamento executado por um sofiware, permitindo
alteracdo no modo de funcionamento por meio de mudanga de codigos deste sofiware,
sem a necessidade de alteracdo de componentes de hardware (Janson, 2012), além de ser
sintonizéavel para frequéncias que variam entre VLF e UHF, dependendo do modelo a ser
utilizado.

A figura 11 ilustra o funcionamento de um transceptor RDS ideal, que ¢ composto
por trés blocos principais. O primeiro envolve a recep¢do e transmissdo dos sinais
analogicos, por meios das antenas. Em seguida, esses sinais sdo convertidos de analogico
para digital, durante a recepcdo, e de digital para analdgico, durante a transmissao,
utilizando os componentes ADC e DAC, respectivamente. Por fim, o terceiro bloco
mostra o processador responsavel pela geracdo e modulacao dos sinais via soffware na

transmissao, bem como pela demodulacado dos sinais recebidos na recepcao.

Figura 11 — RDS ideal.
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De acordo com Barros (2007), os RDS ideais se propdoem a apresentar trés
caracteristicas principais: flexibilidade, reconfigurabilidade e modularidade. A
flexibilidade reside na possibilidade de efetuar alteragdes no sistema sem realizar
modificagdes em sua arquitetura. Por sua vez, a reconfigurabilidade refere-se a
capacidade de modificar o funcionamento do radio de forma remota, sem intervengao
fisica. A modularidade, por fim, baseia-se na separacdo do sistema em diferentes
modulos, permitindo que mudangas em um moddulo especifico ndo comprometam o
funcionamento global.

Segundo Barros (2007), a capacidade de adaptabilidade dos softwares dos RDS
exige o uso de Antenas Inteligentes. Essas antenas, conforme Trevisan (2001), podem ser
definidas como conjunto de elementos de antena que proporcionam uma mudanca
dindmica no padrao de antena, tanto na transmissao quanto na recepgao. O objetivo €
ajustar-se a ruidos e interferéncias, otimizando o sinal de interesse.

No entanto, a implementa¢do de um modelo ideal de RDS nao ¢ vidvel na pratica.
Isso se deve as limitagdes dos conversores ADC e DAC disponiveis, que ndo conseguem
amostrar toda a faixa de frequéncias desejada para a operacdo dos RDS (Lopes, 2013).
Além disso, esses conversores apresentam restrigoes adicionais, como ruido térmico,
ruido de quantizagdo e distor¢des ndo lineares (Barros, 2007). Tais limitacdes tornaram
necessaria a implementagdo, em certo grau, elementos de hardware. Logo, a fim de
viabilizar a execucao real dos RDS, introduziu-se um novo médulo, chamado front end,
que pode ser visto como um bloco responsavel pelo tratamento do sinal de RF com o
intuito de transmiti-lo ou processa-lo da melhor maneira possivel, localizado entre a
antena e os ADC e DAC.

Essa preparacao do sinal € realizada por meio de uma série de etapas. Inicialmente,
ocorre a amplificagdo do sinal, a fim de elevar sua poténcia a um nivel ideal de
processamento. Em seguida, o controle de ganho ajusta o nivel de entrada para evitar a
saturacdo dos circuitos. Outra etapa de grande importincia ¢ o deslocamento de
frequéncia: na recepcdo, a frequéncia original € convertida para uma frequéncia
intermediaria (FI) mais baixa, enquanto na transmissao, a FI ¢ convertida de volta para a
frequéncia original do sinal. Por fim, uma filtragem anti-aliasing ¢ aplicada para remover
componentes de frequéncia indesejadas, prevenindo que ocorra sobreposi¢cao de espectros
durante a amostragem digital. (Barros, 2007).

O objetivo de todos esses processos, tanto na recepcao quanto na transmissao, €

facilitar o processamento do sinal. A redu¢do da frequéncia original para a frequéncia
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intermediaria facilita a filtragem do sinal, preparando o sinal para a posterior conversao
e processamento digital. Além disso, a etapa de filtragem remove sinais e ruidos
indesejados, cujas componentes de frequéncia estdo fora da largura de banda desejada.
O abaixamento da frequéncia do sinal recebido, proporcionado pela
implementag¢do do front end, permite que sejam usados os DAC e ADC disponiveis
atualmente, mesmo com suas limitagdes ja mencionadas. Além de solucionar a
problematica da tecnologia dos DAC e ADC do mercado, pode-se otimizar os custos do
projeto de um RDS, empregando-se no projeto conversores de baixo custo (Janson, 2012).
A figura 12 ilustra um exemplo de um transceptor RDS com caracteristicas reais, com

implementagdo possivel.

Figura 12 — RDS real para implementacio.
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Fonte: Reis et al. (2012).

Embora os RDS tenham surgido com a ideia de serem implementados como
transceptores, eles podem ser adaptados e utilizados como equipamentos dotados apenas
com a capacidade de recepc¢do. Essa possibilidade faz dos RDS equipamentos passivos,
0 que os torna extremamente relevantes para serem usados como MAGE-COM. Por
serem passivos, eles tém caracteristicas essenciais no cenario tatico, como a furtividade.
Isso significa que eles podem operar de forma discreta, sem emitir sinais que revelem a

sua posi¢ao ao oponente durante acdes militares.

2.3.3. Desenvolvimento de RDS no Ambito Militar Global
O RDS, devido as suas caracteristicas mencionadas, ¢ motivo de estudo e
aprimoramento constante no mundo. Suas aplicacdes se tornaram amplas no ambito

militar, sendo utilizados em diversas For¢as Armadas no mundo. As For¢as de Defesa de
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Israel iniciaram o desenvolvimento de um RDS préprio em 2003, como o apoio da
empresa Elbit Systems, visando modernizar seus sistemas de comunicagdes (Silva, 2024).
Em 1997, foi iniciado, nos Estados Unidos da América, o desenvolvimento do Join
Tactical Radio System (JTRS), com a participacao de empresas como a Thales e L3Harris,
visando a interoperabilidade das forgas (Silva, 2024).

Na Europa, foi iniciado em 2007 o European Secure Software Defined Radio
(ESSOR), que visa melhorar a interoperabilidade nas capacidades de comunicacdo nos
dominios terrestre, maritimo e aéreo por meio do desenvolvimento de Radios Militares
Europeus Definidos por Software, visando o desenvolvimento de formas de onda para
necessidades especificas, sendo a Franga o pais coordenador do projeto (European Union,
2018).

No Brasil, ha um projeto em curso para o desenvolvimento de um RDS nacional,
nomeado de RDS-DEFESA, iniciado em 2012, com apoio conjunto entre as Forcas
Armadas, sendo o Exército Brasileiro a Forga responsavel pela coordenagao do projeto.
Atualmente, o projeto do RDS-DEFESA tem avangado gradativamente, com o objetivo
de possibilitar a interoperabilidade entre as For¢as Armadas brasileiras e elevacao do
poder de combate, contemplando as faixas de frequéncias HF, VHF e UHF (Silva, 2024).

Cada Forca possui uma parcela de contribuicdo ao projeto, sendo a Marinha do
Brasil responsavel pelo desenvolvimento do projeto Multi Data Link Processor ou Link
Processador Multi Dados (MDLP), que pode ser entendido como um software que
interliga os dados de trafego em diferentes Enlaces de Dados Taticos. A Organizagao
Militar responsavel pelo projeto ¢ o CASNAYV, sob responsabilidade, na Marinha do
Brasil, da Diretoria de Sistemas de Armas da Marinha (DSAM) (Santos; Botelho, 2023).
A figura 13 mostra o protétipo do ciclo veicular do Projeto RDS-DEFESA.
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Figura 13 — RDS DEFESA.
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Fonte: Exército Brasileiro (2023).

2.3.4. Vantagens e Desvantagens dos RDS

A partir da andlise das caracteristicas de um RDS, pode-se observar que este tipo
de radio possui vantagens quando comparados aos radios tradicionais. O conceito do RDS
permite a substituicdo dos hardwares usados nos equipamentos de comunicag¢des por uma
implementa¢do de dispositivos programaveis controlados por software, como por
exemplo, um computador pessoal, tornando-os mais flexiveis (Reis et al., 2012).

Além da flexibilidade, os RDS sdo mais resistentes as variacdes de temperatura e
ao envelhecimento de seus componentes, visto que o processamento ocorre de forma
digital, e o desempenho deixa de estar atrelado a precisdo dos componentes analdgicos
do radio. Devido ao processamento por software, ha redugdo na quantidade e
complexidade dos hardwares, limitando a necessidade apenas do front-end, o que
influencia o custo final reduzido do equipamento (Reis et al., 2012).

Além de suas outras qualidades, os RDS s3o especialmente vantajosos por seu
baixo custo e manutencdo simplificada. Primeiramente, a producdo de hardware
padronizada e o baixo custo do desenvolvimento de software resultam em um valor final
mais acessivel para o consumidor, tornando esses dispositivos bastante atraentes (Barros,
2007). Em segundo lugar, de acordo com Reis et al. (2012), uma vantagem adicional esta
na facilidade de operacdo e manutenc¢do. Isso porque correcdes de erros, adaptagdes ou
aprimoramentos nos servigos podem ser feitos sem a necessidade de desligar o sistema

ou alterar sua estrutura.
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Embora haja uma consistente vantagem dos RDS sobre os rddios convencionais,
Lopes (2013) expde como desvantagem a complexidade do projeto e da construcdo do
front-end, uma vez que o hardware do RDS deve operar em uma faixa de frequéncias
mais ampla em comparacao aos radios convencionais, a fim de manter a flexibilidade de
alterar os parametros de transmissao apenas por software.

A seguranga também € um quesito a ser observado na implementacdo de radios
que operam a partir de softwares programaveis. Falhas de seguranga podem ocorrer em
niveis mais baixos dos protocolos, com um custo menor, ¢ estas podem ser exploradas
remotamente, o que ndo acontece com radios estruturados por hardwares (Silva et al.,
2015).

Segundo Silva et al. (2015) os RDS possuem, ainda, a desvantagem de
apresentarem um desempenho inferior, pois um sistema baseado em hardware ¢é
otimizado para a tarefa em questdo, enquanto um sistema baseado em software
geralmente emprega um hardware genérico, o que demanda mais ciclos para executar as
mesmas tarefas. Além disso, uma mesma unidade de processamento programavel pode
executar diversas atividades simultaneamente, de comunicag@o ou ndo, o que pode reduzir
a capacidade de processamento e gerar atrasos nas comunicagdes.

No entanto, apds a analise das vantagens e desvantagens, observa-se que as
vantagens apresentadas justificam a utilizagdo desta tecnologia, em detrimento das
desvantagens. Isso se deve, principalmente, ao baixo custo de implementacdo e a

flexibilidade dos RDS, que podem ser aplicados em diversas situagdes e locais.

2.3.5. Modelo de RDS Escolhido para Medigdes

Existem, disponiveis para aquisicao, diversos modelos de RDS, que possuem
variagdo de custo e de especificagcdes operacionais. Logo, foi necessario escolher um dos
modelos de RDS existentes para emprego durante a campanha de medigdes realizadas.
Tendo em vista a sua aplicagdo para MAGE-COM embarcados em meios de superficie
ndo tripulados, o principal critério de selecdo do RDS foi a sua funcionalidade de recepgdo
exclusiva. Essa caracteristica visa redu¢do no custo de implementagdo em comparagado
aos transceptores RDS.

O equipamento selecionado para realiza¢cdo das medi¢des de alcance na faixa de
VHF foi o RTL-SDR V3, devido ao seu menor custo de aquisi¢ao. O equipamento a ser
utilizado pertence ao Centro de Guerra Acustica e Eletronica da Marinha (CGAEM), que

¢ a Organizagao Militar Orientadora Técnica (OMOT) de Guerra Eletronica na Marinha
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do Brasil. A colaboragdo dessa OMOT possibilita a aplicacdo do equipamento em um
cenario real, e a analise de dados recebidos, mediante a interceptacdo e analise de
emissdes de radiofrequéncia provenientes de um transceptor VHF dedicado, posicionado
na baia de guanabara.

O RTL-SDR V3 ¢ o radio de menor custo, com valores variando entre 30 ¢ 40
dolares, e ¢ aplicado em cendrios de menor complexidade devido a sua limitada robustez.
Esse modelo de radio opera na faixa de frequéncia de 500 kHz a 1.766 GHz, cobrindo
toda a faixa de VHF, possuindo uma largura de banda que pode chegar a 3.2 MHz. O
ADC deste modelo tem resolugdo de 8 bits, sendo a de menor precisdo na digitalizagao
do sinal analégico em comparacdo aos demais modelos existentes (Laufer, 2015). A

tabela 1 mostra as principais caracteristicas do modelo escolhido RTL-SDR V3.

Tabela 1 — Caracteristicas do RTL-SDR V3.

MODELO RESOLUCAO | LARGURA DE FAIXA DE CUSTO
ADC BANDA FREQUENCIA MEDIO
(USD)
RTL-SDR V3 8 BITS 3.2 MHz 500 KHz a 1,766 30 a 40
GHz

Fonte: Elaborado pelo autor.

2.4. Politicas Nacionais Sobre Acoes Maritimas

A fim de contextualizar a escolha das dreas maritimas que serdo utilizadas neste
trabalho, ¢ importante mencionar a Politica Nacional de Defesa (PND) e a Estratégia
Nacional de Defesa (END), que sdo documentos do Ministério da Defesa, e a Politica

Maritima Nacional, que ¢ um decreto ratificado pelo Presidente da Republica.

2.4.1. Politica Nacional de Defesa e Estratégia Nacional de Defesa

A PND e a END sdo documentos que norteiam a segurancga e soberania do Brasil.
A PND estabelece os objetivos e principios gerais da defesa, orientando o Estado na
protecdo dos interesses nacionais contra ameacas e pressdoes de qualquer natureza.
Complementarmente, a END detalha como esses objetivos serdo alcangados, definindo
as acoes, capacidades e a organizacao necessaria para a materializagdo da PND (Brasil,

2016).
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Do ponto de vista militar, esses documentos sdao de grande relevancia, pois
transformam a visdo estratégica em diretrizes operacionais para as For¢cas Armadas. No
ambito da Marinha do Brasil, ¢ destacado na END que ¢ essencial que o Poder Naval
possua meios com capacidade de detec¢do, identificagdo e neutralizagao de ameagas nas
Aguas Jurisdicionais Brasileiras (AJB), tendo em vista a crescente quantidade de ilicitos,
como pirataria e trafico de drogas (Brasil, 2016). Logo, os Navios que atuarem na AJB
devem ser capazes de cumprir as tarefas basicas do Poder Naval, que sdo: Controle da
area maritima; negagao do uso do mar; proje¢ao do poder sobre terra; e contribuigdo para
dissuasao (Brasil, 2016).

No contexto do cumprimento das tarefas basicas, a END identificou areas
litoraneas que demandam atencdo especial. Estas incluem a area maritima compreendida
entre Santos-SP e Vitéria-ES, e a regido em torno da foz do rio Amazonas (Brasil, 2016).
Adicionalmente, a entrada do porto do Rio de Janeiro, em virtude de sediar a Esquadra
Brasileira, constitui igualmente um ponto de cuidado, dada sua elevada relevancia

estratégica.

2.4.2. Politica Maritima Nacional

A END, com foco na soberania e protecao dos interesses do Brasil, encontra um
de seus pilares na Politica Maritima Nacional (PMN). Esta, por sua vez, atua como o
braco operacional no vasto ambiente maritimo, por meio do estabelecimento das
diretrizes para a seguranca, o desenvolvimento economico € a exploragdo sustentavel de
nossos recursos. Dessa forma, enquanto a Estratégia define a visdo geral de seguranca do
pais, a PMN a traduz em agdes concretas para salvaguardar as AJB e projetar o poder
nacional no mar, sendo assim interdependentes.

A PMN, estabelecida pelo decreto n® 12.481, de 2 de junho de 2025, tem como
proposito orientar as agdes do Estado para o uso sustentavel, a protecdo e a soberania dos
vastos espacos maritimos sob jurisdigdo brasileira. O decreto busca modernizar e
fortalecer as capacidades do pais no ambiente maritimo, estimulando a pesquisa cientifica
e a cooperagdo internacional, sempre com foco na sustentabilidade e na inovacao (Brasil,
2025). De forma geral, a PMN integra diversas areas do governo, como defesa, economia,
meio ambiente e ciéncia e tecnologia, visando a protecao das dguas nacionais.

A defesa da soberania e a garantia da seguranga nacional no mar sdo dois dos
pilares da Politica Maritima Nacional (Brasil, 2025). O decreto ressalta a importancia de

proteger os interesses do pais no mar, o que inclui a vigilancia e o controle das dguas
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jurisdicionais brasileiras, destacando-se a necessidade de desenvolvimento de sistemas
capazes de realizar a seguranca maritima. Esse ponto pode ser associado, ainda, com a
necessidade de fortalecer as capacidades de monitoramento, patrulhamento e dissuasao,
garantindo a integridade territorial e a segurancga das operagdes no mar contra atos ilicitos
e a pesca ilegal (Brasil, 2025).

A politica aborda, também, a necessidade de estimular a pesquisa cientifica e
tecnoldgica e a inovagdo, por meio da difusdo de conhecimentos cientificos e académicos
sobre seguranca maritima (Brasil, 2025), o que amplia a atuacao da PMN para areas além
das a¢des governamentais. Tal estimulo permite que sejam estudadas maneiras de realizar
os patrulhamentos necessarios na AJB de forma mais economica e sustentavel.

A partir da anéalise das politicas nacionais em vigor, ¢ destacada a relevancia da
aplicabilidade do uso dos USV com RDS embarcados como MAGE-COM. A utilizagdo
dos USV na situacdo proposta visa incrementar a capacidade de patrulha das AJB, com
foco nas entradas de portos nacionais, a fim de promover a seguranca nacional e combater
ilicitos no mar. O uso dos USV resultaria em reduc¢ao dos custos operacionais, uma vez
que ndo seriam utilizados Navios tripulados para realizarem as patrulhas, acionando-os
somente em caso de deteccdo de comunicagdes suspeitas. Por fim, a trabalho académico
em questdo visa contribuir para o debate da seguranga maritima, enquadrando-se na

difusdo de conhecimento sobre as questdes do mar.

3. METODOLOGIA

Esta se¢do abordara a metodologia utilizada para a realizagdo deste trabalho. Sera
realizada a classificacdo da pesquisa quanto aos fins € aos meios, bem como a exposicao
das limitacdes do método e abordagem sobre a coleta e tratamento dos dados utilizados

no projeto.

3.1. Classificacdo Quanto aos Fins

O presente trabalho, quanto aos fins, € classificado como exploratdrio e descritivo.
A abordagem exploratoria busca proporcionar maior familiaridade com o problema,
visando seu aprofundamento e aprimoramento por meio de levantamentos bibliograficos,
enquanto a descritiva tem como principal objetivo descrever as caracteristicas de
determinado fendmeno, estabelecendo relagdes entre variaveis (Gil, 2002). Essa dupla
classificagcdo € necessaria para que se possa oferecer uma compreensao detalhada e bem

fundamentada.
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3.2. Classificacio Quanto aos Meios

No que se refere aos meios, a pesquisa se caracteriza como bibliografica e de
campo. A pesquisa bibliografica foi fundamental para a elaboracdo do referencial teorico,
utilizando-se de materiais constituidos, basicamente, por livros, artigos cientificos, teses
e dissertagdes. Ja4 a pesquisa de campo consiste na observacdao de fatos que ocorrem
espontaneamente, coleta de dados e registro de varidveis relevantes para analisa-los.
Ambas as pesquisas estdo relacionadas, uma vez que para se realizar uma pesquisa de
campo deve-se, primeiramente, realizar uma pesquisa bibliografica do assunto em

questao (Lakatos; Marconi, 2017).

3.3. Limitacoes do Método

Assim como em diversas pesquisas, hd algumas barreiras impostas que limitam a
exatiddo do método proposto. Tendo em vista ser um tema atual e ainda em exploragao,
os RDS devem ser testados, de forma efetiva, embarcados em USV para verificacio
pratica do seu comportamento em condi¢des de navegacgdo, sendo influenciados pelo
balango e caturro da embarcacao.

Ademais, os equipamentos utilizados para a obtengdo de dados foram os
disponiveis para execu¢do da coleta. Tanto os equipamentos usados para transmissao
quanto para recepc¢ao dos sinais possuem limitagdes. O equipamento de recep¢do RTL-
SDR V3, bem como a antena omnidirecional associada, sdo modelos de baixo custo para
aquisicdo, com limitacdes de processamento de dados e ganho, o que pode gerar a

obtenc¢do de dados menos confidveis se comparados a equipamentos mais robustos.

3.4. Coleta e Tratamento de Dados

Neste trabalho, a coleta e o tratamento de dados constituem uma etapa
fundamental, visto que a metodologia adotada se baseou em uma analise de campo a partir
da medi¢do de sinais de comunicagdes. Para isso, foram realizadas medigdes reais por
meio da montagem de uma estagao receptora, com o objetivo de obter uma série de dados
para posterior verificacdo. A analise desses dados foi realizada com o auxilio do software
MATLAB, que foi utilizado para processar as informagdes obtidas durante a campanha
de medicao e os dados técnicos dos equipamentos de transmissdo e recepgao. Tais etapas
culminaram na interpretacao final dos resultados, em conformidade com os objetivos

estipulados para este trabalho.
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4. DESCRICAO E ANALISE DOS RESULTADOS

Seréd relatado, neste capitulo, o contexto no qual as medigdes foram conduzidas.
Ademais, serdo verificados os pardmetros utilizados pelas estacdes de transmissdo e de
recepcao, descrevendo os equipamentos utilizados, bem como suas informagdes e
caracteristicas relevantes.

Ap6s a descrigdo dos equipamentos utilizados no enlace de comunicacdes, serdo
exibidos os resultados obtidos durante as medigoes realizadas. Essa analise foi conduzida
utilizando estag¢des fixas, com a esta¢ao transmissora e receptora separadas fisicamente
pela baia de Guanabara, localizado em dguas interiores no Rio de Janeiro, sendo utilizada

a faixa de frequéncia de 156,4 MHz.

4.1. Descriciao do Contexto de Medic¢ao

De modo a tornar exequivel a realizagdo das medigdes, foi necessario o
estabelecimento de locais que representassem a propagacdo no ambiente maritimo com
linha de visada direta, a fim de gerar uma representacdo proxima a realidade encontrada
por USV em patrulhas. Logo, foram escolhidos dois locais separados fisicamente pela
baia de Guanabara, no estado do Rio de Janeiro: Cais norte do Arsenal de Marinha do Rio
de Janeiro (AMRJ) e Base Almirante Castro e Silva (BACS). Essas duas organizagdes
militares estdo distantes 4.117 m, aproximadamente, de acordo com dados obtidos pelo

Google Earth. A figura 14 apresenta ambos os pontos utilizados.

Figura 14 — Distancia entre AMRJ e BACS.

Fonte: Elaborado pelo autor.
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A Corveta Barroso, representada na figura 15, atuou como a estagdo transmissora,
conduzindo a emissao das mensagens a partir do cais norte do Arsenal de Marinha do Rio
de Janeiro (AMRJ). A mensagem padrao utilizada pelo navio foi: “CGAEM, CGAEM,
aqui Corveta Barroso, experiéncia fonia, cdmbio”. A transmissao ocorreu no canal 08 do
VHF Maritimo, correspondente a frequéncia de 156,4 MHz. O equipamento de
transmissdo utilizado foi o transceptor VHF maritimo IC-M304, da marca ICOM,

acoplado a uma antena Shakespeare HS-2774.

Figura 15 — Corveta Barroso.

Fonte: Elaborado pelo autor.

A estagdo de recepcdo foi instalada na BACS. A configuragdo do sistema receptor
consistiu no radio RTL-SDR V3, conectado a um notebook, e na antena omnidirecional
APO0191, da marca STEELBRAS. Ademais, foram empregados cabos coaxiais RG58 de
6 metros de comprimento em ambas as estacdes. A configuracdo fisica do sistema de
recepgdo ¢ ilustrada na figura 16, que representa o arranjo dos equipamentos durante a

campanha de medicdes.
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Figura 16 — Sistema de recep¢io usando RDS.

Fonte: Elaborado pelo autor.

Durante a campanha de medicdes, foram realizadas 30 aquisi¢des de dados com o
objetivo de caracterizar o desempenho do enlace de comunicacdo. A coleta de dados foi
focada na analise de dois importantes pardmetros: a poténcia do sinal recebido e a relagao
sinal-ruido, que podem apresentar variacdes em ambientes de comunicagao real.

O sistema de recepcao foi configurado com o software SDR++, que operou como
a interface principal para a aquisicdo e analise dos sinais de radio transmitidos. Este
software oferece duas representacdes visuais essenciais para a analise espectral: o Fast
Fourier Transform (FFT), que apresenta o espectro de frequéncia, e o Cascata (waterfall),
0 que permite uma andlise detalhada dos parametros do sinal.

O FFT fornece uma representacao instantanea da poténcia do sinal em funcdo da
frequéncia, enquanto o grafico de Cascata mostra a evolugdo do espectro ao longo do
tempo, permitindo identificar a intensidade do sinal (indicada pela profundidade da cor)
e a largura de banda da transmissdo (Donkersley, 2022). A figura 17 ilustra a tela do
software SDR++ durante a campanha de medigdes, evidenciando a capacidade de

monitoramento em tempo real utilizada para a coleta de dados.
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Figura 17 — Tela inicial do software SDR++.
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Fonte: Elaborado pelo autor.

4.2. Discussdo dos Resultados Obtidos

Ap0s as transmissoes realizadas pela Corveta Barroso, os dados obtidos indicaram
uma poténcia média recebida variando entre -35 dBm e -30 dBm e relacdo sinal-ruido
média estimada em 60 dB. A determinagdo desses valores foi baseada em uma analise
visual e analdgica, sem o auxilio de relatérios automatizados, ja que o software SDR++
nao oferece a fungdo de exportagdo de dados brutos de forma nativa. Por essa razdo, os
resultados apresentados sdao aproximacgdes, refletindo as observagdes visuais dos
parametros exibidos na tela de interface do software durante o periodo de medicao.

Com base nos valores obtidos nas medi¢des, foi possivel calcular a poténcia do
ruido por meio da equagdo 7, uma vez que sao conhecidos os valores da SNR e da poténcia
recebida. A partir desse calculo, obteve-se um valor de -90 dBm para a poténcia de ruido.
Considerando que a sensibilidade média do RTL-SDR V3 ¢ de, aproximadamente, -130
dBm em sua faixa de operagdo (Laufer, 2015), o valor de -90 dBm foi adotado como o
limiar de inteligibilidade para os calculos de predigdao de alcance. Isso se justifica pelo
fato de que sinais com poténcia inferior a -90 dBm ndo seriam detectdveis de forma
confiavel a partir da demodulacdo do sinal recebido.

Além dos valores obtidos pela andlise inicial a partir das medicdes, foi necessario
verificar os parametros dos componentes dos sistemas de transmissdo e recepcao, de

forma a possibilitar os posteriores célculos de alcance de comunicagdes.
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4.2.1. Componentes das Estagdes Transmissora e Receptora

A Corveta Barroso, como esta¢do transmissora, utilizou os seguintes componentes
para o sistema de transmissdo: Transceptor VHF maritimo IC-M304, empregado em Low
Power, com poténcia de transmissao de 1W (Icom Inc, s.d.); antena Shakespeare HS-
2774, com ganho de 4 dBi e altura de 13,5 metros (Shakespeare, 2015), somando a altura
da plataforma de instalagdo; e cabo RG 58, com 6 metros de comprimento, ¢ perda de 1
dB (Condutti, s.d.).

A estagdo receptora, composta pelo RTL-SDR V3, utilizou os seguintes
componentes para o sistema de recep¢dao: Equipamento RTL-SDR V3; antena
omnidirecional AP0191, com ganho de 3.15 dBi e altura de 3 metros, também
considerando a altura da plataforma (Steelbras, s.d.); e cabo RG 58, com 6 metros de
comprimento, ¢ perda de 1 dB (Condutti, s.d.). Além dos parametros citados, foi
considerado o valor de ganho de 20.7 dB acrescido diretamente no sofiware SDR++, a
fim de incrementar a SNR.

A tabela 2 apresenta um resumo dos parametros de todos os equipamentos

utilizados em ambas as estagoes.

Tabela 2 — Parametros dos equipamentos usados.

Poténcia de transmissao 30 dBm
Ganho da antena de transmissao 4 dBi
Ganho da antena de recepgao 3.15 dBi
Altura da antena de transmissdo 13,5 metros
Altura da antena de recepcao 3 metros
Perdas nos cabos (transmissao e recepgao) 1 dB

Fonte: Elaborado pelo autor.

4.2.2. Resultado e Comparagdo dos Modelos de Propagacao

Com base nos parametros técnicos dos componentes do sistema, dados obtidos
através das medigdes, e frequéncia de operacao, € possivel calcular o alcance maximo do
enlace de comunicagdo. Para isso, foi desenvolvido um c6digo no software MATLAB,
que implementa os modelos de propaga¢do em Espago Livre e Dois Raios.

Os resultados das predicdes teoricas serdo comparados com os dados de alcance
obtidos nas medi¢des de campo. Essa comparagdo permitira validar a precisao de cada

modelo e determinar qual deles oferece a melhor aproximacao para as condi¢des reais do



37

ambiente de propagacao. O modelo que apresentar a menor discrepancia em relagao aos
dados empiricos sera considerado o mais adequado para a representacdo do canal de
comunicagdo estudado. A figura 18 mostra a andlise grafica das perdas em cada modelo,

especificamente para a distancia utilizada na campanha de medigao.

Figura 18 — Grafico da Perda de Percurso em 4.117 metros.
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Fonte: Elaborado pelo autor.

A predi¢do da PL foi realizada com base em uma distancia de 4.117 metros. A
aplicagdo do modelo de Dois Raios resultou em uma PL,, de 112,44 dB, aplicando a
equacdo 5. Com base neste valor, a poténcia recebida, de acordo com a equagdo 2, foi
calculada como -56,59 dBm. De forma andloga, a aplica¢do da equagdo 4 do modelo de
Espaco Livre resultou em uma FSPL de 88,62 dB. Este valor de perda corresponde a uma
poténcia recebida de -32,77 dBm, de acordo com a equagao 2. A figura 19 mostra os

valores das poténcias recebidas de cada modelo para a distancia de 4.117 metros.
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Figura 19 — Grafico da Poténcia Recebida em 4.117 metros.
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Fonte: Elaborado pelo autor.

Uma comparagdo entre os valores preditos e os dados empiricos, que indicaram
uma poténcia recebida entre -35 dBm e -30 dBm, revela que o modelo de Espago Livre
demonstrou maior precisao para as condi¢oes especificas desta campanha de medigoes.
A pequena discrepancia entre o valor teérico (-32,76 dBm) e o valor medido (-30 dBm)
valida o modelo de Espaco Livre como uma aproximag¢ao mais adequada para a predi¢ao
do alcance neste cenario.

Com o modelo de Espaco Livre validado para a predi¢ao de perdas de propagacao
para a campanha de medigdes, o proximo passo € a estimacao da poténcia recebida em
funcdo da distancia. Para isso, o codigo no MATLAB foi modificado para simular a
variagdo da poténcia recebida em um intervalo de 1 metro a 37.000 metros
(aproximadamente 20 milhas nauticas).

A medida em que a distancia aumenta, a poténcia do sinal recebido diminui. Nesse
cenario, o alcance maximo do enlace de comunica¢do ¢ limitado por dois fatores: a
distancia do horizonte radio ou a poténcia do ruido ambiente. Considerando que o nivel
de ruido obtido nas medigoes (-90 dBm) foi significativamente superior a sensibilidade
do receptor (-130 dBm), o ruido do ambiente se torna o principal fator limitante para a

inteligibilidade do sinal e, consequentemente, para o alcance maximo do sistema.
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ApOs a alteragao do codigo, foi gerada a figura 20, que apresenta a variacao da
poténcia recebida com a distancia para os modelos de Espago Livre e Dois Raios, onde ¢

possivel identificar o fator limitante do alcance maximo do enlace de comunicacgao.

Figura 20 — Calculo do alcance maximo de comunicacdes.
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Fonte: Elaborado pelo autor.

A partir da figura 20 pode-se verificar que, para o limite de distancia aplicado para
o grafico, a curva de poténcia recebida para o modelo de Espaco Livre ndo intercepta a
linha de nivel de ruido ambiente. Isso indica que, para este modelo, a limita¢do do alcance
ndo ¢ causada pela degradacdo do sinal pelo ruido, mas sim pela distancia do horizonte
radio. A distancia do horizonte radio depende das alturas das antenas, conforme
demonstrado na equagao 6. Comparando com o modelo de Dois Raios, o sinal no modelo
de Espago Livre permanece com uma poténcia superior ao ruido ao longo de toda a
distancia do horizonte, garantindo a inteligibilidade da comunicacao.

Ap6s determinado que a limitagdo do alcance ¢ obtida por meio do horizonte
radio, € possivel obter, a partir da equagao 6 contida no cddigo, o valor de 22.274 metros
(aproximadamente 12 MN) de alcance maximo de comunicagdes utilizando um RTL-

SDR V3 para fins de MAGE-COM.
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4.3. Estimacao de Areas de Patrulha de USV

Pretende-se, neste topico, apresentar possibilidades de utilizagdo de USV nas
areas estratégicas de patrulha, conforme estabelecido na END, a fim de otimizar a
eficiéncia das atividades de patrulhamento, e demonstrar a aplicabilidade operacional e
estratégica do estudo realizado. A ado¢do dos USV visa ampliar a permanéncia em
operagdes de patrulha e, quando dotados de equipamentos de MAGE-COM para
frequéncias em VHF, viabilizar a detec¢do antecipada de comunicagdes hostis. Esse alerta
prévio permite o acionamento oportuno de plataformas tripuladas equipadas com sistemas
de armas, conferindo maior capacidade de resposta as ameacas identificadas.

O alcance de equipamentos com capacidade de interceptar comunicagdes hostis
pode variar em fun¢do dos seus parametros técnicos. Conforme discutido no tdpico
anterior, a estimagdo das areas de patrulha baseou-se diretamente nos resultados obtidos
durante a campanha de medigdes conduzida na baia de Guanabara, na qual foi possivel
verificar a coeréncia entre os valores medidos e o modelo tedrico de propagacdo no
Espaco Livre, resultando em um alcance maximo de 12 MN, limitado pelo horizonte
radio.

Dessa forma, os parametros obtidos experimentalmente serviram de suporte
técnico-cientifico para subsidiar as propostas das areas de patrulha dos USV,
considerando cenarios reais de operacao, como a foz do rio Amazonas, o Porto de Santos
e o Porto do Rio de Janeiro, conferindo credibilidade operacional a solu¢do proposta.
Entre as varidveis criticas para essa medicdo, destaca-se a altura das antenas de recep¢ao
e de transmissdo, que podem variar em fun¢ao das embarcagdes empregadas, impactando
diretamente o alcance do horizonte radio.

Considerando a altura da antena transmissora fixa em 13,5 metros, conforme
previamente estabelecido, a altura da antena de recep¢do foi variada no codigo do
MATLAB. Essa variacdo, entre 2 e 4 metros, teve como objetivo simular as possiveis
alturas das plataformas dos USV, de acordo com o modelo empregado, e determinar o
alcance maximo. Os alcances obtidos variaram de 11,32 MN, para a altura minima, a
12,62 MN, para a altura maxima, resultando em uma média de aproximadamente 12 MN.
Portanto, para a apresentacdo das propostas de areas de patrulha, foram considerados
circulos com raio de 12 MN para o monitoramento de frequéncias na faixa de VHF, de
modo a representar de forma realista a cobertura operacional dos equipamentos

empregados.
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4.3.1. Foz do rio Amazonas

A foz do rio Amazonas ¢ considerada uma area estratégica para a patrulha da
Marinha do Brasil (Brasil, 2016). Neste contexto, os USV podem ser empregados para
coibir ilicitudes, por meio do monitoramento de comunicagdes em faixas especificas de
VHEF. A figura 21 ilustra as areas propostas para a implementagdo dos USV na regido, as
quais, se patrulhadas em conjunto, possibilitam a cobertura de todas as entradas do rio,
conforme estabelecido pela END. As areas de patrulha sdo representadas pelos circulos
internos, concéntricos aos circulos que definem a area de cobertura, € possuem raio de 5
km. A utilizagdo de trés USV permite o monitoramento simultineo das trés areas
sugeridas, resultando em maior eficiéncia no patrulhamento e no controle das
comunicagdes. Com o uso de antenas diretivas, a utilizacdo de trés USV pode
proporcionar a estimagdo da localizacdo da fonte emissora, por meio da triangulagio da

direcdo do sinal recebido por cada USV.

Figura 21 — Possiveis areas de patrulha na foz do rio Amazonas.
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Fonte: Elaborado pelo autor.

Adicionalmente, sugere-se a utilizacdo de USV ao longo do rio Amazonas para
intensificar o monitoramento em seu percurso. Conforme ilustrado na figura 21, o
emprego desses veiculos nas proximidades de Macapa, capital do estado do Amapa,
permite o acompanhamento de comunicagdes de embarcacdes atracadas e de pessoal em

portos e nas margens do rio. A grande largura do rio Amazonas proéximo a essa cidade
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serve como um exemplo da capacidade de monitoramento que se estende para além das

embarcagdes em navegacao, desde que haja linha de visada desobstruida.

4.3.2. Proximidades do Porto de Santos

Assim como a foz do rio Amazonas, as aguas proximas ao porto de Santos, no
estado de Sao Paulo, sdo de relevancia estratégica para a Marinha do Brasil (Brasil, 2016).
A figura 22 ilustra a localizacdo sugerida para a implementa¢ao de USV na entrada desse
porto, um dos mais movimentados do pais. Similar a regido anterior, a 4rea de patrulha ¢
representada pelo circulo interno, com 5 km de raio, que ¢ concéntrico ao circulo que

delimita a area de cobertura de comunicagoes.

Figura 22 — Possivel drea de patrulha no porto de Santos.
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A figura 22 ilustra a capacidade de um USV cobrir uma area extensa nas
proximidades da baia de Santos, regido caracterizada pela grande quantidade de navios
mercantes fundeados. No entanto, a utilizacdo do USV posicionado nessa area nao
permite um monitoramento eficiente do porto de Santos, pois ndo ha visada direta devido
ao relevo e as construcdes urbanas. Portanto, para monitorar o porto e as embarcacdes
que navegam nas proximidades, ¢ necessario também empregar um USV nas aguas

interiores de Santos.
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4.3.3. Proximidades do Porto do Rio de Janeiro

A andlise do porto do Rio de Janeiro € justificada por sua importancia estratégica,
visto que abriga a sede da Esquadra Brasileira. Esse fator torna a entrada da baia de
Guanabara uma area critica para a seguranga dos Navios de Guerra da Marinha do Brasil.
A figura 23 mostra a area de cobertura de um USV posicionado no interior da baia de
Guanabara, entre o Aeroporto Santos Dumont, localizado no Rio de Janeiro, e a ilha de
Boa Viagem, em Niter6i. A localizagdo sugerida para a utilizagdo do USV ¢ representada

pelo circulo interno, que possui 1,3 km de raio.

Figura 23 — Possivel drea de patrulha na baia de Guanabara.
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Fonte: Elaborado pelo autor.

Conforme ilustrado na figura 23, a posi¢cdo do USV permite o monitoramento de
praticamente toda a area das aguas interiores, incluindo navios atracados no porto e
embarcagdes fundeadas no interior da baia de Guanabara. Adicionalmente, ¢ possivel
interceptar comunicagdes de embarcagdes que adentram a baia, o que garante um
monitoramento abrangente. A cobertura sobre terra, no entanto, ndo serd eficiente, pois a

visada direta ¢ comprometida pelo relevo e pelas estruturas urbanas.

5. CONCLUSAO
O presente trabalho teve como objetivo principal avaliar o desempenho do RDS

para sua aplicagdo como MAGE-COM em USV. Para isso, foram realizadas medig¢des na
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baia de Guanabara, com o intuito compara-las com os modelos de propaga¢ao no Espaco
Livre e Dois Raios e, ap6és verificagdo do modelo mais apropriado, sugerir areas de
aplicagdo de USV para operagdes de patrulha maritima.

A pesquisa de campo revelou que, nas condigdes de medicao, a poténcia média do
sinal recebido foi proxima a poténcia teorica calculada para o modelo no Espaco Livre, o
qual foi escolhido para realizagdo dos célculos de predi¢ao de alcance. Por meio do uso
do software MATLAB, foram gerados cddigos para visualizacdo das perdas de
propagacao para cada modelo e os seus respectivos alcances, sendo obtido o valor de 12
MN de alcance, limitado pelo horizonte radio. Os resultados das medigdes confirmam
que mesmo um equipamento de baixo custo, como o RTL-SDR V3, ¢é capaz de detectar
comunicagdes hostis dentro do raio de cobertura definido, demonstrando a viabilidade
técnica e operacional da proposta.

Apesar de ndo terem sido feitas a bordo de um USV, os valores de altura das
antenas de recep¢do foram alterados nos cddigos, a fim de abranger diferentes alturas de
plataformas de USV. Além disso, buscou-se alternativas de representar de forma
exequivel a propagacdo em ambiente maritimo, tendo em vista que as estagdes envolvidas
no enlace de comunicagdes se encontravam separadas fisicamente pela baia de
Guanabara.

A partir da andlise dos resultados, a pesquisa reforca a relevancia pratica da
utilizagdo de USV equipados com RDS para fins de Defesa, alinhando-se a END e a
PMN. A END destaca que ¢ essencial que o Poder Naval possua meios com recursos de
deteccao, identificacdo e neutralizacao de ameagas nas AJB, além de estabelecer as areas
de importancia estratégica abordadas. A PMN, além de abordar a importancia da defesa
da soberania e a garantia da seguranc¢a nacional no mar, também estimula a pesquisa
cientifica e tecnoldgica e a inovagao.

O uso de USV para patrulhamento, conforme sugerido pelo estudo, poderia
aumentar a eficiéncia e reduzir os custos operacionais, permitindo maior autonomia e
permanéncia no local de patrulha, comparado aos meios tripulados. Ja a aplicagdao dos
RDS, representado pelo RTL-SDR V3, devido ao seu baixo custo e flexibilidade, pode
ser uma solugdo economicamente viavel para coletar informag¢des de comunicagdes,
auxiliando na seguranca de portos e na deteccdo de atividades ilicitas. Dessa forma, a
pesquisa buscou contribuir para o debate sobre o patrulhamento de 4reas sensiveis da
Amazodnia Azul sem a necessidade da utilizagdo inicial de meios navais tripulados, por

meio da aplicag¢do de tecnologias e recursos ainda pouco exploradas no cendrio nacional.
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5.1.  Sugestoes para Trabalhos Futuros

Trabalhos futuros podem empregar equipamentos mais robustos, como RDS
avancados e antenas de maior desempenho. O uso de antenas direcionais, em particular,
possibilitaria identificar a dire¢ao da fonte emissora, recurso essencial para a localizagao
de sinais de interesse e o aprimoramento da consciéncia situacional em operacdes de
patrulhamento maritimo.

Sugere-se, ainda, que trabalhos subsequentes aprofundem as medi¢des em
condi¢gdes operacionais reais, como a bordo de navios ou USV, a fim de avaliar o
comportamento desses sistemas embarcados. Adicionalmente, recomenda-se a utiliza¢ao
de outros modelos de propagacdo, com o objetivo de comparar os resultados obtidos e,
assim, ampliar a base de dados para a sele¢cao do modelo mais adequado.

Além das possibilidades abordadas, pode-se explorar o uso de técnicas de
Inteligéncia Artificial para aprimorar a andlise automatizada das comunicacdes
interceptadas. Uma possivel utilizacdo envolve a implementacdo de modelos de
classificagdo, que seriam capazes de distinguir transmissdes ‘“‘esperadas” e “ndo
esperadas” com base na identificagdo de palavras-chave previamente definidas ou na
detec¢do automadtica de idiomas diferentes do portugués. Essa aplicacdo permitiria maior

eficiéncia na triagem de sinais, possibilitando respostas mais rapidas e precisas.
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