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RESUMO

Este trabalho analisa os desafios juridicos impostos pelo uso dos sistemas de armas
letais autbnomas no contexto do Direito Internacional Humanitario. Trata-se de uma
pesquisa exploratéria e qualitativa, fundamentada em reviséo critica da literatura es-
pecializada, tratados internacionais, documentos oficiais e relatérios técnicos publi-
cados entre 2010 e 2025. O estudo aborda as lacunas normativas e as complexida-
des relacionadas a responsabilizacao juridica dos agentes envolvidos no emprego
dessas armas, bem como a adequagdo das normas internacionais vigentes para
controlar a utilizagdo desses sistemas com autonomia deciséria letal. Aléem disso,
examina as iniciativas multilaterais em curso que visam estabelecer parametros cla-
ros para a regulamentacado das armas letais autbnomas, destacando a importancia
do controle humano significativo para garantir o respeito aos principios do Direito
Internacional Humanitario, como a distingao, proporcionalidade e precaucao. Os re-
sultados apontam para a insuficiéncia do atual marco juridico em assegurar um con-
trole eficaz e transparente sobre o emprego desses sistemas, o0 que pode compro-
meter a protecdo dos direitos humanos e a manutencao da ordem juridica interna-
cional. O trabalho enfatiza a necessidade urgente de atualizacdo e harmonizacao
das normas internacionais, de modo a incorporar os avancos tecnologicos da inteli-
géncia artificial aplicada a armamentos, preservando os valores humanitarios fun-
damentais e promovendo a responsabilizagdo adequada por eventuais violagdes.
Essa andlise contribui para o debate contemporaneo sobre o uso responsavel das
tecnologias militares autbnomas, apresentando diretrizes para futuras regulamenta-
¢cOes que garantam a conformidade dos sistemas autbnomos com os principios juri-
dicos e éticos vigentes. Com isso, o estudo visa fornecer subsidios para formulado-
res de politicas, operadores juridicos e militares na construcdo de um arcabouco
normativo sélido, que promova o desenvolvimento tecnolégico aliado ao respeito as
normas internacionais humanitarias.

Palavras-chave: Armas Letais Autbnomas. Direito Internacional Humanitario. Regu-
lamentacao. Responsabilidade Juridica. Tecnologia Militar.



ABSTRACT

INTERNATIONAL LAW AND THE USE OF LETHAL AUTONOMOUS WEAPONS:
Limits, Gaps, and Regulatory Perspectives

This work analyzes the legal challenges posed by the use of lethal autonomous wea-
pon systems within the context of International Humanitarian Law. It is an exploratory
and qualitative research based on a critical review of specialized literature, interna-
tional treaties, official documents, and technical reports published between 2010 and
2025. The study addresses normative gaps and complexities related to the legal ac-
countability of agents involved in the deployment of such weapons, as well as the
adequacy of existing international regulations to control the use of these systems
with lethal decision-making autonomy. Furthermore, it examines ongoing multilateral
initiatives aimed at establishing clear parameters for the regulation of lethal auto-
nomous weapons, highlighting the importance of meaningful human control to ensure
compliance with the principles of International Humanitarian Law, such as distinction,
proportionality, and precaution. The findings indicate the insufficiency of the current
legal framework to guarantee effective and transparent control over the use of these
systems, which may compromise the protection of human rights and the mainten-
ance of international legal order. The work emphasizes the urgent need to update
and harmonize international norms in order to incorporate technological advances in
artificial intelligence applied to weaponry, preserving fundamental humanitarian val-
ues and promoting adequate accountability for potential violations. This analysis con-
tributes to the contemporary debate on the responsible use of autonomous military
technologies by providing guidelines for future regulations that ensure the com-
pliance of autonomous systems with prevailing legal and ethical principles. Thus, the
study aims to offer support to policymakers, legal operators, and military personnel in
building a solid normative framework that fosters technological development along-
side respect for international humanitarian standards.

Keywords: Lethal Autonomous Weapons, International Humanitarian Law, Regula-
tion, Legal Accountability, Military Technology.
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1 INTRODUCAO

Nos ultimos anos, os avancos tecnologicos tém provocado mudancas signifi-
cativas na conducéo dos conflitos armados, principalmente com o desenvolvimento
dos sistemas de armas letais autdnomas (SALA). Esses sistemas sdo capazes de
operar com autonomia, identificando, selecionando e neutralizando alvos sem a in-
tervencao humana direta, o que tem gerado intensos debates sobre seus limites éti-
cos, operacionais e juridicos (Barbosa, 2021; Etzioni, 2017). A crescente autonomia
desses sistemas desafia os fundamentos do Direito Internacional Humanitario (DIH),
cuja finalidade é proteger as pessoas em conflito e regular os meios utilizados na
guerra. Assim, & imprescindivel analisar a compatibilidade desses sistemas com os
principios juridicos internacionais (Mota, 2021; Martin, 2025).

O problema central deste estudo € a insuficiéncia e complexidade das normas
vigentes para regular o emprego dos SALA, principalmente em relacdo a observan-
cia dos principios do DIH, como distincao, proporcionalidade e precaucdo. A transfe-
réncia da decisado letal para sistemas automatizados gera davidas quanto a respon-
sabilizag&o juridica, individual ou estatal, diante da auséncia de regulagéo clara e
consensual internacionalmente (Silva, 2022; Perezino, 2019). Essa lacuna normativa
representa riscos consideraveis para a segurancga internacional e para o respeito aos
direitos humanos (Comité Internacional da Cruz Vermelha, 2025; Winter, 2020).

O presente trabalho objetiva analisar os desafios juridicos impostos pelos sis-
temas de armas letais autdnomas ao Direito Internacional Humanitario, avaliando se
as normas atuais sdo adequadas para regulamentar e controlar esses sistemas no
contexto dos conflitos armados contemporaneos. A relevancia da pesquisa reside na
urgéncia de compreender e desenvolver normas que garantam que o avanco tecno-
l6gico ndo comprometa os direitos humanos nem os principios humanitarios. Essa
analise é crucial para apoiar formuladores de politicas, operadores juridicos e milita-
res, especialmente no Brasil, promovendo o alinhamento das praticas nacionais com
as tendéncias internacionais.

Este estudo busca responder a perguntas fundamentais: de que maneira o
DIH trata o uso das armas auténomas letais? Quais lacunas e desafios dificultam a
regulamentacao efetiva dos SALA? Que iniciativas e propostas estao em andamento
para garantir que esses sistemas respeitem os principios do DIH? O objetivo geral é
analisar os desafios juridicos que os SALA impdem ao DIH. Os objetivos especificos
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sdo examinar a aderéncia dos SALA aos principios da distin¢ao, proporcionalidade e
precaucao; avaliar as limitacbes normativas internacionais frente a autonomia deci-
sOria dessas armas; analisar as principais iniciativas multilaterais para sua regula-
mentacao; e identificar propostas que fortalecam o marco juridico internacional.

A metodologia adotada é qualitativa e exploratéria, baseada em revisao bibli-
ografica e documental, envolvendo doutrina especializada, tratados internacionais,
relatérios técnicos e documentos oficiais publicados entre 2010 e 2025. A pesquisa
contempla analise critica de fontes académicas, institucionais e governamentais,
assegurando fundamentacao juridica robusta para o tema.

A estrutura do trabalho é composta por cinco capitulos: o primeiro apresenta a
introducao e delimitacdo do tema; o segundo traz a fundamentacao tedrica sobre
SALA e DIH; o terceiro analisa os instrumentos juridicos internacionais aplicaveis; o
quarto discute os desafios e perspectivas para a regulamentacdo desses sistemas; e
0 quinto capitulo reune as conclusdes e recomendacgdes para futuros estudos e for-

mulacao de politicas publicas.
2 FUNDAMENTACAO TEORICA

A presente fundamentacao tedrica esta estruturada de forma a oferecer uma
compreensao ampla e progressiva do tema, partindo de conceitos essenciais até
alcangar analises normativas e discussdes doutrinarias especializadas. Inicialmente,
sado apresentados os conceitos basicos e definicbes que servem de alicerce para a
compreensao do Direito Internacional Humanitario (DIH), das Armas Letais
Autdnomas (SALA) e da Inteligéncia Artificial, destacando sua relevancia no contexto
militar contemporaneo. Em seguida, abordam-se os principios juridicos aplicaveis, a
revisdo da literatura e dos estudos doutrinarios sobre a regulagdo internacional
dessas tecnologias, bem como a andlise de documentos e normas basicas que

orientam sua interpretagéo e aplicagao.

2.1 CONCEITOS BASICOS E DEFINICOES: DIREITO INTERNACIONAL
HUMANITARIO (DIH), SALA, INTELIGENCIA ARTIFICIAL

O Direito Internacional Humanitario (DIH) € um conjunto de normas que regu-
lam a conduta dos Estados e atores em conflitos armados, com o objetivo de prote-
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ger pessoas e bens que ndo participam diretamente das hostilidades. Segundo o
Comité Internacional da Cruz Vermelha (CICV, 2025), o DIH se apoia em principios
fundamentais como a distincdo - que separa civis de combatentes -, proporcionali-
dade - que evita ataques desproporcionais -, e precaucao - que busca minimizar da-
nos colaterais. Esses principios sdo essenciais para limitar os efeitos da guerra e
garantir responsabilidade juridica aos envolvidos.

O avanco tecnoldgico, especialmente com o surgimento das Armas Letais Au-
tbnomas (SALA), tem transformado a conducgado dos conflitos. SALA sao sistemas
capazes de identificar, selecionar e atacar alvos sem intervengdo humana direta, o
que levanta questdes complexas sobre sua compatibilidade com o DIH. Valadares
Fernandes Barbosa (2024) destaca que a autonomia desses sistemas rompe com a
tradicional relagdo homem-maquina, tornando incerta a capacidade desses sistemas
em cumprir os requisitos de distincao e proporcionalidade. Portanto, ha necessidade
de analisar se as normas atuais sdo adequadas para regular sistemas que decidem
sobre vida e morte sem supervisdo humana eficaz.

A inteligéncia artificial (IA) € o componente-chave das SALA, conferindo-lhes
autonomia por meio do processamento de dados complexos e aprendizado adaptati-
vo em tempo real. Conforme Costa (2023), a IA no contexto militar oferece rapidez e
precisdo, mas traz riscos como falhas técnicas e auséncia de transparéncia nos al-
goritmos, o que dificulta o cumprimento das normas do DIH, especialmente no to-
cante a responsabilizacdo. Podar e Colijn (2025) ressaltam que a opacidade dos
processos decisorios exige mecanismos robustos de supervisdo e auditoria para as-
segurar conformidade legal.

Internacionalmente, féruns multilaterais como a Convengao sobre Certas Ar-
mas Convencionais (CCW) da ONU tém debatido a regulamentacédo das SALA, bus-
cando evitar seu uso indiscriminado. A CCW defende a manutencdo do “controle
humano significativo” sobre decisdes letais (ONU, 2025). Pereira (2022) argumenta
que a regulamentacdo deve garantir transparéncia e responsabilizacdo, impedindo
que a inovacao tecnoldgica sufoque os principios humanitarios. A definicao de pa-
drdes claros é fundamental para preservar seguranca global e direitos humanos, e-
quilibrando avancgo tecnolégico e obrigacées juridicas.

A confiabilidade das SALA é decisiva para sua aceitacao. A precisao dos sen-
sores, robustez dos algoritmos e capacidade de adaptacao a situagdes imprevistas
sao essenciais. A falta de transparéncia pode minar a confianca e dificultar a res-



15

ponsabilizacdo, justificando a necessidade do “controle humano significativo”, que
garante participacédo ativa do operador humano para assegurar a observancia do
DIH e possibilitar intervencao em casos de erro (Cools; Maathuis, 2024).

Os debates éticos sobre SALA sao intensos. Delegar decisbes de vida ou
morte a maquinas desafia no¢des tradicionais de responsabilidade e julgamento
humano, que envolvem empatia e ponderacdo das consequéncias. E necessario
estabelecer um arcabouco ético que harmonize inovacao tecnoldgica e protecao dos
direitos humanos, ressaltando que o uso militar da |A deve preservar a dignidade
humana. O controle humano significativo € um imperativo moral para evitar a desu-
manizacgao dos conflitos e os riscos de guerras mecanizadas e desgovernadas.

No campo préatico, embora as SALA possam aumentar a eficacia operacional,
seu emprego deve respeitar direitos humanos e normas humanitarias para prevenir
abusos. Silva (2022) reforca a importancia de garantir o cumprimento dos principios
do DIH em todas as fases do uso dessas armas, desde planejamento até execucéo,
assegurando a responsabilizacdo de Estados e operadores por eventuais violagoes.
A clara atribuicao de responsabilidade internacional € essencial para evitar abusos e
proteger as vitimas dos conflitos.

A convergéncia entre DIH, SALA e IA exige dialogo continuo entre juristas,
tecnédlogos, militares e sociedade civil. Costa (2023) destaca que a governanga des-
sas tecnologias deve priorizar transparéncia, responsabilidade e respeito a dignida-
de humana, promovendo desenvolvimento tecnolégico alinhado a valores humanita-
rios universais. O entendimento aprofundado dos conceitos basicos do DIH, SALA e
IA é fundamental para garantir que essas inovacoes sejam utilizadas de forma ética,

legal e segura, protegendo pessoas mesmo em situag¢des de guerra.

2.2 PRINCIPIOS JURIDICOS APLICAVEIS: DISTINGAO, PROPORCIONALIDADE E
PRECAUCAO

O Direito Internacional Humanitario (DIH) é fundamentado em principios es-
senciais que orientam a conducao dos conflitos armados, visando proteger civis e
combatentes, entre eles a distincao, proporcionalidade e precaugdo. Com o avanco
tecnologico e 0 uso das armas letais autbnomas, esses principios ganham maior
relevancia, pois impéem limites legais e éticos ao emprego da inteligéncia artificial

em operacgdes militares (CICV, 2025).
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O principio da distin¢édo, nucleo do DIH, exige que combatentes distingam cla-
ramente alvos militares legitimos de civis e bens protegidos, prevenindo ataques in-
discriminados (ONU, 2025). A aplicagao desse principio diante das armas auténo-
mas enfrenta desafios, pois algoritmos atuais possuem limitacées para interpretar
contextos complexos e distinguir com precisao entre civis e combatentes. Valadares
Fernandes Barbosa (2021) enfatiza a importancia do controle humano significativo
para garantir o cumprimento desse principio e evitar vitimas inocentes.

Ja o principio da proporcionalidade limita o uso da forca quando danos colate-
rais a civis forem excessivos em relagdo a vantagem militar obtida. Essa avaliagéo
demanda julgamento critico e entendimento das consequéncias indiretas de ata-
ques, atividades ainda dependentes do discernimento humano. O uso das armas
autdbnomas dificulta essa ponderacao, pois sistemas automatizados nao tém plena
capacidade para avaliar proporcionalmente os efeitos dos ataques, podendo causar
danos desproporcionais (Perezino, 2019). Por isso, a supervisao humana é impres-
cindivel para garantir respeito a proporcionalidade.

O principio da precaucao determina que todas as medidas factiveis sejam to-
madas para minimizar danos a civis e bens, mesmo em situagbes de incerteza. No
contexto das SALA, é necessaria tecnologia avancada capaz de avaliar o ambiente
e abortar ataques diante de riscos excessivos. Contudo, a inteligéncia artificial ainda
nao possui julgamento ético e contextual suficiente, exigindo a combinacao entre
automacao e rigorosa supervisdo humana para mitigar possiveis erros (Cools; Maa-
thuis, 2024).

O debate sobre a adequacao dos principios tradicionais frente as armas auté-
nomas tem crescido, dado o desafio tecnolégico as normas vigentes (Costa, 2023).
Islam e Wasi (2024) defendem que o desenvolvimento da inteligéncia artificial militar
deve respeitar um arcabouco ético robusto que previna abusos e assegure os direi-
tos humanos. O Comité Internacional da Cruz Vermelha (2025) reforca a urgéncia de
regulamentacgao internacional para estabelecer padrées minimos e proteger civis.

A Convencao sobre Certas Armas Convencionais (CCW) destaca-se como f6-
rum importante para discutir essas regulamentacdes, embora as negociacdes sejam
complexas diante das inovacdes. Adaptar o DIH as novas realidades bélicas é cruci-
al para manter a eficacia dos principios da distincao, proporcionalidade e precaucao

em face da autonomia crescente dos sistemas armamentistas. O controle humano
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significativo permanece essencial para garantir direitos fundamentais e responsabili-
zacgao.

No cenario atual, marcado por ameacas como terrorismo e armas de destrui-
cao em massa, ha a necessidade de relativizar alguns direitos tradicionais, como
soberania, para assegurar a seguranca coletiva. Isso reforca o imperativo de atuali-
zar o DIH para enfrentar desafios das armas autbnomas e proteger populagdes civis.
A inteligéncia artificial ndo deve suprimir compromissos juridicos e humanitarios,
demandando esforgos internacionais colaborativos para normatizar e fiscalizar seu
uso.

O equilibrio entre avanco tecnoldgico e respeito a vida humana é um desafio
ético-juridico que requer atencao rigorosa. Os principios da distingéo, proporcionali-
dade e precaucao nao podem ser relativizados em fungdo de vantagens militares ou
facilidade operacional das armas autébnomas (CICV, 2025). Uma politica internacio-
nal baseada em transparéncia, responsabilidade e supervisdo estrita é necessaria
para evitar a desumanizacdo dos conflitos e impunidade por violacbes (Valadares
Fernandes Barbosa, 2024). Assim, o desenvolvimento tecnolégico podera contribuir
para um mundo que protege a dignidade humana dentro dos limites do direito e da
ética.

2.3 REVISAO DA LITERATURA E ESTUDOS DOUTRINARIOS SOBRE SISTEMAS
DE ARMAS LETAIS AUTONOMAS (SALA) E REGULAGAO INTERNACIONAL

Os Sistemas de Armas Letais Autdbnomas (SALA) representam um avanco
tecnoldgico significativo com sérios desafios juridicos e éticos. A autonomia conferi-
da as maquinas pode comprometer principios centrais do Direito Internacional Hu-
manitario (DIH), especialmente os da distingdo e proporcionalidade, tornando indis-
pensavel o controle humano significativo para garantir decisdes éticas e evitar abu-
sos. A auséncia desse controle ameaca a responsabilizacdo por erros ou violagoes,
ja que a decisao letal pode ser puramente mecanica.

O Comité Internacional da Cruz Vermelha (CICV, 2025) reforca essa necessi-
dade, posicionando-se contra o uso irrestrito das SALA e defendendo que sua ope-
racao esteja sempre sob supervisao humana. O CICV alerta que a autonomia total
pode violar o DIH e os direitos humanos, reforcando a importancia de regulamenta-
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cbes internacionais que estabelecam limites claros para o grau de autonomia, pre-
venindo decisdes letais delegadas exclusivamente a maquinas.

Do ponto de vista tecnolégico, Cools e Maathuis (2024) apontam a necessi-
dade de confianca nos sistemas autbnomos, que depende nao apenas da qualidade
técnica, mas de processos rigorosos de monitoramento e validacdo. Esses proces-
sos devem garantir transparéncia e permitir intervencdo humana, condi¢des indis-
pensaveis para a aceitacao legal e operacional das SALA dentro do atual arcabouco
juridico e militar.

Costa (2023) amplia a discussao para os impactos sociais e de governanca,
destacando que a automacgao militar, como o uso de drones armados, também afeta
operacdes policiais e de seguranca interna. A auséncia de regulamentacao adequa-
da pode aumentar riscos de abusos e violacdes de direitos, o que demanda um en-
foque regulatério que va além do ambito estritamente militar (Costa, 2021; 2023).

No campo juridico, evidenciam-se as dificuldades dos SALA em cumprir 0os
principios da proporcionalidade e precaucao, que dependem de avaliagdes comple-
xas e do julgamento humano para evitar danos excessivos a civis. A autonomia total
dessas armas pode colocar em risco a observancia desses principios fundamentais
do DIH, tornando a regulagao e a supervisdo humana imperativas.

A Convencao sobre Certas Armas Convencionais (CCW) tem se consolidado
como o principal férum multilateral para os debates em torno da regulacdo de
tecnologias militares emergentes, especialmente os sistemas de armas autbnomas
letais. No entanto, a auséncia de um consenso internacional efetivo dentro desse
espaco evidencia um vacuo normativo preocupante. Essa lacuna nao apenas
dificulta a construcdo de parametros juridicos comuns, como também potencializa o
risco de uma corrida armamentista tecnolégica descontrolada, alimentada pela
auséncia de freios regulatérios e pela busca por superioridade estratégica.

A urgéncia em estabelecer normas multilaterais claras e vinculantes torna-se
evidente diante da velocidade com que essas tecnologias evoluem. Sem diretrizes
especificas, o desenvolvimento e o uso de armas autbnomas letais podem escapar a
qualquer mecanismo de controle institucional, criando um cendrio de inseguranca
juridica e ameacando a estabilidade global. A regulacdo deve, portanto, assumir
carater preventivo, impondo limites antes que os danos se concretizem em larga

escala.
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No centro das preocupacgdes estd a questdo da responsabilizagao juridica
pelas acOes desses sistemas. A possibilidade de decisbes letais serem tomadas por
maquinas autbnomas, sem interferéncia humana direta, coloca em xeque o0s
modelos tradicionais de imputacdo penal. Atribuir responsabilidade a um
programador, comandante ou operador torna-se juridicamente complexo em
situacées onde os sistemas operam com elevado grau de autonomia. Essa
ambiguidade pode resultar em impunidade, o que mina a credibilidade do Direito
Internacional e fragiliza a protecdo de vitimas em cenarios de conflito.

Diante disso, impde-se a criagdo de mecanismos legais robustos que
assegurem a responsabilizacdo de agentes humanos direta ou indiretamente
envolvidos. A responsabilizacao deve alcancar desde os tomadores de decisédo
militar até os desenvolvedores e fornecedores tecnoldgicos, de modo a garantir
controle judicial efetivo e o cumprimento das normas internacionais vigentes. Tais
mecanismos devem ser acompanhados de diretrizes claras sobre superviséo,
intervengcado humana e limites éticos no design e uso dos sistemas.

Paralelamente ao debate juridico, surge a necessidade de uma abordagem
ética integradora. A incorporagdo de principios universais, como a dignidade da
pessoa humana, a protecédo de civis e a proibicdo de sofrimento desnecessario, €
essencial para alinhar o desenvolvimento tecnol6gico aos valores fundamentais que
regem a convivéncia internacional. A regulacdo nao deve apenas responder aos
riscos técnicos e operacionais, mas também estabelecer balizas morais que
orientem as decisdes sobre o0 uso da forca em tempos de guerra.

Entre os principios juridicos mais desafiados pela autonomia das armas letais
esta o da distingao, pilar do Direito Internacional Humanitario. A dificuldade técnica
dos sistemas autébnomos em diferenciar combatentes de civis, especialmente em
ambientes urbanos densos e assimétricos, amplia o risco de violagdes graves. Essa
limitacao reforga a urgéncia de controles rigorosos e protocolos internacionais que
assegurem o respeito ao DIH em qualquer aplicacdo militar de tecnologias
auténomas.

Yoram Dinstein (2020), uma das maiores autoridades em Direito Internacional
Humanitario, argumenta que o problema central ndo esta apenas na tecnologia em
si, mas na auséncia de uma abordagem juridica capaz de antecipar cenarios novos.
Para ele, a tradigdo do DIH sempre foi reativa, mas o avango das SALA exige uma
postura proativa dos Estados e das organizacdes internacionais, sob pena de
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obsolescéncia normativa. Ao comparar com as convengdes que trataram de minas
terrestres e armas quimicas, Dinstein defende que o uso das SALA s sera
legitimado se submetido a tratados formais que estabelecam claramente limites
operacionais e mecanismos de responsabilizacdo humana direta. Sua abordagem
vai além da critica ética: € um chamado a reformulacao do sistema juridico vigente
frente a tecnologia disruptiva.

A convergéncia doutrindria e técnica sobre esses pontos é evidente. O
cenario atual exige um regime internacional especifico, dotado de forca normativa,
que assegure nao apenas a manutencado do controle humano significativo sobre
decisbes letais, mas também a plena observancia dos principios do DIH e a
existéncia de canais claros de responsabilizagcdo. Sem isso, ha o risco de se abrir
espaco para arbitrariedades e violagdes impunes, comprometendo a ordem juridica
internacional.

Em sintese, é imperativo que o avanco tecnoldégico ocorra de forma
harmonizada com os marcos éticos e juridicos ja consolidados. Apenas assim sera
possivel garantir que o progresso na esfera militar ndo represente uma ameaca a
paz, a seguranca global e aos direitos fundamentais das pessoas potencialmente
afetadas por essas novas formas de guerra.

2.4 ANALISE DE DOCUMENTOS E NORMAS BASICAS SOBRE ARMAS LETAIS
AUTONOMAS

Segundo o seminario realizado pela FUNAG e o Ministério das Relacées Ex-
teriores (2020),0 avancgo das armas letais autbnomas (SALA) desafia o sistema juri-
dico internacional, especialmente as normas que regem conflitos armados e uso da
forca. Entre os principais instrumentos normativos que fundamentam esse debate
destacam-se as Convencgdes de Genebra de 1949 e seu Protocolo | adicional de
1977, a Convencao sobre Certas Armas Convencionais (CCW), o Grupo de Peritos
Governamentais sobre Sistemas de Armas Letais Autbnomas (GGE-LAWS) e as
posicdes do Comité Internacional da Cruz Vermelha (CICV). Esses documentos
buscam harmonizar os avangos tecnoldgicos da automacao com a protecédo dos di-
reitos humanos e os preceitos do Direito Internacional Humanitario (DIH).

As Convencoes de Genebra e o Protocolo | estabelecem principios funda-
mentais, como distingdo, proporcionalidade e precaucao, que impdem a obrigacao
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de diferenciar combatentes de civis e minimizar danos colaterais. Barbosa (2021)
alerta que a autonomia das SALA compromete a supervisdo humana, essencial para
assegurar o cumprimento dessas normas, pois a delegacédo da decisao letal a siste-
mas auténomos pode resultar em decisdes desprovidas de juizo moral, com risco de
graves violagbes a direitos fundamentais.

O CICV (2025) reforca essa preocupacao, defendendo que o controle humano
significativo seja mantido durante a operacdo dessas armas. Embora reconheca as
vantagens operacionais das SALA, o Comité enfatiza que elas ndo devem substituir
o discernimento humano, sob pena de comprometer a conformidade com o DIH e os
direitos humanos, evidenciando a necessidade urgente de regulamentacao interna-
cional clara para evitar lacunas legais e impunidades.

No ambito da CCW, tratado multilateral que regula armas com efeitos exces-
sivos ou indiscriminados, as discussdes sobre SALA ganharam relevancia por meio
do GGE-LAWS(FUNAG:; Brasil, 2020). Pereira (2022) destaca que a CCW ¢é a prin-
cipal plataforma para debater a regulamentacdo dessas armas, embora ainda sem
consenso para uma proibicao ou regulagao especifica. Essa auséncia reflete a com-
plexidade técnica e politica do tema e os interesses divergentes dos Estados quanto
ao uso estratégico dos sistemas autbnomos.

Estudos técnicos como os de Cools e Maathuis (2024) ressaltam que a
legitimidade do uso das SALA depende de mecanismos eficazes de monitoramento,
transparéncia e supervisdo humana, fundamentais para evitar falhas técnicas e
comportamentos imprevistos, assegurando conformidade com o DIH. A integracéo
da inteligéncia artificial aos principios do Direito Internacional continua sendo um
desafio em evolugéo.

Principios juridicos centrais do Direito Internacional Humanitario, como a
proporcionalidade e a precaucdo, enfrentam desafios consideraveis diante do
emprego de sistemas de armas autbnomas letais. A complexidade dos cenarios de
combate contemporaneos impde exigéncias que dificiimente podem ser plenamente
atendidas por maquinas, sobretudo no que diz respeito a avaliacdo de danos
colaterais e a tomada de decisbes em ambientes de alta incerteza. A auséncia de
supervisdo humana direta em decisbes letais compromete a eficacia desses
principios, tornando imperativo que tais decisbes jamais sejam delegadas

exclusivamente a algoritmos.
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A responsabilizacdo juridica é outro ponto critico nesse debate. A medida que
se amplia o grau de autonomia desses sistemas, torna-se cada vez mais dificil
identificar os agentes humanos responsaveis por suas acdes. Essa indefinicao
compromete a aplicacdo do direito penal internacional, uma vez que os modelos
tradicionais de imputacao exigem vinculo direto entre conduta e resultado. Para que
se evite a impunidade, é necesséario estabelecer marcos legais que assegurem a
responsabilizagdo objetiva e subjetiva de todos os envolvidos, desde os
programadores e desenvolvedores até os operadores e tomadores de decisao
militar.

No contexto da seguranca publica, os riscos juridicos e sociais da adocao de
sistemas armados autbnomos também sao evidentes. A introdugdo de drones com
capacidade letal, por exemplo, pode resultar em graves violacdes aos direitos civis e
em impactos negativos a ordem urbana, caso ndo haja mecanismos eficazes de
governanca e fiscalizacdo. A regulamentacdo dessas tecnologias deve, portanto,
contemplar também a esfera interna dos Estados, exigindo politicas publicas que
conciliem seguranca e protecao de garantias fundamentais.

Do ponto de vista técnico-operacional, os sistemas autbnomos apresentam
vulnerabilidades relevantes, como suscetibilidade a falhas internas, falhas de
interpretacdo de dados e ataques cibernéticos. Essas fragilidades ampliam os riscos
de uso indevido, acidentes e escaladas de violéncia, o que refor¢a a necessidade de
salvaguardas juridicas e éticas que antecedam o emprego real dessas tecnologias.
Embora o arcabouco juridico internacional ja disponha de instrumentos importantes,
como as Convencgdes de Genebra, o Protocolo | e o regime da CCW, essas normas
ainda nado conseguem dar conta, de forma especifica e vinculante, das
particularidades dos sistemas autdbnomos letais. A atuacado de féruns multilaterais,
especialmente no ambito da CCW e do Grupo de Especialistas Governamentais
(GGE-LAWS), é essencial para a formulacdo de normas capazes de preservar 0s
direitos humanos, assegurar o controle humano significativo e garantir a
responsabilizacao juridica adequada. O desafio atual & impedir que o progresso
tecnolégico avance de forma dissociada dos valores e principios que estruturam a

ordem internacional.
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3 ANALISE DOCUMENTAL E NORMATIVA

O desenvolvimento das armas letais autbnomas (SALA) impde desafios com-
plexos ao direito internacional e a regulacao do uso da forca em conflitos armados. A
analise das normas vigentes, como convengoes, protocolos e resolugdes internacio-
nais, € crucial para compreender o posicionamento juridico atual frente a esses sis-
temas que operam com autonomia letal sem controle humano direto. Destacam-se,
nesse cenario, os debates multilaterais que buscam regulamentar e controlar tais
tecnologias para garantir conformidade com os principios humanitarios.

A Convencao sobre Certas Armas Convencionais (CCW), promovida pela
ONU, constitui o principal férum de negociacao sobre SALA. Embora ainda ndo exis-
ta uma proibicao especifica, a CCW trabalha para estabelecer parametros que as-
segurem 0 uso responsavel, protegendo os principios da distingdo entre combaten-
tes e civis e da proporcionalidade no emprego da forca (ONU, 2025). O Comité In-
ternacional da Cruz Vermelha (CICV) reforca a necessidade do controle humano
significativo, alertando que a substituicdo da decisao letal por sistemas automaticos
pode comprometer a aplicacao do Direito Internacional Humanitario (DIH) e a prote-
cao das populacées civis (CICV, 2025).

No ambito juridico, Barbosa (2021) enfatiza a importancia da interagdo entre
operador humano e sistemas autbnomos para garantir responsabilidade e conformi-
dade legal. A autonomia das maquinas dificulta a atribuicado de culpa e abre lacunas
no sistema de responsabilizagdo, o que exige o desenvolvimento de novos meca-
nismos legais. Por sua vez, Podar e Colijn (2025) destacam os riscos técnicos, como
falhas e comportamentos imprevisiveis, que podem provocar ataques erroneos, a-
meacando direitos humanos e a estabilidade internacional, o que reforca a necessi-
dade de rigorosos padrdes de desenvolvimento e supervisao.

O principio da proporcionalidade, fundamental no DIH, exige que o dano a ci-
vis e bens seja equilibrado com a vantagem militar. Martin (2025) ressalta que siste-
mas autbnomos podem nao realizar essa analise contextual complexa adequada-
mente, indicando a necessidade de salvaguardas regulatérias para evitar violagoes.
A “trustworthiness” desses sistemas envolve transparéncia nos algoritmos e meca-
nismos constantes de auditoria e supervisdo, conforme apontam Cools e Maathuis
(2024), para assegurar funcionamento ético e juridico.
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Internacionalmente, o debate sobre SALA enfrenta divergéncias, especial-
mente na definicdo do que caracteriza autonomia aceitavel, dificultando normas vin-
culantes. O Instituto de Pesquisa de Relagdes Internacionais (IPRI, 2017) observa
que interesses estratégicos divergentes entre Estados tornam o processo lento, a-
pesar do consenso sobre a necessidade de regulagdo. A ONU promove grupos de
trabalho e féruns multilaterais para aprofundar as discussdes técnicas, juridicas e
éticas, mas o equilibrio entre inovacao, seguranca nacional e direitos humanos per-
manece sensivel, dificultando a criagdo de um tratado robusto (ONU, 2025).

No Brasil, a postura tem sido de cautela e engajamento nas negociagdes in-
ternacionais. Costa (2023) destaca o respeito as normas vigentes e a énfase na go-
vernanca tecnoldgica, especialmente no uso de drones armados em seguranca pu-
blica, tema que demanda regulamentacao e controle rigoroso (Costa, 2021). As For-
cas Armadas reconhecem o potencial operacional das armas autbnomas, mas insis-
tem na manuteng&o do controle humano em todas as etapas (Silva, 2022). A partici-
pacao ativa do pais em féruns multilaterais reflete seu compromisso com os valores
constitucionais de dignidade humana, direitos humanos e paz internacional (Pereira,
2022).

A responsabilizacao penal pelo uso das SALA ainda apresenta desafios signi-
ficativos, pois a autonomia e a auséncia de controle humano direto dificultam a apli-
cacdo das normas atuais, exigindo novos instrumentos legais que considerem as
especificidades tecnoldgicas e éticas (Silva, 2022; Souza, 2023). Em sintese, a ana-
lise documental e normativa aponta para um cenario em evolugcdo, com esforcos
globais e nacionais para conciliar avancos tecnolégicos com o Direito Internacional
Humanitario e os principios éticos universais, buscando assegurar 0 uso responsa-

vel dessas armas em contextos militares e de seguranga publica.

4 DISCUSSAO DOS RESULTADOS

A analise dos desafios tecnoldgicos relacionados as Armas Letais Autbnomas
(SALA) em confronto com a atual legislagdo internacional revela um cenario
complexo, marcado por importantes lacunas normativas e desafios éticos e juridicos
que demandam reflexdao aprofundada e avancos regulatérios. Esta secao discute os
principais resultados encontrados a partir da literatura especializada e dos
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documentos internacionais, destacando aspectos criticos para o desenvolvimento e

o controle desses sistemas.

4.1 COMPARACAO ENTRE OS DESAFIOS TECNOLOGICOS DOS SALA E A
ATUAL LEGISLACAO INTERNACIONAL

Os Sistemas de Armas Letais Autbnomas (SALA) representam uma inovacao
disruptiva no campo militar ao incorporar autonomia deciséria e capacidade letal
sem intervengcdo humana direta. Essa combinagao traz desafios Unicos, tanto técni-
cos quanto juridicos, exigindo uma revisao profunda dos conceitos tradicionais do
Direito Internacional Humanitario (DIH) e das normas internacionais vigentes. Barbo-
sa (2021) destaca que a interacdo entre homem e maquina, especialmente em sis-
temas capazes de tomar decisdes criticas de forma autbnoma, demanda uma refle-
xao ampliada sobre responsabilidade, controle e supervisdo operacional.

A tecnologia dos SALA baseia-se em algoritmos avangados de inteligéncia ar-
tificial, aprendizado de maquina e sistemas adaptativos que processam grandes vo-
lumes de dados em tempo real para decisdes rapidas. No entanto, essa complexi-
dade gera um grau de imprevisibilidade, podendo resultar em agdes nao previstas
pelos programadores ou operadores. Isso desafia diretamente principios fundamen-
tais do DIH, como distincdo, proporcionalidade e precaucédo, que tradicionalmente
dependem do julgamento humano para sua aplicacdo em conflitos armados.

A legislagédo internacional atual, especialmente a Convencdo sobre Certas
Armas Convencionais (CCW), promulgada pela ONU, enfrenta dificuldades para re-
gulamentar as especificidades dos SALA. Apesar de abranger varias armas conven-
cionais, a CCW ainda nao possui normas especificas para a autonomia em decisdes
letais, criando um vacuo legal frente ao avanco acelerado dessas tecnologias (ONU,
2025). Esse cenario gera incertezas sobre a responsabilidade pelo uso dessas ar-
mas, uma vez que a auséncia de operador humano direto dificulta a atribuicdo de
culpa em possiveis violagdes do DIH.

O Comité Internacional da Cruz Vermelha (CICV) reforca que os principios
centrais do DIH devem ser mantidos na aplicagdo dos SALA. Os principios da distin-
cao, da proporcionalidade e da precaucéo sao fundamentais para limitar os impactos

humanitarios. Contudo, aplicar esses principios em sistemas autbnomos € um desa-
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fio, ja que maquinas nao possuem julgamento ético ou consciéncia para interpretar
nuances decisorias (CICV, 2025).

Winter (2020) ressalta a complexidade tecnoldgica para garantir o principio da
distingcdo, que pressupde a capacidade de reconhecer e diferenciar alvos legitimos e
civis protegidos. Delegar essa responsabilidade a algoritmos e sensores configura
uma mudanca qualitativa que desafia o paradigma normativo vigente, baseado em
decis6es humanas fundamentadas em valores éticos. Sistemas autbnomos operam
segundo critérios programados e aprendizado estatistico, 0 que pode acarretar erros
criticos em ambientes dindmicos e imprevisiveis, como campos de batalha com pre-
senca civil.

Outro desafio relevante é a responsabilidade juridica e a accountability. Silva
(2022) argumenta que a autonomia deciséria nas armas cria um dilema sobre quem
deve responder por violagdes do DIH: programadores, operadores, comandantes ou
Estados. A dispersdo dessa responsabilidade, aliada a opacidade dos processos
algoritmicos, dificulta a atribuicao clara de culpa, enfraguecendo os mecanismos tra-
dicionais de justica e reparacgao.

Além das questdes juridicas, ha desafios técnicos e éticos interligados que
demandam respostas coordenadas da comunidade internacional. Costa (2023) de-
fende a criacdo de padrbes técnicos confiaveis que garantam previsibilidade e con-
trole das decisdes dos SALA, sem comprometer os principios de humanidade. A im-
plementacao desses padrdes exige transparéncia dos sistemas, testagem rigorosa e
supervisao humana efetiva para evitar abusos e acidentes.

O debate internacional € intenso: alguns setores defendem a proibicdo com-
pleta dos SALA, temendo a desumanizagao dos conflitos e a reducao da responsabi-
lidade moral, enquanto outros propéem regulamentacao rigorosa, com controles téc-
nicos e juridicos que possibilitem o uso legitimo sem violar normas humanitérias (Et-
zioni, 2017; Pereira, 2022). Estudos recentes indicam que a confianga publica e in-
ternacional depende da construgdo de sistemas auditaveis, verificaveis e confiaveis,
capazes de assegurar respeito as normas e mitigar riscos técnicos (Cools e Maa-
thuis, 2024).

Outro ponto crucial é a adaptacao das forcas militares e érgaos de controle.
Mota (2021) e Perezino (2019) destacam a importancia da capacitagdo de operado-

res, comandantes e formuladores de politicas para compreenderem as limitagdes e
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possibilidades dos SALA, promovendo uma integracdo responsavel que respeite o
DIH e previna abusos.

E evidente que a legislacdo internacional ainda carece de um arcabougo ro-
busto e especifico para os SALA. A auséncia de diretrizes claras pode provocar uma
corrida armamentista tecnolégica, elevando os riscos de conflitos mais letais e me-
nos controlaveis. Por isso, a comunidade internacional deve acelerar a criacao de
regulamentagdes que conciliem inovacao tecnolégica, seguranca global e respeito
as normas humanitarias, garantindo que a autonomia letal jamais ocorra sem super-

visdo ética e juridica adequada.
4.2 IDENTIFICACAO DE LACUNAS E LIMITACOES NORMATIVAS

A analise do arcabougo normativo internacional atual evidencia lacunas signi-
ficativas na regulacdo dos Sistemas de Armas Letais Autbnomas (SALA). Apesar
dos esforcos em féruns como a Convencao sobre Certas Armas Convencionais
(CCW) da ONU, ainda nao existem acordos vinculantes que definam limites claros
para o desenvolvimento, teste, uso e fiscalizagdo desses sistemas (Pereira, 2022).
Essa auséncia regulatéria gera inseguranca juridica e técnica, dificultando a ade-
quacao dos SALA aos principios fundamentais do Direito Internacional Humanitario
(DIH).

Costa (2023) enfatiza que a governancga das tecnologias emergentes, especi-
almente na seguranca publica e militar, carece de normas que considerem as com-
plexidades dos sistemas autdnomos. As regras atuais foram criadas para contextos
em que decisdes de uso da forca dependiam da acdo humana, ndo contemplando a
complexidade técnica e os riscos da auséncia de controle humano efetivo. A arquite-
tura algoritmica dos SALA, baseada em inteligéncia artificial e aprendizado de ma-
quina, desafia os modelos tradicionais de supervisdo, tornando insuficientes as nor-
mas vigentes para garantir transparéncia, previsibilidade e responsabilidade (Dinste-
in; Dahl, 2020).

O uso de drones armados em operagdes policiais ja provoca debates éticos e
juridicos sobre legalidade e legitimidade (Costa, 2021). Quando esses sistemas sao
ampliados para uso bélico, como nos SALA, os riscos a vida e dignidade humanas

aumentam exponencialmente. As normas atuais ndo estabelecem parametros técni-
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cos minimos para assegurar confiabilidade, rastreabilidade e previsibilidade das de-
cisdes autbnomas, essenciais para a conformidade com o DIH (Podar; Colijn, 2025).

Enquanto autores como Etzioni (2017) demonstram preocupacdo com O0S
riscos éticos e morais do uso das SALA, outros como Dinstein (2020) apontam para
um déficit normativo estrutural no sistema internacional. Etzioni foca na necessidade
de manter uma camada humana de julgamento, para evitar a desumanizacao das
decisdes bélicas; Dinstein, por outro lado, enfatiza que o proprio arcabouco juridico
vigente ja se mostra insuficiente para lidar com agentes ndo humanos em combate.
Essa dualidade demonstra que, mesmo entre os estudiosos mais influentes, ha
distintas énfases quanto a origem e a solugédo das lacunas normativas. Uma analise
comparada dessas visdes contribui para enriquecer o debate sobre qual caminho
regulatério é mais adequado.

A falta de requisitos minimos para governancga técnica impacta diretamente a
responsabilizacado legal. Silva (2022) destaca que a dispersao da responsabilidade,
aliada a opacidade dos processos algoritmicos, dificulta a atribuicao clara de culpa,
fragilizando mecanismos tradicionais de accountability. A auséncia de controle efeti-
Vo por agentes humanos compromete a aplicagdo dos principios de distincdo e pro-
porcionalidade previstos no DIH (Barbosa, 2021).

Outro ponto critico € a inexisténcia de mecanismos que garantam supervisao
humana qualificada e continua, indispensavel para assegurar que as decisdes dos
SALA respeitem o direito internacional. O Comité Internacional da Cruz Vermelha
(CICV, 2025) reforca que a supervisdo humana nao pode ser eliminada ou simbdli-
ca, pois é fundamental para julgar as complexidades éticas e juridicas do uso letal
da forca. Essa lacuna normativa evidencia a urgéncia de padrdes internacionais que
definam niveis aceitaveis de autonomia e parametros para intervengdo humana.

A insuficiéncia das normas vigentes também se manifesta na auséncia de di-
retrizes para validagcéo técnica uniforme dos sistemas autbnomos. Cools e Maathuis
(2024) alertam para a necessidade de desenvolver padrdes técnicos confiaveis e
auditaveis, que garantam funcionamento seguro e sujeito a verificacdo continua.
Sem tais padrdes, aumentam os riscos de falhas técnicas, incidentes n&o intencio-
nais e consequéncias humanitarias imprevisiveis em ambientes de conflito dindmico.

No campo ético, a regulacao insuficiente dos SALA abre espaco para debates
sobre a desumanizacéao dos conflitos armados. Etzioni (2017) argumenta que a au-

séncia de limites claros pode levar a erosdo dos valores humanitarios que funda-
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mentam o DIH, ao transferir decisdes sobre vida e morte para sistemas automatiza-
dos desprovidos de consciéncia moral. Isso indica a necessidade de uma aborda-
gem multidisciplinar que incorpore principios técnicos, juridicos e éticos.

O desafio normativo se agrava diante da possivel proliferagdo dos SALA por
atores estatais e ndo estatais, que podem explorar as lacunas regulatérias para de-
senvolver e usar sistemas autbnomos sem controle, elevando o risco de escalada de
conflitos e violacdes de direitos humanos (Islam; Wasi, 2024). A falta de consenso
internacional robusto favorece uma corrida armamentista tecnoldgica, com conse-
guéncias imprevisiveis para estabilidade e seguranca globais.

A escassez de instrumentos normativos especificos dificulta a harmonizagéao
entre ordenamentos juridicos nacionais e internacionais, prejudicando a eficacia da
regulacao e fiscalizacdo. Reis e Mont’Alverne (2019) destacam que a fragmentagao
normativa e a auséncia de mecanismos internacionais de monitoramento e sangao
limitam a capacidade da comunidade internacional em impor restricoes eficazes ao
uso indevido das tecnologias letais autbnomas.

O debate normativo sobre SALA ainda € incipiente em muitos paises, refletin-
do-se na limitada presenca do tema nas agendas politicas e diplomaticas. Perezino
(2019) ressalta a necessidade de ampliar a capacitacdo de operadores, formulado-
res de politicas e atores internacionais para compreenderem as especificidades téc-
nicas, juridicas e éticas dos SALA, promovendo uma regulacao eficaz e alinhada ao
DIH. Essa falta de conhecimento técnico dificulta a formulacao de politicas € norma-
tivas capazes de responder aos desafios dessas tecnologias emergentes.

Assim, a andlise do arcaboug¢o normativo e dos estudos académicos indica
que a regulacado dos SALA ainda é insuficiente para garantir seu controle responsa-
vel, ético e legal. As lacunas abrangem aspectos técnicos, juridicos, éticos e politi-
cos, exigindo esforcos multilaterais coordenados para o desenvolvimento de uma
regulamentacgao clara, especifica e eficaz. S6 assim sera possivel mitigar os riscos
das armas autbnomas e preservar os direitos humanos e o Direito Internacional Hu-

manitario.

4.3 IMPACTOS JURIDICOS DA AUTONOMIA DECISORIA DOS SISTEMAS

A autonomia decis6ria dos Sistemas de Armas Letais Autbnomas (SALA) re-

presenta um avanco tecnoldgico que desafia o Direito Internacional Humanitario
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(DIH), especialmente no que se refere a responsabilizagdo em conflitos armados.
Silva (2022) destaca que a capacidade dessas maquinas de atuar sem intervencao
humana direta rompe com os modelos tradicionais de imputacdo de responsabilida-
de penal e civil, gerando um vazio juridico. Isso ocorre porque os sistemas autdéno-
mos ndo sao sujeitos de direito, dificultando a identificacdo de quem deve responder
por possiveis violacées ao DIH.

Essa lacuna juridica é agravada pela dispersdo da cadeia de responsabilida-
de entre operadores humanos, comandantes militares e fabricantes dos sistemas,
conforme Silva (2020). A complexidade técnica dos SALA e sua autonomia dificul-
tam a atribuicdo clara de culpa, enquanto Souza (2023) aponta que erros técnicos
ou vieses nos algoritmos podem gerar comportamentos imprevisiveis, aumentando o
risco de impunidade em casos de crimes de guerra. Portanto, o desafio juridico esta
em garantir que a responsabilidade ndo se perca diante do uso dessas tecnologias.

Os principios basicos do DIH, como proporcionalidade e distingao, exigem jul-
gamento humano criterioso para a aplicacao da forca letal. Martin (2025) enfatiza
que a auséncia de supervisdo humana adequada pode comprometer a avaliacao
ética e legal dos ataques, sobretudo no que diz respeito a minimizagdo de danos
colaterais. Assim, regulamentagdes especificas sdo necessarias para assegurar que
decisdes letais permanegcam sob controle humano, prevenindo que maquinas auté-
nomas tomem decisdes finais sobre vida e morte sem a devida ponderacgao.

O Comité Internacional da Cruz Vermelha (CICV) reafirma essa posicao, de-
fendendo que o uso de armas letais autbnomas deve estar sujeito a supervisdo hu-
mana para garantir conformidade com as normas humanitarias (CICV, 2025). Essa
supervisao é fundamental para evitar que decisdes automatizadas resultem em gra-
ves violagdes de direitos humanos, preservando o regime juridico internacional vi-
gente.

Além dos aspectos juridicos, Barbosa (2021) destaca os desafios éticos e pra-
ticos da interagcdo homem-maquina nos SALA, evidenciando a dificuldade de audito-
ria devido a “caixa preta” dos algoritmos. A falta de transparéncia compromete a a-
tribuicdo de responsabilidade e a confianca no uso dessas tecnologias, tornando
imprescindivel o desenvolvimento de mecanismos que permitam supervisdao e con-
trole efetivos.

Costa (2023) alerta que a insercao dos SALA nas operacoes militares e de
seguranca publica demanda adaptacdes institucionais e juridicas, especialmente na
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definicdo clara de responsabilidades entre operadores, comandantes e fabricantes.
Sem regulamentagcdo adequada, a governanga dessas tecnologias pode sofrer con-
flitos e falta de prestacdo de contas, comprometendo a legitimidade do uso desses
sistemas em campo.

No cenario internacional, a Organizacdo das Na¢des Unidas (ONU), por meio
da Convencéao sobre Certas Armas Convencionais (CCW), tem promovido debates
sobre a regulamentacdo dos SALA. Contudo, segundo o Instituto de Pesquisa de
Relacdes Internacionais (IPRI, 2017), ndo ha consenso entre os Estados para a pro-
ibicdo ou regulamentacao rigorosa, o que deixa uma lacuna normativa preocupante
e aumenta o risco de uso indiscriminado dessas armas. Isso reforca a necessidade
urgente de um marco regulatério internacional claro e eficaz.

A segurancga técnica dos sistemas de armas auténomas letais constitui um
aspecto fundamental para sua eventual admissibilidade juridica e ética. A presenca
de vulnerabilidades operacionais, como falhas de programacao, mau funcionamento
e suscetibilidade a ataques cibernéticos, representa uma ameaca real tanto para
combatentes quanto para civis. Tais riscos exigem a implementacdo de mecanismos
preventivos eficazes, que combinem salvaguardas técnicas e instrumentos juridicos,
a fim de garantir a confiabilidade dos sistemas em consonéancia com os principios do
Direito Internacional Humanitario e com os imperativos da ética militar.

Essa realidade impde a necessidade de revisitar os conceitos tradicionais de
responsabilidade juridica internacional, historicamente concebidos para sujeitos
humanos. O surgimento de agentes nao humanos com capacidade deciséria em
cenarios bélicos desafia as categorias classicas de imputacao, exigindo a adaptacao
das estruturas normativas vigentes para assegurar que a responsabilidade, seja
penal, civil ou estatal, permaneca plenamente aplicavel. E essencial que as vitimas
de violagdes causadas por sistemas autbnomos tenham garantido o acesso a meios
eficazes de reparacéo, e que os responsaveis por seu desenvolvimento, operacao
ou comando sejam efetivamente responsabilizados.

A auséncia de definicbes juridicas claras sobre a cadeia de responsabilidade
desses sistemas pode gerar uma perigosa “zona cinzenta”, na qual a accountability
€ diluida, comprometendo tanto a eficacia do Direito Internacional Humanitario
quanto a protecao substancial dos direitos humanos em tempos de conflito armado.
A expansao do uso de tecnologias autbnomas, sem a correspondente atualizacao

normativa, tende a fragilizar os pilares do regime juridico internacional, criando
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brechas que podem ser exploradas para justificar abusos ou escamotear violagdes.
Prevenir esse cenario exige ndo apenas ajustes legais pontuais, mas uma reflexao
profunda e abrangente sobre a governanca da guerra no século XXI.

A titulo de comparacao, Dinstein (2020) defende que a responsabilizacdo por
danos causados por SALA deve ser sempre estatal, independentemente da atuacao
direta ou indireta de agentes humanos. Ja autores como Podar e Colijn (2025)
sugerem que a responsabilidade pode ser compartilhada entre desenvolvedores,
operadores e comandantes, dependendo do grau de autonomia do sistema e da
previsibilidade dos seus atos. Essa divergéncia evidencia que ainda nao ha
consenso sobre a forma mais justa e eficaz de atribuir culpa em casos de violagcao
grave ao DIH. Contudo, ambos os enfoques convergem na urgéncia de se criar
normas claras e funcionais que impecam a impunidade no uso de tecnologias
autdbnomas.

Valadares Fernandes Barbosa (2024) conclui que a autonomia deciséria dos
SALA impde um desafio juridico que extrapola a simples imputacdo de culpa. E
necessaria a construgcdo de um arcabouco regulatério que combine aspectos
técnicos, éticos e juridicos, garantindo transparéncia, supervisdo humana e
responsabilidade clara. Assim, o desenvolvimento tecnoldgico podera avangar sem
comprometer a protecdo juridica dos individuos afetados por conflitos armados,

equilibrando inovacéao, seguranca e respeito ao DIH.

4.4 REFLEXOES SOBRE RESPONSABILIDADE JURIDICA, ETICA E
OPERACIONAL

A responsabilidade juridica dos Sistemas de Armas Letais Autbnomas (SALA)
ultrapassa os desafios legais e envolve também aspectos éticos e operacionais que
exigem uma reflexdo aprofundada. Islam e Wasi (2024) ressaltam a necessidade de
um marco ético robusto que alinhe o avancgo tecnoldgico com o respeito aos direitos
humanos, assegurando que a dignidade humana n&o seja suplantada pelas capaci-
dades tecnoldgicas. Essa harmonia é crucial para que decisées automatizadas res-
peitem principios éticos fundamentais, indo além das especificagdes técnicas.

Do ponto de vista operacional, Etzioni (2017) destaca que, embora os siste-
mas autbnomos possam reduzir riscos para soldados e aumentar a precisao, a opa-

cidade dos algoritmos dificulta a avaliacdo ética e operacional de seu uso. A falta de
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transparéncia nas decisdes automatizadas gera desconfianca entre operadores, co-
mandantes e a sociedade, apontando para a necessidade de sistemas auditaveis
que garantam legitimidade e justificativa conforme preceitos legais e morais.

A confianca nos SALA é, portanto, essencial para sua aceitagcao e operacao
segura. Cools e Maathuis (2024) defendem que robustez técnica e transparéncia
nos processos decisoérios sao imprescindiveis para que esses sistemas sejam confi-
aveis em contextos operacionais complexos. Sem essa confianca, nao s6 falhas
técnicas, mas também a auséncia de respaldo ético e juridico, podem comprometer
seu uso, evidenciando a necessidade de governanga e supervisao claras.

Barbosa (2021) reforga que a interacdo entre humanos e maquinas deve ser
monitorada constantemente, com delimitacao clara de responsabilidades, para evitar
abusos. Embora a autonomia traga vantagens operacionais, a responsabilidade final
deve recair sobre operadores humanos, detentores do julgamento moral e legal,
mantendo assim a supervisdo humana em decisdes criticas e prevenindo violagbes
do Direito Internacional Humanitario (DIH).

O Comité Internacional da Cruz Vermelha (CICV, 2025) defende a supervisao
humana rigorosa no uso de armas autdbnomas, vinculando a responsabilidade juridi-
ca a dimensao ética e ao controle operacional. Esse tripé é fundamental para um
emprego seguro e legal dos SALA, protegendo civis e combatentes de danos des-
proporcionais.

Costa (2023) amplia essa analise ao destacar que a auséncia de regulamen-
tacdo clara pode criar lacunas juridicas que dificultam a responsabilizacdo. A com-
plexidade técnica e a opacidade dos processos decisérios exigem estruturas institu-
cionais que assegurem transparéncia, controle e prestacdo de contas, prevenindo
riscos legais e operacionais. Isso demanda normas atualizadas e alinhadas as evo-
lucdes tecnoldgicas e éticas.

No campo operacional, Costa (2021) lembra que o uso de drones armados
em operagdes policiais ja evidencia desafios relacionados a responsabilidade e
ética, que se ampliam com os SALA. A implantacdo dessas tecnologias requer
treinamentos especificos, protocolos e avaliagdes continuas para que operadores
entendam e possam responder adequadamente as implicagdes juridicas e morais.

Os principios classicos do Direito Internacional dos Conflitos Armados,
distingdo, proporcionalidade e precaugcdo, permanecem como fundamentos

inegociaveis na regulacdo do uso de armas autbnomas letais, ainda que essas
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tecnologias operem com elevado grau de automacao. A responsabilidade juridica
associada a tais sistemas deve assegurar que esses principios nao sejam
comprometidos pela introdugdo de novas tecnologias, sendo indispensavel a
manutencdo da supervisdo humana significativa, bem como a transparéncia nos
processos decisoérios que envolvem o uso da forga letal.

A auséncia de consenso internacional e a morosidade na construcdo de um
marco normativo efetivo criam um cenario de instabilidade juridica e risco ético
crescente. A falta de diretrizes claras no ambito dos tratados multilaterais existentes,
como a Convengéao sobre Certas Armas Convencionais, evidencia a urgéncia de se
avancar para regulamentacdes especificas que enfrentem os dilemas juridicos,
operacionais e morais impostos pelas novas tecnologias. A inexisténcia de normas
vinculantes contribui para uma situacdo de incerteza, na qual Estados e atores
militares agem com ampla margem de discricionariedade, sem controles efetivos.

Além disso, os riscos técnicos inerentes ao uso de sistemas autébnomos,
como falhas operacionais, vulnerabilidades cibernéticas e interpretacdes
equivocadas por parte dos algoritmos, ampliam o potencial de danos graves e
levantam questionamentos sobre a responsabilizacdo em casos de violagdes. Essas
fragilidades exigem solucdes integradas, que combinem engenharia segura,
auditoria de algoritmos e salvaguardas legais rigorosas, de forma a proteger nao
apenas 0s operadores humanos, mas também a coletividade internacional diante
dos efeitos indesejaveis de acoes letais nao supervisionadas.

Diante desse panorama, torna-se imprescindivel a criacdo de um arcabouco
regulatério que articule, de maneira coerente, os aspectos técnicos, juridicos e éticos
envolvidos. Tal estrutura deve garantir mecanismos de prestacdo de contas,
supervisao transparente e limitagcado funcional dos sistemas, especialmente no que
se refere a tomada de decisées letais. Preservar a dignidade humana requer que a
autonomia conferida as maquinas seja estritamente condicionada, impedindo que
sistemas artificiais assumam, de forma isolada, a responsabilidade por decisdes de
vida ou morte.

Para assegurar o respeito aos direitos humanos e ao Direito Internacional
Humanitario, € necessario que regulamentacbes rigorosas sejam implementadas
com base em parametros éticos solidos e mecanismos juridicos robustos. A
autonomia tecnoldgica, por mais avancada que seja, nao pode ser utilizada como
subterfugio para excluir a responsabilidade dos atores humanos envolvidos.
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Comando, supervisdo, programacao e uso operacional sdo condutas humanas que
devem permanecer sob o crivo do Direito.

Por fim, é preciso reconhecer que qualquer avango na regulamentacao eficaz
das armas autbnomas depende do fortalecimento da cooperacao internacional e do
compromisso coletivo com a transparéncia, a ética e a legalidade. Somente por meio
da integracdo entre responsabilidade juridica, controle ético e protocolos
operacionais sera possivel garantir que o uso de tais tecnologias ocorra de forma
legitima e compativel com os valores fundamentais da ordem juridica internacional e

com os principios basilares da ética militar contemporanea.

4.5 POSSIVEIS CAMINHOS REGULATORIOS PARA SUPRIR AS LACUNAS

A regulacao das armas letais autdnomas (SALA) representa um desafio dian-
te do avancgo tecnoldgico, que amplia a autonomia desses sistemas nas operacoes
militares. O Comité Internacional da Cruz Vermelha (CICV, 2025) enfatiza a urgéncia
de um marco regulatério especifico, que exija supervisdao humana efetiva e limite o
grau de autonomia permitida. Para o CICV, a supervisdao nao deve ser meramente
formal, mas um controle real das decisées que envolvem a vida humana, apoiado
por dispositivos técnicos e normativos que impegcam o uso irresponsavel dessas ar-
mas.

Na esfera juridica, Pereira (2022) argumenta que a Convencgao sobre Certas
Armas Convencionais (CCW) deve ser atualizada para incluir regras especificas pa-
ra SALA. Essa ampliacdo possibilitaria critérios rigorosos para autorizagao, controle
e monitoramento, além de avaliagdes sobre riscos e impactos humanitarios. A au-
séncia de normas claras pode provocar uma corrida armamentista e dificultar a res-
ponsabilizagdo em violagdes do Direito Internacional Humanitario, tornando impres-
cindivel a revisdo do tratado para preencher lacunas legais(Dinstein; Dahl, 2020).

Além da legislacdo, Mello (2021) destaca a importancia de fortalecer meca-
nismos internacionais de fiscalizagdo, como auditorias tecnoldgicas independentes,
que verifiguem a conformidade dos sistemas com as normas. Essas auditorias au-
mentam a transparéncia e a rastreabilidade das decisdes tomadas pelos SALA, re-

duzindo riscos de uso indevido e promovendo maior confianca entre os paises. As-
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sim, a fiscalizacao rigorosa pode limitar a proliferacdo descontrolada dessas tecno-
logias.

No aspecto operacional, Silva (2022) ressalta a necessidade de protocolos
claros para o emprego das SALA, contemplando regras de engajamento, processos
de validacdo e mecanismos para correcado de falhas. Dessa forma, a regulacdo ul-
trapassa o ambito legislativo, englobando normas técnicas que orientam o uso res-
ponsavel das armas no contexto militar, contribuindo para reduzir erros e proteger
direitos humanos(Dinstein; Dahl, 2020).

A integracdo multissetorial é outro aspecto fundamental. Costa (2023) defen-
de que a regulacdo deve envolver governos, organismos internacionais, academia,
industria e sociedade civil para contemplar ndo apenas os aspectos técnicos e juridi-
cos, mas também os sociais e éticos. Essa governanca colaborativa € essencial pa-
ra lidar com os impactos sociais das SALA, como a confianga publica e as conse-
quéncias humanitarias, criando politicas abrangentes e preventivas que minimizem
lacunas regulatérias.

Barbosa (2021) enfatiza que, devido as limitagées da inteligéncia artificial para
decisdes éticas complexas, a autonomia das armas nao pode substituir o julgamento
humano, principalmente em situacées de uso letal da forca. A supervisdo humana
deve ser principio fundamental, garantindo responsabilidade e conformidade com o
Direito Internacional Humanitario, alinhando-se as recomendacdes do CICV.

Martin (2025) destaca a importancia de regulamentar principios como propor-
cionalidade e distincdo no uso das SALA, pois sistemas altamente autbnomos po-
dem falhar em discriminar adequadamente alvos legitimos, ameacando normas in-
ternacionais. A regulacao deve impor limites técnicos e operacionais, com revisao e
monitoramento constantes para assegurar conformidade com esses principios éticos
e legais.

A transparéncia no desenvolvimento e na aplicagdo dessas armas é destaca-
da por Cools e Maathuis (2024), que propdem frameworks para garantir a confiabili-
dade dos sistemas autbnomos. A confianca publica e internacional depende da im-
plementacdo de mecanismos de responsabilizacao e fiscalizacao efetiva, permitindo
0 acompanhamento das decisbes tomadas pelas SALA, o que contribui para evitar
conflitos e fomentar cooperagéo internacional.

Podar e Colijn (2025) alertam para os riscos técnicos decorrentes do desen-
volvimento acelerado dessas tecnologias, apontando para falhas e vulnerabilidades
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que podem comprometer a operacao segura. Assim, a regulacao deve prever audito-
rias continuas e independentes que detectem e corrijam falhas, assegurando o res-
peito aos limites éticos e legais. Esse marco regulatério deve ser dindmico e adapta-
vel, acompanhando a evolugao tecnoldgica e seus desafios.

A convergéncia das recomendacdes técnicas, juridicas, operacionais e sociais
aponta para a necessidade de uma governanca integrada e colaborativa, conforme
reforca Costa (2023). Somente por meio desse compromisso multissetorial e trans-
parente sera possivel criar um marco regulatério eficaz que controle, monitore e limi-
te o uso das armas letais autbnomas, garantindo a seguranca internacional e o res-
peito aos direitos humanos, promovendo a paz e a justica global.

A adocdo de um modelo de responsabilizacdo objetiva dos Estados, nos
moldes do Direito Internacional, surge como alternativa viavel para garantir a
imputacao de responsabilidades em casos de violacdo das normas humanitarias por
SALA. Ainda que a responsabilizacao individual seja complexa, especialmente em
situacoes de decisbes autbnomas, os Estados permanecem como sujeitos centrais
do sistema internacional e devem responder por seus atos e omissées no uso
dessas tecnologias.

Além disso, a padronizacdo técnica internacional € essencial para evitar
assimetrias na capacidade operacional e regulatoria entre os paises. A definicdo de
parametros minimos de interoperabilidade, supervisdo e seguranca contribuiria para
evitar lacunas na aplicacdo das normas e permitiria a cooperacdo mutua em
auditorias, investigacbes e mecanismos de verificacdo. O desenvolvimento de
protocolos multilaterais para certificacdo técnica e juridica dos sistemas pode
fortalecer a governanca global das SALA.

Por fim, & necessario investir em formacao e capacitagdo especializada para
operadores militares, juristas e engenheiros envolvidos no ciclo de vida das armas
autdbnomas. A compreensado integrada entre os aspectos tecnoldgicos, juridicos e
éticos é indispensavel para assegurar que o uso das SALA ocorra dentro dos limites
do Direito Internacional Humanitario. A criacdo de centros de exceléncia,
intercambios académicos e programas de treinamento internacional pode fomentar

uma cultura de conformidade e responsabilidade.
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5 CONCLUSAO

Este estudo permitiu analisar os desafios juridicos que os Sistemas de Armas
Letais Autbnomas (SALA) impéem ao Direito Internacional Humanitario (DIH), res-
pondendo as questdes centrais propostas. Apesar dos avangos normativos do DIH,
o arcabouco atual apresenta lacunas importantes para regular a autonomia deciséria
dessas tecnologias emergentes. A analise documental demonstrou que, embora e-
xistam esforgos multilaterais, como na Convencgédo sobre Certas Armas Convencio-
nais (CCW) e nas recomendagdes do Comité Internacional da Cruz Vermelha
(CICV), ainda falta um consenso normativo vinculante que regule especificamente o
uso dos SALA em conformidade com os principios da distingcao, proporcionalidade e
precaucao.

Os instrumentos juridicos internacionais vigentes revelam-se insuficientes pa-
ra assegurar responsabilizacdo clara diante dos riscos operacionais e legais associ-
ados as armas autbnomas, gerando incertezas e fragilidades para a ordem juridica
internacional. A auséncia de normas especificas compromete o controle e a gover-
nanca dessas tecnologias, expondo civis e combatentes a riscos indevidos e dificul-
tando a responsabilizacao por eventuais violagdes do DIH.

Frente a esse cenario, o estudo destaca que o fortalecimento da regulacao in-
ternacional deve priorizar a supervisdo humana efetiva, a transparéncia nos siste-
mas e a criagdo de mecanismos robustos de fiscalizagdo e controle, alinhados aos
principios fundamentais do DIH. Além disso, evidencia a necessidade de coopera-
cao entre Estados, organismos internacionais, setor tecnolégico e sociedade civil
para estabelecer uma governanca multissetorial integrada. Essa abordagem visa
acompanhar a rapida evolucao tecnoldégica e mitigar seus impactos éticos, sociais e
juridicos.

Diante da velocidade com que as inovagdes tecnoldgicas vém sendo incorpo-
radas ao setor de defesa, torna-se urgente o desenvolvimento de marcos regulato-
rios que antecipem o0s riscos operacionais, éticos e juridicos associados as SALA. A
regulacdo nao pode ser meramente reativa, limitada a responder a violagées ja con-
sumadas; ao contrario, deve atuar preventivamente, definindo parametros objetivos
que orientem o desenvolvimento, a aquisicdo e o uso dessas tecnologias de forma

compativel com o Direito Internacional Humanitario.
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Além disso, o cenario internacional atual exige que os Estados adotem uma
postura proativa nos féruns multilaterais, contribuindo para a construgédo de um re-
gime juridico robusto e equilibrado. O Brasil, como pais signatario de tratados fun-
damentais e com histérico de atuacao diplomatica ativa, tem potencial para liderar
propostas que conciliem inovagao tecnoldgica com responsabilidade juridica e ética.
Isso inclui tanto a participacdo em negociagdes internacionais quanto a formulacao
de normativas internas que sirvam de referéncia para outros paises.

Nesse sentido, as Forgcas Armadas brasileiras devem investir em capacitacao
juridica e técnica sobre o0 uso de sistemas autbnomos, a fim de garantir que sua in-
tegracao as doutrinas operacionais ocorra com pleno respeito aos principios da lega-
lidade, da proporcionalidade e da dignidade humana. A preparacgao institucional para
lidar com SALA exige ndo apenas o dominio de novas tecnologias, mas também a
incorporacdo de mecanismos de controle, supervisdo e prestacdo de contas, capa-
zes de assegurar a legitimidade de suas agdes no contexto dos conflitos armados
contemporaneos.

Os resultados indicam que os objetivos da pesquisa foram alcangados, forne-
cendo uma compreensdo aprofundada das limitagdes do arcabouco regulatério vi-
gente e apontando caminhos para seu aprimoramento. As recomendacdes apresen-
tadas tém como propdsito contribuir para a formulacao de politicas publicas e diretri-
zes juridicas que orientem o Brasil e suas Forgcas Armadas na incorporacao respon-
savel e ética dos SALA, respeitando compromissos internacionais.

Ressalta-se a relevancia do tema para a Marinha do Brasil e demais forcas
militares, que enfrentam o desafio de integrar tecnologias disruptivas as suas doutri-
nas e operagdes sem abrir mao dos principios legais e éticos que regem o uso da
forca. Este estudo espera servir de base para futuras pesquisas e para o desenvol-
vimento de normativas que assegurem legitimidade, seguranca e justica no uso das

novas tecnologias bélicas.
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