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RESUMO

Esta dissertagcdo tem como objetivo analisar a atuagdo dos meios aéreos no combate as
ameagas hibridas no Atlantico Sul, com foco na seguranga maritima e na defesa da
soberania brasileira. O trabalho parte da evolugdo do conceito de guerra hibrida, que
combina instrumentos convencionais e nao convencionais, e aplica essa légica ao
dominio maritimo. A pesquisa destaca a crescente importancia da vigilancia, da
interoperabilidade e da superioridade informacional diante de atores estatais e n&o
estatais que operam em zonas cinzentas. O estudo examina a estrutura estratégica da
Marinha do Brasil e da Forga Aérea Brasileira, evidenciando a relevancia dos vetores
aereos, especialmente as aeronaves de patrulha, reconhecimento e ataque, na protecao
das rotas maritimas, cabos submarinos, areas de exploragao de recursos e na dissuasao
de atividades hostis. O texto também propde o fortalecimento da doutrina nacional de
guerra hibrida maritima, adaptada as especificidades do Atlantico Sul. Por fim, conclui-
se que o poder aéreo constitui elemento essencial para a soberania e a estabilidade
regional, exigindo investimentos continuos em tecnologia, capacitagdo e cooperagéo
internacional. Essa pesquisa pode proporcionar auxilio nas analises dos diversos meios

aéreos possiveis de serem utilizados para a manutengao da seguranga maritima.

Palavras-chave: Guerra hibrida. Poder aéreo. Atlantico Sul. Seguranga maritima.

Soberania. Estratégia naval. Ameacgas ndo convencionais.



ABSTRACT

Air Power and the Combat against Hybrid Threats: The Employment of Air
Assets for Maritime Security in the South Atlantic

This dissertation aims to analyze the role of aerial assets in countering hybrid
threats in the South Atlantic, with a focus on maritime security and the defense of Brazilian
sovereignty. The study begins with the evolution of the hybrid warfare concept, which
blends conventional and unconventional tools, and applies this logic to the maritime
domain. The research highlights the growing importance of surveillance, interoperability,
and informational superiority in dealing with both state and non-state actors operating in
gray zones. It examines the strategic structure of the Brazilian Navy and Air Force,
emphasizing the relevance of aerial platforms — especially patrol, reconnaissance, and
strike aircraft — in safeguarding maritime routes, undersea cables, resource exploration
areas, and in deterring hostile activities. The text also advocates for the development of a
national doctrine of maritime hybrid warfare, adapted to the particularities of the South
Atlantic. It concludes that air power is an essential pillar for sovereignty and regional
stability, requiring continuous investment in technology, training, and international
cooperation. This research may provide support in the analysis of the various aerial assets
that can be employed to maintain maritime security.

Keywords: Hybrid warfare. Air power. South Atlantic. Maritime security. Sovereignty.

Naval strategy. Non-conventional threats.
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1 INTRODUGCAO

A guerra hibrida tem se apresentado como um dos fenbmenos mais complexos e
desafiadores do cenario contemporaneo quando o assunto é segurancga internacional. Ao
misturar elementos convencionais e ndo convencionais, militares e civis, fisicos e
informacionais, essa modalidade de conflito rompe com as fronteiras tradicionais da
guerra, exigindo novas formas de defesa, dissuas&o e controle por parte dos Estados.
No contexto maritimo, as ameacas hibridas tém ampliado seu espaco, explorando a
vastiddo maritima, a assimetria de capacidades e as lacunas de vigilancia para fins de
sabotagem, pirataria, crimes transnacionais, espionagem e agdes de pressao geopolitica
dissimulada. O Atlantico Sul ndo se exime dessas particularidades, apresentando
diversas atuagcbes e ameagas dessa ordem, cuja consténcia e efetividade tém
aumentado.

O objetivo geral deste trabalho € analisar os métodos e as medidas de atuagéo
dos meios aéreos empregados no combate as ameacas hibridas em ambiente maritimo,
com énfase no Atlantico Sul. Como objetivos especificos, pretende-se compreender as
caracteristicas fundamentais da guerra hibrida; identificar os tipos de ameagas hibridas
gue se manifestam no meio marinho; explorar casos historicos relevantes que evidenciem
a ocorréncia de conflitos hibridos em zonas maritimas; e examinar os meios aéreos
utilizados pelo Brasil na vigilancia e combate dessas ameagas.

Diante disso, este trabalho busca responder a questdo central estabelecida de
como a atuacdo de meios aéreos nacionais sobre os mares pode contribuir para a
identificacédo, a dissuasdo e o combate de ameacgas hibridas, de modo a fortalecer a
seguranga maritima no Atlantico Sul? Com isso, pretende-se ndo apenas compreender o
papel dos meios aéreos, mas também situar essa atuacédo dentro de um quadro tedrico
e geopolitico mais amplo, uma vez que na imensidao das aguas internacionais, qualquer
navio com bandeira ou n&o, é capaz de navegar.

Para o Brasil, o recorte geografico € o Atlantico Sul, regido do entorno estratégico
brasileiro, especialmente no que tange a Amazénia Azul, uma area que reune a Zona
Econbmica Exclusiva (ZEE), a plataforma continental e os recursos maritimos sob

jurisdigado nacional (Brasil, 2020a). O recorte tedrico baseia-se nos estudos de Frank G.



Hoffman, autor de referéncia na sistematizagdo do conceito de guerra hibrida (Hoffman,
2007), e nas contribuigcdes de Williamson Murray e Peter R. Mansoor, que abordam os
conflitos hibridos de uma perspectiva histérica e doutrinaria (Murray; Mansoor, 2012).

A metodologia empregada é de carater qualitativo e exploratorio, fundamentada
em analise bibliografica, documental e de fontes institucionais militares e académicas.
Também se faz o uso de relatérios técnicos e normativos de defesa, artigos cientificos,
reportagens em veiculos de comunicagao relevantes e estudos estratégicos de centros
especializados, como a Escola de Guerra Naval (EGN), o Ministério da Defesa e
organismos internacionais.

Este trabalho esta estruturado em quatro capitulos, além desta introdugao e de
uma concluséo ao final. O Capitulo 2 discute o referencial tedrico e conceitual da guerra
hibrida, com base nos autores centrais e suas principais caracteristicas. O Capitulo 3
explora os aspectos histéricos da guerra hibrida no ambiente maritimo, trazendo
exemplos concretos e ligdes aplicaveis. Por fim, o Capitulo 4 analisa diretamente os
meios aéreos empregados na detec¢cdo, acompanhamento e combate de ameacgas
hibridas na regido maritima do Atlantico Sul, com foco especial nas capacidades
brasileiras. A concluséo trara consideragdes finais e sugestdes para o aprimoramento da

atuagao estratégica aérea diante dessas novas formas de conflito.
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2 AS DEFINIGOES E APLICAGOES DA GUERRA HIiBRIDA

A guerra hibrida tornou-se, nas ultimas décadas, um dos principais conceitos no
campo da seguranga internacional e das doutrinas militares. Ela representa ndo apenas
uma nova forma de conduzir os conflitos, mas uma transformag&o na propria l6gica da
guerra, ultrapassando as fronteiras tradicionais entre a paz e a guerra, entre atores
estatais e ndo estatais e entre métodos regulares e irregulares de combate.

Frank G. Hoffman (2007) aponta a guerra hibrida, e as ameagas que a
caracterizam, como um tipo de conflito que opera no que se pode chamar de zonas
cinzentas', onde a ambiguidade, a dissimulagédo e a multiplicidade de meios se tornam
centrais para a agao estratégica. Prosseguindo, o autor explica que a énfase esta na
convergéncia entre taticas, ndo em sua separagdo. Ele observa que os adversarios
hibridos podem empregar multiplas formas de guerra, adaptando-se rapidamente as
vulnerabilidades do inimigo. Nesse sentido, o proprio autor define:

Ameagcas hibridas incorporam uma série de diferentes modos de guerra, incluindo
capacidades convencionais, taticas e formacgdes irregulares, atos terroristas,
incluindo violéncia indiscriminada e coercdo, e desordem criminal. Guerras
hibridas podem ser conduzidas tanto por Estados quanto por uma variedade de
atores ndo estatais. Essas atividades multimodais podem ser conduzidas por
unidades separadas, ou até mesmo pela mesma unidade, mas geralmente sdo
operacional e taticamente direcionadas e coordenadas dentro do principal espaco
de batalha para alcangar efeitos cooperativos nas dimensdes fisica e psicologica
do conflito. Os efeitos podem ser obtidos em todos os niveis da guerra.?
(Hoffman, 2007, p. 8, tradugéo nossa).

De modo complementar, Murray e Mansoor (2012) consideram que, embora o
termo seja contemporéneo, os principios da guerra hibrida podem ser rastreados desde
a Antiguidade. O que diferencia o contexto moderno é a velocidade, conectividade e

' Para Hoffman (2007), zonas cinzentas s&o espagos entre a paz e a guerra onde ha ambiguidade
estratégica e legal. Nesses ambientes, adversarios usam meios ndo convencionais como sabotagem,
desinformacéo ou forgas nao identificadas, para dificultar a atribuicéo e retardar reacdes formais.

2 No original: “Hybrid threats incorporate a full range of different modes of warfare including conventional
capabilities, irregular tactics and formations, terrorist acts including indiscriminate violence and coercion,
and criminal disorder. Hybrid Wars can be conducted by both states and a variety of non-state actors.
These multi-modal activities can be conducted by separate units, or even by the same unit, but are
generally operationally and tactically directed and coordinated within the main battlespace to achieve
synergistic effects in the physical and psychological dimensions of conflict. The effects can be gained at
all levels of war” (Hoffman, 2007, p. 8).
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letalidade dos meios empregados, frequentemente baseados em tecnologias de
comunicagao, desinformagao e guerra cibernética. O conceito de zona cinzenta também
aparece em ambas as obras no contexto da guerra hibrida. Hoffman (2007) aponta que
esse tipo de conflito atua abaixo do limiar da guerra convencional, porém acima do nivel
normal da competigdo estratégica, criando ambiguidade legal e estratégica. Por sua vez,
Murray e Mansoor (2012) destacam que as zonas cinzentas sdo exploradas
deliberadamente com o objetivo de paralisar a capacidade de reagao do inimigo.

2.1 DIMENSOES JURIDICAS DA GUERRA HIiBRIDA E LAWFARE

A guerra hibrida também se manifesta no plano juridico e institucional,
caracterizando-se pelo uso estratégico da ambiguidade legal e da manipulagdo normativa
para alcangar objetivos politicos e militares, especialmente em ambientes maritimos, nos
quais a jurisdigao é difusa ou contestada. O emprego de estruturas civis para fins militares
ou de inteligéncia € um dos pilares da multimodalidade, diluindo intencionalmente a
distingdo entre guerra e paz (Hoffman, 2007).

A instrumentalizagdo do direito internacional também se insere como vetor da
guerra hibrida, por meio do chamado lawfare. Segundo Ramina (2022), o lawfare pode
ser compreendido como o uso estratégico de normas e instrumentos legais com o objetivo
de obter ganhos politicos, militares ou econémicos, sem o uso ostensivo da for¢a. Pode,
também, ser definido como uma das vertentes da quarta geragdo de guerra, na qual o
direito, entre outros meios, € usado como uma arma para obter um determinado objetivo
geopolitico, estratégico ou politico de um oponente (Goes, 2024).

Em disputas por territorios ou recursos naturais, com destaque para o ambito
maritimo, essa estratégia se revela eficaz, pois dificulta reagdes internacionais, fragmenta
consensos e confere aparente legitimidade a condutas agressivas. Ramina (2022) aponta
que tais praticas nao violam diretamente o direito internacional positivo, mas valem-se de
brechas interpretativas para avangar posi¢cdes geoestratégicas.

O desafio aos pilares do Direito Internacional do Mar, com atores manipulando
clausulas ambiguas da Convengéo das Nag¢des Unidas sobre o Direito do Mar (CNUDM),

de 1982, para justificar acdes unilaterais, é evidenciado por casos como o da China no
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Mar do Sul da China. Aquele pais, por exemplo, tem interpretado e aplicado dispositivos
da CNUDM de acordo com seus interesses estratégicos, recusando-se a aceitar
arbitragens internacionais e promovendo solug¢des bilaterais, o que demonstra a
flexibilidade interpretativa permitida por algumas clausulas da conveng¢ao (Embaixada da
RPC no Brasil, 2016).

2.2 GUERRA DE INFORMACAO E INSTRUMENTOS CIVIS

O plano da informagao € um dos componentes mais poderosos da guerra hibrida,
também chamado de guerra de informacgéo. Ela € conduzida por meio de campanhas de
desinformagdo, uso estratégico de redes sociais, manipulagdo midiatica, operagdes
psicoldgicas e ataques a credibilidade das instituigdes. No ambito da guerra moderna, o
dominio cognitivo passou a ocupar uma posi¢céo central, e a informagao transformou-se
em uma arma estratégica. A manipulagao da percepg¢ao publica e o controle da narrativa
tornaram-se tao importantes quanto a conquista de territérios fisicos (Hoffman, 2007).

Como complemento, Nichols (2024) descreve que a manipulagédo da informacéo e
das percepgdes publicas € uma arma importante nessa chamada guerra cognitiva. As
redes sociais ilustram claramente esse uso, pois exploram vulnerabilidades cognitivas,
influenciando emogdes e comportamentos com o objetivo de desestabilizar sociedades
democraticas.

Ja Campany (2021) enfatiza que a apropriagado gradual de areas maritimas sob
pretextos de pesquisa cientifica ou protegcdo ambiental figura entre os mecanismos
empregados por Estados que atuam sob essa légica hibrida. Além disso, destaca a
exploracdo deliberada de instrumentos civis para fins estratégicos, por meio da
mobilizacdo de navios de pesquisa, embarcagcbes comerciais, empresas privadas de
seguranga e organizagdes ndo governamentais como vetores disfargados de coleta de
dados e influéncia indireta em areas de interesse estratégico.

O emprego de instrumentos civis, como embarcag¢des de pesquisa oceanografica,
empresas privadas de seguranca e Organizagdes Nao Governamentais (ONGs), para
obtengdo de dados sensiveis ou influéncia sobre comunidades litorédneas, € uma tatica

recorrente da guerra hibrida no ambiente maritimo. O carater civil dessas entidades
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dificulta respostas militares diretas, mesmo quando ha indicios de coordenagdo com
interesses estatais estrangeiros, pois a atuag&o ocorre sob a aparéncia de legalidade e
dentro de zonas cinzentas do direito internacional. A dificuldade de atribuigdo é uma
caracteristica central da guerra hibrida. Provar o vinculo entre esses atores e um Estado
agressor exige inteligéncia sofisticada e provas robustas, o que dificulta ou retarda
respostas diplomaticas e militares, conferindo vantagem estratégica ao agressor
(Campany, 2021).

Campanhas coordenadas de desinformagdo sobre zonas de exploracéo
econdmica, noticias falsas sobre acordos maritimos ou manipulagao da opinido publica
para deslegitimar politicas de defesa oceénica representam ameagas tao reais quanto
armamentos convencionais como misseis, torpedos e minas. Como analisam Murray e
Mansoor (2012), o sucesso de uma campanha hibrida pode depender menos da vitoria
em campo e mais da capacidade de vencer a batalha das narrativas, influenciando a
opinido publica, minando a confianga nas instituicbes e manipulando a percep¢ao
internacional.

O uso de midias sociais e propaganda digital torna possivel desarticular uma
sociedade antes mesmo do inicio formal de um conflito armado. Por isso, qualquer
doutrina de combate a guerra hibrida no mar precisara incorporar elementos
tecnoldgicos, comunicacionais e culturais, o que exige integracdo doutrinaria entre as

forgas armadas, os 6rgaos civis e os setores estratégicos do Estado (Nichols, 2024).

2.3 CASOS PRATICOS E APLICACOES DA GUERRA HiBRIDA

Casos recentes evidenciam a aplicagdo pratica da guerra hibrida. Um dos mais
emblematicos foi a anexagdo da Crimeia pela Russia em 2014. Conforme Korybko
(2018), esse episodio constitui um modelo de guerra hibrida moderna, pois envolveu o
emprego de forgas especiais sem identificagdo, a mobilizacdo de milicias locais, 0 uso
sistematico de guerra de informagao e operagdes psicoldgicas, gerando um ambiente de
ambiguidade, dificultando reac¢des internacionais coesas. Essa abordagem, de acordo
com o autor, reflete uma combinacdo entre Revolugdes Coloridas, que sédo acgdes

patrocinadas por atores externos por meio do uso de taticas como a guerra de
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informacéo, financiamento de ONGs, ativismo politico digital e mobilizagdes de rua, e a
guerra ndo convencional, articuladas como método indireto para mudangas de regime e
consolidagéo geopolitica em zonas de influéncia sensiveis.

Outro caso € o do Hezbollah no Libano, estudado por Murray e Mansoor (2012).
A organizagéo é descrita como um perfeito ator hibrido, que combina fungdes de partido
politico, grupo armado e rede de assisténcia social. Suas taticas incluem o uso de
guerrilha urbana, guerra psicolégica e aproveitamento da infraestrutura civil para
protegdo militar. A operagdo de 2006 contra Israel® demonstrou sua capacidade de
manter a iniciativa estratégica mesmo enfrentando uma forga tecnicamente superior.

A guerra na Siria também se tornou um dos principais laboratoérios da guerra
hibrida no século XXI. Andrew Korybko (2018) descreve o conflito como a materializagéo
da chamada abordagem adaptativa, na qual multiplos atores estatais e ndo estatais,
incluindo grupos rebeldes, milicias, forgas curdas e o governo sirio apoiado por Russia e
Ird, interagem dentro da assimetria da guerra hibrida. Segundo o autor, o uso coordenado
de campanhas informacionais, drones, sabotagens a infraestruturas civis e a
manipulagdo deliberada da percepg¢ao internacional configuram um modelo hibrido
altamente sofisticado. A guerra informacional, nesse contexto, ndo apenas influenciou a
opinido publica global, mas também moldou decisdes estratégicas de atores externos,
como Estados Unidos, Franca e Reino Unido.

Para o ambiente maritimo, a guerra hibrida também esta presente e manifesta-se
de forma ainda mais sutil. A presenca de milicias maritimas disfargadas de pescadores,
como no caso do Mar do Sul da China, exemplifica uma aplicagéo refinada da chamada
zona cinzenta. Segundo Qiao Liang e Wang Xiangsui (2017), essa € uma manifestagéo
tipica da guerra irrestrita, na qual meios civis sdo intencionalmente empregados como
vetores de pressao militar, econbmica ou politica, precisamente para dificultar ou
inviabilizar uma resposta convencional. Nesse contexto, a ambiguidade é explorada ao
maximo, as embarcagdes civis assumem fungdes de presenca estratégica e obstrugéo
de forgas adversarias, sem que isso configure, tecnicamente, um ato de guerra. McCulloh
e Johnson (2013) reforcam esse ponto ao descreverem o uso de atores hibridos como

3 A chamada Segunda Guerra do Libano, onde o Hezbollah e Israel travaram uma batalha por 34 dias, de
12 de jul. de 2006 a 14 de ago. de 2006 (Murray; Mansoor, 2012).
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tatica para saturar os limites do direito internacional. Com isso, qualquer reacao
proporcional torna-se dificil de justificar ou de executar no plano diplomatico.

A Organizacgéo do Tratado do Atlantico Norte (OTAN) também reconhece essas
ameagas. Em seus documentos mais recentes, como o Strategic Concept 2022, a guerra
hibrida é classificada como uma ameaca multidimensional, estatal ou ndo, que requer
respostas integradas, envolvendo setores politico, econdbmico, energético e de
informagéo. Nesse sentido, Murphy e Schaub (2016) relatam que os Estados da regido
do Mar Baltico passaram a investir em exercicios conjuntos, patrulhas aéreas e forgas
modulares para reagao rapida.

Segundo o livro do Centre for Military Studies da Universidade de Copenhague,
Hybrid Maritime Warfare and the Baltic Sea Region, a aplicagao de taticas hibridas pela
Russia na Crimeia constitui referéncia concreta para avaliar a utilizacdo das ameacgas no
Mar Baltico. A analise destaca que tais taticas envolvem sabotagem de infraestrutura,
campanhas de desinformacdo e isolamento informacional da vitima como forma de
paralisar reagdes multilaterais (Hoffman; Murphy; Schaub, 2016).

Além disso, o avango da inteligéncia artificial embarcada em sistemas navais
autbnomos e em operagdes de desinformacdo automatizadas aponta para uma nova
geracgdo de ameacas hibridas. O Handbook on Maritime Hybrid Threats (2023)* destaca
que os conflitos hibridos no ambiente maritimo tendem a operar simultaneamente em
multiplos dominios, incluindo o fisico, o cibernético, o legal e o cognitivo, onde as agdes
sado frequentemente dificeis de detectar, atribuir ou rastrear. A publicagao enfatiza que
essa sobreposicao estratégica permite que atores explorem vulnerabilidades legais,
tecnologicas e informacionais de maneira coordenada, desafiando os limites tradicionais
entre guerra e paz, bem como entre o civil e o militar.

Conforme o Handbook (2023), drones submarinos equipados com sensores de
inteligéncia, navios autbnomos capazes de alterar rotas em tempo real para coletar dados

sem detecgao e sistemas de inteligéncia artificial que manipulam fluxos de informagéao

4 O Handbook on Maritime Hybrid Threats (2023): 15 Scenarios and Legal Scans ¢ uma publicagéo
produzida pelo European Centre of Excellence for Countering Hybrid Threats (Hybrid CoE). E um manual
técnico e juridico que apresenta 15 cenarios possiveis de ameacgas hibridas no ambiente maritimo,
acompanhados de analises legais para cada caso. Ajudar os Estados participantes da OTAN e da UE a
compreender, identificar e responder a ameacas hibridas no dominio maritimo.
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sobre areas disputadas sao apenas algumas das projecdes realistas de curto e médio
prazo. Muitos desses recursos poderao ser utilizados por atores estatais e ndo estatais
em campanhas de longo prazo voltadas para desestabilizagdo estratégica, sem violar

formalmente tratados internacionais.

2.4  AS VULNERABILIDADES NO AMBIENTE MARITIMO

As chamadas Linhas de Comunicagédo Maritima (Sea Lines of Communication —
SLOCs)® representam o eixo mais importante de transagdes do comércio internacional e
da circulagdo de recursos estratégicos. No entanto, essas rotas também sé&o
extremamente vulneraveis a agdes hibridas. Ndo € necessario o bloqueio fisico de um
estreito para comprometer uma SLOC, basta danificar um cabo de comunicagéo
submarino, infiltrar-se em um porto comercial com malware logistico ou interferir nos
sistemas de navegagdo por meio de spoofing® Global Positioning System (GPS) para
gerar falhas significativas (Indo-Pacific Defense Forum, 2024).

As ameacas hibridas direcionadas as SLOCs sao, muitas vezes, de baixa
visibilidade: um pequeno navio civil que langca sensores no mar, uma empresa
terceirizada que instala dispositivos de coleta de dados em portos estratégicos ou mesmo
ataques cibernéticos as cadeias de suprimento maritimas. Essas a¢des ndo provocam
confrontos armados imediatos, mas criam efeitos de médio e longo prazo sobre a
seguranga, a economia e a reputagao dos paises afetados. A protecdo das SLOCs exige
vigilancia ndo apenas com meios navais, mas com sensores de longo alcance, satélites,
aeronaves de patrulha e integracdo com sistemas civis de monitoramento. A guerra
hibrida, nesse contexto, atua de forma silenciosa, indireta e persistente, explorando
exatamente essas vulnerabilidades em areas com baixa presenca estatal ou

coordenacao internacional fragil (Hawken, 2017).

5 Segundo a pagina da internet Marine Insight (2024), as Linhas de Comunicagdo Maritima (SLOCs)
representam rotas estratégicas essenciais para o comércio e a segurancga global.

6 De acordo com a pagina da internet da McAfee, spoofing é uma técnica de ataque cibernético que engana
sistemas de navegagao, como o GPS, ao transmitir sinais falsos que parecem legitimos. O objetivo é
fazer com que o receptor GPS acredite estar em um local diferente do real.
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Estudo realizado por Murphy e Schaub (2016) acrescenta que as comunicagdes
submarinas, como cabos de dados, constituem alvos prioritarios em campanhas hibridas,
por sua fragilidade e valor estratégico. O rompimento desses cabos pode gerar efeitos
econdmicos devastadores com alta dificuldade de atribuicdo e resposta. Tal
vulnerabilidade € mais uma que se pode trazer para a relevancia nas regides como no
Atlantico Sul, onde a infraestrutura é difusa e a presenca estatal é limitada, principalmente
pela sua imensidao.

Essas taticas silenciosas podem criar efeitos profundos sem acionar mecanismos
convencionais de defesa. Nesse tipo de ambiente, a tecnologia e a informagéo tornam-
se tdo importantes quanto o poder militar classico, especialmente em zonas onde a
presenca estatal é limitada ou descentralizada. E importante notar que esse tipo de
atuagdo ndo é ilegal, mas torna-se problematica quando associada a campanhas
sistematicas de espionagem, desinformagao ou pressao politica indireta. Nesse ponto, a
guerra hibrida rompe as fronteiras entre o militar e o civil, entre a guerra e a paz, exigindo
dos Estados novos tipos de vigilancia: legal, diplomatica, tecnoldgica e informacional
(Latschan, 2024).

Para o Atlantico Sul, com uma simples comparac¢ao, o caso também é bastante
critico. A regido corresponde, para o Brasil, a Amazbnia Azul, uma area de vasto
patrimdnio estratégico e de interesse vital, cuja extensdo vem, inclusive, se expandindo
e o0 entorno estratégico brasileiro, regido que abrange a América do Sul, o Atlantico Sul,
0s paises da costa ocidental africana e a Antartica. Nestas areas encontram-se cabos de
fibra 6tica submarinos, rotas comerciais, reservas energéticas do pré-sal, biodiversidade
marinha e ativos de infraestrutura critica (Brasil, 2020a). A crescente atuagédo de
embarcagdes estrangeiras de origem duvidosa, navios de pesquisa com fungdes
encobertas e praticas ilegais como pesca predatoria industrial ilustram a dimenséo pratica
das ameacgas hibridas na regido (FNTTAA, 2023; Galante, 2020; Marinho, 2025).
McCulloh e Johnson (2013) argumentam que a eficacia em ambientes hibridos depende
da capacidade de combinar superioridade tecnoldgica, informacional e de inteligéncia
com a aplicagdo seletiva de forga, sustentada por vigilancia constante e adaptacgéo

operacional.
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Em suma, de acordo com o apresentado neste capitulo, as doutrinas militares
contemporaneas, portanto, deverdo evoluir além dos modelos classicos de confronto
direto. A guerra hibrida exige uma reformulagao planejada, na qual os instrumentos de
poder sejam empregados de forma integrada e nao apenas militar, mas também
diplomatica, juridica, econdmica e tecnoldgica. Essa integracédo foi apresentada como
essencial para enfrentar adversarios que exploram fissuras institucionais e operam de
forma assimétrica.

Este capitulo inicia-se abordando o conceito de guerra hibrida e suas
caracteristicas fundamentais, baseando-se nas contribuicbes de autores que dedicaram
estudos no assunto. Em seguida, sdo apresentadas as dimensdes da guerra hibrida,
detalhando a guerra de informacdo e o lawfare como elementos cruciais. Com a
sequéncia, sao expostos casos praticos e exemplos de aplicagdo da guerra hibrida em
diferentes contextos, incluindo conflitos terrestres e maritimos. Apdés uma apresentacao
das dificuldades a serem encaradas pelas dimensdes juridicas, segue-se analisando as
vulnerabilidades estratégicas no ambiente maritimo, com foco nas SLOCs e um paralelo
inicial para o Atlantico Sul, discutindo os desafios e implicagdes para a seguranga e o
direito internacional.

As contribuicbes tedricas dos autores citados, juntamente com as experiéncias
recentes e as doutrinas emergentes, indicam que a guerra hibrida nos mares e oceanos
nao é mais uma preocupacéo futura, mas sim uma realidade ja presente com importantes
desdobramentos no longo prazo. Sua natureza difusa, adaptativa e em diversos dominios
impbe aos Estados a necessidade de resposta igualmente hibrida, flexivel, com
informacgdes relevantes e dotada de instrumentos interligados entre defesa, seguranga e

soberania.
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3 A GUERRA HIiBRIDA NO CENARIO MARITIMO GLOBAL

O conceito de guerra hibrida encontrou nos espagos maritimos um ambiente fértil
e imaginativo para atuar e se desenvolver. Os mares e oceanos s&o locais onde as
fronteiras sdo mais fluidas, quando essas sao passiveis de existir. O direito internacional
é frequentemente contestado e a identificacdo de ameagas é mais dificil, podendo ser
dissimulada pelos agentes envolvidos. No ambiente maritimo, as ameacas hibridas
revelam-se como um fenémeno com varias faces, diversas escalas e incontaveis vetores,
em que a ambiguidade e a sobreposi¢cdo entre os instrumentos convencionais e nao
convencionais desafiam as estruturas tradicionais de segurancga e do direito internacional.
As vulnerabilidades maritimas incluem desde o comércio maritimo e portos, até ataques
cibernéticos, disputas por recursos energéticos e desafios a soberania territorial,
frequentemente explorados por atores n&o estatais e empresas privadas (Corréa; Lauro,
2022).

As multiplas possibilidades que pairam sobre o conceito de guerra hibrida
contribuem para a complexidade do fenémeno no dominio maritimo. Como visto, a guerra
hibrida pode ser definida como a combinagdo de instrumentos convencionais e n&o
convencionais e, também, como a integracdo de meios militares, econdmicos,
informacionais e juridicos, todos empregados de forma coordenada para atingir objetivos
estratégicos sem recorrer ao confronto aberto (Hoffman, 2007; Murray; Mansoor, 2012).

Ao longo da historia, diversas praticas com caracteristicas de ameacas hibridas ja
se manifestavam em disputas maritimas, mesmo antes da formulagao e da popularizagao
do termo. A dificuldade de uma definicao conceitual dificultou a elaboracédo de respostas
padronizadas, tornando o ambiente maritimo ainda mais propicio a atuacao de atores
que exploram as zonas cinzentas do direito e da soberania. O ambiente maritimo é
marcado por incertezas, volatilidade e interdependéncia de sistemas naturais,
tecnolégicos e sociais, exigindo abordagens multidisciplinares e integradas para
antecipar e neutralizar ameagas (Corréa; Lauro; Taborda, 2022).

Além de ser via fundamental para o comércio global, o mar transformou-se em
palco de disputas estratégicas envolvendo ndo apenas Estados, mas também milicias,

empresas privadas, organizagdes criminosas e outros atores n&o estatais que operam
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em areas de baixa governancga e fiscalizagdo. As ameagas nao se configuram mais
apenas como armadas ou hostis de forma clara, elas se camuflam em atividades civis,
abusam das lacunas legais, testam os limites da soberania e exigem respostas que
combinem forga, inteligéncia e, por muitas vezes, com diplomacia (Wieland, 2022). O
desenvolvimento de tecnologias avangadas, como inteligéncia artificial, Internet das
Coisas e sistemas autbnomos, amplia as possibilidades de atuagao hibrida e dificulta a
identificac&o e resposta as ameagas (Corréa; Lauro; Taborda, 2022).

Lott (2020) destaca que a adaptagéo do direito internacional e o fortalecimento da
cooperagao entre autoridades civis e militares sao fundamentais para ampliar a protecao
de infraestruturas criticas a fim de responder as ameagas hibridas. Além disso, a adog¢ao
de tecnologias ndo letais, como sistemas acusticos de longo alcance, sensores opticos e
lasers de alta energia, tém sido implementadas em navios de patrulha e plataformas
offshore, permitindo a dissuasao de ag¢des hostis sem provocar escalada e aumentando
a capacidade de autodefesa de embarcacgdes civis e militares.

Novamente, em virtude do conceito de guerra hibrida, as possibilidades de
ameagas sao inumeras e podem surgir a qualquer momento. Sobre as vulnerabilidades
do ambiente maritimo, sdo possiveis destacar algumas como o comércio maritimo,
fundamental para a economia global, sendo alvos de bloqueios, sabotagens e
manipulacéo de rotas; as infraestruturas criticas, como portos, plataformas de petrdleo e
cabos submarinos de comunicagao suscetiveis a ataques fisicos e cibernéticos; os
ataques cibernéticos a sistemas de navegacao, controle de trafego e redes logisticas
capazes de paralisar operagdes e gerar impactos econdmicos e politicos; a
territorialidade maritima, por sua propria natureza ambigua e contestada, favorece a
atuagdo de milicias, empresas privadas e organizagbes criminosas, dificultando a
atribuicdo de responsabilidade; e a presenca de forgas de seguranga convencionais,
muitas vezes limitada pela vastiddo do mar (Wieland, 2022).

3.1 MANIFESTACOES ATUAIS DA GUERRA HiBRIDA NO DOMINIO MARITIMO

A manipulagdo do espacgo informacional € uma dimensao estratégica da guerra

hibrida, particularmente relevante no dominio maritimo. Ataques cibernéticos a sistemas
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de controle de portos, plataformas offshore e navios mercantes podem ser empregados
para simular incidentes, criar ambiguidade operacional e comprometer a capacidade de
resposta das autoridades. Paralelamente, campanhas de desinformacao veiculadas por
redes sociais buscam deteriorar a confianga da populagdo nas instituicbes, gerar
percepcdes distorcidas de ameaca e influenciar decisbes politicas e econdmicas.
Conforme o artigo de Nichols e Corréa (2023), trata-se de um processo continuo de
modelagem cognitiva e afetiva do publico-alvo, no qual a manipulagédo da informagéo &
empregada como ferramenta de guerra em ambientes de paz aparente.

O caso da Estonia, em 2007, com ataques massivos em varias paginas de internet
do pais, que coincidiu com a derrubada de uma estatua soviética, embora ocorrido em
ambiente terrestre, ilustra como ataques coordenados podem paralisar setores inteiros e
servir de modelo para operagdes similares no dominio maritimo (Sheeter, 2007).

As agdes se inserem no que Visacro (2020a) descreve como a necessidade de
sincronizar as fungcdes de combate em multiplos dominios, os quais descreve como
fisicos, humano e informacional para os ambientes aéreo, maritimo, cibernético e
espacial, a fim de gerar efeitos estratégicos coerentes com os objetivos politicos. Nesses
tipos de ambientes, os meios convencionais ndo operam isoladamente, mas em apoio a
acdes como operagdes informacionais e econémicas. A interoperabilidade entre as
Forcas Armadas e agéncias civis, aliada ao uso de tecnologias avangadas, fortalece a
capacidade de resposta a incidentes e a protegao da soberania nacional (Brasil, 2020a).

O avanco tecnoldgico tem ampliado o potencial das ameagas hibridas no dominio
maritimo, tornando os sistemas de navegagao, comunicagdo e monitoramento portuario
cada vez mais integrados e dependentes de redes digitais. Essa crescente dependéncia
amplia a vulnerabilidade a ataques cibernéticos sofisticados, que podem ser realizados
remotamente e sem identificagao imediata do agressor. Wieland (2022) também destaca
em seu trabalho que as atividades maritimas comerciais e militares estao cada vez mais
expostas a ataques cibernéticos, interferéncias em sistemas de navegacgao e sabotagens
em cadeias logisticas, 0 que resulta em cargas extraviadas, negagdo de acesso a
facilidades portuarias e danos ambientais. Exemplos como a manipulagdo de dados de
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posicionamento (spoofing), interferéncias em sinais GPS e ataques ransomware’ a
sistemas logisticos ilustram como a tecnologia amplia as possibilidades dos riscos e exige
respostas multidisciplinares, envolvendo tanto a seguranga fisica quanto a cibernética.
A superioridade aérea sobre 0 mar, nesse contexto que foi apresentada, torna-se
decisiva para identificar, expor e neutralizar ameacas assimétricas, muitas vezes
disfarcadas em embarcagdes civis ou em atividades aparentemente legais. O dominio do
espectro eletromagnético® e a vigilancia aérea continua sdo indispensaveis para a
manutengao da estabilidade em zonas criticas. A guerra cibernética e eletrbnica emerge
como componente indispensavel das ameacgas hibridas maritimas. Ataques a sistemas
de navegagao, comunicagdo e sensores de plataformas civis e militares podem
comprometer a seguranca de rotas estratégicas, simular incidentes para confundir
adversarios ou criar condi¢cdes para agbes mais agressivas (Sa; Machado; Almeida,
2019). O dominio do espectro eletromagnético e a integracdo de sensores opticos,
infravermelhos e de guerra eletrénica em plataformas de vigilancia permitem ampliar a
consciéncia situacional e identificar padrées an6malos de navegagdo, essenciais para

subsidiar medidas de dissuasao e resposta.

3.2 IMPLICACOES GEOPOLITICAS DA GUERRA HIBRIDA NO MAR

A anexacao da Crimeia pela Russia, em 2014, e a subsequente militarizacdo do
Mar Negro representam um caso emblematico de guerra hibrida no ambiente maritimo.
A Russia combinou agao militar com campanhas de desinformacdo, bloqueios
econdmicos e ocupagdes graduais de posi¢cdes estratégicas de interesse no litoral e na
zona maritima adjacente. O Almirante Kabanenko (2018), em seu artigo, destaca estes
fatos e aponta que a presenca ostensiva de aeronaves de patrulha russas sobre o Mar
Negro teve o proposito de intimidar as forgas navais da OTAN, ao passo que o emprego

de aeronaves dotadas de capacidades de guerra eletrénica, inteligéncia de sinais,

" Ransomware é um tipo de software malicioso (malware) que restringe o acesso a sistemas ou dados,
geralmente por meio de criptografia, e exige o pagamento de um resgate para desbloquear ou recuperar
0 acesso (IBM, 2024).

8 O espectro eletromagnético é a distribuigdo das ondas eletromagnéticas, visiveis e nio visiveis. As ondas
eletromagnéticas se propagam independentemente de um meio material e possuem velocidade maxima,
referente a propagagéo no vacuo, de 300.000 km/s (Junior, [s.d.]).
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sistemas de monitoramento eletronico e vigildancia de comunicagdes, contribuiu para
distorgdes de sinais GPS, interferéncias e ampliacdo da consciéncia situacional das
forgas russas. O caso da Crimeia e do Mar Negro ilustra elementos caracteristicos da
atuagao aérea em cenarios de guerra hibrida. As interferéncias eletrbnicas acompanham
deslocamentos de aeronaves ou embarcagdes envolvidas em agdes hibridas, permitindo
confundir ou atrasar a reagéo de forgas locais e regionais.

Outros exemplos historicos recentes evidenciam a crescente utilizagao de taticas
hibridas para alcangar objetivos estratégicos sem recorrer ao confronto armado aberto.
O incidente de 2018 no Estreito de Kerch, um estreito que liga o Mar Negro e o Mar de
Azov, na parte mais ao sul da Crimeia, ilustra como a Russia empregou a incerteza
juridica para apreender navios ucranianos sob alegacdo de violagdo do direito de
passagem, explorando ambiguidades do direito do mar e complicando a resposta
internacional (Lott, 2020). Esse caso evidencia a dificuldade de distinguir, no ambito
juridico, entre operagdes militares e de aplicagado da lei, especialmente quando agdes
ostensivas sao realizadas por guardas costeiros ou embarcagdes civis sob comando
estatal.

Estas situagcdes também ocorrem em operagdes russas no Mar Baltico e no Mar
Negro (Kabanenko, 2018). Mais uma vez, a zona cinzenta representa um dos maiores
desafios para a resposta a ameacgas hibridas. A ambiguidade juridica, somada a
dificuldade de atribuicdo de responsabilidade, permite que atores estatais e ndo estatais
explorem lacunas legais para conduzir operagdes hostis sob o disfarce de atividades civis
ou de aplicacao da lei. Esta indefinicdo complica a mobilizagdo de mecanismos de defesa
coletiva e a imposicdo de sangdes, exigindo o desenvolvimento de novas doutrinas e
instrumentos juridicos capazes de lidar com a natureza difusa e multifacetada das
ameacas hibridas.

A reacdo da OTAN a crescente ameaca russa incluiu 0 aumento das missdes de
patrulhamento aéreo no Mar Negro e no Baltico, empregando aeronaves com Airborne
Warning and Control System (AWACS) ®, drones taticos e cagas. Em margo de 2021, por
exemplo, a OTAN conduziu exercicios militares simultaneos sobre o Mar Baltico e o Mar
Negro, envolvendo bombardeiros B-1 dos EUA, cagas da Polénia, Italia e Alemanha,

9 AWACS significa Sistema de Alerta e Controle Aerotransportado (tradugdo nossa) (OTAN, 2021).
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além de jatos franceses Rafale e espanhdis F-18, demonstrando a prontiddo das forgas
para operar juntas e responder a qualquer ameaca, inclusive assimétricas (OTAN, 2021).
Essa resposta exemplifica a importadncia da presenga constante e da superioridade
situacional em ambientes maritimos nos quais as agdes nao convencionais podem evoluir
rapidamente para crises estratégicas. Meios aéreos tém sido empregados também para
mapear mudancgas de sinalizagdo do Automatic Identification System (AIS)'° falsas, uma
tatica comum usada por navios para mascarar sua identidade e localizagdo. Em junho de
2024, por exemplo, dezenas de navios mercantes comegaram a transmitir posi¢coes AlS
gue os colocavam em posi¢des na peninsula da Crimeia ocupada e na Federagao Russa,
apesar de videos confirmarem que os navios ndo haviam deixado o porto em Odessa
(Zorri, 2024).

No Mar Baltico, verificaram-se ameacas hibridas envolvendo a Russia e paises da
OTAN. A regido é estratégica para o transporte de energia, como os oleodutos Nord
Stream' 1 e 2, e para o comércio global. A Russia, em 2007, ja utilizou a recusa de
passagem inocente a navios comerciais entre a Estonia e a Finlandia, como instrumento
de pressao politica. Além disso, ha relatos de incursées de submarinos russos nao
identificados nos mares territoriais da Suécia e Finlandia, bem como viola¢des do espaco
aereo da Estdnia por aeronaves russas, caracterizando acgdes tipicas de zona cinzenta.
A OTAN e os paises nérdicos tém realizado exercicios conjuntos para responder a essas
ameagas e a Finlandia ja alertou para o risco de uso das llhas desmilitarizadas pelos
conhecidos homens de verde'? (Lott, 2020).

Outro conjunto de eventos na regiao do Mar Baltico foi uma sucessé&o de incidentes
envolvendo danos a cabos submarinos de dados e a gasodutos. Tais ocorréncias
expuseram a vulnerabilidade das infraestruturas criticas diante de taticas hibridas. Entre
2024 e 2025, cabos de alta velocidade conectando Finlandia, Alemanha, Lituania e
Suécia foram danificados, levantando suspeitas de sabotagem coordenada. Autoridades

europeias apontaram a Russia, assidua adepta de taticas deste nivel, como principal

'0AIS significa Sistema de Identificagdo Automatica (tradugéo nossa) (Zorri, 2024).

"O Nord Stream é um sistema de gasodutos submarinos que transporta gas natural da Russia para a
Alemanha através do Mar Baltico, com o objetivo de abastecer a Europa Ocidental (Kercher, 2022).

?Homens de verde s&o homens russos vestindo uniformes camuflados, fortemente armados, porém sem
portar qualquer bandeira ou insignias, que ocuparam a Crimeia e locais proximos em 2014 (Rosenberg,
2014).
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suspeita, mas sem nada comprovado. A resposta imediata incluiu a mobilizacdo de
drones, navios e aeronaves de patrulha da OTAN para reforgar a vigilancia e prevenir
novos ataques, demonstrando como a guerra hibrida pode comprometer a seguranca
energética e informacional de toda uma regido (Fan, 2025).

Mais uma ameaca hibrida visualizada neste ambiente é a atuagdo das chamadas
shadow fleets ou dark fleets'3, um fendmeno crescente na guerra hibrida maritima,
envolvendo especialmente paises sob sang¢gdes internacionais, como Russia e Ira. Essas
embarcacgdes, frequentemente registradas sob bandeiras de conveniéncia e operando
sem seguro ou manutengdo adequados, apagam seus sistemas de rastreamento,
realizam transferéncias de carga em alto-mar e falsificam dados para ocultar a origem e
o destino de mercadorias, principalmente petréleo. Inicialmente, essas praticas eram
mais associadas ao Ird e a Venezuela, mas, desde 2022, a Russia expandiu e sofisticou
seu uso desse tipo de frota para contornar sangbes e manter suas exportacdoes
energéticas (Braw, 2023).

Braw (2023) também aponta que existem reportes de navios, anteriormente
empregados pelo Ira, que passaram a operar também a servigo da Russia, demonstrando
como essa tatica se disseminou entre paises sancionados. Além dos riscos ambientais e
de seguranga, também representam um desafio a ordem maritima internacional,
dificultando a fiscalizagdo, a responsabilizacdo e o combate as atividades ilicitas,
podendo ser empregada em operagdes de sabotagem, espionagem e outras agdes
hibridas.

No Mar Mediterraneo Oriental, a Turquia tem empregado estratégias hibridas para
afirmar suas reivindicagdes sobre areas maritimas ricas em hidrocarbonetos,
especialmente em disputa com Grécia e Chipre. O pais utiliza embarcag¢des civis, navios
de pesquisa e escoltas militares para explorar recursos naturais em areas contestadas,
protegendo-os com fragatas militares e empregando drones para vigilancia. Essas agdes

sdo acompanhadas por campanhas de desinformacdo e pressdo diplomatica, que

3Shadow fleet ou dark fleet s&o embarcagdes com propriedade e gestdo desconhecidas, geralmente
registradas por empresas de fachada em paises como india, Seychelles e Emirados Arabes. Muitas nao
possuem seguro maritimo padréo, sdo antigas (em média com mais de 15 anos), trocam frequentemente
de bandeira (bandeiras de conveniéncia), evitam manutengao e manipulam seus sistemas de localizagao
AIS, dificultando rastreamento e responsabilizagéo (Braw, 2023).
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amplificam narrativas nacionalistas e questionam a soberania grega sobre ilhas do Egeu,
enquanto a Turquia reivindica uma ZEE estendida, baseada em interpretagdes
controversas do direito internacional do mar, criando tensdo constante sem chegar ao
confronto armado direto, o que se encaixa novamente no conceito de zona cinzenta (Euro
News, 2020).

Outro exemplo relevante de conflito hibrido no dominio maritimo ocorreu no
Estreito de Ormuz, uma das rotas mais estratégicas para o transporte global de petréleo.
De acordo com um artigo de Alexander Lott (2020), no qual ele analisa as implicagdes da
guerra hibrida para a ordem dos oceanos, durante o verdo de 2019, incidentes
envolvendo ataques a petroleiros naquela regido foram atribuidos a operagdes secretas,
0 que caracterizou o uso de taticas hibridas por parte de atores estatais desconhecidos.
O artigo destaca que esses ataques foram realizados sem identificagdo direta do
agressor, evidenciando o uso da zona cinzenta para criar ambiguidade e dificultar
respostas juridicas e militares por parte de outros Estados.

No Mar do Jap&o ocorre uma atuagédo de grandes frotas pesqueiras chinesas,
frequentemente protegidas por milicias armadas. Esta situagdo tem causado confrontos
com as guardas costeiras da Coreia do Sul e do Japdo. Ha registros de incidentes em
que embarcagdes chinesas, operando sem transponders e em violagcdo de sancdes
internacionais, intimidaram e até colidiram com barcos de fiscalizacdo coreanos. Em
2016, a Coreia do Sul afundou barcos chineses em resposta a pesca ilegal e agressiva,
evidenciando como a pesca predatoria se tornou instrumento de pressao geopolitica e
ameaca hibrida (Urbina, 2021).

Mais ao Sul, a disputa pelas llhas Senkaku/Diaoyu, no Mar da China Oriental,
também ¢é marcada por operagdes hibridas. Também em 2016, centenas de
embarcagdes pesqueiras chinesas, escoltadas por navios da Guarda Costeira e
possivelmente tripuladas por milicianos, invadiram aguas japonesas, testando a
capacidade de resposta do Japao e dos Estados Unidos. A presencga constante de navios
civis e estatais chineses nessas aguas visa desafiar a soberania japonesa sem provocar
conflito aberto, utilizando a ambiguidade juridica e a press&o para o dominio (Tunstall,
2021).
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A China realmente tem se consolidado como um dos principais agentes da guerra
hibrida no dominio maritimo, especialmente no Mar do Sul da China. Em uma pesquisa
sobre a China e a sua utilizagao das taticas hibridas no dominio maritimo, o Oficial da
Marinha do Canada Andrew Tunstall (2021) analisa a estratégia chinesa que inclui o uso
coordenado de milicias maritimas, construgdo de ilhas artificiais e campanhas
sistematicas de propaganda e guerra legal. A chamada People’s Armed Forces Maritime
Militia (PAFMM) '* opera de maneira ambigua, utilizando embarcagbes civis para
vigilancia, coleta de dados e presséo sobre paises vizinhos. Essas praticas sdo descritas
como parte das trés guerras, sendo as de opinido publica, psicologica e legal'®. Estas
visam alterar o equilibrio estratégico regional sem provocar conflito armado direto,
operando abaixo do limiar da guerra tradicional.

A China também atua na pesca predatdéria e na atuagdo de grandes frotas
pesqueiras. Isto também se insere no contexto de ameacas hibridas maritimas. A
presenca de centenas de embarcagdes em aguas disputadas, frequentemente
sustentadas por subsidios estatais e protegidas por milicias armadas, contribui para a
exaustdo dos recursos pesqueiros, alimenta tensbes diplomaticas e serve como
instrumento de pressdo geopolitica (Urbina, 2021). Casos de confrontos entre
embarcacgdes chinesas e forgas de fiscalizagao de paises como Coreia do Sul, Argentina
e Indonésia ilustram como a sobreposicao entre interesses econdmicos, ambientais e
estratégicos pode desestabilizar regides inteiras, convertendo a pesca ilegal e a presenca
ostensiva de frotas em ferramentas de competigao interestatal.

Um exemplo de caso menos tipico de guerra hibrida, mas ainda assim relevante,
é a crescente presenca da China no Artico. Por meio de investimentos em infraestrutura,
operagdes de pesquisa cientifica e uso de navios quebra-gelo, sua presencga € analisada
como parte de uma estratégia hibrida para garantir acesso a novas rotas maritimas e

recursos naturais. O pais utiliza instrumentos econdémicos, diplomaticos e legais para

“A PAFMM, conhecida como Milicia Maritima das Forgas Armadas Populares (tradugédo nossa), é uma
forca paramilitar maritima da China composta por civis, principalmente pescadores organizados, treinados
e mobilizados pelo Estado para apoiar os interesses maritimos chineses, especialmente em areas
disputadas como o Mar do Sul da China (Eurasia Review, 2023).

S Tunstall (2021) utiliza a express&o descrita como trés guerras para apresentar a forma e o papel que o
Exército de Libertagdo Popular da China desempenha nas operagdes politicas e a necessidade de atuar
nas trés areas apontadas: opinido publica, psicoldgica e legal.
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moldar a sua vontade na regido, enquanto mantém a possibilidade de projecédo de poder
por meio de sua frota de navios de pesquisa e apoio logistico (Tunstall, 2021).

No Oceano indico e Golfo de Bengala, destaca-se a atuagdo chinesa em
Myanmar, onde ocorrem investimentos em portos estratégicos e € vista uma relagao
préxima com grupos armados locais. A China utiliza instrumentos econdmicos,
diplomaticos e, em alguns casos, apoio indireto aos grupos armados a fim de proteger
seus interesses e garantir acesso direto ao mar, contornando o importante Estreito de
Malaca. Essa atuagdo combina diplomacia, financiamento, apoio logistico e presenga de
embarcacgdes civis e militares em zonas sensiveis, caracterizando uma estratégia hibrida
de longo prazo (Blue, 2020).

Com base nos assuntos apresentados, verifica-se que em varios cenarios ao redor
do mundo sao reveladas a enorme diversidade e amplitude irrestrita das ameacas
hibridas no ambiente maritimo. Esses exemplos apontam que a guerra hibrida maritima
nao é algo regional, e sim um fendbmeno global, que se manifesta em multiplos teatros e
envolve uma variedade incontavel de instrumentos, desde a pressao econémica e
diplomatica passando pelo emprego de milicias, agbes de sabotagem as infraestruturas
e operacodes de desinformacéo.

3.3 A FRAGILIDADE ABAIXO DA SUPERFICIE DO MAR

Outro ponto estratégico, mencionado em alguns exemplos, porém por vezes
negligenciado nas analises de seguranga maritima, é a prote¢cdo dos cabos submarinos.
Ali reside uma vulnerabilidade das infraestruturas criticas, dando especial atengao aos
de comunicacgdo. Estes cabos podem ser alvos potenciais de sabotagem, espionagem e
ataques cibernéticos, com impactos que transcendem o dominio maritimo e afetam
setores econdmicos, militares e diplomaticos. O trafego global de dados, incluindo
transmissdes militares e financeiras, depende de cabos épticos que cruzam os oceanos
(Vichi; Pinto; Sa, 2020).

A ruptura ou manipulagdo desses cabos representa uma ameaca hibrida grave,
capaz de paralisar comunicacgdes nacionais e internacionais. Apesar de sua importancia,

a maioria dessas infraestruturas € gerida por empresas privadas, e sua defesa carece de
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integracdo entre forgas armadas, agéncias civis e operadoras comerciais, além de
capacidades tecnoldgicas para monitorar e responder rapidamente a incidentes
(MARSEC COE, 2024).

A crescente atividade de submarinos e navios de pesquisa russos proximos a rotas
de cabos no Atlantico Norte e no Mar do Norte tem gerado preocupagéo entre paises da
OTAN, os quais temem tanto a interceptagao de dados quanto a possibilidade de cortes
deliberados em cenarios de crise (Kabanenko, 2018). Em um mundo intensamente
conectado como o de hoje, o controle ou sabotagem dessas estruturas representa um
risco estratégico tdo relevante quanto a ocupacao de posi¢cdes militares. Em janeiro de
2025, o Reino Unido acusou navios russos de mapearem rotas de cabos submarinos no
Mar do Norte como parte de uma possivel campanha hibrida (USNI News, 2025). Este
mesmo navio russo ja esteve em aguas jurisdicionais brasileiras em 2020 (Galante,
2020).

As referéncias apresentadas indicam que as ameacgas hibridas no ambiente
maritimo sdo capazes de causar sérios danos para as infraestruturas criticas e para a
populagado, podendo ocorrer em qualquer parte do mundo. A resposta a essas ameacas
demanda uma atuagao coordenada entre as Forgas Armadas, agéncias civis, empresas
privadas e organismos internacionais. A cooperagédo por meio de exercicios conjuntos,
compartilhamento de informagdes e harmonizagéo de legislagées sao fundamentais para
fortalecer as infraestruturas maritimas e garantir a seguranga das rotas comerciais. A
modernizagao tecnologica deve ser acompanhada da capacitagdo continua do pessoal e
da atualizag&o das doutrinas de emprego dos meios aéreos e navais (Brasil, 2020a).

Drones maritimos, equipados com sensores acusticos, podem ser utilizados para
vigilancia discreta dos locais, especialmente quando os cabos cruzam areas de dificil
controle, como fossas oceénicas ou zonas de jurisdicdo ambigua. De forma analoga,
meios aéreos com sensores especializados também podem ser empregados para
monitorar e patrulhar areas criticas e para identificar alteracdes suspeitas em zonas de
passagem dos cabos e até mesmo detectar presenga de submersiveis ou embarcagdes
nao autorizadas em sua proximidade, procurando garantir a seguranga das

comunicagdes e prevenindo possiveis ataques hibridos (Savitz, 2024).
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Assim, agbes coordenadas, como sabotagens a cabos submarinos, ataques a
sistemas de navegacdo e campanhas de desinformagao, tém o potencial de paralisar
operagdes portuarias, gerar instabilidade regional e manipular mercados. Esse panorama
oferece uma breve conclusdo da importancia de compreender as especificidades do

dominio maritimo na guerra hibrida contemporanea.

3.4 APRESENTACAO DOS MEIOS AEREOS NO COMBATE AS AMEACAS
HIBRIDAS MARITIMAS

A partir de tudo que foi apresentado, pode-se verificar a possibilidade de atuagcao
dos meios aéreos como ferramentas importantes para a vigilancia, dissuasao, reagao e
neutralizagdo de ameacas hibridas, especialmente nas regides de interesse geopolitico.
O Atlantico Sul se encaixa perfeitamente nestes quesitos. Suas capacidades de
intervencdo rapida diante de qualquer indicio de agao hostil ampliam a consciéncia
situacional, desencorajam movimentos furtivos e operam como ponte entre a superficie
e 0s comandos estratégicos. O EMA-305 (2017), publicagdo da Marinha do Brasil que
trata sobre a Doutrina Militar Naval, aborda diretamente o papel estratégico dos meios
aéreos no Poder Naval e destaca que as aeronaves sdo importantes ndo apenas pela
sua capacidade de alcance e agilidade, mas também por sua contribuicdo na construgéo
da superioridade informacional.

De acordo com a publicagdo, o EMA-305 (2017), o Poder Naval, resumido ao
interesse deste estudo, € um poder capaz de atuar no mar e nas aguas interiores,
incluindo o espago aéreo sobrejacente, visando a contribuir para a conquista e a
manutengado dos Objetivos Nacionais de Defesa. Este Poder Naval possui caracteristicas
que devem ser exploradas, as quais sao: mobilidade, permanéncia, versatilidade e
flexibilidade. Assim, pode-se verificar que os meios aéreos, explorando corretamente as
particularidades de cada um, sejam de asa rotativa ou de asa fixa, possuem trés destas
caracteristicas: mobilidade, versatilidade e flexibilidade. A permanéncia, excluida nesta
analise, pode ser de certa forma moderada com a aviagdao embarcada em meios navais.

Os meios aéreos atuam como vetores de coleta e transmissao de dados em tempo

real, integrando sensores opticos, infravermelhos e de guerra eletrénica, que funcionam
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como uma extensdo dos olhos estratégicos do Estado. Essa relevancia estratégica dos
meios aéreos sobre o mar se intensifica diante da necessidade de proteger
infraestruturas criticas em um ambiente vasto e de dificil controle, caso também do
espaco maritimo brasileiro. A imensidao de um litoral e a presenca de ativos sensiveis,
como os cabos submarinos, exigem sistemas de vigilancia que atuem com rapidez,
alcance e flexibilidade, algo extremamente desafiador em virtude da imensiddo. Nesse
cenario, os meios aéreos, integrados a outras plataformas de monitoramento, tornam-se
indispensaveis para garantir a consciéncia situacional maritima e permitir respostas
eficazes diante de ameacas hibridas (Vichi; Pinto; Sa, 2020).

Os ambientes de mares e oceanos praticamente sempre foram associados ao
comércio e a liberdade de navegagéo, assim como, diversas vezes, para o travamento
de batalhas e guerras convencionais, porém a utilizagdo desse ambiente sempre pbde
ser ainda mais diversificada. O Almirante ucraniano Ihor Kabanenko (2018) analisa, em
um artigo, as taticas empregadas pela Russia na condug¢éo da guerra hibrida no mar. No
artigo, € apresentado como o ambiente maritimo passou a ser percebido como uma parte
da zona cinzenta, um espago onde as agdes agressivas nao ultrapassam o limiar do
conflito armado aberto, mas produzem efeitos estratégicos relevantes. Nesse espaco
ambiguo, analisando da mesma forma, aeronaves de patrulha maritima e de
reconhecimento, drones e cacas de prontiddo exercem um papel importante na
antecipagao e no enfrentamento de ameacgas que operam sob sigilo e buscando negar
suas reais intengdes.

Para o proximo capitulo, essas reflexdes serdo retomadas a luz da realidade do
Atlantico Sul, com foco na aplicacédo concreta dos meios aéreos no combate as ameacas
hibridas que desafiam a seguranca e a soberania da regiao.
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4 A UTILIZAGAO DE MEIOS AEREOS NO COMBATE A GUERRA HIBRIDA NO
ATLANTICO SUL

A Marinha do Brasil, com atuacéo e responsabilidade por grande parte do Atlantico
Sul, mar que contorna o litoral brasileiro, reconhece a dificuldade da definicdo conceitual
de ameacas hibridas e, consequentemente, sua prevencdo e resposta. E neste ponto
que se insere no debate a seguranga maritima no contexto hibrido. A regido, rica em
recursos naturais, dotada de importantes rotas comerciais e vulneravel a atividades
ilicitas transnacionais, carece de estruturas permanentes de defesa integradas entre os
paises litoraneos. A criacdo da Zona de Paz e Cooperagido do Atlantico Sul
(ZOPACAS)'®, apontava para uma perspectiva de cooperagédo, mas os desafios atuais
exigem meios concretos e prontos de atuagao, especialmente por via aérea em virtude
da imensidao (Ministério da Defesa, 2025).

Nos ultimos anos, o Brasil também vem discutindo sua participacédo em operacdes
conjuntas e compartilhamento de inteligéncia no ambito da Comunidade dos Paises de
Lingua Portuguesa (CPLP) e da ZOPACAS para atuar em seu entorno estratégico' .
Durante as conferéncias realizadas, representantes defendem o fortalecimento da
vigilancia aérea regional para garantir a protecdo da seguranga maritima nas rotas
criticas de navegagao e comércio na costa atlantica africana. A ampliagao da aviagéo de
patrulha no contexto dessas aliangas representa uma medida importante para compensar
a auséncia de grandes esquadras navais permanentes na regido (Brasil, 2020b).

A partir dessas situagdes, com o passar do tempo e a concretizacédo das formacoes
do conceito de guerra hibrida, a Marinha do Brasil (2020) considera como os alvos
daquelas ameagas as embarcagdes e portos comerciais, 0 sistema de navegacgao, a
intranet, o ambiente cibernético, a cadeia de suprimento de energia, entre muitos outros.
Com isto, alguns métodos que poderao ser empregados sao a pirataria, o terrorismo, 0s

ataques cibernéticos, os ataques convencionais a infraestruturas criticas, a guerra

6A ZOPACAS foi estabelecida em 27 de outubro de 1986 com a finalidade de promover a cooperacéo
regional e a manutengdo da paz e da seguranga no entorno de 24 paises sul-americanos e da costa
ocidental da Africa (4rea compreendida entre o paralelo 16° N e a Antartida) (Ministério da Defesa, 2025).

"Entorno estratégico é a area de interesse prioritario para o Brasil, que inclui a América do Sul, o Atlantico
Sul, os paises da costa ocidental africana e a Antartica (Brasil, 2020a).
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comercial, a interferéncia nas comunicacodes, as operagdes de informacao e os ataques
as forgas de seguranca maritima.

Com estas informacgdes, foi formulado um conceito de ameacas hibridas para a
Marinha do Brasil (2020) que, de forma mais concisa, abrangem os empregos de
instrumentos militares, ou ndo, como operagdes psicologicas, ataques cibernéticos,
pirataria, agdes terroristas, propaganda, contrapropaganda, desinformac¢do, agdes
econdmicas, crimes ambientais, interferéncias nas comunicacdes, acgdes de forgas
regulares e irregulares contra infraestruturas criticas, ataques nucleares, bioldgicos,
quimicos ou radiolégicos, demais atividades criminosas ou subversivas de naturezas
diversas, combinando acdes simétricas e assimétricas, podendo atuar em ambientes
fisicos ou ndo, com objetivo de atingir os efeitos desejados, gerando, preferencialmente,
desestabilizagdo, medo e incerteza na sociedade como um todo ou em parte dela.

Com a teoria estabelecida, o pensamento devera ser em como combater as
ameagas que surgem e, retomando o pensamento do capitulo anterior, como as
aeronaves podem ser excelentes vetores para esta atuagdo. A doutrina brasileira vem
reconhecendo a importancia da consciéncia situacional maritima integrada, conceito que
envolve a correlagao de informagdes de multiplas fontes, incluindo sensores embarcados,
satélites e observacdes aéreas. O projeto do Sistema de Gerenciamento da Amazdnia
Azul (SISGAAz), desenvolvido pela Marinha do Brasil, € um dos pilares dessa estratégia,
mas sua eficacia depende da contribuicdo dos meios aéreos, que viabilizam a vigilancia
em tempo real de grandes areas oceéanicas, além da integracdo de diversos 6rgaos
(Marinha do Brasil, [s.d.]).

Este capitulo ocupa posicdo central de toda a pesquisa, pois materializa no
Atléntico Sul a aplicagao pratica das reflexdes teodricas ja apresentadas anteriormente.
Nesse sentido, apds a apresentacdo das definigdes, caracteristicas e dimensdes da
guerra hibrida e seguindo-se de uma analise de sua manifestagdo no dominio maritimo
global, agora este capitulo volta-se a questao especifica do papel dos meios aéreos na
vigilancia, dissuasdo e combate dessas ameagas na regido. Dessa forma, procura-se
atender diretamente ao objetivo especifico de examinar os meios aéreos empregados

pelo Brasil para enfrentar ameacgas hibridas, estabelecendo uma conexao clara com a
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problematica geral existente e demonstrando como a teoria pode ser operacionalizada
no contexto nacional.

A estrutura foi organizada para oferecer uma abordagem progressiva e integrada
do tema. A abordagem inicia-se com a apresentagao das principais ameagas para a
seguranga maritima no Atlantico Sul, contextualizando o ambiente de atuacédo e
justificando a necessidade da utilizagdo de vetores aéreos. Em seguida, discute-se a
cooperagao regional fundamental para ampliar a capacidade de resposta e dissuasdo em
um espaco estratégico marcado pela interdependéncia. Com esse embasamento, segue-
se com um aprofundamento na analise sobre o poder aéreo, descrevendo as plataformas,
sensores e sistemas empregados na defesa maritima, para, entdo, serem apontadas as
abordagens a incidentes reais no Atlantico Sul, exemplificando como essas capacidades
tém sido aplicadas na pratica. E, por fim, sdo apresentadas as ameacas emergentes e
os desafios futuros que indicam a necessidade de modernizagdo e integragéo
tecnoldgica. Essa estrutura conecta elementos conceituais e praticos, permitindo
compreender de forma sistémica o papel dos meios aéreos no combate a guerra hibrida
no Atlantico Sul.

41 A MULTIPLICIDADE DAS AMEACAS HIBRIDAS E A RESPOSTA AEREA NO
ATLANTICO SUL

Frente a esse panorama, o Atlantico Sul ndo pode mais ser visto apenas como
uma zona de estabilidade presumida. A crescente presenga de embarcacdes
estrangeiras, a intensificagdo da pesca predatéria, a presenga e aumento das rotas de
trafico e as disputas por recursos naturais submersos transformam a regido em espacgo
passivel de conflito hibrido (Marques, 2020).

A pesca ilegal ndo é diferente no Atlantico Sul, como ja mencionada em outros
mares. Esta tem se consolidado como uma das principais expressdes da guerra hibrida
maritima, especialmente em zonas proximas as ZEEs de paises como Franga (em virtude
de seu territorio ultramarino da Guiana Francesa), Argentina e Brasil. Essas agdes
envolvem grandes frotas estrangeiras, especialmente chinesas, que operam nas bordas

das ZEEs com apoio logistico e, frequentemente, de forma coordenada com interesses
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estatais. Essa atuagédo provoca desgaste ambiental, pressiona recursos estratégicos,
gera desequilibrios comerciais e, muitas vezes, forga a resposta diplomatica ou militar
(Silva Junior, 2020).

Mais um elemento ja debatido e que também é relevante e crescente no Atlantico
Sul é a protecdo de cabos submarinos e sua infraestrutura essencial para a conectividade
digital da regido. Conforme ja foi descrito por Alexander Lott (2022), esses cabos,
sistemas vitais para a comunicagdo global, transagdes financeiras e monitoramento
ambiental, representam um ponto vulneravel a ataques hibridos, podendo ser sabotados
de maneira clandestina por submarinos ou veiculos autbnomos.

A América do Sul tem enfrentado essas situagdes com crescente preocupagao. A
acao de frotas estrangeiras no litoral do Brasil tem provocado tensdes regionais e
iniciativas de cooperag&o multilateral, como a operagao conjunta entre Brasil e Franga no
Amapa, envolvendo a Marinha do Brasil e um navio patrulha oceanico francés. Em tais
operagoes, os meios aéreos se destacam pela sua capacidade de cobrir areas extensas
em tempo reduzido, registrar imagens em tempo real e coordenar respostas rapidas com
unidades navais (Silva Junior, 2020).

Mais uma ameacga para a seguranga € o aumento de atividades associadas a
espionagem estratégica no litoral com o uso de embarcacgdes disfargadas para coleta de
dados sobre infraestrutura portuaria, bases navais e movimentagées comerciais. Tais
acdes podem estar associadas a Estados que visam mapear vulnerabilidades para
eventual uso futuro ou mesmo para sustentar disputas diplomaticas e campanhas de
desinformag&o. A guerra hibrida, nesses casos, ndo se manifesta apenas pelo uso da
forga fisica, mas pela ocupagdo do espaco informacional e psicolégico, corroendo a
confianga entre atores regionais (Marques, 2020).

Ainda no campo informacional, é crescente a preocupagdo com a guerra
cibernética em ambiente maritimo, especialmente relacionada a manipulagdo de
sistemas de posicionamento, o GPS spoofing, ou interrupcdo de comunicagdes entre
unidades navais e terrestres (Hawken, 2017).

Logo, a presenca cada vez mais frequente de atores estatais nao-regionais,
sobretudo asiaticos, vem alterando o equilibrio geopolitico do Atlantico Sul. Embora

essas presencas nem sempre se apresentem como hostis, sua persisténcia, a utilizagcao
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de embarcacdes civis para fins militares e a falta de transparéncia sobre suas atividades
indicam uma atuacgéo tipica da chamada zona cinzenta, onde as intengdes sdo ambiguas
e 0s metodos buscam evitar uma resposta militar direta (Murphy; Schaub, 2016).

Nesse contexto, apos analise dos argumentos descritos até agora, a resposta a
esses riscos aponta que os meios aéreos modernos integrados a sistemas de comando
e controle sdo capacitados para operar em cenarios complexos para realizar patrulhas
efetivas. Os meios aéreos sdo instrumentos indispensaveis tanto para a dissuasao
quanto para a coleta de dados estratégicos, permitindo que decisbes politicas e

operacionais sejam informadas por evidéncias concretas.

42 A COOPERAGAO REGIONAL NO ATLANTICO SUL

Com tantas ameacgas maritimas visualizadas e enfrentadas no Atlantico Sul, nota-
se que estas sdo variadas e muitas vezes conectadas, envolvendo atores nao estatais
em rede, caracteristicas tipicas da guerra hibrida. Dentre as principais ameacas estéo a
pesca ilegal, ndo declarada e nado regulamentada, o trafico de drogas e armas, a pirataria
e o0 roubo armado contra navios, os crimes ambientais, como poluicdo deliberada, e a
potencial sabotagem de infraestruturas criticas. Essas atividades ilicitas frequentemente
convergem e apresentam caracteristicas hibridas como, por exemplo, redes de pesca
ilegal que podem servir de cobertura para o contrabando de drogas, ou piratas podem
agir em conex&o com milicias e grupos extremistas (Visacro, 2020b).

Como aponta Visacro (2020b), os desafios de seguranga atuais exigem estratégias
menos ortodoxas e coordenadas, uma vez que tais ameacas hibridas contestam a
soberania e demandam respostas além do escopo militar convencional. Em outras
palavras, para neutralizar esses riscos é necessaria uma combinacdo de agdes
diplomaticas, militares, policiais e de inteligéncia, integrando diversos érgédos do Estado
e parceiros internacionais nas ameacas crescentes da Amazonia Azul brasileira e nas
aguas internacionais adjacentes.

O Brasil tem buscado ativamente cooperagcdo com paises do Atlantico Sul para
enfrentar ameacgas maritimas contemporéaneas, inclusive no contexto de guerra hibrida.

Iniciativas multilaterais, como a ja mencionada ZOPACAS, destacam-se nesse esforco.
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Apo6s um periodo de baixa atividade nos anos 1990, a ZOPACAS foi revitalizada na
Reunido de Luanda em 2007, que adotou um plano de acado focado em cooperagao
econdmica, preservacdo ambiental e combate a atividades ilicitas transnacionais. Em
2013, o Plano de Agédo de Montevidéu reforgou essa agenda, incentivando os membros
a estender suas jurisdicbes maritimas e a cooperar na salvaguarda da vida humana no
mar e na protegdo ambiental (Maia, 2020).

Contudo, a ZOPACAS parece ainda carecer de institucionalizagdo mais robusta.
Ainda assim, autoridades brasileiras tém ressaltado a importancia de fortalecé-la como
instrumento de politica externa para coordenar a seguranga maritima regional como, por
exemplo, intensificando a cooperagao contra a pirataria no Golfo da Guiné por meio desse
féorum. Além da ZOPACAS, outras iniciativas regionais complementam a cooperagédo no
Atlantico Sul. A Comunidade dos Paises de Lingua Portuguesa que engloba Brasil,
Angola, Cabo Verde, Guiné-Bissau, Guiné Equatorial, Mogambique, Portugal, Sdo Tomé
e Principe e Timor-Leste, possui um componente de Defesa que promove exercicios
combinados e intercambio de informacgdes. Desde 2000, uma série de exercicios reune
as Forcas Armadas luséfonas em operagdes conjuntas de paz e segurancga (Lima, 2022).

A Policia Federal brasileira, em coordenagdo com agéncias estrangeiras, ja
interceptou diversas remessas de cocaina em portos brasileiros antes de embarcarem
rumo & Africa. Do lado africano, paises como Cabo Verde e Senegal, que enfrentam o
narcotrafico em suas aguas, recebem apoio técnico do Brasil para aprimorar suas
capacidades de vigilancia e abordagens no mar (Maia, 2020).

Lima (2022) e Maia (2020) apontam também outras cooperag¢des do Brasil com
diversos paises para apoios na regido. No eixo sul-americano, o Brasil mantém
coordenacdo naval estreita com Argentina e Uruguai, participando de manobras
conjuntas como a série chamada ATLASUR. Com a india e Africa do Sul, atua em um
férum de dialogo, o IBAS, e a Marinha do Brasil realiza o exercicio naval IBSAMAR ao
lado daquelas marinhas. Tal engajamento ocorre também em foruns extrarregionais. O
Brasil participa como observador ou parceiro em exercicios como o Obangame Express,
maior exercicio maritimo da Africa Ocidental, que simula o combate & pesca ilegal,
pirataria e terrorismo de Senegal a Angola. Outro parceiro de cooperagao desde os anos

1990 é Angola. O Brasil possui intercambio de instrugdo militar e dialogos de defesa,
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além de exercicios e simulagdes. Nigéria, Senegal, Benim e outros paises do Golfo da
Guiné, todos relevantes estrategicamente no local, vém cooperando com o Brasil em
projetos de capacitagao naval e operagdes coordenadas.

Consagrando o reconhecimento que a pirataria naquela regido afeta indiretamente
seu entorno estratégico, o Brasil atua, por intermédio da Marinha do Brasil, nas operagdes
GUINEX, desdobrando navios e aeronaves brasileiros para exercicios conjuntos com
marinhas de paises como Nigéria, Sdo Tomé e Principe, Gab&o e Angola, visando treinar
em conjunto taticas antipirataria, inspe¢ao de embarcacgdes e protecéo de plataformas de
petroleo. Essas operagdes buscam elevar a interoperabilidade entre as forgas navais
locais e demonstram o compromisso brasileiro em colaborar ativamente para a
estabilidade do Atlantico Sul africano (Lima, 2022).

Assim, é notavel que o Brasil procura consolidar seu papel de lideranga regional,
ao mesmo tempo em que busca aprimorar seus proprios mecanismos de defesa e

seguranga em um ambiente maritimo cada vez mais desafiador e globalizado.

4.3 O PODER AEREO DO BRASIL NA DEFESA DO ATLANTICO SUL

A vigilancia aérea tem se mostrado essencial no monitoramento maritimo, com
aeronaves de patrulha. Esse tipo de operagao contribui para a estabilidade regional ao
permitir respostas rapidas a violagdes de fronteiras maritimas, superando as limitagdes
dos meios navais em termos de alcance, agilidade e tempo de resposta, especialmente
na detecgdo de alteragbes de rotas e comportamentos anémalos no trafego maritimo
(Kaipper, 2019).

A Marinha do Brasil opera em conjunto com a Forgca Aérea Brasileira (FAB) na
vigilancia maritima. As utilizagbes de aeronaves como o P-3AM Orion e o P-95
Bandeirante Patrulha (o “Bandeirulha”) permitem a deteccdo de atividades suspeitas e a
coleta de informacdes vitais para a tomada de decisdes estratégicas. Além disso, a FAB
tem investido na modernizacdo de sua frota, incorporando aeronaves como o KC-390
Millennium, que, além de suas capacidades de transporte, podem ser adaptadas para

missdes de patrulha maritima. S&o aeronaves que possuem sensores e tripulacoes
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treinadas capazes de detectar embarcacdes suspeitas para possivel interceptacdo ou
acompanhamento (Padilha, 2024).

As aeronaves P-3AM Orion proporcionam a possibilidade de varredura aérea
sobre vastas areas do Atlantico Sul. Dotados de sensores eletrbnicos que permitem
monitorar e proteger riquezas estratégicas como as areas do pré-sal e as rotas maritimas
comerciais, auxiliam na identificacdo de ameacas ou atos ilicitos além da linha do
horizonte. Além de sua fungdo militar antissubmarino, essa aeronave assumiu papel
determinante em missdes de Busca e Salvamento (SAR) e na defesa do meio ambiente
marinho (FAB, 2025).

O P-95, apesar de menor que o P-3AM, é capaz de operar em condi¢coes adversas,
sendo equipado com sistemas que permitem realizar missdes de vigilancia e
monitoramento das aguas jurisdicionais brasileiras. Sua presenca é essencial no
combate as atividades ilegais, como trafico de drogas e pesca irregular, reforcando a
soberania nacional no mar e apoiando a Marinha do Brasil (FAB, 2024).

A versatilidade torna a aeronave KC-390 uma peca estratégica na transicéo para
uma doutrina de resposta flexivel. Com capacidade para receber sensores com
capacidade de atuar nas areas de inteligéncia, vigilancia e reconhecimento, sistemas de
autodefesa eletrdnica e enlaces de dados em tempo real, a aeronave representa uma
plataforma multipropdsito capaz de atuar em contextos civis e militares, desde operagdes
de resgate até missdes de represséo a crimes transnacionais em alto-mar. A integragéo
do KC-390 a estrutura de defesa do Atlantico Sul foi destacada em relatorio do Ministério
da Defesa em 2023 como prioridade para a década (Embraer, 2025).

Além dessas aeronaves tripuladas, a utilizagdo de algumas aeronaves
remotamente pilotadas (ARP), como o Hermes 900, tem permitido uma cobertura mais
persistente e discreta das areas de interesse estratégico. O uso de ARP tem sido cada
vez mais integrado a essas missdes em areas na costa do nordeste, com objetivo de
prover cobertura constante sem desgaste logistico elevado. Além disso, essas aeronaves
podem operar com sensores infravermelhos e cameras de alta definicdo, além de
transmitir imagens diretamente a centros de comando, otimizando a articulagéo entre

forgcas navais e terrestres (Santos; Stabile, 2025).
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A Marinha do Brasil também pode ser capaz de atuar nas patrulhas do Atlantico
Sul, porém, em virtude de sua aviacao ser mais voltada para aeronaves de asas rotativas,
a unica forma de atuacao seria através do embarque em meios navais. Os navios de
escolta como Corvetas e Fragatas possuem a capacidade de embarcar helicopteros
menores e as embarcagdes como o Navio Aerédromo Multipropdsito (NAM) Atlantico e o
Navio Doca Multipropédsito (NDM) Bahia possuem a capacidade de embarcar helicépteros
maiores e com mais autonomia como, por exemplo, as aeronaves SH-16 Seahawk e o
UH-15 Super Cougar (Basseto, 2023).

Estas aeronaves citadas, além das caracteristicas operacionais que conferem
mobilidade e alcance, destacam-se pela possibilidade de utilizacdo de diversas
ferramentas e sensores para a busca, patrulha, acompanhamento e reconhecimento de
ameagas que podem estar presentes no ambiente maritimo. Cada aeronave possui sua
caracteristica e sensores especificos para poderem ser empregadas nas diversas
situacdes cabiveis de ocorrer. Equipamentos essenciais sdo os sensores Opticos e
infravermelhos capazes de identificar embarcagcdes em atividades irregulares,
fornecendo provas visuais e permitindo ag¢des legais. Outro sensor importante é o de
Medida de Apoio a Guerra Eletronica (MAGE)' que auxilia na detecgdo e analise
eletromagnética voltados a guerra eletronica. Estes equipamentos tém sido empregados
para identificar emissdes suspeitas e interferéncias intencionais em sistemas de
comunicagao e navegagao (Kaipper, 2019).

Tais tecnologias permitem rastrear atividades incomuns no espectro
eletromagnético, como bloqueios de radar e disturbios em sinais de GPS, os quais séo
manifestagdes tipicas da convergéncia entre guerra cibernética e guerra eletrbnica em
ambiente maritimo, como ja analisadas, e s&do frequentemente exploradas em estratégias
hibridas. A presenca de sensores e contramedidas embarcadas em aeronaves de
patrulha maritima pode oferecer uma camada adicional de verificagdo, identificando
incoeréncias nos dados recebidos e auxiliando na detecg¢ao de tentativas de camuflagem
digital no mar (Sa; Machado; Almeida, 2019).

'8Medida de Apoio a Guerra Eletronica s&o agdes que visam a busca, interceptacéo, identificagdo e
localizagao eletrénica de fontes de energia eletromagnética irradiada de uma unidade, para permitir a seu
reconhecimento, sendo identificada ameaga ou um auxilio para posterior identificagédo (BAE Systems,
[s.d.]).
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O uso de aeronaves equipadas com inteligéncia eletronica torna-se essencial para
identificar fontes de interferéncia, catalogar padrbes de emissdo e integrar esse
conhecimento as operagdes de resposta e protecdo da infraestrutura critica. Aeronaves
de patrulha equipadas com sensores magnéticos e equipamentos de varredura
submarina sao capazes de detectar alteracdes de relevo, movimentagdes subaquaticas
incomuns e realizar varreduras eletromagnéticas para proteger esses ativos estratégicos.
Aeronaves de patrulha tém sido empregadas para rastrear e vigiar movimentagdes
suspeitas em zonas onde esses cabos sao criticos, evidenciando a importancia do

dominio aéreo nesse cenario (Kaipper, 2019).

4.4 INCIDENTES OCORRIDOS NO ATLANTICO SUL E A ATUAGCAO DOS MEIOS
AEREOS

Neste século, o Brasil enfrentou diversos eventos inusitados no Atlantico Sul em
situagdes que podem ser interpretadas como ameacas hibridas ou atividades suspeitas.
O caso do estranho vazamento de 6leo em agosto de 2019 nas praias do Nordeste
brasileiro, que foram atingidas por extensas manchas de petroleo de origem inicialmente
desconhecida, € um exemplo. O caso evidenciou um cenario de possivel ataque
ambiental clandestino e, paralelamente, de guerra hibrida, pois durante semanas nao se
conhecia a origem do poluente. A resposta envolveu diversas agéncias e foram utilizadas
aeronaves de patrulha da FAB e helicopteros da Marinha do Brasil para sobrevoar o litoral
e detectar novas manchas. As investigacbes acabaram identificando um navio petroleiro
de bandeira grega como o responsavel pelo desastre, o qual teria derramado 6leo
venezuelano em alto-mar e se evadido sem aviso. Mesmo apds esclarecido como crime
ambiental, o incidente ressaltou vulnerabilidades na seguranga maritima ambiental e a
necessidade de vigilancia aérea e satelital integrada para detectar ameacgas difusas
dessa natureza (DW, 2019).

Outra situagao ocorrida foi a presenca do navio russo de inteligéncia Yantar no
inicio de 2020 navegando dentro da ZEE brasileira. O Yantar é equipado com sensores
de alta tecnologia e tem historico de espionagem de cabos submarinos de comunicagéao.

Em fevereiro de 2020, operadores do Centro Integrado de Seguranga Maritima (CISMAR)
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tentaram contato de radio, porém o navio desligou seu AlS e desapareceu dos radares,
levantando suspeitas de contramedidas eletronicas. Diante da possivel ameaca a
soberania e as infraestruturas criticas, uma operacao de patrulha foi desencadeada para
localizar e acompanhar o intruso. Avides P-3AM, cacas AF-1 Skyhawk e os helicOpteros
AH-11B Wild Lynx, embarcados em uma fragata, e o SH-16 Seahawk operando de S&o
Pedro da Aldeia realizaram operagdes de busca e sobrevoo ao navio a fim de interrogar
e demonstrar a agao de presenca. A embarcagao encontrava-se proxima ao cluster de
cabos submarinos que liga o Brasil a outros continentes, o que reforgou as suspeitas de
espionagem (Marinho, 2025).

A pesca ilegal por frotas estrangeiras tem se intensificado no Atlantico Sul. Fatos
revelam que o esforco de pesca da frota chinesa no Atlantico Sul aumentou oito vezes
na ultima década. Centenas de pesqueiros chineses operam nas bordas da ZEE de
paises sul-americanos e africanos, frequentemente apagando transponders e realizando
incursdes. Essa pratica constitui uma ameaca hibrida difusa, pois mistura interesses
econdmicos, impactos ambientais e potencial envolvimento estatal encoberto (FNTTAA,
2023).

O Brasil vem acompanhando de perto essa movimentag&do no entorno estratégico.
Em 2021, as Forcas Armadas identificaram e interceptaram um barco pesqueiro de
bandeira venezuelana que atuava ilegalmente no litoral do Amapa. A embarcagéo
transportava toneladas de pescado sem licenga e tentou fugir. Casos assim ilustram a
utilizacdo de meios aéreos e navais brasileiros em operagdes de fiscalizagao,
enfrentando ameacgas n&do convencionais. Cada vez mais, a Marinha e a FAB deverao
atuar integradamente na vigilancia (Correio Braziliense, 2021).

Além de navios, o Atlantico Sul tem visto uma crescente atividade de poténcias
extrarregionais utilizando meios aéreos para coleta de informagdes. Em janeiro de 2023,
ocorreu 0 sobrevoo incomum de um avido espidao WC-135 Constant Phoenix da Forca
Aérea dos EUA ao longo da costa brasileira. Esta aeronave, especializada em detectar
particulas nucleares na atmosfera, decolou de Porto Rico e percorreu todo o litoral do
Norte/Nordeste até o Rio de Janeiro em um voo ndo anunciado, possivelmente para
colher dados de base ou enviar alguma mensagem estratégica. Durante o trajeto, a

tripulacdo americana ignorou repetidas tentativas de contato dos controladores
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brasileiros, suscitando preocupag¢des sobre a soberania do espago aéreo. O episddio
expbs limitacbes na capacidade de pronta interceptagdo da FAB em certas regides.
Embora ndo tenha havido confronto, a situagdo demonstra um desafio hibrido (Defesa
Net, 2023).

As situagdes descritas ilustram como o Atlantico Sul contemporaneo abriga
desafios complexos de seguranga, nos quais ameagas aéreas e maritimas se
entrelagam. Futuras ameacgas poderao surgir e intensificar ainda mais a necessidade de

atuacao dos meios aéreos no combate as ameacas hibridas nos mares.

4.5 AMEACAS EMERGENTES E DESAFIOS PARA O BRASIL

Eventos como o do Yantar e da aeronave norte-americana podem se intensificar
e abranger novas tecnologias. Atividades em zonas cinzentas no espago aéreo
internacional sobre o mar ou na ZEE, onde a fiscalizagdo € complexa, s&o provaveis de
acontecer. Para o Brasil, o desafio é distinguir pesquisa cientifica legitima de agdes de
inteligéncia hostis e proteger seus dados e infraestrutura criticas contra interferéncias
invisiveis. A ameacga nao € apenas de natureza militar classica, mas sim hibrida e furtiva
com navios-espides disfargados, drones submersiveis autbnomos investigando campos
petroliferos, ou mesmo ciberataques via satélite (Marinho, 2025).

Mesmo apds a relativa tranquilidade do pos-Guerra Fria, o Atlantico Sul voltou ao
radar das grandes poténcias. Russia e China ampliam sua presenga na regiéo,
enxergando oportunidades estratégicas e recursos. A Russia, por exemplo, enviou em
2019 bombardeiros estratégicos para uma visita inédita & Africa do Sul, projetando poder
aéreo na regido pela primeira vez (Cenciotti, 2019).

Ja a China, que inaugurou em 2017 sua primeira base naval no exterior, agora
busca uma base na costa ocidental da Africa. Relatérios de inteligéncia americanos
apontam que Pequim negocia estabelecer uma base naval no Oceano Atlantico,
possivelmente na Guiné Equatorial. Se concretizada, seria a primeira presenga militar
permanente chinesa no Atlantico Sul, permitindo a China apoiar sua enorme frota
pesqueira e proteger investimentos na Africa, mas também projetar poder naval e aéreo

proximo ao Brasil (Vergun, 2022).
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Sobre a criminalidade transnacional e ameacas difusas, o Atlantico Sul enfrenta
ameagas né&o-estatais cada vez mais sofisticadas. A pirataria e assaltos maritimos
expandiram-se no Golfo da Guiné. Nos ultimos anos, essa regido tornou-se o maior foco
de pirataria no mundo, respondendo pela maioria dos sequestros de tripulantes em alto-
mar. E embora o Brasil ndo tenha litoral no Golfo da Guiné, ele é signatario de acordos
de cooperagao e envia regularmente navios para exercicios antipirataria, consciente de
que a inseguranca maritima na Africa pode afetar rotas comerciais do Atlantico. O
narcotrafico internacional, explora cada vez mais rotas aéreas e maritimas do Atlantico
Sul. Em 2021, autoridades brasileiras e africanas interceptaram carregamentos recordes
de cocaina em navios porta-contéineres e até em veleiros cruzando o Atlantico (Nagdes
Unidas, 2021).

Diante desse panorama de ameacas complexas no Atlantico Sul, o Brasil enfrenta
desafios significativos para proteger seu dominio. A Amazdénia Azul brasileira necessita
de vigilancia ininterrupta, o que é um empreendimento caro e desafiador. Incidentes como
o sobrevoo nao detectado de aeronave estrangeira em 2023 evidenciam isso, pois € dificil
a manutencao de avides de caga de alerta em toda a costa ininterruptamente (Defesa
Net, 2023).

Um caminho € investir em sensores e integracéo, acelerando a implementagao do
SisGAAz e um centro unificado. Esse sistema, quando plenamente operacional, permitira
identificar trafegos suspeitos e cobrindo a vastiddo do oceano de forma inteligente. A
Marinha ja fortalece o SisGAAz, incorporando sistemas de rastreamento de embarcagdes
pesqueiras por satélite e identificagdo automatica de navios em colaboragdo com outras
agéncias. Como ja analisado, as ameacgas hibridas exigem uma resposta igualmente
hibrida. O caso do vazamento de 6leo em 2019 mostrou que a coordenagao entre
Marinha, érgdos ambientais, Policia Federal e comunidade cientifica é fundamental.
Similarmente, para combater a pesca ilegal e crimes no mar, foi formalizado o grupo
permanente de acompanhamento do Plano Nacional de Contingéncia, incluindo a
Marinha, o Instituto Brasileiro do Meio Ambiente e dos Recursos Naturais Renovaveis
(IBAMA) e Agéncia Nacional de Petroleo, para pronta resposta conjunta (Franklin, 2022).

Apos toda a analise realizada, baseando-se em termos doutrinarios, autores como

Andrew Korybko (2015) sustentam que o poder aéreo, quando articulado a sistemas de
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inteligéncia, comunicagao e guerra eletrénica, torna-se um dos principais vetores de agéo
hibrida e de reagdo a ameacas. A interligagdo entre sensores embarcados, analise em
tempo real e resposta armada aérea é o que garante a capacidade de atuar
preventivamente, com precisédo e velocidade. No caso do Brasil e do Atlantico Sul, essa
l6gica implica reforgcar os esquadrdes de patrulha aérea, modernizar avides, integrar
satélites e drones e manter capacidades de dissuasao visivel em areas sensiveis.

Além disso, a dimensé&o informacional desses conflitos exige que os operadores
aéreos sejam treinados ndo apenas para combate, mas também para coleta de dados
estratégicos, producéo de inteligéncia e operagdo em rede com outros vetores. A guerra
hibrida é, antes de tudo, uma guerra por percep¢ao e informagédo, onde quem domina o
fluxo de dados e consegue antecipar movimentos tem maior chance de obter
superioridade decisoria (Wieland, 2022).

Com base em todas as adversidades descritas, uma melhor integragdo entre
radares e satélites de observagcdo maritima apresenta-se como sendo uma acgéo para
permitir ao Brasil iniciar uma doutrina de alerta antecipado sobre movimenta¢des no mar
consideradas suspeitas. Uma integracdo entre radares costeiros, dados de satélite,
aeronaves de patrulha e até sensores acusticos submersos numa unica rede de comando
e controle é descrita como uma solug&o para aprimoramento da seguranga maritima. A
tecnologia pode ajudar e o uso de inteligéncia artificial ja € uma realidade. Conforme tudo
que foi analisado, as tecnologias estdo sendo utilizadas para realizar infragbes em
regides de responsabilidade nacional, entdo, da mesma forma, a tecnologia também

devera ser explorada amplamente para criar possibilidades de se prevenir com eficiéncia.
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5 CONCLUSAO

A guerra hibrida maritima, portanto, n&o se restringe a combates armados ou
confrontos navais tradicionais. Ela envolve diversos niveis de atuacdo, em que a
informagéo, o dominio aéreo, a vigilancia continua e a capacidade de resposta rapida
tornam-se diferenciais estratégicos. A guerra hibrida afeta diretamente a formulagdo da
estratégia naval moderna, exigindo ndo apenas poder de fogo, mas inteligéncia,
interoperabilidade e conhecimento geopolitico profundo. As marinhas atuam hoje em um
ambiente de grande complexidade, marcado pela globalizacdo e pela multiplicacdo de
atores ndo estatais. Nessa nova logica de seguranga, as aeronaves sao importantes
como vetores de reconhecimento e ataque, tornando-se ferramentas essenciais de
soberania, estabilizagdo e diplomacia, até mesmo coercitiva para a seguranga maritima.

Desafios significativos da guerra hibrida s&o impostos as doutrinas nacionais e ao
préprio Direito Internacional. A dificuldade de atribuir responsabilidades claras, o uso de
instrumentos civis para fins militares e a exploragao de zonas de ambiguidade normativa
demandam a atualizagdo dos marcos legais e o fortalecimento da diplomacia defensiva.
Nesse cenario, o Brasil buscara desenvolver sua propria doutrina de guerra hibrida
maritima, adaptada as especificidades do Atlantico Sul, que integre aspectos juridicos,
operacionais e tecnolégicos em um caminho estratégico, coerente e moderno.

A projecéo de poder aéreo sobre o mar, articulada com sistemas de inteligéncia e
vigilancia, sera determinante para a manutencéo da paz e da estabilidade regional. A
medida que os conflitos se tornam mais sutis e multifacetados, a integragcado entre os
vetores de defesa se tornara a espinha dorsal da seguranga maritima. O investimento em
tecnologia nacional, em capacitacdo de operadores e no fortalecimento da industria de
defesa também se revela estratégico para garantir autonomia e soberania frente aos
NOVOS riscos que emergem.

No contexto brasileiro, a enorme extenséo da costa, a presenga de recursos vivos
ou ndo vivos, a dependéncia do comeércio maritimo e a concentragdo de cabos
submarinos tornam o pais especialmente vulneravel a interesses alheios e a ameacgas
hibridas. A protegdo dessas aguas demonstrou a necessidade de investimentos em
meios aéreos de patrulha, integragdo de sistemas de vigilancia, desenvolvimento de

capacidades cibernéticas e fortalecimento da cooperagdo com paises vizinhos. O
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aprimoramento da doutrina de emprego dos meios aéreos e a capacitacdo de operadores
S840 passos essenciais para garantir a soberania e a seguranga do espago maritimo
nacional diante dos desafios impostos pela guerra hibrida.

Diante do cenario global, permeado por ameagas crescentes e dinamicas, a
atuagao coordenada da frota e dos meios aéreos da Marinha do Brasil assume o papel
central na vigilancia e protecdo do espago maritimo nacional, além do apoio relevante e
constante da FAB. Em paralelo, o fortalecimento das capacidades cibernéticas na
integracao de sistemas de vigilancia e na formagao de parcerias internacionais para troca
de informagdes e desenvolvimento de doutrinas conjuntas, devera ocorrer. A protegcéo
dos cabos submarinos, portos e plataformas offshore deve ser tratada como prioridade
estratégica, exigindo a atuagdo coordenada entre Marinha, agéncias civis, setor privado
e organismos internacionais. O desenvolvimento de uma doutrina nacional para guerra
hibrida maritima, adaptada as especificidades do Atlantico Sul, pode posicionar o Brasil
como referéncia regional na resposta a esse tipo de ameaca.

Os meios aéreos da FAB, especialmente os de asa fixa, apresentam elevada
capacidade para o patrulhamento de grandes extensdes oceénicas, porém, sua
autonomia esta condicionada as capacidades logisticas e a distancia da costa. A aviagao
naval de asa rotativa embarcada, por sua vez, oferece flexibilidade e permanéncia em
areas de interesse. As capacidades das aeronaves SH-16 e UH-15 sdo importantes tanto
para esclarecer e interceptar contatos possivelmente hostis, quanto transportar tropas de
Operagdes Especiais para abordagem em plataformas ou embarcagdes suspeitas.

A atuacdo aérea, portanto, ndo € apenas complementar, mas sim essencial a
estratégia de protecdo maritima em tempos de guerra hibrida. O Brasil e os demais
paises atlanticos do hemisfério sul devem investir em tecnologia, cooperagéo e doutrina
para enfrentar um cenario que, embora ndo assuma a forma de guerra convencional,
exige preparo militar, soberania assertiva e capacidade dissuasoria real. Em suma, a
seguranga do Atlantico Sul, neste novo paradigma de ameacas hibridas, dependera da
capacidade de nossos vetores aéreos de sobrevoar, vigiar, dissuadir e proteger, pois,

sobre o mar, sdo as asas que manterao a soberania.
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