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Capitulo 1

Introducao

A Qualidade de Servigo (Quality of Service - QoS) em redes de computadores é
um campo de estudo consolidado, essencial para garantir o desempenho e a confia-
bilidade de infraestruturas de comunicagao. Tradicionalmente, a analise de QoS se
apoia em modelos de confiabilidade e disponibilidade para otimizar a alocagao de
recursos e avaliar o desempenho de sistemas computacionais (DE SOUZA E SILVA
e GAIL| 1989, 1986, |1990).

A analise de sobrevivéncia, campo relacionado, busca modelar o tempo até a
ocorréncia de um evento de interesse, com aplicacoes que vao desde estudos médicos
a andlises de falhas de equipamentos (DE SOUZA E SILVA et al.,2022). Na area de
redes de computadores, esses modelos tém sido progressivamente empregados para
caracterizar a QoS. Aplicacoes incluem a previsao do impacto de interrupc¢odes no
fluxo de video na retencao de usuérios, a estimativa de probabilidades de falha do
sistema e a andlise da eficacia de mecanismos de corregdo de erros (STREIT et al.,
2021b)).

A deteccao de pontos de mudancga (changepoint detection) continua uma area
de pesquisa ativa, com aplicagao direta no monitoramento de QoS (DE ALMEIDA
et al., [2024). A identificagdo de mudancas estatisticas em métricas de desempenho
de rede como laténcia e vazao (throughput) é dificultada por fatores como (i) a nao-
estacionariedade intrinseca das séries temporais devido & dindmica de roteamento
com mudangas de rota e balanceamento de carga (PUCHA et all 2007); (i) a
auséncia de dados rotulados; e (iii) a rapida perda de relevancia de rotulos historicos
em ambientes de rede dinamicos.

Nesse contexto, STREIT et al. (2021a) propos o método VWCD ( Voting Win-
dows Change-point Detection) , que DE ALMEIDA et al.| (2025); DE ALMEIDA
(2024) mostrou ser eficaz na identificacao de alteragoes estatisticas em séries tem-
porais de métricas de rede coletadas com o protocolo NDT (Network Diagnostic
Tool) (M-LAB, 2025)). O trabalho indicou também que a frequéncia de tais mudan-

¢as pode servir como um indicador da qualidade da experiéncia do usuério.



Paralelamente, avancos recentes em Processamento de Linguagem Natural
(NLP), impulsionados pelos Grandes Modelos de Linguagem (LLMs), criaram novas
possibilidades para a interpretagao de dados técnicos (FANG et al.,[2024). Sua apli-
cagao na interpretacao de dados de rede tem o potencial de automatizar e simplificar
analises complexas, tornando-as acessiveis a operadores sem formacao especializada
em estatistica.

Este trabalho propoe e valida uma metodologia que combina deteccao de pon-
tos de mudanca, anélise de sobrevivéncia e interpretacao assistida por modelos de
linguagem para analise de QoS. A metodologia parte de trabalhos anteriores em de-
tecgao de pontos de mudanga e anélise de sobrevivéncia (BUGINGA e DE SOUZA E
SILVA| 2024; BUGINGA| [2023; DE ALMEIDA et al., 2024; STREIT et al., [2021a).
Os pontos de mudanca sao utilizados como delimitadores para segmentar as séries
temporais em intervalos estatisticamente homogéneos. Em seguida, aplica-se analise
de sobrevivéncia a esses intervalos para agrupé-los em clusters com curvas de sobre-
vivéncia distintas, considerando multiplas métricas de rede conjuntamente. Cada
curva de sobrevivéncia caracteriza a distribuicao temporal dos intervalos entre mu-
dancas estatisticas. Para complementar a analise, um LLM ¢ utilizado para auxiliar
na interpretagao dos resultados, permitindo a extracao de informagoes relevantes
e a geragao de relatorios em linguagem natural. Essa abordagem visa mitigar as
barreiras técnicas na interpretagao dos resultados, capacitando equipes operacionais

a aplicar as anélises de forma pratica e eficaz.

1.1 Contextualizacao

O presente trabalho insere-se no contexto de um acordo de colaboragao entre o Mea-
surement Lab (M-Lab) e a Rede Nacional de Ensino e Pesquisa (RNP) (RNP} 2023)).
Essa parceria viabilizou a instalagao de medidores de velocidade na infraestrutura
da RNP e o compartilhamento dos dados resultantes para fins de pesquisa. Os dados
provenientes de testes de velocidade realizados de forma sistematica entre clientes
e os Pontos de Presenga (PoPs) da RNP refletem a experiéncia real dos usuarios e

sao fundamentais para a analise de QoS em um cenario operacional.

1.2 Problema de pesquisa

A anélise de dados de QoS em larga escala, como os provenientes de medigbes NDT
continuas entre multiplos clientes e servidores, apresenta desafios de complexidade
e interpretabilidade. A extracao de informagoes relevantes e de simples interpreta-

¢ao a partir desse volume massivo de dados requer uma metodologia sistematica e



automatizada. Nesse contexto, este trabalho busca responder as seguintes questoes

de pesquisa:

1. Como identificar, de forma nao supervisionada, os clientes cujas métricas de

desempenho apresentam padroes indicativos de qualidade insatisfatoria?

2. Quais servidores possivelmente apresentam métricas de comunicagao inferiores

em suas interacoes com os clientes?
3. Quais métricas de rede exercem maior impacto no desempenho global da rede?

4. Como transformar anélises estatisticas complexas em informagoes relevantes e

compreensiveis para operadores de rede?

Responder a essas questoes de forma eficiente e escalavel, especialmente diante
de grandes volumes de dados heterogéneos, é o cerne do problema abordado neste
trabalho.

1.3 Hipoétese

A hipo6tese central deste trabalho é que a instabilidade temporal das métricas de
desempenho, quantificada pela frequéncia de mudancas estatisticas, é um indicador

robusto da QoS. Especificamente, as hipoteses que norteiam esta pesquisa sao:

1. A frequéncia das mudancas estatisticas em séries temporais de métricas de

rede possuem uma forte relacao com a percepc¢ao de degradacao de servigo.

2. Os intervalos entre essas mudancas estatisticas podem ser agrupados em clus-
ters distintos que representam diferentes niveis de qualidade de servigo, iden-

tificaveis por meio de analise de sobrevivéncia.

3. A aplicagao de Grandes Modelos de Linguagem (LLMs) permite a tradugao
de resultados estatisticos complexos em diagnosticos e recomendacoes técnicas
precisas e acionaveis, superando a necessidade de interpretacao por especialis-

tas.

1.4 Objetivos

O objetivo principal deste trabalho é desenvolver e validar uma metodologia robusta
para a analise de qualidade de servigo em redes de computadores, integrando técnicas
de deteccao de pontos de mudanca, anélise de sobrevivéncia e interpretacao assistida
por modelos de linguagem.

Os objetivos especificos que norteiam esta pesquisa incluem:



1. Implementar e validar um algoritmo de deteccao de pontos de mudanca em

séries temporais de métricas de rede.

2. Aplicar e avaliar um método de clusterizagdo baseado em analise de sobrevi-
véncia para agrupar intervalos entre mudancas estatisticas, considerando mul-

tiplas métricas simultaneamente.

3. Interpretar os resultados de forma assistida por LLM, traduzindo anéalises es-

tatisticas em informacgoes praticas para operadores de rede.

4. Validar a metodologia integrada utilizando dados reais coletados em parceria
com um Provedor de Servigos de Internet (ISP) brasileiro, medindo a precisao

na identificagao de problemas e a utilidade das interpretacoes geradas.

5. Realizar uma analise comparativa de abordagens baseadas em diferentes mé-
tricas de referéncia (vazao de download e RTT de upload) para determinar

suas complementaridades e particularidades na avaliacao da QoS.

1.5 Contribuicoes
As principais contribui¢tes desta pesquisa sao:

1. Metodologia inovadora: o desenvolvimento de uma abordagem que integra,
de forma inédita, a detec¢do de pontos de mudanga (VWCD) com a andlise
de sobrevivéncia para clusterizacao (SurvMixClust) para caracterizar a esta-

bilidade de conexoes de rede.

2. Analise quantitativa de fatores de risco: a aplicagao de uma regressao
logistica multinomial pelo algoritmo SurvMixClust para identificar e quanti-
ficar a influéncia de diferentes clientes, servidores e métricas de desempenho
de rede na estabilidade da conexao, permitindo a criacao de um ranking de

criticidade para orientar agoes de manutengao proativa.

3. Validagao em cenério real: a aplicacao e validagao da metodologia em um
conjunto de dados exclusivo, coletado na infraestrutura de um provedor de

internet brasileiro em parceria com a RNP e o M-Lab.

4. Analise comparativa de métricas: a avaliacao sistematica das diferencas
e complementaridades entre abordagens baseadas em métricas de referéncia
distintas (vazao de download vs. RTT de upload), fornecendo diretrizes sobre

como utilizar cada abordagem para uma analise de QoS mais completa.



5. Interpretacgao assistida por LLM: a proposicao e validagao de uma estra-
tégia que utiliza Grandes Modelos de Linguagem para traduzir os resultados
da modelagem estatistica em diagnosticos operacionais em linguagem natural,
simplificando analises técnicas complexas e tornando-as acessiveis a operadores
de rede.

1.6 Organizagao

Esta dissertacao esta estruturada da seguinte forma:

O Capitulo 2| apresenta a fundamentacao teérica e os trabalhos relacionados,
abordando os conceitos de detecgao de pontos de mudanga, analise de sobrevivéncia
e uma revisao da literatura sobre qualidade de servico em redes.

O Capitulo [3| detalha a metodologia de pesquisa adotada e descreve o con-
junto de dados utilizado, incluindo o processo de coleta, os procedimentos de pré-
processamento, a analise exploratoria, as caracteristicas estatisticas dos dados e a
estruturagao dos experimentos realizados.

O Capitulo 4] apresenta a abordagem proposta, pormenorizando os algoritmos de
detecgao de pontos de mudanca e analise de sobrevivéncia e a interpretacao assistida
por modelos de linguagem.

O Capitulo [5 apresenta os resultados experimentais, a anélise dos clusters iden-
tificados, e a interpretagao dos resultados gerada por LLM.

O Capitulo 6| apresenta as conclusoes do trabalho, com a discussao dos resultados

obtidos, as limitacoes do estudo e as direcoes para pesquisas futuras.



Capitulo 2

Fundamentacao teérica e trabalhos

relacionados

Este capitulo estabelece a base teodrica da pesquisa, realizando uma revisao da li-
teratura sobre suas areas centrais: avaliacao da QoS em redes de computadores,
deteccao de pontos de mudanca, analise de sobrevivéncia e aplicacao de modelos de
linguagem generativos na interpretacao de dados. O objetivo é posicionar a pes-
quisa no estado da arte, mostrando como a metodologia proposta se diferencia dos

trabalhos existentes.

2.1 QoS em redes de computadores

A literatura sobre avaliagdo de QoS em redes de computadores contempla desde
metodologias voltadas a coleta e anélise de indicadores de desempenho até estudos
que investigam o impacto direto dessas métricas na experiéncia dos usuarios finais.
Trabalhos como os de DA HORA et al. (2018alb); OLIVEIRA et al.|(2024); SANTOS
et al.| (2022)); SAVERIMOUTOU et al.| (2019) propoem técnicas para avaliagao ou
predicao de QoS em diferentes cenérios.

Este trabalho, no entanto, diferencia-se das abordagens tradicionais, que frequen-
temente se concentram na estimativa direta da qualidade percebida por aplicagoes
especificas. Apresentamos uma metodologia baseada em técnicas nao supervisio-
nadas de anélise de séries temporais, cujo objetivo é identificar elementos da rede
(clientes e servidores) que potencialmente exibem métricas de desempenho inade-

quadas ou fora dos parametros esperados.



2.1.1 Abordagens para analise de QoS em provedores de in-

ternet

Os estudos recentes sobre avaliagao de QoS em ISPs concentram-se em trés areas
principais: (1) analise de gargalos e componentes que limitam o desempenho; (2) de-
tecgdo de anomalias e congestionamento; e (3) monitoramento e predigao de desem-
penho. A Tabela[2.I]resume e contrasta trabalhos representativos com a abordagem

aqui proposta.

Tabela 2.1: Comparacao de estudos recentes sobre QoS em redes.

Estudo

Foco

Metodologia

Como nossa proposta se diferencia
do referido trabalho

SHARMA et al.
(2024al)

PI et al|(2024)

SHARMA et al.
(2024b)

PAUL et  al
(2022)
SUNDBERG

et al (2024)

Nossa
posta

pro-

Gargalos em re-
des residenciais

Desequilibrios
de congestiona-
mento

Clusterizagao
espacial de de-
sempenho

Contextualizacao
de medigoes de
velocidade

Monitoramento
passivo de la-
téncia

Padroes de
instabilidade
temporal

Analise de vazao
Wi-Fi vs. ISP

Deteccao de mu-
dangas + SVM

Agrupamento
por padroes de
laténcia

Inferéncia de
planos de banda
larga

Instrumentacao
kernel com
eBPF

Deteccao de
mudangas -+

Analise de
sobrevivéncia
-+ LLMs

Analise macroscopica da estabilidade
temporal da rede, em vez de focar em um
tnico gargalo (Wi-Fi).

Anélise do desempenho agregado de cli-
entes/servidores, em vez de rotas de rede
especificas.

Foco na instabilidade temporal de séries
individuais, complementar & anélise de
variabilidade espacial.

Utiliza a analise de sobrevivéncia para
agrupar dinamicamente por perfis de
comportamento, sem depender da infe-
réncia de planos.

Foco na anélise de dados ja coletados
(NDT) para identificar padroes de insta-
bilidade, sem instrumentagao adicional.

Metodologia integrada que caracte-
riza perfis de estabilidade e traduz
achados em insights acionaveis.

O trabalho de SHARMA et al. (20244a) realiza uma analise microscopica de gar-

galos em redes domésticas, concluindo que a rede Wi-Fi é frequentemente o principal
fator limitante. Em contraste, nossa metodologia opera em um nivel macroscopico,
analisando dados de miiltiplos clientes e servidores para identificar padroes tempo-
rais de instabilidade na rede do provedor como um todo, em vez de se concentrar
em um unico ponto de falha.

A ferramenta Congl, de PI et al.| (2024)), utiliza detecgdo de mudangas e classifi-
cadores SVM (Support Vector Machine) para identificar congestionamento em rotas

de rede especificas com balanceamento de carga. Embora também se baseie em sé-



ries temporais de laténcia, o Congl esta restrito a avaliacao de rotas predefinidas.
Nossa abordagem ¢é mais ampla, pois avalia o desempenho agregado de clientes e
servidores em suas interagoes com toda a rede, sem se limitar a caminhos especificos.

SHARMA et al.| (2024b) propuseram uma clusterizagdo temporal de laténcia
aplicada a pequenas regioes geograficas, considerando o 95° percentil da laténcia
como indicador de estabilidade. Embora compartilhemos o objetivo de identificar
problemas estruturais na rede, nossa abordagem foca na instabilidade observada em
séries temporais individuais. As duas propostas sdo complementares, oferecendo
visoes espacial e temporal sobre a variabilidade da QoS.

A importancia de contextualizar as medigoes de QoS foi destacada por PAUL
et al.| (2022)), que desenvolveram um método para inferir os planos de assinatura de
banda larga dos usuarios a partir de dados coletivos de testes de velocidade. Essas
informagoes permitiram interpretacoes mais precisas dos resultados de desempenho
e mostraram que fatores como tecnologia de acesso e capacidades dos dispositivos
afetam significativamente a taxa de transferéncia medida. A analise, baseada em
dados do M-Lab, ressalta a importancia de categorizar usuérios conforme suas ex-
pectativas de servigo, conceito comparavel a abordagem de agrupamento baseada
em analise de sobrevivéncia proposta neste trabalho.

SUNDBERG et al|(2024) desenvolveram um sistema de monitoramento passivo
de laténcia para ISPs sem fio. Implantado em uma rede operacional, o sistema mediu
o tempo de ida e volta por sub-rede e revelou variagoes significativas de laténcia no
segmento de tltima milha, principalmente durante horarios de pico. Por outro lado,
este estudo mostra o valor do monitoramento continuo para identificar segmentos
de baixo desempenho na infraestrutura do ISP.

Com foco em monitoramento adaptativo, LINDSTAHL et al.| (2024) propuseram
um sistema para detecgao adaptativa de pontos de mudancga no desempenho da rede.
O sistema programa medi¢oes dinamicamente com base nos padroes observados,
permitindo detec¢ao mais eficiente da degradacao da QoS. Essa abordagem alinha-
se conceitualmente com o nosso uso de deteccao de pontos de mudanca em séries
temporais, embora nosso foco seja na analise retrospectiva para identificar padroes

recorrentes, e nao no agendamento adaptativo de medigoes.

2.1.2 Contribuicao em relagao a trabalhos existentes

Até onde sabemos, nenhuma proposta anterior combina sistematicamente a detec-
¢ao de pontos de mudanca em séries temporais com anélise de sobrevivéncia, apli-
cadas a métricas de rede como laténcia e vazao, para identificar, de forma nao
supervisionada, padroes recorrentes de degradacao de desempenho em larga escala.

Adicionalmente, nossa abordagem se diferencia significativamente pela incorporagao



de modelos de linguagem generativos para traduzir resultados técnicos complexos
em informagoes praticas, facilitando sua interpretacao por operadores de rede nao

especializados em anélise de dados.

2.2 Deteccao de pontos de mudanca

A detecgao de pontos de mudanca é uma éarea ativa de pesquisa, com aplicagbes em
diversos campos além de redes de computadores, como financas, medicina, proces-
samento de sinais e analise de midias sociais. Esta secao apresenta uma visao geral
das principais abordagens, contextualizando a escolha do algoritmo VWCD para a

metodologia proposta.

2.2.1 Métodos classicos

As abordagens tradicionais podem ser classificadas em offline (que processam toda
a série temporal de uma vez) e online (que detectam mudangas sequencialmente &
medida que novos dados surgem). Além disso, os métodos podem ser paramétricos
ou nao paramétricos, dependendo das suposicoes sobre a distribuicao dos dados.

Entre os métodos paramétricos, destacam-se:

e CUSUM (Cumulative Sum): Proposto por PAGE| (1954), monitora a soma
cumulativa dos desvios em relacao a um valor de referéncia e detecta uma

mudanca quando essa soma excede um limiar predefinido.

e GLR (Generalized Likelihood Ratio): Usa a razao de verossimilhanga en-
tre diferentes hipoteses sobre a distribuicao dos dados para detectar mudangas,
como descrito por LAI (2018).

e Métodos Bayesianos: Incorporam conhecimento prévio sobre a distribuicao
dos pontos de mudanga, como no trabalho de FEARNHEAD e LIU (2011)),
que propoe um método eficiente para deteccao online assumindo dependéncia

de Markov entre segmentos.

Entre os métodos nao-paramétricos, que sao mais flexiveis por nao assumirem

uma distribuigao especifica para os dados, pode-se citar:

e Métodos baseados em rank: Usam a ordem relativa dos dados em vez de
seus valores absolutos, como o teste de Wilcoxon-Mann-Whitney para detectar

mudancas na mediana.

e Métodos baseados em kernel: Transformam os dados para um espago de
caracteristicas de alta dimensao, onde as mudancas podem ser detectadas mais

facilmente, como proposto por HARCHAOUI et al.| (2008]).
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e Métodos baseados em densidade: Detectam mudancas na densi-
dade de probabilidade dos dados, como o algoritmo KL-CPD proposto
por KAWAHARA e SUGIYAMA| (2012).

e Abordagens baseadas em Aprendizado de Maquina: Usam técnicas
como redes neurais, random forest e Support Vector Machine (SVM) para

aprender padroes de mudanca em dados historicos, como no trabalho de |[LIU

et al. (2013).

2.2.2 Desafios em dados de redes de computadores

A aplicacao de métodos tradicionais de deteccao de pontos de mudanca em dados
de redes apresenta desafios especificos, como destacado por DE ALMEIDA et al.
(2024) e LINDSTAHL et al| (2024):

e Nao-estacionariedade: Séries temporais de métricas de rede geralmente
apresentam comportamento nao-estacionario, com tendéncias sazonais e ci-
clicas que podem gerar falsos positivos em métodos que assumem estacionari-
edade.

e Heterogeneidade dos dados: Diferentes métricas (vazao, laténcia, perda de
pacotes) podem ter distribui¢oes e caracteristicas distintas, exigindo métodos

flexiveis ou especificos para cada tipo de dado.

e Ruidos e anomalias: Medicoes de rede frequentemente contém ruidos e
anomalias transitorias que nao representam mudancas estatisticas persistentes,

mas podem confundir algoritmos sensiveis.

e Necessidade de deteccao em tempo real: Em muitos cenarios operacio-
nais, é necessario detectar mudancas em tempo real para resposta imediata,

impondo restrigoes de eficiéncia computacional.

Esses desafios motivaram o desenvolvimento de abordagens especializadas para
analise de dados de rede, como o algoritmo VWCD (STREIT et al. [2021a)), ado-
tado neste trabalho. A escolha pelo VWCD se deve, além das suas caracteristicas
técnicas, ao fato de ser um algoritmo desenvolvido e aprimorado pelo nosso grupo
de pesquisa, tendo sido testado em trabalhos anteriores especificamente com dados
de métricas de rede obtidos através do protocolo NDT (DE ALMEIDA et al., 2024)).
O VWCD destaca-se por sua capacidade de lidar com séries nao estacionérias, sua
robustez a anomalias pontuais e, principalmente, por possibilitar a interpretagao
da confiabilidade associada a cada ponto de mudanca detectado através de seu me-
canismo de votacao e probabilidades posteriores. O detalhamento técnico deste

algoritmo sera apresentado no Capitulo [4]
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2.3 Analise de sobrevivéncia

Originalmente desenvolvida para estudos médicos, a anélise de sobrevivéncia tem
encontrado aplicagoes crescentes em diversos campos, incluindo engenharia para
prever falhas de equipamentos (YANG et al., 2022) e, mais recentemente, em anélise
de dados de rede (BUGINGA| 2023).

2.3.1 Da medicina a engenharia de redes

A analise de sobrevivéncia tradicional, representada por modelos como Kaplan-
Meier (KAPLAN e MEIER), 1958)) e Cox Proportional Hazards (COX| [2018), evo-
luiu significativamente com a incorporacao de técnicas de aprendizado de maquina.
WANG et al. (2019) apresentam uma revisao dessa evolucao, destacando como mo-
delos nao paramétricos e técnicas de aprendizado profundo ampliaram a capacidade
de analise em cenarios complexos.

A adaptacao dessas técnicas para analise de redes de computadores é uma ten-
déncia recente e promissora. Em vez de modelar o tempo até o 6bito de pacientes,
esses métodos podem ser aplicados para modelar o tempo até falhas em equipa-
mentos de rede, interrupg¢oes de servigo ou, como na nossa abordagem, mudancas

estatisticas significativas em métricas de desempenho.

2.3.2 Aprendizado de maquina para analise de sobrevivéncia

O campo de anélise de sobrevivéncia tem se beneficiado da integragao com técnicas
de aprendizado de maquina nos tltimos anos. Entre as principais contribuigoes nesta

area, destacam-se:

e Random Survival Forests (ISHWARAN et all 2008): Extensao das flo-
restas aleatorias (random forests) para analise de sobrevivéncia, permitindo

modelagem nao linear de efeitos e interacoes sem suposi¢oes paramétricas.

e DeepSurv (KATZMAN et al. 2018): Implementacao baseada em redes neu-
rais do modelo de Cox, capaz de aprender representacoes complexas e nao

lineares para previsao de sobrevivéncia.

e DeepHit (LEE et al., 2018)): Modelo de aprendizado profundo para previsao

de risco de miltiplos eventos, permitindo modelagem de riscos competitivos.

e CoxPH Neural Network (KVAMME e ORNULF BORGAN, 2021): In-
tegragao de redes neurais com o modelo de Cox, incorporando dependéncia

temporal nos coeficientes do modelo.

11



Mais recentemente, abordagens que combinam clusterizacao com analise de so-
brevivéncia tém surgido, permitindo a identificacao de grupos com perfis de sobre-
vivéncia distintos. O algoritmo SurvMixClust (BUGINGA e DE SOUZA E SILVA|
2024), adotado na metodologia proposta neste trabalho, representa um avango nessa
direcao, integrando o agrupamento com a previsao da funcao de sobrevivéncia por

meio de uma mistura de especialistas ndo paramétricos. Seus aspectos técnicos serao
detalhados no Capitulo

2.4 Sintese e posicionamento da pesquisa

Este trabalho consolida e expande uma linha de investigacao continua desenvolvida
pelo nosso grupo de pesquisa, posicionando-se na intersecao de duas areas principais:
analise de QoS em redes de computadores e técnicas de aprendizado nao supervi-
sionado para séries temporais. A metodologia proposta é o resultado evolutivo de
trabalhos que pavimentaram o desenvolvimento de ferramentas para monitoramento
e diagnostico de redes.

O trabalho de XIMENES et al| (2018) introduziu um framework para detectar
e localizar eventos na rede de um ISP utilizando a correlagao espago-temporal de
séries temporais residenciais. Posteriormente, STREIT et al| (2021a)) aplicaram de-
composi¢ao de tensores para identificar anomalias de trafego durante a pandemia,
enquanto SANTOS et al| (2022) utilizaram Modelos Ocultos de Markov (HMM)
combinados com dados de reclamagoes de usuérios para inferir a Qualidade de Ex-
periéncia (QoE).

As bases algoritmicas especificas deste trabalho fundamentam-se em contribui-
¢Oes mais recentes do grupo. [BUGINGA| (2023) desenvolveu o SurvMixClust, origi-
nalmente aplicado a dados clinicos de pacientes com doenca arterial coronariana. O
autor uniu analise de sobrevivéncia e clusterizacao para caracterizar perfis de risco e,
ao final, mostrou a generalidade do método realizando um teste com dados reais de
métricas de rede. DE ALMEIDA/ (2024) realizou um estudo comparativo abrangente
de diversos métodos de deteccao de pontos de mudanca aplicados a séries tempo-
rais de métricas de desempenho de rede coletadas via protocolo NDT, validando
o método VWCD, proposto anteriormente por STREIT et al.| (2021a), como uma
alternativa robusta e flexivel baseada em votagao ponderada.

Este trabalho se posiciona como a integragao dessas duas frentes, diferenciando-
se de abordagens existentes ao explorar a premissa de que a frequéncia de mudangas
estatisticas nas métricas de desempenho da rede é um indicador direto da degra-
dacao do servico. A metodologia proposta permite a identificagdo de padroes de
instabilidade e a caracterizagao de perfis de desempenho com base nos pontos de

mudanca detectados nas séries temporais das métricas de desempenho. Adicional-
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mente, utiliza-se um modelo de linguagem (LLM) para interpretacao assistida dos
resultados, traduzindo anéalises estatisticas complexas em informagoes simples e re-

levantes para operadores de rede.
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Capitulo 3
Metodologia de pesquisa

Este capitulo detalha a abordagem metodologica adotada para a condugao desta
pesquisa. Descrevemos aqui o desenho do estudo, a natureza da pesquisa, os pro-
cedimentos de coleta de dados e a estruturacao dos experimentos realizados para

validar as hipoteses levantadas.

3.1 Classificacao da pesquisa

A presente pesquisa classifica-se como aplicada, de natureza quantitativa e expe-
rimental. E aplicada pois busca resolver um problema concreto de gerenciamento
de redes (a identificacao de instabilidade). E quantitativa pois se baseia na coleta
e andlise estatistica de métricas numéricas de desempenho (vazao e laténcia). Por
fim, é experimental, pois envolve a interven¢ao no ambiente (instalagao de sondas)
e a observacao sistematica dos fenémenos de rede sob condi¢oes controladas e reais.

O método experimental foi dividido em trés fases:

1. Coleta de dados: monitoramento ativo da infraestrutura de um Provedor

de Internet (ISP) parceiro.

2. Pré-processamento e modelagem: tratamento das séries temporais e apli-

cagao dos algoritmos propostos.

3. Validagao e interpretacao: analise estatistica dos clusters formados e vali-

dacao qualitativa via LLMs.

Cabe ressaltar que este capitulo detalha os procedimentos da Fase 1 e a etapa
de pré-processamento da Fase 2. A modelagem algoritmica é apresentada no Capi-
tulo[d] enquanto a Fase 3 (Validagao e Interpretagao) é discutida nos Capitulos 5| e
6L
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3.2 Procedimentos de coleta de dados

3.2.1 Infraestrutura de medigao

Neste trabalho, usamos dados coletados por 16 dispositivos Raspberry Pi 4 modelo
B, programados para executar testes NDT a cada 30 minutos durante trés meses,

de maio a julho de 2024. Os dispositivos foram distribuidos em duas categorias:

e Residéncias de voluntarios: 4 dispositivos instalados em casas com dife-

rentes planos de internet e tecnologias de acesso; e

e Infraestrutura do ISP: 12 dispositivos em pontos estratégicos da rede do

provedor.

Essa distribuicao permitiu capturar tanto a experiéncia do usuario final quanto
o desempenho em pontos intermediarios da rede.

A Figura mostra a distribuicao temporal das medi¢oes por cliente, onde
os pontos na cor verde representam medigoes em residéncias e os pontos de cor
laranja indicam medigoes na infraestrutura do ISP, perfazendo um total de 84 dias

de observacao.

Ocorréncia de testes de cada cliente no tempo

dientig| - Residéncias
dlient15 | s
client14 |
client13 -
dlient12 -
dlient11
client10 -
clientos -
dlientos
dliento7
client06
client05s 4
!
!
!
!

client04 e —

client03

cliento2 4 —_

clientol 4

2024-05-01 2024-05-15 2024-06-01 2024-06-15 2024-07-01 2024-07-15
Data

Figura 3.1: Ocorréncia no tempo de testes NDT para cada cliente.

3.2.2 Protocolo NDT

O NDT, parte do conjunto de ferramentas do M-Lab (CLARK e WEDEMAN] 2021)),
é um protocolo aberto para avaliacao de desempenho de redes. Ele fornece vérias

métricas, como:
e Vazao de download e upload: Taxa de transferéncia, em Mbps;
e RTT (Round-Trip Time): Tempo de ida e volta dos pacotes, em ms;
e Perda de pacotes: Percentual de pacotes perdidos;
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e Jitter: Variacao no tempo de resposta, em ms; e

e Parametros TCP: Tamanho da janela de congestionamento, nimero de re-

conexoes, etc.

Para cada teste, o protocolo estabelece uma conexao usando um fluxo TCP,
realizando transmissoes bidirecionais que simulam o comportamento real de aplica-
¢oes. Os clientes NDT usam selecao automatica de servidor baseada na proximidade

geografica e na disponibilidade.

3.2.3 Servidores de teste

Os testes NDT foram direcionados a medidores de velocidade da infraestrutura do
M-Lab hospedados em Pontos de Presenga (PoPs) da RNP, resultado de um acordo
de colaboragao técnica entre as instituigoes (RNP) 2023).

Foram utilizados cinco servidores: gru03, gru05, gru06, rnp_sp (localizados em
Sao Paulo-SP) e rnp_rj (localizado no Rio de Janeiro-RJ).

A localizagao dos servidores em pontos estratégicos de troca de trafego no Brasil

é um fator relevante para a caracterizacao do desempenho da rede.

3.2.4 Distribuicao dos medidores

Os 16 dispositivos de medigao foram instalados em diferentes localidades na area de
cobertura do ISP, com o objetivo de capturar uma diversidade de condig¢oes de rede.

A coleta de dados ocorreu de forma continua durante trés meses (maio a julho de
2024), abrangendo diferentes padroes de uso da rede, com variagoes diarias (horarios
de pico e de baixa demanda), semanais (dias tteis e fins de semana ou feriados) e

mensais.

3.2.5 Diferencial da abordagem de coleta

A abordagem de medigao deste trabalho difere da simples utilizacao de dados de tes-
tes NDT iniciados por usuérios. Enquanto esses testes geralmente ocorrem quando
os usuarios percebem problemas e decidem avaliar sua conexao, a coleta realizada
buscou capturar um panorama abrangente das condig¢oes da rede.

Ao realizar medigoes sisteméticas e independentes da percepcao do usuério,
reduz-se o viés introduzido pela tendéncia dos clientes de fazer testes apenas em
momentos de degradacao do servigo (GILL et all 2022). Isso permite uma anélise

mais imparcial da qualidade da conexao ao longo do tempo.
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3.3 Caracterizacao dos dados coletados

3.3.1 Volume e distribuicao dos dados

O conjunto de dados bruto apresenta as seguintes caracteristicas:
e Total de medigoes: 33.313 testes NDT completos;

e Média de medicgoes por cliente: 2.082 testes;

Média de medigoes por servidor: 6.662,6 testes;

Meédia de testes por par cliente-servidor: 4759 testes;

Periodo total de coleta: 83 dias (2.208 horas);

Intervalo tedrico entre medigoes: 30 minutos (48 medigoes diarias); e

e Cobertura temporal média: 52,3% do periodo total.

A cobertura temporal média de 52,3% indica a ocorréncia de falhas na execucao
periddica dos testes. Tais falhas podem ser atribuidas a fatores como instabilidade
na alimentacao elétrica dos dispositivos de medicao e perda de conectividade inter-
mitente, que sao condigoes inerentes a um ambiente de coleta de dados distribuido e
nao controlado. Nao obstante essa esparsidade nos dados brutos, a metodologia foi
projetada para ser robusta a tais interrupgoes, conforme detalhado no Capitulo [4]

Além disso, a distribuicao das medicoes entre os diferentes pares cliente-servidor

nao é uniforme devido a selecao automatica de servidores.

3.3.2 Estatisticas descritivas

A Tabela apresenta as principais estatisticas das métricas coletadas, calculadas

para todos os pares cliente-servidor, ou seja, considerando todas as medigoes.

Tabela 3.1: Estatisticas descritivas das principais métricas coletadas (vazao em Mbps
e RTT em ms).

Meétrica Média Mediana Desvio Padrao Minimo Maximo
Vazao download 624,43 662,67 226,64 0,08 934,68
Vazao upload 584,15 718,24 286,45 0,00 919,07
RTT download 29.01 18,31 39,25 2,28 446,25
RTT upload 34,70 17,45 46,82 2,08 450,06

A Figura [3.2] apresenta a matriz de correlagao de Pearson entre as métricas. A
correlagao observada entre a vazao e o RT'T correspondente em cada diregao (down-

load e upload) era esperada, uma vez que, no teste NDT, a vazao e o RT'T sao obtidos
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de forma simultanea e refletem o comportamento da mesma rota de rede sob carga.
Como ambas as métricas respondem de maneira conjunta as mesmas condicoes, é
natural que apresentem maior valor de correlagao. Esses valores fornecem subsidios

iniciais para a interpretacao dos resultados dos algoritmos usados.

Matriz de Correlagdo das Métricas

1.0

RTT download 0.8

- 0.6

Vaz&o download -04

-02

RTT upload - 0.0

--02

Vazao upload —-04

0.6

Figura 3.2: Matriz de correlacao de Pearson das métricas de desempenho.

3.4 Pré-processamento dos dados

Os dados brutos passaram por um processo de pré-processamento para garantir sua

qualidade e adequacao as anéalises.

3.4.1 Construcao das séries temporais por par cliente-

servidor

A partir dos dados brutos, foram construidas séries temporais de cada métrica,
agregadas por par cliente-servidor. Para assegurar uma amostra minima para a
analise subsequente de pontos de mudanca, foram mantidos apenas os pares que
continham ao menos 100 medig¢oes completas ao longo do periodo de observagao.
Este limiar foi estabelecido empiricamente como um balango entre reter o maior
ntimero de séries possivel e garantir a estabilidade das estimativas estatisticas do
algoritmo utilizado para deteccao de pontos de mudanga.

Com o intuito de avaliar a robustez da metodologia em condigoes reais de ope-

ra¢ao, optou-se por nao realizar nenhum tratamento para a remocao de outliers ou

18



anomalias das séries temporais. Dessa forma, o algoritmo de deteccao de pontos
de mudanca foi exposto as condigdes nao ideais encontradas nos dados brutos. As

caracteristicas das séries temporais resultantes estao sumarizadas a seguir:

e Numero de séries: 70 pares cliente-servidor x 4 métricas = 280 séries tem-

porais;
e Comprimento médio das séries: 118,97 pontos; e

e Intervalo médio entre pontos: 209,54 minutos (acima do intervalo nominal
de 30 minutos, indicando interrupcoes ou falhas na execucao periodica dos

testes).

3.5 Estruturacao dos conjuntos de intervalos

Conforme descrito no Capitulo 4} foi aplicado o método VWCD para rotular as séries
temporais com os pontos de mudanga detectados. Esses instantes no tempo foram
utilizados para segmentar as séries e construir conjuntos de intervalos (em que cada
intervalo constitui uma entrada), que serdao usados como entrada para o algoritmo
SurvMixClust.

3.5.1 Criacao dos intervalos

Os pontos de mudanca identificados nas séries temporais de vazao de download e
de RTT de upload foram considerados como eventos de interesse para construir dois

conjuntos distintos de intervalos:

1. Dataset baseado em vazao de download: Usa como eventos os pontos de

mudanca detectados nas séries de vazao de download.

2. Dataset baseado em RTT de upload: Usa como eventos os pontos de

mudanga detectados nas séries de RTT de upload.

Cada entrada corresponde a um intervalo temporal, delimitado por eventos (pon-
tos de mudanga) consecutivos ou por interrupgoes nas medigoes, conforme sera de-
talhado na Subsecao [3.5.2]

A Figura ilustra, através de dados sintéticos, o procedimento de construcao
dos conjuntos de intervalos a partir de uma métrica de referéncia e das demais
métricas coletadas para um par cliente-servidor.

No painel (a) da Figura [3.3] a série temporal da métrica de referéncia (vazao
de download, ou “THR-DL”) é segmentada pelos pontos de mudanga estatistica

detectados nos instantes 20 e 60. Esses instantes definem trés intervalos Iy, I5 e I3,
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(b)

RTT-UL THR-UL RTT-DL THR-DL

Intervalo HHR - DL Omr —DL HATT-DL OrTT-DL L —uL O —uL HaTT-uL TrTT—UL

h 495 28 401 2.0 413 3.2 356 12
(c) Iz 79.6 26 47.4 10.0 40.1 33 2386 7.1
I3 299 27 60.1 18 39.7 3.1 39.2 142

Figura 3.3: Exemplo ficticio de construcao das features dos intervalos para um par
cliente-servidor. (a) Série temporal da métrica de referéncia (vazao de download,
ou “THR-DL”) e pontos de mudanga que definem os intervalos I;, Ir e I3. (b)
Séries temporais das quatro métricas de desempenho (vazao de download, RTT de
download, vazao de upload e RTT de upload, respectivamente “THR-DL”, “RTT-
DL”, “THR-UL” e “RTT-UL") recortadas pelos mesmos pontos de mudanga. (c)
Esquematizagao das features formadas pelas médias e desvios padrao de cada métrica
em cada intervalo.

cada um consistindo em uma entrada do conjunto de intervalos que servira de base
para a analise de sobrevivéncia.

Em seguida, como mostrado no painel (b), os mesmos limites temporais sao
aplicados as quatro métricas de desempenho de rede (vazao de download, RTT de
download, vazao de upload e RTT de upload, respectivamente “THR-DL”, “RTT-
DL”, “THR-UL” e “RTT-UL”). Embora apenas a vazao de download tenha sido
utilizada diretamente na deteccao dos pontos de mudanga, os mesmos instantes
sao usados para segmentar, de forma consistente, as séries temporais das quatro
métricas.

Para cada intervalo I, calculam-se entao as estatisticas (média e desvio padrao)
locais, isto é, para cada intervalo I e para cada uma das quatro métricas. O painel
(c) da Figura esquematiza o resultado desse processo: cada intervalo possui oito
features de estatisticas locais (médias e desvios padrao de cada uma das quatro

métricas). Dessa forma, ainda que os intervalos sejam definidos a partir de uma
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tnica métrica de referéncia, cada intervalo incorpora informacao agregada sobre o
comportamento conjunto de vazao e laténcia em download e upload, o que permite
que a etapa de clusterizagao considere a dinamica de desempenho da rede.

Além das estatisticas locais das métricas, cada intervalo possui outras features,
como a sua duracao, um indicador de censura e identificadores de cliente e servidor,

conforme detalhado na Subsegao [3.5.3

3.5.2 Definicao de censura

Em analise de sobrevivéncia, a censura refere-se a uma situagao em que o tempo
exato de ocorréncia de um evento de interesse nao é conhecido precisamente, mas
sabe-se que ocorreu dentro de um intervalo especifico de tempo (ver referéncias
em BUGINGA| (2023))). Neste trabalho, o conjunto de intervalos é composto por

intervalos com e sem censura, conforme se segue:

e Intervalos nao censurados: Delimitados por dois pontos de mudanca con-

secutivos.

e Intervalos com censura a direita: Iniciados por um ponto de mudanca e

terminados pelo fim da série temporal ou por uma interrupcao das medigoes.

e Intervalos com censura a esquerda: Comegados pelo inicio da série ou

ap6s uma interrupc¢ao e terminados em um ponto de mudanca.

e Intervalos duplamente censurados: Iniciados apds uma interrupgao ou
pelo inicio da série e terminados por outra interrupcao ou pelo final da série,

sem pontos de mudanca.

Cada intervalo possui um indicador binario de censura: 1 para intervalos onde o
evento ocorreu (nao censurados) e 0 para intervalos censurados.

Para a definicao de interrupcao, foi estabelecido um limiar de trés dias sem
medicoes. Este valor foi uma escolha metodologica conservadora, por ser significati-
vamente superior ao intervalo médio observado entre medicoes validas e, portanto,

menos provavel de ocorrer por variagoes aleatorias no processo de medigao.

3.5.3 Caracteristicas dos conjuntos de intervalos

A Tabela apresenta as caracteristicas dos conjuntos de dados de intervalos re-
sultantes das mudancgas estatisticas detectadas em cada métrica de referéncia.

Cada intervalo nos conjuntos é caracterizado por:
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Tabela 3.2: Caracteristicas dos conjuntos de dados de sobrevivéncia

Caracteristica Vazao de download RTT de upload
Nuimero total de intervalos 257 195
Intervalos nao censurados 88 (34,2%) 44 (22,6%)
Intervalos com censura a direita 101 (39,3%) 91 (46,7%)
Intervalos com censura a esquerda 51 (19,8%) 45 (23,1%)
Intervalos duplamente censurados 17 (6,6%) 15 (7,7%)
Duragao média dos intervalos (dias) 18,8 24,8

1. Variaveis categoéricas: Variaveis binarias representando cada cliente e cada
servidor, derivadas da aplicagao de one-hot encoding sobre os identificadores

originais.

2. Variaveis temporais: Duracao do intervalo em dias e timestamps de inicio

e fim.

3. Variaveis estatisticas: Médias e desvios padrao locais das métricas analisa-

das.

4. Indicador de evento: Variavel binaria indicando a ocorréncia (1) ou néo (0)

do evento.

3.6 Limitacoes do conjunto de dados

Os conjuntos de dados gerados a partir da coleta sistematica de medigoes NDT
fornecem uma base empirica para a metodologia proposta. A distribuicao dos me-
didores e a duracao da coleta permitiram capturar uma variedade de condigoes de
rede. A estruturacao em dois conjuntos de dados distintos, um focado em mudangas
na vazao de download e outro em RTT de upload, permite uma anélise complemen-
tar da QoS, explorando tanto a capacidade de transferéncia quanto a responsividade
da rede.

Entretanto, é necessario reconhecer as limitagoes inerentes a esse conjunto de
dados. A cobertura temporal média de 52,3% e o intervalo médio entre medic¢oes
superior ao nominal indicam a presenca de esparsidade nos dados, uma condicao
realista em medigoes de campo, mas que impoe desafios & anélise. Adicionalmente,
a metodologia proposta define limiares para filtragem das séries (minimo de 100 me-
digdes) e para a definigao de interrupgoes (3 dias), cujos valores, embora justificados,

podem influenciar os resultados.
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Capitulo 4

A abordagem proposta: deteccao de

mudancas e clusterizacao

Conforme apresentado no Capitulo[l, a metodologia deste trabalho se aplica & analise
de conjuntos massivos de séries temporais. A premissa central é que mudancas
estatisticas frequentes afetam negativamente a qualidade dos servigos de internet
oferecidos aos usuarios, resultando em piores métricas de desempenho de rede.

As séries temporais utilizadas foram coletadas na rede de um ISP parceiro. As
medicoes foram obtidas pelo protocolo NDT por meio de dispositivos Raspberry
Pi distribuidos em diversos pontos da rede do provedor, conforme detalhado no
Capitulo [3]

4.1 Visao Geral da Abordagem

A metodologia deste trabalho foi projetada para realizar uma analise da QoS a partir
de grandes conjuntos de séries temporais de métricas de rede. A premissa central é
que a instabilidade temporal das conexdes, manifestada por mudangas estatisticas
frequentes, esta relacionada a um desempenho percebido inferior.

Para capturar a natureza multidimensional da QoS, a metodologia é executada

em duas abordagens analiticas paralelas e complementares:

1. Abordagem 1 (foco em vazao): utiliza os pontos de mudanga detectados
nas séries temporais de vazao de download como eventos de interesse. Essa
abordagem visa caracterizar a estabilidade da capacidade de transferéncia de

dados da rede, que impacta diretamente atividades de consumo de contetdo.

2. Abordagem 2 (foco em laténcia): utiliza os pontos de mudanga detectados
nas séries temporais de RT'T de upload como eventos de interesse. Essa
abordagem foca na estabilidade da responsividade e interatividade da rede,

crucial para aplicagoes em tempo real.
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Figura 4.1: Fluxo de coleta e processamento dos dados.

Para ambas as abordagens, o fluxo de processamento, ilustrado na Figura[4.1] é

idéntico e consiste nas seguintes etapas sequenciais:

1. Medicao e coleta de dados: cada medidor (cliente) instalado na rede do
ISP dispara, a cada 30 minutos, um teste NDT, que é realizado a partir de um

servidor da RNP e cujos resultados sao armazenados em um banco de dados.

2. Deteccao de pontos de mudanga: para cada par cliente-servidor, sao ex-
traidas do banco de dados as séries temporais de quatro métricas de desempe-
nho de rede (vazao de download, RTT de download, vazao de upload e RTT
de upload). As séries temporais da métrica de referéncia escolhida em cada
abordagem sao processadas para identificar os instantes de mudanca estatis-
tica, que delimitarao os intervalos. Para cada abordagem, um conjunto de
intervalos ¢é criado, considerando como delimitadores os instantes de mudanca
detectados. E fundamental notar que, embora os intervalos sejam definidos
pelos pontos de mudancga das séries temporais de uma tnica métrica de refe-
réncia, cada intervalo possui features com as estatisticas locais (média
e desvio padrao) das quatro métricas de rede monitoradas (vazao e
RTT de download e upload). O processo de construgao dos conjuntos de

intervalos esta detalhado na Subsecgao [3.5.1

3. Clusterizagao baseada em anélise de sobrevivéncia: Cada conjunto
de intervalos é entao submetido ao algoritmo SurvMixClust para agrupar os
intervalos em perfis de desempenho distintos com base em suas caracteristicas
de sobrevivéncia (duragao e ocorréncia do evento de interesse) e nas estatisticas

locais das métricas de desempenho.

4. Interpretacao assistida por LLM: os coeficientes da regressao logistica,
calculados pelo SurvMixClust no processo de clusterizacao, sao fornecidos a

um LLM, que gera anélises que nao apenas descrevem os achados de cada
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abordagem, mas também os comparam e sintetizam, identificando os clientes
e servidores com problemas de desempenho e fornecendo uma visao integrada

e aclonavel do estado da rede.

A fim de permitir a reprodugao dos experimentos, disponibilizamos o codigo-
fonte, os dados e os artefatos gerados em https://github.com/ianagra/masters -
project.

As sec¢oes a seguir detalham os fundamentos e a implementacao da metodologia

proposta.

4.2 Deteccao de pontos de mudanca

No primeiro passo da metodologia, sao identificados os momentos em que ocorreram
mudancas estatisticas nas métricas de desempenho escolhidas. Para cada par cliente-
servidor, foi usado o método VWCD, proposto por STREIT et al.| (2021a)), para
identificar pontos de mudanca nas séries temporais das métricas “vazao de download”
e “RTT de upload”. Outras métricas poderiam ser consideradas, como, por exemplo,
a taxa de perda. Além disso, o método de deteccao permite analisar mudancas
estatisticas em varias métricas simultaneamente, mas adotamos uma abordagem

univariada para facilitar a interpretagao dos resultados.

4.2.1 Selegao das métricas de referéncia

A escolha das métricas para definir os pontos de mudanca é um passo metodolo-
gico fundamental. Foram selecionadas duas métricas ortogonais para constituir as
duas abordagens de analise, com base em sua capacidade de representar aspectos

complementares da QoS:

1. Vazao de download (Abordagem 1): representa a capacidade da rede
de entregar dados ao usuario. Variagoes nessa métrica indicam instabilidade
na entrega de contetido e afetam diretamente atividades como streaming de

video, downloads de arquivos e navegagao web.

2. RTT de upload (Abordagem 2): reflete a responsividade e a laténcia
da conexao do ponto de vista do envio de dados. Instabilidades nessa métrica
sao criticas para aplicagoes interativas como videoconferéncias, jogos online e

servigos que dependem de comunicagao bidirecional de baixa laténcia.

Ao analisar a rede sob estas duas perspectivas distintas, a metodologia busca
fornecer uma visao mais completa, capaz de diagnosticar tanto problemas de capa-

cidade quanto de laténcia.
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4.2.2 Fundamentos do Algoritmo VWCD

O algoritmo Voting Windows Change-point Detection (VWCD) foi criado
por STREIT et al| (2021a) para detectar mudangas estatisticas em séries tempo-
rais em tempo real, combinando eficiéncia computacional e simplicidade. O método
usa janelas deslizantes que “votam” em potenciais pontos de mudanca dentro de seu
intervalo de observagao.

O VWCD se baseia na ideia de que mudancas estatisticas importantes podem
ser detectadas analisando segmentos consecutivos da série. O algoritmo opera sobre
uma janela deslizante de tamanho fixo W, que examina os dados sequencialmente.
Seja {x;}1_, a série temporal observada, onde x; representa a observacao no instante
t. A janela W, no instante ¢ contém as amostras {x;_wi1,..., 2}

Para cada posicao da janela, o algoritmo busca identificar se existe um ponto 7
dentro do intervalo [t—W +1, t] que representa uma mudanga estatistica significativa.
Essa busca é feita através da analise da verossimilhanca dos dados sob diferentes

hipoteses de localizagao do ponto de mudanga.

Mecanismo de Votacao

O processo de votacao é o nucleo do algoritmo e funciona da seguinte forma:

1. Para cada janela W;, o algoritmo calcula a verossimilhan¢a dos dados assu-

mindo diferentes posi¢oes possiveis para o ponto de mudanca 7;

2. A posicao 7" que maximiza a verossimilhanca dentro da janela recebe um voto;

(S

3. O peso do voto é determinado pela probabilidade posterior normalizada.

O algoritmo usa a distribuigao Gaussiana como modelo para os dados, pois per-
mite obter os parametros por maxima verossimilhan¢a (MLE) de forma analitica e

eficiente. Assim, a verossimilhanca para uma posicao candidata 7 é calculada como:

L(r|W:) = max II f@i6o) T flxilen) (4.1)

i=t—W+1 i=7+1

onde Oy e B, sao os parametros estimados para os segmentos antes e depois de
7, respectivamente, e f(-|@) é a fun¢do densidade de probabilidade da distribui¢ao
normal assumida para os dados.

Uma fungao logistica y(z) = ——1—~ ¢ usada para definir a probabilidade a

1+e—
priori sobre a posicao do voto na janela. Com isso, sao atribuidos pesos diferentes
aos votos conforme sua posi¢ao dentro da janela deslizante, favorecendo votos com

maior confiabilidade e evitando estimativas nos extremos.
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Agregacao dos Votos

O algoritmo oferece duas estratégias principais para agregar os votos e determinar

os pontos de mudanca:

1. Agregacgao por limiar de confianga: nessa abordagem, apenas os votos com
probabilidade posterior acima de um limiar predefinido py sao considerados.

Para cada instante ¢, a pontuacao agregada é calculada como:

t
Sity= > I(P(rf=t|W;) > a) (4.2)
J=t—W+1
onde I(-) ¢ a funcdo indicadora e P(7; = t|W;) é a probabilidade posterior

atribuida pela janela W; ao instante ¢.

2. Agregacao ponderada: esta estratégia considera todos os votos,

ponderando-os por suas probabilidades posteriores:

t

S(t)y= Y P} =t|W)) (4.3)

j=t—W+1

A probabilidade posterior P(7|W,) é calculada usando o teorema de Bayes:

POV = = ) )

onde 7(7) é a probabilidade a priori, que pode ser uniforme ou seguir uma dis-

tribuicao beta-binomial que atribui menor peso a posicoes proximas as bordas da
janela.
Critérios de decisao

A decisao final sobre a presenca de um ponto de mudanca depende da estratégia de

agregacao escolhida:

e Para a agregagao por limiar (S;), um ponto de mudanga é declarado quando

o nimero de votos qualificados excede um limiar k; e

e Para a agregagao ponderada (S53), além dos limiares pg e k, utiliza-se um limiar

h sobre a soma ponderada das probabilidades posteriores.

Entretanto, é possivel utilizar outras formas de agregagao dos votos, que estao

sendo estudadas por nosso grupo, por exemplo, em SIQUEIRA| (2025)).
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Distingao entre ponto de mudanca e anomalia

Uma caracteristica importante do método VWCD é sua capacidade de distinguir
mudancas persistentes de anomalias ao analisar o padrao temporal dos votos. As
mudangas persistentes se caracterizam por votos consistentes (com alta probabili-
dade posterior) emitidos por vérias janelas consecutivas. Por outro lado, as anoma-
lias geralmente recebem votos com baixa probabilidade ou inconsistentes entre as
janelas que as contém, resultando em pontuagoes agregadas menores.

A escolha entre as estratégias de agregacao pode ser feita com base nas caracteris-
ticas especificas da aplicagao e no equilibrio desejado entre sensibilidade e robustez.
Geralmente, a agregacao por limiar adota uma postura mais conservadora, enquanto
a agregacao por média ponderada permite detectar mudangas mais sutis, embora
seja mais suscetivel & interferéncia de ruidos.

Embora diversos métodos para deteccao de pontos de mudanca existam na lite-
ratura, o VWCD foi selecionado por duas razoes principais. Primeiramente, ele foi
especificamente projetado e validado para séries temporais de métricas de rede, de-
monstrando eficidcia em cenarios com as mesmas caracteristicas dos dados utilizados
neste trabalho, como nao-estacionariedade e presenca de ruido (DE ALMEIDA et al.|
2025). Em segundo lugar, o mecanismo de votagdo do VWCD permite interpretar
a confianca associada a cada ponto de mudanga detectado, o que confere maior ro-
bustez a anélise subsequente. Ressalta-se, porém, que a metodologia proposta neste
trabalho é agnostica ao método de deteccao de pontos de mudanga, podendo

incorporar outros algoritmos em trabalhos futuros.

4.2.3 Configuragao do algoritmo VWCD

A eficicia do algoritmo VWCD estéa atrelada a sua configuracao, que define a sen-
sibilidade e a robustez da detecgao. Uma caracteristica central do método é sua
flexibilidade, visto que ele oferece liberdade de escolha ao pesquisador, para que
ajuste as suas configuracoes as caracteristicas dos dados, aos objetivos da analise e
da fungao de risco associada.

Para este trabalho, optou-se por adotar as mesmas definicoes ja validadas
por DE ALMEIDA (2024)), que se mostraram otimizadas para séries temporais de

métricas de rede NDT. As principais defini¢oes adotadas foram:

e Tamanho da Janela (W = 20): define o tamanho da janela deslizante de
observacao. Essa escolha busca equilibrar resolucao temporal e robustez esta-
tistica, sendo um valor grande o suficiente para estimar com mais estabilidade
os parametros das fungoes densidade de probabilidade, mas pequeno o bastante

para permitir a deteccao online.
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e Probabilidade a Priori (o« = 1, f = 1): hiperparametros da distribui¢ao
beta-binomial usada como distribuicao a priori sobre a posicao do ponto de
mudanga dentro da janela. Essa configuracao gera uma distribui¢ao uniforme,
atribuindo a mesma probabilidade a todas as posicoes da janela. Foi adotada

por ser neutra e garantir simplicidade e estabilidade numérica.

e po = 0,8: limiar de probabilidade individual para que o voto de uma janela seja
contabilizado. Esse valor foi otimizado para reduzir falsos positivos mantendo

alta sensibilidade.

e h =0,9: limiar que determina a probabilidade minima para definir um ponto
de mudanca apos a agregacao dos votos. O valor adotado prioriza precisao

sobre sensibilidade.

e k& = 10: nimero minimo de votos para definir um ponto de mudanga. Essa re-
gra ajuda a filtrar anomalias e flutuagoes transitorias, garantindo consisténcia

temporal.

e 1 =0,5es=0,9: parametros da fungao logistica. Essa escolha permite dar

maior énfase aos votos dados com maior confianca.

e Agregacao ponderada dos votos, proporcionando equilibrio entre sensibilidade
e robustez. Com essa escolha, foi priorizada a simplicidade e a interpretabili-

dade dos resultados.

Ressalta-se, entretanto, que nao é necessario usar esses hiperparametros, e a
agregacao de votos pode ser feita usando técnicas conhecidas (SIQUEIRAJ 2025)).
Neste trabalho, usamos agregacoes semelhantes as usadas em DE ALMEIDA et al.
(2025)), pois nosso foco é testar a metodologia (com os métodos de change-point e
analise de sobrevivéncia, e ainda testar se o emprego de LLMs a partir dos resultados

de clusterizagao fornece insights relevantes a operadores leigos).

4.3 Preparacao dos dados para clusterizacao

Uma vez identificados os pontos de mudanca, o passo seguinte da metodologia con-
siste em preparar os dados para a analise de sobrevivéncia. Para isso, as séries
temporais de cada par cliente-servidor foram segmentadas, utilizando os pontos de
mudanca nas séries de uma métrica de referéncia como delimitadores para criar os
intervalos. Dessa forma, foram criados dois conjuntos de intervalos distintos: um
considerando os instantes de mudanca detectados nas séries de vazao de download e

outro considerando as mudancas na métrica RTT de upload. Independentemente da
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métrica de referéncia usada, cada intervalo é caracterizado pelas estatisticas locais
de todas as métricas de desempenho de rede, além de outras features.

A estruturagao detalhada destes conjuntos, incluindo a defini¢cao dos intervalos,
a modelagem da censura e a caracterizacao multidimensional de cada intervalo por
meio de suas estatisticas locais, foi apresentada na Segao [3.5] Os dois conjuntos de
intervalos resultantes, cujas caracteristicas estao sumarizadas na Tabela[3.2] servem

como entrada para o algoritmo SurvMixClust, descrito a seguir.

4.4 Clusterizacao baseada em analise de sobrevi-
véncia

O algoritmo SurvMixClust, proposto por BUGINGA| (2023)), integra clusterizagao
com previsao de funcgoes de sobrevivéncia. Esse método aprende representagoes
latentes e prevé fungoes de sobrevivéncia individuais através de uma mistura de
especialistas nao paramétricos.

Dado um conjunto de intervalos, potencialmente censurados, e um ntamero K
de clusters, seu objetivo é determinar as curvas de sobrevivéncia que melhor re-
presentam os intervalos associados a cada uma delas. Para um dado ponto n, sua

densidade de probabilidade é dada por:

K

Fltnlxn) = 70(x0) f (tn]6k) (4.5)

k=1

onde t, é o tempo até o evento para o ponto n, x,, é o vetor de caracteristicas do

ponto n, K é o numero total de clusters, 7,(x,) € o peso da mistura para o cluster

k, 0 sao os parametros da distribuigao do cluster k e f(t,|0)) é a fungao densidade
de probabilidade do cluster k.

Os pesos da mistura 74(x,) sdo calculados por meio de uma regressao logistica

multinomial:

exp(By. - X»)

TE(Xn) = (4.6)
Sty exp(B] - %)
onde 3, é o vetor de coeficientes da regressao para o cluster k.
A fungao de sobrevivéncia correspondente é:
K
S(talxn) =Y 7(Xn)S(1n|61) (4.7)

k=1

onde S(t,|0x) é a funcao de sobrevivéncia do cluster k.



Treinamento do algoritmo

O SurvMixClust é treinado usando uma combinacao de méxima verossimilhanca e o
algoritmo Ezpectation-Mazimization (EM) (DEMPSTER et al., 1977). O objetivo &
descobrir clusters de dados de sobrevivéncia e, ao mesmo tempo, prever as fungoes
de sobrevivéncia associadas a cada cluster.

O treinamento alterna entre dois passos principais:

Etapa de Expectativa (passo “E”): o algoritmo calcula a probabilidade poste-
rior de um ponto n pertencer a um cluster k, dados os parametros atuais do modelo.

Essa probabilidade é dada por:

f(tn|9k)ﬂ(dn=1)5<tn|9k)ﬂ(dn:0)7_]£t) (%,
(

) _ _ a0y
r. =Pz, =k|t, d, x,;0") =
e | ) S F (O =D S (,]6) =070 (

) us)
Xp)

onde 7"7(12 é a responsabilidade, ou seja, a probabilidade de pertencimento ao
cluster k do ponto n, z, é o cluster atribuido ao ponto n, I(-) é¢ a funcdo indicadora,
d,, é o indicador binario de ocorréncia do evento para o ponto n e o sobrescrito (t)
representa o tempo da iteracao.

Uma atribuicao é entao realizada, associando cada ponto ao cluster com a maior

probabilidade posterior:

¢V = arg max 7"22. (4.9)

Etapa de Maximizacao (passo “M”): os parametros do modelo sao ajustados
. . . . .1 t
para maximizar a verossimilhan¢a dos dados, com base nas responsabilidades rﬁl,z

obtidas na etapa anterior. A atualizacao envolve trés componentes principais:

1. Estimativa da funcao de sobrevivéncia: para cada cluster k, a funcao
de sobrevivéncia S(t|0)) é reestimada de forma nao paramétrica usando o
estimador de Kaplan-Meier (KAPLAN e MEIER, 1958)) nos pontos atribuidos

ao cluster.

2. Atualizacao da regressao logistica multinomial: os pesos de atribuicao
de cluster 1,(x,) sao atualizados treinando uma regressao logistica multino-
mial. As caracteristicas de entrada x, sao usadas para prever as atribuigoes

de cluster qT(f) do passo “E”.

3. Verificagao de convergéncia: o algoritmo itera até que a mudanca na veros-
similhanca logaritmica ou nas atribuicoes de cluster caia abaixo de um limiar

predefinido.
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Previsao para Novos Dados

Apo6s o treinamento, o modelo pode fazer previsdes de sobrevivéncia para novos
dados, baseado nos clusters identificados durante o treinamento. A inferéncia é

realizada em duas etapas:

1. Atribuicao de cluster: Calculo dos pesos da mistura 7x(Xuov) usando os
coeficientes da regressao logistica multinomial 3,,, aprendidos durante o trei-

namento.

2. Previsao da fungao de sobrevivéncia: A fun¢ao de sobrevivéncia para
Xnovo ¢ Obtida pela combinacdo das fungoes de sobrevivéncia S (¢ | 8) de cada

cluster, ponderadas pelos pesos da mistura 7, (Xpoevo)-

4.4.1 Parametrizagcao do SurvMixClust

O algoritmo SurvMixClust foi configurado com os seguintes parametros:

e Numero de clusters (K = 2): a escolha de dois clusters foi uma decisao
metodologica orientada pela interpretabilidade e pela capacidade de discrimi-
nacao do modelo. Para definir este valor, foram realizados testes exaustivos
variando K entre 3, 4 e 5. Para cada valor testado, observou-se que apenas
duas curvas da funcao de sobrevivéncia eram claramente distintas. As demais
curvas praticamente se sobrepunham as outras duas e também apresentavam
demais caracteristicas estatisticas proximas a uma delas. Por isso, escolheu-se
K = 2, configuragao que demonstrou a melhor capacidade de separar os inter-
valos em grupos funcionalmente distintos, o que foi validado qualitativamente
pelas caracteristicas distintas dos clusters resultantes, conforme seré detalhado
no Capitulo [5

e Numero de execugoes (ng,s = 20): uma vez que o algoritmo EM pode
convergir para minimos locais, foram realizadas 20 execugoes com inicializagoes
aleatorias distintas para aumentar a probabilidade de encontrar um ajuste

globalmente 6timo.

e Nimero maximo de iteragoes do EM (ngy = 100): define o limite de
iteragoes do algoritmo EM em cada execugao, com um critério de parada

antecipada para otimizar o tempo de treinamento.

e Critério de convergéncia: o processo iterativo ¢ interrompido se a variagao
na log-verossimilhanca entre duas iteracoes consecutivas for inferior a 10~% ou

se o nimero maximo de iteragoes (ngy) for atingido.
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4.5 Analise de fatores de risco via regressao logis-
tica

Uma das principais contribui¢oes do algoritmo SurvMixClust é a incorporagao de
uma regressao logistica multinomial para calcular os pesos da mistura 7(x,,), con-
forme a Equagao [4.6] Esses pesos representam a probabilidade de um intervalo com
vetor de caracteristicas x,, pertencer a cada um dos K clusters. Os coeficientes da
regressao (3,) podem ser diretamente interpretados para quantificar o impacto de
cada feature do intervalo na probabilidade de pertencer a um determinado perfil de
estabilidade.

Para K = 2, a regressao logistica modela a probabilidade de pertencimento
ao Cluster 1. Os coeficientes 3, podem ser convertidos em odds ratios (razoes
de chances) através da exponenciaciao (e’1). A razao de chances de uma varidvel
quantifica o quanto as chances de pertencer ao Cluster 1 aumentam (se > 1) ou
diminuem (se < 1) para cada unidade de aumento na variavel, mantendo constantes
as demais.

Essa abordagem permite uma anélise de QoS multifacetada e quantitativa:

1. Identificagao de clientes e servidores criticos: as variaveis binarias que
representam cada cliente e servidor terao suas proprias odds ratios. Elementos
com odds ratios significativamente abaixo de 1 sao aqueles mais fortemente
associados ao Cluster 0, sendo, portanto, candidatos prioritarios para investi-

£acao.

2. Identificacao das métricas de maior impacto: os coeficientes associados
as estatisticas locais das métricas de rede (médias e desvios padrao de vazao e
RTT) revelam quais indicadores de desempenho sao os preditores mais fortes
de instabilidade. Um coeficiente negativo para a média de RTT de download,
por exemplo, indica que um intervalo com maior laténcia de download possui

menor chance de ser classificado como estéavel (Cluster 1).

Essa analise direta dos coeficientes da regressao logistica fornece uma ferramenta
poderosa e estatisticamente fundamentada para o diagnéstico de problemas de QoS,
permitindo que os operadores de rede priorizem suas agoes com base em evidéncias
quantitativas extraidas diretamente dos dados, sem a necessidade de conhecimento

aprofundado em analise de dados.
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4.6 Interpretacao dos coeficientes por modelos de
linguagem

Uma contribuicao fundamental da metodologia é sua capacidade de sintetizar a
complexa dindmica da QoS da rede em tabelas de coeficientes, um formato compacto
que nao apenas viabiliza a escalabilidade da anélise para redes e provedores de maior
porte, mas também se mostra diretamente interpretavel. Contudo, a interpretagao
manual dessas tabelas de coeficientes e odds ratios pode nao ser trivial para equipes
operacionais de um provedor de internet sem formacao especializada em estatistica.

Para mostrar que os coeficientes, por si s6s, contém a informacao necesséaria para
uma anéalise de alto nivel e para validar a hipotese de que esta analise pode ser
automatizada, foi realizado um experimento com um Grande Modelo de Linguagem
(LLM). O objetivo foi mostrar que, com o contexto adequado, um LLM pode inter-
pretar os resultados e responder diretamente as questoes de pesquisa que motivaram
este trabalho.

Para isso, foi elaborado um prompt tnico e detalhado, apresentado no Quadro
1 da Segao que contextualiza a metodologia, seus objetivos e todo o fluxo de
coleta e processamento dos dados. Foi anexada as instrugoes a tabela contendo os
coeficientes das duas abordagens de andlise (considerando as mudangas na vazao
de download e no RTT de upload). Para serializar os dados tabulares e, dessa
forma, facilitar seu processamento pelos modelos de linguagem (FANG et al.l, [2024),
as tabelas de coeficientes foram convertidas para formato JSON (JavaScript Object
Notation). Por fim, o modelo foi instruido a analisar os dados e a gerar um relatorio
em linguagem natural.

O experimento utilizou o modelo GPT-5 (OPENAI, |2025), um LLM proprietério
de fronteira e baseado em nuvem. Para analisar a viabilidade da abordagem em um
cenario em que a privacidade dos dados é uma questao central, o experimento foi
replicado com o gpt-0ss-20b (OPENAI et al., 2025)), um modelo de pesos abertos
(open-weights), de 20 bilhdes de parametros, executado localmente.

Visando maximizar a performance e a consisténcia dos LLMs utilizados, o prompt
foi escrito no idioma inglés, pois os modelos, embora possuam capacidade de receber
instrugoes em outros idiomas, foram treinados e otimizados predominantemente para
o processamento de texto em inglés. Isso também elimina potenciais ambiguidades
na interpretacgao de terminologia técnica especifica da area de redes de computadores.
O modelo foi instruido a gerar a resposta também em inglés.

Além disso, utilizamos formatagao em markdown para separar instrucoes, exem-
plos e dados tabulares enviados nos prompts. Apesar de nao haver um formato
universalmente 6timo que seja eficaz em todos os modelos de linguagem, o uso do

markdown levou a ganhos de desempenho com modelos GPT ( Generative Pre-trained
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Transformer) em benchmarks (HE et al., 2024).

As instrucgoes fornecidas aos modelos e as respostas geradas estao detalhadas na

Sec¢ao 5.4}
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Capitulo 5

Resultados

Este capitulo apresenta os resultados obtidos com a aplicacao da metodologia aos
dados coletados e pré-processados, conforme descrito nos capitulos anteriores. A or-
ganizacao segue a sequéncia metodologica: primeiro, sao apresentados os resultados
da deteccao de pontos de mudanca; depois, os resultados da analise de sobrevivéncia
e clusterizagao; e, por fim, os resultados da interpretacao assistida por modelos de

linguagem.

5.1 Deteccao de pontos de mudanca

O algoritmo VWCD (STREIT et al., 2021a)) foi aplicado para detectar pontos de
mudanca nas séries temporais de vazao de download e de RTT de upload para
cada par cliente-servidor. Embora se tenha optado pelo método VWCD por sua
simplicidade e demais vantagens descritas na Subsecao ¢é importante ressaltar
que a metodologia proposta neste trabalho é independente do método de detecgao
de pontos de mudanga empregado.

A Figura mostra um exemplo de deteccao de pontos de mudanca na série
temporal de RTT de upload do par clientel6-gru03. O grafico superior exibe
a série original (cor cinza) e os pontos de mudanga detectados (linhas verticais
tracejadas em vermelho). O grafico central mostra o ntimero de votos (cor verde) e
o inferior mostra a probabilidade posterior agregada (cor Ambar) para cada ponto da
série que obteve ao menos 10 votos. Os pontos de mudanca declarados correspondem
aos pontos cuja probabilidade posterior agregada ultrapassou o limiar de 0, 9.

Pode-se notar que os pontos identificados pelo algoritmo correspondem a mu-
dancas visualmente perceptiveis no comportamento da série. Percebe-se, também, a
robustez do algoritmo a anomalias, pois, apesar de alguns votos serem atribuidos a
pontos de dados visualmente discrepantes, estes nao acumulam votos suficientes ao
longo das janelas deslizantes para atingir os limiares de confianga (h) e de votos (k),

nao sendo, portanto, classificados como pontos de mudanca. Isso mostra a robustez
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do método em relacao a eventos pontuais atipicos.
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Figura 5.1: Exemplo de aplicacao do algoritmo VWCD na série temporal de RTT
de upload para o par clientel6-gru03.

A deteccao adequada dos pontos de mudanca é fundamental para a proxima
etapa da metodologia, que consiste na anélise de sobrevivéncia e agrupamento dos

intervalos entre esses pontos.

5.2 Analise de sobrevivéncia e clusterizacao

O algoritmo SurvMixClust (BUGINGA e DE SOUZA E SILVA| 2024) foi aplicado
aos conjuntos de intervalos criados a partir dos pontos de mudanca detectados iso-
ladamente nas séries temporais de vazao de download e RTT de upload. Como

detalhado na Secao [4.4] o algoritmo foi configurado para identificar K = 2 clusters.

5.2.1 Caracterizagao dos clusters

Em ambas as abordagens, o algoritmo identificou dois clusters com caracteristicas
de sobrevivéncia bem diferentes, como mostram as Figuras [5.2] e [5.3]
Em ambos os casos, o Cluster 0 (vermelho) mostra uma queda mais acentuada

na probabilidade de sobrevivéncia ao longo do tempo, indicando maior frequéncia
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Curva de Kaplan-Meier de cada cluster
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Figura 5.2: Fungoes de sobrevivéncia dos clusters definidos pelo algoritmo SurvMix-
Clust, considerando as mudancas no throughput de download.
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Figura 5.3: Fungoes de sobrevivéncia dos clusters definidos pelo algoritmo SurvMix-
Clust, considerando as mudancas no RTT de upload.

de alteragOes estatisticas na rede. J& o Cluster 1 (azul) apresenta uma funcao de
sobrevivéncia mais elevada, caracterizando intervalos mais longos entre mudancas, o
que sugere maior estabilidade na rede. E importante lembrar que todas as features
associadas aos intervalos sao consideradas na clusterizagao, nao apenas o tamanho
do intervalo. Essas caracteristicas estdo detalhadas na Subsegéao [3.5.3]

Para uma caracterizacao quantitativa de cada perfil de desempenho, foram cal-
culadas as estatisticas descritivas das métricas de rede associadas a cada cluster. E

crucial destacar que essas estatisticas nao sao calculadas a partir das estatis-

38



ticas locais dos intervalos, mas sim diretamente sobre os dados brutos (séries
temporais) originais.

O procedimento adotado foi o seguinte: para cada cluster, foram agregadas todas
as medigoes das séries temporais originais (por exemplo, todos os valores medidos de
vazao de download) cujos timestamps se encontravam dentro dos periodos de tempo
dos intervalos classificados naquele cluster. Em seguida, a média, a mediana e o
desvio padrao foram calculados sobre esse conjunto agregado de medi¢oes brutas.

Considere, por exemplo, um cluster hipotético que contenha apenas dois pontos
(intervalos): um com 20 e outro com 200 medi¢oes. Cada intervalo é representado
pelas estatisticas locais calculadas a partir das suas medigoes. Se fosse calculada a
média aritmética simples dessas estatisticas locais, estariamos, na pratica, atribuindo
o mesmo peso a um intervalo baseado em 20 observagoes e a outro baseado em 200,
o que geraria um resultado para o cluster que desconsidera a quantidade de dados
de cada intervalo.

Por isso, para calcular as estatisticas do cluster de exemplo, utilizariamos todos
os 220 valores medidos (20 do primeiro intervalo e 200 do segundo), de modo que
cada observacao contribua igualmente para o resultado. Dessa forma, obtém-se
uma representagao mais fidedigna do comportamento da rede ao longo do tempo
para cada perfil de estabilidade identificado. A Tabela sumariza os resultados
dessa analise.

Para avaliar se os clusters 0 e 1 diferem estatisticamente em todas as métricas nas
duas abordagens, aplicamos o teste t de Welch (WELCH, [1947)), que nao pressupde
igualdade de variancias e ajusta automaticamente os graus de liberdade em fungao
da dispersao amostral, oferecendo maior robustez quando as variancias ou tamanhos

de amostra diferem entre os grupos:

e Abordagem 1 (intervalos definidos pelas mudangas no throughput
de download):
— Vazao de download: t = —5,9052 ¢ p = 1,79 x 1078,
— Vazao de upload: t = —7,6031 e p = 1,43 x 10~'2;
— RTT de download: t = 6,9745 ¢ p = 3,07 x 1071°;
— RTT de upload: t = 6,2875 ¢ p = 6,10 x 107,
e Abordagem 2 (intervalos definidos pelas mudangas no RTT de
upload):
— Vazao de download: t = —11,3044 e p = 5,78 x 10~'9;
— Vazao de upload: t = —10,3036 e p = 2,59 x 10~ '%;
— RTT de download: ¢t = 8,5827 e p = 3,03 x 1072
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— RTT de upload: t = 7,9708 e p = 2,63 x 10711,

Em todos os casos, p < 0,05, permitindo rejeitar a hipotese nula de médias iguais
e confirmando que os clusters apresentam diferencas estatisticamente significativas
em todas as métricas de desempenho. O Cluster 1 apresenta consistentemente mé-

tricas de comunicagao mais favoraveis, com:

e Intervalos mais longos entre mudangas (128,3% maior na abordagem baseada

em vazao e 198,1% maior na abordagem baseada em RTT);

e Maior vazao média de download (50,5% maior na abordagem baseada em vazao

e 132,8% maior na abordagem baseada em RTT);

e Maior vazao média de upload (63,5% maior na abordagem baseada em vazao

e 184,0% maior na abordagem baseada em RTT);

e Menor RTT médio de download (70,4% menor na abordagem baseada em

vazao e 80,2% menor na abordagem baseada em RTT);

e Menor RTT médio de upload (59,9% menor na abordagem baseada em vazao

e 75,0% menor na abordagem baseada em RTT);

e Menor variabilidade em todas as métricas (exceto vazao de upload, na abor-
dagem baseada em RTT), indicando maior consisténcia geral nas métricas de

desempenho.

Esses resultados confirmam a hipoétese inicial de que uma quantidade
maior de mudangas estatisticas nas séries temporais das métricas de de-
sempenho de rede esta associada a métricas “piores” (menor vazao e maior
laténcia).

Uma analise mais detalhada das caracteristicas dos clusters é mostrada pelos
graficos tipo caixa das métricas de desempenho apresentados nas Figuras e[p.5

Os bozxplots mostram a separacao entre os clusters em todas as métricas ana-
lisadas. Pode-se observar que (i) a distingao entre clusters é mais acentuada na
abordagem baseada em RTT de upload, com menor sobreposigao entre as distribui-
¢oes; e (ii) o Cluster 0 apresenta maior dispersao em todas as métricas (exceto vazao
de upload, na abordagem baseada em RTT), indicando, além de pior desempenho

médio, maior instabilidade.

5.2.2 Andlise dos resultados nas séries temporais

Para ilustrar como a atribuicao de clusters se manifesta nas séries temporais, fo-

ram selecionados dois pares cliente-servidor representativos: clientO8-rnp_sp e
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Figura 5.4: Graficos tipo caixa das features analisadas para cada cluster, conside-
rando as mudancas no throughput de download.

client14-gru03. As Figuras e exibem as séries temporais das quatro mé-
tricas de desempenho de rede para esses pares, com os intervalos entre os pontos de
mudanga coloridos de acordo com o cluster ao qual foram atribuidos (vermelho para
Cluster 0, azul para Cluster 1) e os instantes de mudanga estatistica detectados
(linhas verticais tracejadas na cor verde). A funcao de sobrevivéncia individual dos
intervalos (graficos na cor roxa na parte inferior das figuras) é definida por uma mis-
tura das fungoes de sobrevivéncia dos clusters, cuja proporcao é definida por meio
de uma regressao logistica, conforme detalhado na Segao [4.4]

Na Figura (abordagem 1), o algoritmo VWCD detectou um tnico ponto
de mudanga na série temporal de vazao de download do par client08-rnp_sp,
aproximadamente em 17/07/2024. O intervalo anterior a esse ponto foi atribuido
ao Cluster 1, devido a sua longa duracao, as médias elevadas de vazao e aos baixos
RTT médios. Isso resultou em uma curva de funcao de sobrevivéncia com menor
inclinacao no intervalo considerado. Ja o segmento apos o instante de mudanca foi
atribuido ao Cluster 0, devido a queda no valor médio de vazao de download e a
sua menor duragao. Na Figura (abordagem 2), como o VWCD néo identificou
nenhum ponto de mudanga na série temporal de RT'T de upload, todo o intervalo
foi atribuido ao Cluster 1. Esta diferenca mostra como as duas abordagens sao
complementares e podem capturar caracteristicas distintas do desempenho da rede.

Em relacao ao par client14-gru03, em ambas as abordagens (Figurase,

foram detectados os mesmos trés pontos de mudancga. Os trés primeiros intervalos
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Figura 5.5: Graficos tipo caixa das features analisadas para cada cluster, conside-
rando as mudancas no RTT de upload.

foram atribuidos ao Cluster 0 devido aos baixos valores médios de vazao (inferiores a
200 Mbps) e as médias elevadas de RTT (aproximadamente 130 ms), resultando em
uma curva da fungao de sobrevivéncia com decaimento mais acentuado. A partir do
instante de mudanga por volta de 09/07/2024, observou-se uma melhora significativa
nas métricas, com aumento na vazao e uma queda na laténcia média, fazendo com
que o segmento final fosse atribuido ao Cluster 1. Esse caso mostra a capacidade da
metodologia de detectar e caracterizar mudancas positivas no desempenho da rede,

nao apenas degradacgoes.

5.3 Analise de fatores de risco e identificacao de

componentes criticos da rede

A Tabela [5.2] apresenta os coeficientes da regressao logistica calculados pelo algo-
ritmo SurvMixClust e as respectivas odds ratios para as features dos conjuntos de
intervalos, considerando as duas abordagens. Esses dados, referentes ao Cluster 1,
permitem interpretar a influéncia de cada variavel na propor¢ao de mistura desse
cluster, que corresponde & probabilidade de pertencimento a esse grupo. Assim,
coeficientes positivos das varidveis continuas (como médias e desvios padrao das
métricas) indicam que um aumento nessas features esta associado a um aumento
nos logaritmos das razoes de chance (log odds) de pertencer ao Cluster 1, associ-

ado a intervalos mais longos entre eventos, considerando todas as demais features
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Figura 5.6: Séries Temporais das Métricas de Rede para pares de cliente servidor,
considerando as mudancas no throughput de download.

constantes. Para as variaveis binérias que identificam os clientes e servidores, um co-
eficiente positivo indica que o respectivo cliente ou servidor tem maior probabilidade
de pertencer ao Cluster 1.

A razao de chances de cada feature é calculada pela exponencial ecocficiente o
quantifica o efeito da variavel como um fator multiplicativo sobre as chances de o
evento ocorrer. Valores superiores a 1 indicam que a feature aumenta as chances de
pertencer ao Cluster 1, enquanto valores inferiores a 1 a diminuem e valores iguais
a 1 indicam que a feature nao influencia as chances de pertencimento.

Na Tabela [5.2] observa-se que as duas abordagens revelam tanto consisténcias
quanto variacoes significativas entre os perfis de clientes e servidores. O cliente
client05, por exemplo, manteve valores elevados de odds ratio, sugerindo uma as-
sociacao forte com o Cluster 1 em ambas as abordagens. Por outro lado, client04,
client12 e client13 apresentaram variacao consideravel de coeficiente entre abor-
dagens, inclusive com mudanga de sinal, o que pode ser atribuido a particularidades
no trafego e na dinamica de cada conexao.

Entre os servidores, enquanto rnp_rj, gru05 e gru06 mostraram consisténcia
entre as abordagens, gru03 e rnp_sp apresentam diferencas consideraveis, refletindo

possiveis variagoes na resposta aos eventos quando se avalia a vazao versus o RTT.
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Figura 5.7: Séries Temporais das Métricas de Rede para pares de cliente servidor,
considerando as mudancas no RTT de upload.

De maneira semelhante, as features de vazao e RTT mostram comportamentos
distintos: a média de vazao de download, por exemplo, apresenta um coeficiente
proximo a zero na primeira abordagem e torna-se fortemente positivo na segunda,
indicando que as mudancas no RTT de upload podem ter grande impacto nas mu-
dancas de vazao de download. Ja os RT'Ts, tanto de download quanto de upload,
apresentam diferenca elevada nas odds ratios, destacando a sensibilidade diferenci-
ada de cada métrica em relagao aos eventos analisados.

A partir dessas observagoes, pode-se imaginar que um método simples baseado
nos valores da média e do desvio padrao das métricas, seria suficiente para inferir
a QoS dos servidores e clientes. A Tabela [5.3] ilustra os valores da média e desvio
padrao das métricas para dois servidores, calculados usando todas as amostras das
séries temporais agregadas para cada um. O servidor gru06 possui coeficientes da
regressao logistica positivos, o que indica uma maior chance de pertencer ao Cluster
1. Ja o servidor rnp_rj possui coeficientes negativos, indicando maior chance de
pertencer ao Cluster 0. No entanto, a média e desvio padrao das métricas dos
servidores apresentadas na Tabela [5.3| possuem valores semelhantes, nao permitindo
diferenciar a QoS entre esses servidores.

Conforme detalhado na Segdo [£.4] para realizar a clusterizagdo, o algoritmo
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SurvMixClust considera tanto o resultado da regressao logistica quanto outras ca-
racteristicas dos intervalos, como a sua duragao, a ocorréncia de evento e a funcao de
sobrevivéncia. Por isso, para realizar uma analise robusta da qualidade do servico
de rede, seria necessaria uma avaliagao criteriosa e multifacetada dos resultados do
algoritmo. Do ponto de vista de um provedor de internet, essa compreensao com-
pleta dos dados de rede para uma grande quantidade de clientes e servidores exigiria
investimentos em operadores especializados em aprendizado de méaquina, estatistica,
entre outros. Mesmo especialistas encontrariam dificuldades para realizar essa ana-
lise em tempo habil para atender a demanda de clientes insatisfeitos, por exemplo,
o que tornaria a metodologia impraticavel em um cenario operacional real.

Os coeficientes da regressao logistica permitem aplicagoes praticas imediatas,
como a identificacao prévia de clientes ou servidores criticos, ou seja, com coeficien-
tes negativos e com alto valor absoluto. Isso permite que os operadores direcionem
as intervengoes para melhorar as condigoes da conexao desses elementos de forma
proativa. A instabilidade consistente dos servidores rnp_rj e rnp_sp, por exemplo,
sugere um problema estrutural que afeta multiplos clientes, enquanto o comporta-
mento dos clientes client02 e client07 indica um problema que pode estar mais
proximo ao usuério final.

Por outro lado, o estudo das caracteristicas de clientes e servidores com coefi-
cientes altamente positivos, como o cliente client05 e o servidor gru05, permite

replica-las em outros pontos e, assim, otimizar o desempenho geral da rede.

5.4 Interpretagao automatizada dos coeficientes
com LLM

Para validar a hipotese de que a analise dos coeficientes da regressao logistica pode
ser automatizada e traduzida em respostas as questoes de pesquisa apresentadas na
Secao foi conduzido um experimento utilizando Grandes Modelos de Linguagem
(LLM), um proprietério e baseado em nuvem, o GPT-5 (OPENAI| [2025) e um de
pesos abertos (open-weights), rodando on-premise, o gpt-0ss-20b OPENAI et al.
(2025)).

Foi elaborado um prompt que contextualiza o problema, descreve a metodologia,
apresenta os dados dos coeficientes e solicita respostas para as quatro questoes de
pesquisa definidas no Capitulo [l O Quadro 1 a seguir apresenta o prompt forne-
cido. A Tabela contendo os coeficientes calculados em ambas as abordagens,
foi inserida em formato JSON a um LLM, juntamente com as instrucoes e separada

por abordagem.
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Quadro 1 — Prompt para o LLM

# Persona
You are a senior network performance analyst at a major Brazilian
ISP. Your task is to diagnose Quality of Service (QoS) issues by

interpreting measurement data from network probes.

# Experiment Context
You will analyze data from two parallel approaches, each defined by a
different reference metric for detecting instability (statistical

changes) .

## Data Collection

- Probes: 16 Raspberry Pi devices ran Network Diagnostic Tool (NDT)
tests every 30 minutes.

- Raw Metrics: Throughput (download/upload) and RTT (download/upload).

- Targets: RNP (Brazilian National Research and Education Network)

servers.

## Methodological Pipeline

1. Change-Point Detection: For each client-server pair, statistical
change-points were detected for the reference metric, slicing the
timeline into "intervals" of homogeneous behavior.

2. Multivariate Interval Characterization: While each interval is
defined by a single reference metric (either throughput or RTT),
every interval was characterized by the local mean and standard
deviation of ALL FOUR metrics.

3. Clustering and Logistic Regression:

- A clustering algorithm grouped all intervals into exactly two
clusters: Cluster O and Cluster 1.

- The analysis revealed two distinct operational profiles: an
"unstable" cluster (Cluster 0), characterized by frequent
statistical changes and degraded performance metrics such as
higher latency and lower throughput, and a "stable" cluster
(Cluster 1), defined by extended periods of consistent
performance and superior quality of service.

- The clustering algorithm uses ALL interval’s features to define
the clusters: time, event occurrence, client/server ID, and the
local mean/std of all the four metrics.

- The model uses multinomial logistic regression with Cluster 0

as the baseline to define the probability of an interval
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belonging to one cluster or the other.

- CRUCIAL: The logistic regression coefficients you will see are
for the log-odds of an interval belonging to Cluster 1. A
positive coefficient for a variable increases the odds of being
in Cluster 1; a negative coefficient increases the odds of being

in Cluster O.

# Logistic Regression Coefficients

1.

[S4

Approach 1 (based on changepoints in download throughput):

json

{coeficientes_abordagem_1}

[

2.

(3%

Approach 2 (based on changepoints in upload RTT):

‘json

{coeficientes_abordagem 2}

(4

# Your Mission

1.

Identification of the most influential metrics: use the logistic
regression coefficients to identify the metrics that have the

greatest impact on the definition of the clusters.

. Critical Clients Identification: Use the logistic regression

coefficients to identify clients most strongly associated with
Cluster O.

. Critical Servers Identification: Use the logistic regression

coefficients to identify servers most strongly associated with

Cluster O.

. Technical Report per Approach: Consolidate findings for each

approach (throughput and RTT) into a technical report.

. Consolidated Operational Report: Synthesize both technical reports

into a single, actionable document for network operations teams.

Core Directives

Data Grounding: Base ALL conclusions strictly on the data provided.

Do not extrapolate or assume.

Output Language: Brazilian Portuguese (PT-BR), keeping technical
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terms like "RTT" and "throughput" in English.
- Formatting: Use Markdown ‘##°‘ titles for structure. DO NOT write
tables.

Fonte: elaborado pelo autor (2025).

O Quadro 2 apresenta a resposta gerada pelo LLM, que traduz os dados quan-

titativos em uma analise diagnostica.

Quadro 2 — Resposta gerada pelo LLM

## Executive Summary

- Cluster 0 = unstable; Cluster 1 = stable. Coefficients are log-odds
toward Cluster 1 (positive stable; negative unstable).

- Across both approaches, download-side RTT (level and variability)
is the dominant driver toward instability, while higher download
throughput drives stability.

- Critical clients (most associated with Cluster 0): Approach 1
client02, client07 (very strong), then client13, client08,
client09, clientl0. Approach 2 client09, clientl2, client02,
client07, client08. Consistent cross-approach signals: client02,
client07, client08, client09.

- Critical servers: rnp_rj and rnp_sp consistently push toward
Cluster O in both approaches; gru05 and gru06 push toward Cluster
1.

## How to read the coefficients

- Positive coefficient: increases odds the interval is in Cluster 1
(stable).

- Negative coefficient: increases odds the interval is in Cluster O
(unstable) .

- Larger absolute values indicate stronger influence within the same

model.

## Approach 1 (changepoints in download throughput)
1) Most influential metrics (by absolute coefficient magnitude)
- Strong drivers toward Cluster O (negative):

- rtt_download_mean: -1.4541

- rtt_download_std: -0.9938
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- rtt_upload_mean: -0.6237
- throughput_download_std: -0.5446
- Strong drivers toward Cluster 1 (positive):
- rtt_upload_std: +0.8974
- throughput_upload_std: +0.4793
- throughput_upload_mean: +0.4126
- throughput_download_mean: +0.1128

Interpretation anchored to data:

- Higher download RTT (both mean and variability) is the largest
signal toward instability.

- Higher upload throughput and higher upload RTT variability
correlate with stability in this model.

- Higher variability in download throughput correlates with

instability.

2) Clients most associated with Cluster 0 (negative coefficients)

- Very strong: client02 (-1.9521), clientO07 (-1.7344)

- Additional: client13 (-0.6060), client08 (-0.4008), client09
(-0.3170), client10 (-0.2823)

3) Servers most associated with Cluster O (negative coefficients)
- rnp_rj (-1.3675), rnp_sp (-1.2327), gru03 (-0.4635)
- Servers associated with Cluster 1: gru05 (+1.8158), gru0é (+1.2647)

## Approach 2 (changepoints in upload RTT)
1) Most influential metrics (by absolute coefficient magnitude)
- Strong drivers toward Cluster O (negative):
- rtt_download_std: -1.9935
- rtt_download_mean: -0.6625
- throughput_download_std: -0.5894
- rtt_upload_std: -0.1243
- Strong drivers toward Cluster 1 (positive):
- throughput_download_mean: +1.3197
- throughput_upload_std: +0.8281
- throughput_upload_mean: +0.6422
- rtt_upload_mean: +0.2166

Interpretation anchored to data:

- Variability in download RTT is the single strongest driver toward
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instability.

- Higher download throughput (mean) is the single strongest driver
toward stability.

- Higher variability in download throughput pushes toward
instability; higher variability in upload throughput correlates
with stability in this model.

2) Clients most associated with Cluster 0 (negative coefficients)

- Strong: client09 (-0.9923), clientl2 (-0.7821), client02 (-0.6515),
client07 (-0.6036)

- Additional: client08 (-0.4562), client04 (-0.2015), clienti10
(-0.0109)

3) Servers most associated with Cluster O (negative coefficients)

- rnp_rj (-0.9031), rnp_sp (-0.4217)

- Servers associated with Cluster 1: gru05 (+0.5908), gru06
(+0.5873), gru03 (+0.1500)

## Cross-Approach Consensus and Priorities

Metrics with consistent, strong association to instability (Cluster
0):

- rtt_download_std: strongest negative in Approach 2 and strong
negative in Approach 1.

- rtt_download_mean: strong negative in both approaches.

- throughput_download_std: negative in both approaches (moderate).

Metrics with consistent association to stability (Cluster 1):

- throughput_download_mean: strongly positive in Approach 2;
positive (smaller) in Approach 1.

- throughput_upload_mean: positive in both.

- throughput_upload_std: positive in both.

Critical clients (consistent negative across both approaches):

- client02, client07, client08, client09.

|

Critical servers (consistent negative across both approaches):
- rnp_rj (strongest), rnp_sp (clear), mixed/weak for gru03 (neg in
A1, slight pos in A2).

- Servers associated with stability across both: gru05, gru06.
## Operational Actions (data-driven)

1) Focus monitoring on download-side latency and its variability

- Treat rtt_download_std and rtt_download_mean as primary QoS risk
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indicators.
- Increase sampling/alerting sensitivity on these metrics for all

probes, especially when targeting rnp_rj and rnp_sp.

2) Prioritize investigation on critical clients

- Tier 1 (highest priority): client02, clientO7.

- Tier 2: client09, client08.

- Actions: increase test frequency, compare paths to rnp_rj vs rnp_sp
vs gru05/gru06, and correlate with time-of-day to isolate

patterns within the intervals already flagged by changepoints.

3) Prioritize investigation on critical servers/targets

- rnp_rj (primary) and rnp_sp (secondary): schedule intensified
probing from multiple clients, including those not flagged as
critical, to separate endpoint-specific from destination-specific
effects.

- Use gru05 and gru06 as control targets (associated with stability)
to benchmark expected stable performance levels for the same

clients.

4) Stabilization levers to track (guided by model signals)

- Reduce download RTT variation: any change that lowers
rtt_download_std or rtt_download_mean should move intervals
toward Cluster 1, given the strong negative coefficients.

- Maintain/increase download throughput: improvements in
throughput_download_mean are aligned with stability (especially
in Approach 2).

- Watch download throughput variability: reductions in

throughput_download_std are favorable.

5) Reporting and alerting

- Flag any interval where rtt_download_std and/or rtt_download_mean
rise concurrently, especially when targeting rnp_rj or rnp_sp.

- Maintain a watchlist dashboard for the named clients and servers
with per-interval cluster assignment probabilities, using these

coefficients as the explanatory signals.
## Summary of Most Influential Metrics (by approach)

- Approach 1: rtt_download_mean (), rtt_download_std (),
rtt_upload_std (+) are the top three by magnitude.
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- Approach 2: rtt_download_std (), throughput_download mean (+),
throughput_upload_std (+) are the top three by magnitude.

## Summary of Critical Entities for Cluster O

- Clients (Approach 1): client02, client07, then clientl13, client08,
client09, clientl1O0.

Clients (Approach 2): client09, clientl12, client02, clientO7,
client08.

Cross-approach client focus: client02, client07, client08, client09.

Servers (both approaches): rnp_rj (strongest), rnp_sp;

control/comparison servers associated with stability: gru05,

gru06.

Fonte: gerado pelo modelo GPT-5 a partir do prompt do Quadro 1 (2025).

Este experimento demonstra que a metodologia proposta nao apenas identifica
padroes complexos nos dados, mas também que seus resultados, quando processados
por um LLM, podem ser traduzidos em um formato acessivel e diretamente aplicavel
por equipes operacionais, diminuindo a barreira entre a analise de dados e a tomada
de decisao.

O objetivo era verificar se o modelo conseguiria, sem intervengao humana, in-
terpretar os valores numéricos e responder diretamente as questoes de pesquisa que
orientaram este trabalho.

E fundamental ressaltar que a mesma analise foi realizada com o modelo gpt-
0ss-20b (OPENAI et all [2025), um LLM de menor porte executado localmente.
Os resultados foram funcionalmente os mesmos, identificando os mesmos clientes,
servidores e métricas criticas, com variagoes apenas no nivel de detalhamento e no
estilo da resposta. Este resultado corrobora a viabilidade de integrar a metodologia a
modelos de linguagem menores e de codigo aberto, permitindo a sua implementagao

em ambientes operacionais sem a dependéncia de APIs externas e proprietarias.

5.4.1 Validacao das respostas as questoes de pesquisa

O relatorio gerado pelo LLM, apresentado no Quadro 2, valida a terceira hipotese
apresentada na Segao a de que a analise dos coeficientes da regressao logistica
pode ser automatizada para responder diretamente as questoes de pesquisa propos-
tas. O experimento demonstra que, ao ser devidamente contextualizado, o modelo

de linguagem ¢ capaz de traduzir os resultados estatisticos em diagnésticos aciona-
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veis. A seguir, detalha-se como a resposta do LLM aborda cada uma das questoes

de pesquisa.

1. Como identificar clientes com qualidade insatisfatéoria? O LLM in-
terpretou corretamente os coeficientes negativos como indicadores de instabi-
lidade (associagao com o Cluster 0). Ao analisar os resultados de ambas as
abordagens, o modelo foi capaz de realizar uma anélise de consenso (“Cross-
Approach Consensus”), identificando os clientes com associa¢ao mais forte e
consistente com o perfil de desempenho insatisfatério. A resposta do modelo
destacou, de forma acertada, os clientes client02 e client07 como os mais
criticos, seguidos por client09 e client08, o que corresponde a uma analise
precisa dos dados da Tabela[5.2] Essa capacidade de hierarquizar a criticidade
transforma a anélise estatistica em uma lista de prioridades para a equipe de

operagoes.

2. Quais servidores apresentam desempenho inferior? De forma analoga,
o LLM identificou os servidores com os coeficientes mais negativos. O relato-
rio gerado apontou os servidores rnp_rj e rnp_sp como os mais criticos em
ambas as abordagens, ressaltando a consisténcia do sinal de instabilidade. Adi-
cionalmente, o modelo utilizou os servidores com coeficientes positivos (gru05
e gru06) como um ponto de referéncia para o comportamento estavel, de-
monstrando uma capacidade de analise comparativa que vai além da simples

listagem dos componentes probleméticos.

3. Quais métricas de rede exercem maior impacto no desempenho? O
modelo GPT-5 interpretou com precisao tanto os sinais quanto as magnitudes
dos coeficientes das métricas de rede. O relatério destacou corretamente a
média e, principalmente, o desvio padrao do RTT de download (coeficientes
de —1,4541 e —1,9935 nas abordagens 1 e 2, respectivamente) como os mais
fortes indicadores de instabilidade. Em contrapartida, identificou a média
de throughput de download (coeficiente de +1,3197 na abordagem 2) como
um fator determinante para a estabilidade da conexao. Essa anélise valida
que o LLM é capaz de discernir as nuances da influéncia de cada métrica,

respondendo & questao de forma direta.

4. Como transformar anélises estatisticas em informacoes relevantes?
Esta questao é respondida pela propria estrutura do relatorio gerado pelo
modelo. Ele nao se limitou a extrair e listar os dados, mas os sintetizou em
uma secao de “ Operational Actions”, que traduz os achados estatisticos em um
plano de agao claro. As recomendacoes, como a priorizacao de monitoramento

do RTT de download e a investigagao focada nos clientes e servidores criticos
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identificados, exemplificam a transformacao de dados complexos em insights
operacionais. Isso confirma o potencial da metodologia para democratizar o
acesso a andlises de dados avancadas, convertendo os resultados do modelo

SurvMixClust em diretrizes praticas para a gestao da rede.

Este experimento, portanto, demonstra que a metodologia proposta nao apenas
identifica padroes complexos nos dados, mas também que seus resultados, quando
processados por um LLM, podem ser traduzidos em um formato acessivel e dire-
tamente aplicavel por equipes operacionais, diminuindo a barreira entre a analise
de dados e a tomada de decisdo. E fundamental ressaltar que a mesma analise
foi realizada com o modelo gpt-0ss-20b (OPENALI et al. 2025), um LLM de menor
porte executado localmente. Os resultados foram funcionalmente os mesmos, iden-
tificando os mesmos clientes, servidores e métricas criticas, com variagoes apenas no
nivel de detalhamento e no estilo da resposta. Este resultado corrobora a viabili-
dade de integrar a metodologia a modelos de linguagem menores e de c6digo aberto,
permitindo a sua implementacao em ambientes operacionais sem a dependéncia de
APIs externas e proprietarias.

A analise confirma que os coeficientes da regressao logistica, quando devidamente
contextualizados, contém a informagao necessaria para uma avaliacao abrangente da
QoS. Além disso, evidencia que os LLMs sao uma ferramenta viavel para automati-
zar a interpretacao desses resultados, tornando a metodologia proposta nao apenas

estatisticamente robusta, mas também operacionalmente aplicavel.
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Tabela 5.1: Caracteristicas estatisticas dos clusters identificados.

Caracteristica Cluster 0' Cluster 1' Cluster 02 Cluster 12
N° de intervalos 103 154 62 133
Duragao (dias)

Média 10,6 24,3 10,6 31,5
Mediana 6,7 19,6 4.4 29,0
Desvio padrao 13,8 22,5 13,1 24.9
Freq. relativa de eventos 0,738 0,078 0,645 0,030
Probabilidades de sobrevivéncia

1 dia 0,946 1,000 0,910 1,000
7 dias 0,579 1,000 0,586 1,000
15 dias 0,226 1,000 0,354 0,990
30 dias 0,218 0,901 0,216 0,990
60 dias 0,171 0,832 0,089 0,961
90 dias 0,171 0,832 0,089 0,961
Vazao download (Mbps)

Média 455.0 684.9 288.9 672,6
Mediana 577,7 703,8 172,5 6929
Desvio padrao 278,6 167,7 211,2 184,1
Vazao upload (Mbps)

Média 398.3 651,2 223.9 635,9
Mediana 299.,5 781,0 187,3 766,5
Desvio padrao 2744 259,9 149.9 263,4
RTT download (ms)

Média 60,2 17,8 97,2 19,3
Mediana 18,9 18,2 115.8 17,9
Desvio padrao 66,2 7,0 73,8 15,0
RTT upload (ms)

Média 62,0 24,9 100,8 25,2
Mediana 18,6 16,8 118,1 16,9
Desvio padrao 68,4 30,5 76,1 31,1

1 Abordagem considerando como eventos de interesse as mudancas na vazao de download.
2 Abordagem considerando como eventos de interesse as mudancas no RTT de upload.
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Tabela 5.2: Coeficientes da regressao logistica e odds ratios do modelo SurvMizClust
calculadas nas duas abordagens.

Tipo Feature Coef.! 0Odds Ratio' Coef.? Odds Ratio?
clientO1 0,8326 2,299 0,0250 1,025
client02 -1,9521 0,142 -0,6515 0,521
client03 0,4735 1,606 0,6016 1,825
client04 0,1233 1,131 -0,2015 0,818
client05 1,3414 3,825 0,8722 2,392
client06 0,3746 1,454 0,4000 1,492
clientQ7 -1,7344 0,176 -0,6036 0,547
Clientos client08 -0,4008 0,670 -0,4562 0,634
client09 -0,3170 0,728 -0,9923 0,371
client10 -0,2823 0,754 -0,0109 0,989
client11 0,6815 1,977 0,0927 1,097
client12 0,4860 1,626 -0,7821 0,457
client13 -0,6060 0,546 0,5795 1,785
client14 0,5455 1,726 0,1137 1,120
client15 0,4048 1,499 0,0988 1,104
client16 0,0461 1,047 0,9178 2,504
gru03 -0,4635 0,629 0,1500 1,162
gru05 1,8158 6,146 0,5908 1,805
Servidores gru06 1,2647 3,542 0,5873 1,799
rnp_rj -1,3675 0,255 -0,9031 0,405
rnp_sp -1,2327 0,292 -0,4217 0,656
Vazao download 0,1128 1,119 1,3197 3,742
Média Vazao upload 0,4126 1,511 0,6422 1,901
RTT download  -1,4541 0,234 -0,6625 0,516
RTT upload -0,6237 0,536 0,2166 1,242
Vazao download -0,5446 0,580 -0,5894 0,555
Desvio Padrio Vazao upload 0,4793 1,615 0,8281 2,289
RTT download  -0,9938 0,370 -1,9935 0,136
RTT upload 0,8974 2,453 -0,1243 0,883

1 Abordagem considerando como eventos de interesse as mudancas na vazdo de download.
2 Abordagem considerando como eventos de interesse as mudancas no RTT de upload.
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Tabela 5.3: Estatisticas agregadas das métricas de desempenho para os servidores
grul06 e rnp_rj.

Meétrica gru06 rnp_rj
RTT download (média) 16,90 18,68
RTT download (desvio padrao) 10,11 5,95

Vazao download (média) 708,07 664,74
Vazao download (desvio padrao) 169,63 165,39
RTT upload (média) 21,86 24,46
RTT upload (desvio padrao) 31,91 25,10
Vazao upload (média) 684,58 628,95
Vazao upload (desvio padrao) 256,49 257,89
Coef. Reg. Logistical 1,2647 -1,3675
Coef. Reg. Logistica? 0,5873 -0,9031

1 Abordagem considerando como eventos de interesse as mudancas na vazao de download.
2 Abordagem considerando como eventos de interesse as mudancas no RTT de upload.
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Capitulo 6
Conclusao

Este trabalho desenvolveu e validou uma metodologia integrada para analise de
Qualidade de Servigo (QoS) que se distingue por trés contribuigbes para a area
de gerenciamento de redes. A abordagem proposta representa uma mudanca de
paradigma, por meio de uma anélise proativa fundamentada na identificagao de
perfis de instabilidade baseados na distribuicao dos pontos de mudanga nas séries
temporais das métricas de desempenho de rede. Ao validar esta abordagem em
um ambiente operacional real, mostrou-se ser possivel nao apenas identificar com
precisao os elementos de rede que necessitam de atencao, mas também interpretar

os resultados por meio de Grandes Modelos de Linguagem (LLMs).

6.1 Contribuicoes principais
As contribuicoes centrais desta dissertacao podem ser resumidas em trés pilares:

1. Caracterizacao de perfis de instabilidade de conexao: Foi proposta
uma nova abordagem para analise de QoS que utiliza a distribuicao de mu-
dancas estatisticas como indicador de estabilidade da conexao. Ao contrario
de métodos que se baseiam em limiares fixos de desempenho, nossa metodo-
logia combina a deteccao de pontos de mudanca com anélise de sobrevivéncia
para clusterizacao. O resultado é a identificagao nao supervisionada de perfis
de comportamento de rede, permitindo uma caracterizagao multidimensional

que considera simultaneamente vazao, laténcia e estabilidade temporal.

2. Validagao empirica em cenario operacional: A metodologia foi validada
com um conjunto de dados exclusivo, gerado por medigoes sisteméaticas em um
provedor de internet brasileiro ao longo de trés meses. Os resultados compro-
varam a hipotese central de que a instabilidade temporal é um indicador ro-
busto de degradagao de QoS. O cluster instavel ( Cluster 0), caracterizado por

mudancas mais frequentes, apresentou desempenho significativamente inferior,
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com RTT médio significativamente maior e vazao média menor em comparacao
com o cluster estavel (Cluster 1), conforme detalhado na Segao [4.4]

3. Anilise quantitativa de fatores de risco para operadores de rede: Foi
mostrado como os coeficientes da regressao logistica, inerentes ao modelo de
clusterizacao, podem ser diretamente utilizados como uma ferramenta de diag-
nostico. Essa abordagem permite ranquear clientes e servidores por criticidade
e identificar as métricas de desempenho que mais impactam a instabilidade da
rede, traduzindo um resultado estatistico complexo em um guia pratico e aci-

onavel para a manutencao proativa da infraestrutura.

4. Disseminacao cientifica dos resultados: Parte da metodologia e dos re-
sultados apresentados neste trabalho foi previamente publicada em forma de
artigo em GOMES et al. (2025)). O estudo apresenta uma versao preliminar da
proposta de caracterizagao de perfis de instabilidade temporal e dos resultados

experimentais, que foram aprofundados e estendidos neste trabalho.

6.2 Validagao das hipbéteses da pesquisa

Os resultados apresentados no Capitulo [5| permitiram validar as trés hipoteses que

nortearam esta pesquisa:

1. A instabilidade temporal das métricas de rede é um indicador de de-
gradacao de servigo. Esta hipotese foi ratificada pela anélise dos clusters. O
Cluster 0, definido por intervalos mais curtos entre mudangas (duragao média
de 10,6 dias em ambas as abordagens), apresentou métricas de desempenho es-
tatisticamente piores em todas as dimensoes analisadas quando comparado ao
Cluster 1 (que apresentou intervalos com duragao média de 24,3 e 31,5 dias).
Especificamente, o RTT médio do Cluster 0 foi até 80,2% superior, enquanto
a vazao média de download foi até 184,0% inferior, confirmando a correlagao

direta entre frequéncia de mudangas e degradagao da QoS.

2. Intervalos entre mudancgas estatisticas podem ser agrupados para
representar diferentes niveis de QoS. A aplicacao do algoritmo SurvMix-
Clust validou esta hipotese ao identificar dois clusters distintos e estatistica-
mente separaveis (p < 0,05 no teste t de Welch WELCH] (1947)) para todas as
métricas). Cada cluster demonstrou nao apenas uma curva de sobrevivéncia
distinta, refletindo diferentes padroes de estabilidade, mas também caracte-
risticas de desempenho (vazao e RT'T) marcadamente diferentes, funcionando

como perfis empiricos de“conexao estavel” (Cluster 1) e “conexdo instavel”

(Cluster 0).
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3. Os coeficientes gerados pelo modelo podem traduzir a analise em
informacgoes acionaveis. Esta hipotese foi confirmada pela anélise dos co-
eficientes da regressao logistica, calculados pelo algoritmo SurvMixClust. A
analise permitiu identificar os componentes da rede mais propensos a pro-
blemas de desempenho, como, por exemplo, o servidor rnp_rj e o cliente
client02), além das métricas que exercem maior impacto, como a média e o
desvio padrao do RTT de download. Isso demonstra que o préprio modelo,
sem necessidade de camadas de interpretagao adicionais, fornece os insights

acionaveis para os operadores.

A metodologia aqui proposta se diferencia das abordagens existentes ao integrar
a anéalise de estabilidade temporal com a caracterizagao de desempenho. Diferen-
temente de trabalhos que se concentram em gargalos especificos da rede, como a
infraestrutura WiFi residencial (SHARMA et al., [2024a)), nossa abordagem avalia o
desempenho end-to-end. Em contraste com métodos que focam na detec¢ao de ano-
malias ou congestionamento em rotas especificas (PI et al., [2024; SHARMA et al.,
2024b)), a presente abordagem nao se limita a detectar eventos de degradacao, mas

os utiliza para construir perfis de comportamento ao longo do tempo.

6.3 Limitacoes da metodologia

Apesar dos resultados positivos, a validade e aplicabilidade dos resultados apresen-

tados estao sujeitas a certas condigoes, que definem o escopo da metodologia:

e Dependéncia da densidade dos dados: A eficicia da analise depende da
disponibilidade de séries temporais com uma quantidade minima de medigoes.
O limiar de 100 medicoes por par cliente-servidor, adotado neste estudo para
garantir a robustez estatistica, pode limitar a aplicabilidade em redes com

padroes de coleta mais esparsos.

e Generalizagao dos resultados: A metodologia foi validada com dados reais
coletados durante um periodo especifico a partir de 16 medidores (clientes),
sendo 12 instalados em diferentes pontos na rede de um provedor de internet
brasileiro e 4 instalados em residéncias de voluntarios, em localidades e prove-
dores distintos. A generalizagao dos perfis de desempenho identificados para
outros contextos, como redes méveis ou corporativas, bem como para diferentes
regioes geograficas, requereria um novo treinamento do modelo SurvMixClust,

além de estudos adicionais de validacao.

60



6.4 Trabalhos futuros

Com base nos resultados e limitagoes identificadas, varias dire¢oes se apresentam
para pesquisas futuras, agrupadas em diferentes categorias.

Para aprimoramentos metodologicos, destaca-se a possibilidade de explorar con-
figuracoes alternativas do algoritmo VWCD, investigando diferentes estratégias de
votagao e a utilizacao de configuragoes adaptativas. Também seria importante im-
plementar e avaliar a deteccao multivariada de pontos de mudancga, considerando
miultiplas métricas simultaneamente, em contraste com as abordagens univariadas
adotadas.

E importante ressaltar que, embora a implementacdo atual utilize o algoritmo
VWCD, a metodologia é agnostica em relagao ao método de deteccao de pontos de
mudanca. Essa modularidade permite a incorporacao futura de outros algoritmos,
sem alterar as etapas subsequentes de clusterizacao e interpretacao.

Adicionalmente, a expansao do conjunto de métricas para incluir perda de pa-
cotes, jitter e variabilidade de RT'T pode enriquecer a identificacao de problemas
de QoS. A integragao de informagoes contextuais, como dados sobre tecnologias de
acesso e tipos de planos de internet, pode melhorar a contextualizacao dos resulta-
dos.

A abordagem de interpretacao dos resultados por LLM pode ser aprimorada
para receber outros artefatos produzidos pelo algoritmo SurvMixClust, como, por
exemplo, os dados estatisticos dos clusters para atribuicao automatizada de perfis de
risco de cada um, além de dados dos intervalos de um cliente ou servidor especifico,
que permitiriam um diagnéstico mais detalhado.

No campo das aplicacoes, a metodologia poderia ser estendida para:

1. Desenvolver modelos preditivos para antecipar degradagoes futuras de desem-

penho, baseados nos padroes historicos de mudangas;

2. Ampliar o sistema de interpretacao para identificacdo automatica de causas

raiz dos problemas detectados;

3. Criar um sistema de recomendacao que sugira intervencoes especificas baseadas

no historico de casos semelhantes;

4. Desenvolver interfaces e APIs para integracao com sistemas existentes de ge-

renciamento de rede, facilitando a adogao pratica;

5. Implementar interfaces de visualizacao interativas (dashboards) para operado-

res explorarem os resultados; e

6. Investigar o uso de outros LLMs para traduzir os resultados em relatérios em

linguagem natural e sistemas de perguntas e respostas.
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A validagao da metodologia em outros contextos também é importante. A adap-
tagao para redes moéveis, considerando métricas especificas como intensidade de sinal,
poderia expandir seu uso. Ambientes corporativos, com seus requisitos especificos
de QoS, representam outro campo de aplicacao. Redes de IoT, com suas restrigoes e
padroes caracteristicos de comunicacao, demandariam adaptacoes da metodologia.
A extensao para anéalise de desempenho de servigos em nuvem permitiria considerar
métricas como tempo de resposta de APIs e utilizacao de recursos.

Os modelos de linguagem usados na interpretacao também oferecem possibilida-
des de melhoria. O ajuste fino de modelos para a tarefa especifica de interpretacao de
dados de rede poderia melhorar a precisao das anélises. A implementagao de técni-
cas de Retrieval-Augmented Generation (RAG) poderia enriquecer as interpretagoes
com conhecimento de documentos privados. O desenvolvimento de mecanismos de
execugao automaética de intervencoes, com integracao de agentes com ferramentas
de gerenciamento de redes, também seria util. Por fim, a criacao de sistemas adap-
tativos que aprendam com feedbacks dos usuérios poderia melhorar a qualidade das
analises.

Estas direcoes de pesquisa podem expandir o alcance da metodologia proposta,
contribuindo para o avanco das técnicas de monitoramento e gestao de qualidade de

servigo em redes.

6.5 Consideracoes finais

Este trabalho demonstrou que a estabilidade temporal, mensurada pela frequéncia de
mudancas estatisticas, ¢ um indicador de desempenho de rede tao ou mais relevante
que os valores absolutos de vazao e laténcia. A metodologia desenvolvida, que
integra deteccao de pontos de mudanca, analise de sobrevivéncia e interpretacao
por modelos de linguagem, representa uma mudanca de paradigma: da monitoragao
reativa baseada em limiares para uma analise proativa baseada na identificacao de
perfis de instabilidade.

Ao validar esta abordagem em um ambiente operacional real, validou-se que é
possivel nao apenas identificar com precisao os elementos de rede que necessitam de
atencao, mas também democratizar o acesso a essa analise por meio da interpretacao
automatizada por LLM. A integracao de algoritmos estatisticos rigorosos com a
capacidade interpretativa da inteligéncia artificial generativa abre uma nova fronteira
para o gerenciamento de redes, onde a complexidade dos dados deixa de ser uma

barreira para se tornar a base de uma operacao mais inteligente, eficiente e preditiva.
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