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1. Introducao

Nos udltimos anos, o0 uso da
Inteligéncia Artificial vem se
apresentando como uma tendéncia
para a solucao dos mais diversos
tipos de problemas, em variadas areas
de aplicacao, inclusive em Defesa.

Mas entre apenas o apelo comercial e
a utilizacao real deste segmento do
conhecimento, o que realmente ja
pode ser encontrado em uso e quais
as perspectivas da area para o Setor
Operativo da MB para o0s anos
vindouros?

Responder essa questao, de forma
sintética, €é o0 objetivo desta
apresentacao.
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2. O que é Inteligéncia Artificial?

No decorrer de seu

desenvolvimento, a
Inteligéncia Artificial (1A
ou Al, do inglés

“Artificial Intelligence”),
de maneira geral,
promete a reproducao
do raciocinio e do

comportamento dos
seres humanos em
sistemas automatos

criados para a solucao
de problemas.



2. O que é Inteligéncia Artificial?

(RUSSEL e NORVIG, 2013)



2. O que é Inteligéncia Artificial?

A primeira magquina de
venda automatica conhecida
remonta ao século I, e fol
iInventada por Heron de
Alexandria, um matematico e
engenheiro grego.

Quando se colocava uma
moeda numa ranhura da
maquina, o peso fazia sair
agua benta.

https://notadissonante.blogs.sapo.pt/a-primeira-maquina-de-venda-automatica-240258
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(VELLASCO, 2021)
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2. O que é Inteligéncia Artificial?

|A Generativa - Ramo da inteligéncia artificial
focado na criacdo de conteudo novo, baseado
em padrdes identificados nos conjuntos de
dados de treinamento. E possivel criar
conteudo como texto, imagens, audio, video,
codigo de software, podendo ser gerados a
partir de solicitagcfes em linguagem natural,
ou até de através de imagens para imagens,
e de videos para videos

AloT Brasil - https://aiotbrasil.com.br/noticias/o-que-voce-precisa-saber-sobre-ia-generativa

Faberhaus - https://faberhaus.com.br/genai-ia-generativa/
Sonix - https://sonix.ai/resources/pt/what-is-generative-ai/
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2. O que é Inteligéncia Artificial?

DEFINIGAO E OBJETIVO DA INTELIGENCIA ARTIFICIAL
PARA A MB

“A IA é uma tecnologia, dentro da area da ciéncia
da computagdo, que simula a inteligéncia humana e
apresenta capacidade de desenvolver raciocinios
com base na analise de grande quantidade de
dados. Seu objetivo é contribuir para a execucdo de
demandas complexas, de forma eficiente e
autonoma, aprimorando e agilizando o processo
decisorio”.

(Circular n°14-2024 do EMA) 17
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(SOUZA, 2021)
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(SOUZA, 2021)

20



3. AplicacOes de IA em Defesa
APLICACOES DA INTELIGENCIA ARTIFICIAL PARA A MB

“O desenvolvimento de capacidades e o emprego da IA pode colaborar com
a identificacdo de solugoes para os principais problemas da MB, como nas
areas de gestdo administrativa, ensino e treinamento, pessoal,
manutengdo, cadeia de suprimentos, veiculos auténomos, processo de
tomada de decisdo, inteligéncia operacional, trafego maritimo, operagoes
de salvamento, cibernética, entre outros.

“As orientacoes expressas neste documento buscam estimular o
aprimoramento das capacidades tecnologicas que atendam as necessidades
da Forga, incentivar projetos e iniciativas, evitar duplicidade de esforgos e
otimizar recursos com base em comunica¢cdo ampla junto aos Setores da
MB. Nesse sentido, cabera ao Setor de Ciéncia e Tecnologia a coordenacgdio e
priorizagdo do desenvolvimento de solugoes de IA, por intermédio da
Governanc¢a de C&TI”, estabelecida no EMA-415 (22 Revisdo).

(Circular n°14-2024 do EMA) 21



(1)
(2)
3)

(4)

3. AplicacOes de IA em Defesa

Gestdo do Conhecimento € uma disciplina focada em maneiras pelas quais as organizagdes
criam e usam o conhecimento. Utiliza uma abordagem sistémica e holistica para melhorar
resultados e aprendizado. Inclui otimizacdo da identificacdo, criagcdo, analise,
representacéo, distribuic&do e aplicagcdo do conhecimento para criar valor organizacional (1).

|IA fortalece o potencial da gestdo de conhecimento através da rapidez e da facilitacdo do
acesso as informacdes. Ela ajuda na coleta, andlise e distribuicdo do conhecimento dentro
de uma empresa, criando conexao e coeréncia, além de agilizar os processos (2).

(4) SisGAAz / SCUA (3)

ENAP - https://repositorio.enap.gov.br/bitstream/1/7695/1/Gestao%20do0%20Conhecimento.pdf

FIA ON LINE - https://blog.fiaonline.com.br/inteligencia-artificial-nos-negocios?

Blog Defesa Aerea & Naval - https://www.defesaaereanaval.com.br/ciencia-e-tecnologia/ipgm-buscando-a-independencia-nacional-atraves-
da-capacidade-tecnologica

(DEL BOSCO, 2019) - https://Iwww.marinha.mil.br/cepe/sites/www.marinha.mil.br.cepeffiles/aps_egn_15mai_portable.pdf 22
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4. Perspectivas e o Futuro da IA:
reflexoes
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4. Perspectivas e o Futuro da IA:
ReflexOes

/

No fim do século passado, as pesquisas significativas sobre planejamento
foram realizadas pelas comunidades de Avaliacao Operacional (AOp) e
Inteligéncia Artificial (IA), onde ambas as areas estavam buscando técnicas
e abordagens algoritmicas e estatisticas que requeressem 0 uso de
\conhecimento capturado e aprendido (National Research Council, 1997) Y
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4. Perspectivas e o Futuro da IA:
ReflexOes

Mesmo hoje em dia, apesar das grandes evolucdes ja atingidas, 0 sucesso pratico
ocorreu em areas muito especificas, como:

Alocacao de
recursos

Correspondéncia de
padrbes e
reconhecimento de
imagens e de voz com

redes neurais profundas.

Agendamento de
tarefas

Algum
planejamento
logistico
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4. Perspectivas e o Futuro da IA:
Reflexoes
STATUS ATUAL: O planejamento reflexivo de longo alcance e o
planejamento reativo quase em tempo real, muito mais

proximos de uma forma continua, ainda sédo um desafio para o
Estado da Arte da IA, embora nao estejam distantes.
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4. Perspectivas e o Futuro da IA:

Tamanho de memoéria

Reflexdes

GARGALQOS:

Aumento no poder computacional

Avancos de software
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4. Perspectivas e o Futuro da IA:
ReflexOes

(L ~ ~

Estes avancos serao complementados por evolucdoes na

representacao do conhecimento e do raciocinio, que por sua

vez, irdo melhorar o planejamento generativo e 0 raciocinio
m (14 N ]

\baseadoe casos )

https://lwww.scielo.br/j/gp/a/XXntMBLFfP5MjkphTcdtL6s/?lang=pt 28



4. Perspectivas e o Futuro da IA:
ReflexOes

Objetivo a ser atingido:
Aprimoramento em aprendizado de maquina e
em sistemas automaticos e adaptativos.

POSSIVEIS SOLUCOES?

COMPUTACAO QUANTICA??? BIOCHIPS??7?7?
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4. Perspectivas e o Futuro da IA:
ReflexOes

Isso trara vantagens significativas para sistemas que apoiam o planejamento
e replanejamento automatico e rapido da missao, em uma série de areas que
contribuirdo diretamente para o aumento da intensidade e do ritmo da guerra
a um nivel que o0s eventuais inimigos e ameacas, que nNao possuam
desenvolvimentos compativeis em IA, ndo poderao se contrapor.
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4. Perspectivas e o Futuro da IA:
ReflexOes
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4. Perspectivas e o Futuro da IA:
Reflexoes

Questdes Eticas - Russel e Norvig (2013):

a) a perda de empregos pelas pessoas para as maguinas;

b)a diminuicao ou aumento excessivo do tempo de lazer para as
pessoas,;

C) as pessoas perderem seu senso de identidade;

d)a utilizacao indesejavel e temeraria de sistemas de IA (eg.:
ARMAS AUTONOMAS);

e) a perda de responsabilidade das pessoas nos processos gque

envolvam a IA;

f) a ameaca que magquinas autonomas possam contribuir para a

extincdo da espécie humana; e

32



4. Perspectivas e o Futuro da IA:
ReflexOes

g) O problema do vies (“bias”) em sistemas de IA e GC.

« O problema do viés ("bias") em sistemas de Inteligéncia Artificial (IA) e Gestdo do
Conhecimento (GC) € uma questao critica e complexa que pode ter implicagoes
significativas em diversas areas, desde a justica social até a eficacia dos sistemas
automatizados.

Fontes:

“Weapons of Math Destruction” por Cathy O'Neil (2016)

"Artificial Unintelligence: How Computers Misunderstand the World" por Meredith Broussard (2018)

"Fairness and Machine Learning" por Solon Barocas, Moritz Hardt, e Arvind Narayanan (2023) 33



4. Perspectivas e o Futuro da IA:
ReflexOes

Definicdo de Viés em |IA e GC

*Viés em |A: Refere-se a tendéncias ou preconceitos que resultam em previsdes ou decisbes
desbalanceadas. Esse viés pode surgir a partir dos dados usados para treinar os modelos, dos
algoritmos empregados ou das interpretacoes dos resultados.

*Viés em GC: Envolve a representacao e utilizacdo desproporcionada ou injusta de conhecimentos
gue podem afetar as decisdes organizacionais e a eficiéncia dos processos de gestao.

Fontes:

“Weapons of Math Destruction” por Cathy O'Neil (2016)

"Artificial Unintelligence: How Computers Misunderstand the World" por Meredith Broussard (2018)

"Fairness and Machine Learning" por Solon Barocas, Moritz Hardt, e Arvind Narayanan (2023) 34



4. Perspectivas e o Futuro da IA:
ReflexOes

Causas do Viés

*Dados Desequilibrados: Se os dados de treinamento sdo desbalanceados ou representam apenas
uma parte da populacao, os modelos treinados tendem a refletir esses desequilibrios.

*Preconceitos Implicitos: Os preconceitos dos desenvolvedores podem ser inadvertidamente
Incorporados nos algoritmos e nas escolhas de design.

*Problemas de Coleta de Dados: Dados historicos que refletem discriminacdes passadas podem
perpetuar esses preconceitos nos sistemas modernos.

sFalhas nos Algoritmos: Certos algoritmos podem amplificar vieses presentes nos dados,
especialmente se ndo forem desenhados para mitigar esses problemas.

Fontes:

“Weapons of Math Destruction” por Cathy O'Neil (2016)

"Artificial Unintelligence: How Computers Misunderstand the World" por Meredith Broussard (2018)

"Fairness and Machine Learning" por Solon Barocas, Moritz Hardt, e Arvind Narayanan (2023) 35



4. Perspectivas e o Futuro da IA:
ReflexOes

Impactos do Viés

*Discriminacao: Sistemas de IA que apresentam viés podem discriminar contra grupos minoritarios,
resultando em decisfes injustas em areas como contratacao, crédito e justica criminal.

Perda de Confianca: Vies em GC pode levar a perda de confianca nas decisdes baseadas em
conhecimento, comprometendo a eficiéncia e a eficacia organizacional.

*Resultados Ineficientes: DecisGes enviesadas podem resultar em alocacéao ineficiente de recursos e
oportunidades, prejudicando tanto individuos quanto organizacoes.

Fontes:

“Weapons of Math Destruction” por Cathy O'Neil (2016)

"Artificial Unintelligence: How Computers Misunderstand the World" por Meredith Broussard (2018)

"Fairness and Machine Learning" por Solon Barocas, Moritz Hardt, e Arvind Narayanan (2023) 36



4. Perspectivas e o Futuro da IA:
ReflexOes

Mitigac&o do Viés

*Diversidade de Dados: Coletar e usar conjuntos de dados diversos e representativos pode ajudar a
minimizar o Viés.

eAuditoria e Transparéncia: Realizar auditorias regulares e manter a transparéncia sobre como 0s
modelos sao desenvolvidos e utilizados pode identificar e corrigir vieses.

*Treinamento e Sensibilizacdo: Educar desenvolvedores e usuarios sobre o viés e suas implicacdes
pode promover a criacao e a utilizacdo responsavel de sistemas de 1A e GC.

-Desenvolvimento Etico: Implementar praticas de desenvolvimento ético e regulamentos que
assegurem a justica e a equidade nos sistemas automatizados.

Fontes:

“Weapons of Math Destruction” por Cathy O'Neil (2016)

"Artificial Unintelligence: How Computers Misunderstand the World" por Meredith Broussard (2018)

"Fairness and Machine Learning" por Solon Barocas, Moritz Hardt, e Arvind Narayanan (2023) 37



4. Perspectivas e o Futuro da IA:
ReflexOes

Questdes Eticas

/E preciso refletir\
profundamente nos
requisitos dos sistemas de
IA- e avaliar de forma
criteriosa as consequeéncias

Qe Seu uso. /




4. Perspectivas e o Futuro da IA:
ReflexOes

As LimitacOes Atuais da IA Generativa

As dificuldades com a IA generativa séo diversas, desde 0s altos investimentos necessarios em infraestrutura de dados
e |IA até a escassez de talentos humanos qualificados. No entanto, a natureza incomum das limitacées da IA Gen
representa um desafio critico.

Por exemplo, sistemas de IA generativa sdo capazes de resolver testes universitarios complexos, mas falham em tarefas
simples, como demonstrado pela tentativa frustrada do McDonald's de automatizar pedidos no drive-thru. Essa
discrepancia gera uma confianca falsa nos usuarios, que acabam utilizando os modelos em situacdes inadequadas. A
experiéncia de projetos bem-sucedidos mostra que é dificil fazer um modelo generativo seguir instrucées com precisao.

O Khanmigo, sistema de tutoria da Khan Academy, € um exemplo disso, revelando respostas corretas mesmo quando
instruido a néao fazé-lo.

https://www.linkedin.com/pulse/o-hype-da-ia-generativa-est%C3%A1-chegando-ao-fim-agora-tecnologia-bitti-Ingvf?utm_source=share&utm_medium=member_android&utm_campaign=share_via
https://www.estadao.com.br/opiniao/espaco-aberto/o-que-esperar-da-ia-com-um-plano-nacional/ 39



https://www.linkedin.com/pulse/o-hype-da-ia-generativa-est%C3%A1-chegando-ao-fim-agora-tecnologia-bitti-lnqvf?utm_source=share&utm_medium=member_android&utm_campaign=share_via
https://www.estadao.com.br/opiniao/espaco-aberto/o-que-esperar-da-ia-com-um-plano-nacional/

4. Perspectivas e o Futuro da IA:
ReflexOes

https://www.estadao.com.br/opiniac/espaco-aberto/o-que-esperar-da-ia-com-um-plano-nacional/



https://www/
https://www.estadao.com.br/opiniao/espaco-aberto/o-que-esperar-da-ia-com-um-plano-nacional/

5. Conclusoes

« E preciso refletir profundamente nos requisitos dos sistemas de IA e
avaliar de forma criteriosa as consequéncias de seu uso.

« O problema do viés em sistemas de IA e GC & um desafio significativo
gue requer esforcos continuos para identificar, entender e mitigar suas
causas e impactos. Somente através de uma abordagem consciente e
ética podemos criar sistemas que sdo verdadeiramente justos e
eficientes.

 Por outro lado, o Brasil (por consequéncia, a MB) nao pode abrir mao de
dominar a IA sob a pena de ser suplantado pelos detentores dessa
tecnologia disruptiva.
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