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RESUMO

A presente dissertagdo analisa o planejamento da guerra cibernética no contexto das
doutrinas do Ministério da Defesa, com énfase na integracdo do dominio cibernético
aos niveis estratégico, operacional e tatico do emprego militar. Parte-se da
constatacdo de que a crescente digitalizacdo das operagdes militares e a ampliagao
da superficie de ataque tornam indispensavel a ado¢do de medidas robustas de
defesa no dominio cibernético. Nesse cenario, examinam-se os fundamentos
doutrinarios que orientam o planejamento conjunto, as estruturas organizacionais e
as atribuicdes especificas relacionadas ao ambiente cibernético, bem como a
incorporagao de capacidades de comando e controle e de inteligéncia em operagdes
nesse dominio. O estudo avanca para a analise da computag¢ao quantica como fator
disruptivo, destacando seu potencial para comprometer os sistemas criptograficos
vigentes e alterar a dinAmica da seguranga da informagdo. A investigacao adota
abordagem qualitativa, fundamentada em documentos normativos e doutrinarios,
nacionais e internacionais, além de literatura técnico-cientifica. Conclui-se que,
embora a doutrina militar brasileira reconheca o espago cibernético como dominio
estratégico, ainda € necessario ampliar o detalhamento sobre ameacas quénticas e
acelerar a adogéo de contramedidas, como a criptografia pds-quantica. Recomenda-
se, portanto, a incorporagdo das ameagas quanticas as diretrizes de planejamento e
a intensificagdo de exercicios conjuntos que contemplem cenarios desse tipo, com o
objetivo de reforgcar a capacidade de resposta e aprimorar a resiliéncia das

infraestruturas criticas de defesa.

Palavras-chave: Guerra Cibernética. Planejamento Militar. Doutrina Militar.

Computagao Quantica. Criptografia Pos-Quantica.



ABSTRACT

Cyber warfare planning: risks and opportunities of quantum computing

This dissertation analyzes cyber warfare planning within the context of the doctrines
of the Brazilian Ministry of Defense, with emphasis on the integration of the cyber
domain into the strategic, operational, and tactical levels of military employment. It
starts from the observation that the increasing digitalization of military operations and
the expansion of the attack surface make it essential to adopt robust defense
measures in the cyber domain. In this context, it examines the doctrinal foundations
guiding joint planning, the organizational structures, and the specific responsibilities
related to the cyber environment, as well as the incorporation of command and
control and intelligence capabilities into operations in this domain. The study
advances to the analysis of quantum computing as a disruptive factor, highlighting its
potential to compromise current cryptographic systems and alter the dynamics of
information security. The research adopts a qualitative approach, based on national
and international normative and doctrinal documents, as well as technical and
scientific literature. The findings indicate that, although Brazilian military doctrine
recognizes cyberspace as a strategic domain, there is still a need to expand the level
of detail regarding quantum threats and to accelerate the adoption of
countermeasures, such as post-quantum cryptography. It is therefore recommended
to incorporate quantum threats into planning guidelines and to intensify joint
exercises that address such scenarios, with the aim of strengthening response

capabilities and enhancing the resilience of critical defense infrastructures.

Keywords: Cyber Warfare. Military Planning. Military Doctrine. Quantum Computing.
Post-Quantum Cryptography.
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1 INTRODUGAO

No cenario atual dos conflitos, a evolugdo tecnolégica desempenha um
importante papel na transformacgéo das estratégias e dos dominios da guerra. Nas
ultimas décadas, o espacgo cibernético' consolidou-se como um ambiente de
confronto a ser explorado, ao lado dos dominios tradicionais (terrestre, maritimo,
aéreo e espacial), obrigando os paises a adaptar suas doutrinas e capacidades de
defesa. Em paralelo, surge no horizonte a computagdo quéntica?, uma fronteira
cientifica com potencial para alterar as bases da seguranga da informacao e, por
consequéncia, as dindmicas da guerra cibernética®, promovendo tanto oportunidades
quanto ameagcas, especialmente no ambito da defesa de Infraestruturas Criticas*
(1C).

Incluida entre os novos dominios de conflito, a guerra cibernética caracteriza-
se pelo uso ofensivo e defensivo de recursos computacionais e redes de informacéao
para alcancgar objetivos militares, com agcdes marcadas pela potencial assimetria de
capacidades, dificuldade de atribuicdo de ataques e pela possibilidade de sua
utilizacdo desde o estado de paz. Na doutrina militar, esse tipo de agdo exige uma
abordagem multidisciplinar e atuagcédo conjunta integrada para proteger as IC e, se
necessario, explorar vulnerabilidades do adversario. Assim, a dimensao cibernética
tornou-se parte integrante do planejamento de defesa, demandando estruturas
organizacionais e conceitos especificos para seu tratamento.

Diante desse panorama, com a consolidacdo da guerra cibernética como

componente essencial da defesa e do surgimento de uma tecnologia disruptiva para

1 O espacgo cibernético consiste em um ambiente formado por dispositivos computacionais onde
informagdes digitais sdo armazenadas, processadas e transmitidas (Brasil, 2015). Como sera visto
no capitulo dois, configura um dominio operacional que demanda estratégias especificas.

2 A computacao quantica € um modelo de processamento de informacgdes baseado em principios da
mecanica quantica que permite a realizacdo de operagbes de forma exponencialmente mais
rapida do que os sistemas classicos. Como sera visto no capitulo trés, possui potencial disruptivo,
o0 que impde desafios inéditos ao planejamento da guerra cibernética (National Academies of
Sciences, Engineering and Medicine, 2019).

3 A guerra cibernética refere-se ao emprego coordenado de agbes ofensivas e defensivas sobre
informacgdes e sistemas digitais, com o objetivo de comprometer as capacidades de comando e
controle do adversario em operacgdes militares, envolvendo o uso de tecnologias da informagéo e
comunicagdes para explorar, degradar ou destruir infraestruturas criticas inimigas, ao mesmo
tempo em que se busca proteger os proprios sistemas (Brasil, 2015).

4 Infraestruturas criticas sdo instalagdes, servigos, bens ou sistemas cujo mau funcionamento,
interrupgao ou destruicdo pode causar efeitos severos sobre a seguranga nacional, a estabilidade
social, a economia, o ambiente politico ou as rela¢des internacionais (Brasil, 2015). No contexto
da guerra cibernética, essas infraestruturas se tornam alvos estratégicos, pois sua vulnerabilidade
digital pode comprometer a resiliéncia do Estado frente a ataques assimétricos.
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a segurancga digital, este trabalho busca investigar de que maneira a evolugéo da
computagcdo quantica atualmente se relaciona com o planejamento da guerra
cibernética. Estaria a atual forma de planejamento da guerra cibernética preparada
para a era da computagdo quéantica? E de que modo essa nova tecnologia pode ser
integrada ao planejamento da guerra cibernética? Em termos concretos, coloca-se a
seguinte questao de pesquisa: até que ponto e de que forma a computagao quantica
pode ser incorporada ao planejamento da guerra cibernética? Por se tratar de uma
pesquisa exploratdria, ndo foram formuladas hipéteses iniciais.

Em consonancia com as questdes de pesquisa formuladas, definiu-se como
objetivo geral deste trabalho avaliar a aderéncia da computagdo quantica ao
planejamento da guerra cibernética, ou seja, examinar de que forma e em que grau
as capacidades proporcionadas pela computagdo quéantica podem integrar-se as
acdes cibernéticas, considerando tanto os riscos quanto as oportunidades
envolvidas. Para alcancgar esse objetivo geral, foram estabelecidos alguns objetivos
especificos complementares: compreender o panorama atual da guerra cibernética
na perspectiva da doutrina militar brasileira, analisando seus conceitos, documentos
normativos e a estrutura do sistema de defesa cibernética; investigar os potenciais
impactos disruptivos da computagao quantica sobre as tecnologias de seguranca da
informacgdo; analisar as implicagcbes desses avangos tecnologicos para o
planejamento da guerra cibernética, identificando desafios e possibilidades de
emprego da computagdo quéntica no ambito militar; e, por fim, refletir sobre as
adequacgdes necessarias nas diretrizes de defesa cibernética para incorporar as
transformacgdes advindas da era quantica.

Metodologicamente, a pesquisa caracteriza-se como qualitativa e exploratoria,
baseada em analise documental. Foi adotado um delineamento que confronta a
teoria com a realidade. Inicialmente, foi realizada uma revisdo bibliografica e
documental cobrindo os dois eixos centrais do tema. De um lado, examinar-se-a a
doutrina brasileira de guerra cibernética, abrangendo as publica¢gdes do Ministério da
Defesa (MD) e estudos académicos sobre o assunto, de forma a delinear o
panorama conceitual e normativo vigente. De outro lado, investigar-se-a os
fundamentos da computacado quantica, bem como os avangos dessa tecnologia no
ambito da seguranca da informag&o, conforme retratados na literatura cientifica,
buscando compreender as capacidades projetadas dessa tecnologia e seus

possiveis efeitos. Nao se trata, portanto, de uma pesquisa empirica, mas sim de
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uma reflexdo tedrico-analitica fundamentada em fontes documentais e bibliograficas.
Dessa forma, a metodologia adotada permite articular os conceitos e evidéncias
disponiveis, identificando possiveis caminhos para a integracdo dessa nova
tecnologia ao planejamento da guerra cibernética.

A aplicagdo da metodologia qualitativa seguiu um processo de analise
documental estruturado em etapas. Inicialmente, foram identificados e selecionados
os documentos doutrinarios oficiais do Ministério da Defesa e da Marinha do Brasil
que tratam do tema da guerra cibernética, observando-se critérios de relevancia,
atualidade e aplicabilidade. Em seguida, esses documentos foram examinados a luz
dos referenciais tedricos sobre computagdo quantica e seguranga da informacéo,
permitindo estabelecer um confronto entre as orientagcbes normativas e os avangos
tecnologicos projetados. Essa comparacao foi conduzida com o objetivo de observar
aderéncia, identificar convergéncias, lacunas e potenciais impactos sobre o
planejamento da guerra cibernética.

Esta dissertacdo esta estruturada em cinco capitulos, sendo o capitulo um
correspondente a esta Introdugcdo. No capitulo dois, apresenta-se o contexto e os
fundamentos do planejamento da guerra cibernética segundo a doutrina militar
brasileira. Sdo explorados conceitos relativos ao tema e revisados 0s seus principais
documentos normativos. O capitulo trés dedica-se a computagcdo quantica e suas
implicacbes para a seguranga da informagdo. Nesse capitulo, expdem-se o0s
principios basicos da tecnologia de computagdo quantica e discutem-se os impactos
potenciais sobre as tecnologias de segurancga vigentes, com destaque para as
vulnerabilidades das tecnologias de seguranca atuais e as novas possibilidades
propiciadas pela computagdo quantica. Em seguida, o capitulo quatro realiza a
analise integradora proposta: examina-se a aderéncia da computagdo quantica ao
planejamento da guerra cibernética, avaliando de que maneira as capacidades
quanticas poderiam ser incorporadas as acgdes cibernéticas das Forgcas Armadas.
Esse capitulo confronta as perspectivas tecnologicas com as diretrizes doutrinarias
vigentes, identificando possibilidades de emprego da tecnologia no ambito militar.
Por fim, no capitulo cinco, sdo apresentadas as considerag¢des finais da pesquisa,
com a sintese dos resultados obtidos e sugestdes de desdobramentos futuros,
visando contribuir para o aperfeicoamento do planejamento da guerra cibernética

diante dos desafios e oportunidades da era da computacdo quantica.
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2 O PLANEJAMENTO DA GUERRA CIBERNETICA

O presente capitulo busca analisar como o planejamento da guerra
cibernética € contemplado nas publicagbes do ambito do MD. A abordagem adotada
fundamenta-se na identificagcdo das estruturas, normas e processos que orientam a
integracdo do espago cibernético ao planejamento militar, destacando suas
particularidades. Esse exame fornecera as bases para a compreensao dos desafios
associados as ameagas cibernéticas, conectando o referencial doutrinario ao cenario

tecnolégico em constante evolugéo.

2.1 FUNDAMENTOS DOUTRINARIOS DO PLANEJAMENTO MILITAR

O planejamento, em sua acepgao mais ampla, pode ser compreendido como
uma atividade continua e sistematica voltada a idealizagdo e organizagao de acgdes
coordenadas, com distintos niveis de detalhamento, destinadas a solugdo de
problemas e ao alcance de objetivos previamente estabelecidos, definindo
responsabilidades, prazos, métodos e finalidades, sendo conduzido de modo
racional e orientado por critérios técnicos e decisorios. Ja em um contexto mais
especifico, o planejamento militar diz respeito a concepcédo de emprego do Poder
Militar por parte das Forgas Armadas, ou de uma de suas fragbes, com vistas a
consecugao dos Objetivos Nacionais. Essa abordagem abrange tanto a dimenséao
estratégica do emprego conjunto quanto a sistematizagado dos processos decisorios
aplicaveis a resolucao de problemas de natureza militar (Brasil, 2015, 2020a).

Na perspectiva doutrinaria, o planejamento é subdividido em trés niveis
interdependentes: estratégico, operacional e tatico. O nivel estratégico corresponde
a formulacado de diretrizes amplas e politicas de defesa, no ambito do MD, com
fundamento em documentos como a Estratégia Nacional de Defesa. O nivel
operacional refere-se a elaboragao de planos e a conducao de operacdes em teatros

de operagdes® especificos. Ja o nivel tatico concentra-se na execugéo das acdes

5 Teatros de operagbes sdo areas geograficas delimitadas onde se desenvolvem operagdes
militares, sob responsabilidade de um comando operacional, com vistas ao cumprimento de
missdes estabelecidas (Brasil, 2015).
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militares pelas Forgas Componentes®, mediante ordens e planos voltados a
concretizagao das missdes atribuidas pelo nivel operacional (Brasil, 2020a).

O planejamento do emprego das Forgas Armadas é conduzido segundo uma
l6gica escalonada em niveis, de modo a assegurar a articulagdo coerente entre as
orientagdes politicas e a execugado das agdes militares. No nivel estratégico, aplica-
se a Sistematica de Planejamento Estratégico-Militar (SPEM), a qual se desenvolve
em trés fases sucessivas: concepcao estratégica e configuragdo de forgas;
planejamento e preparo; e planejamento do emprego operacional. Esta ultima fase &
desdobrada por meio da Sistematica de Planejamento de Emprego Conjunto das
Forcas Armadas (SisPECFA). Ja no nivel operacional, os planejamentos sao
realizados por intermédio do Processo de Planejamento Conjunto (PPC), conduzido
pelos Comandos Operacionais ativados, com base nas diretrizes e nos documentos
elaborados no nivel estratégico. Cabe a esses comandos articular as forgas
disponiveis, visando ao alcance dos estados finais estabelecidos para a operacao
conjunta (Brasil, 2020a).

Dessa forma, observa-se que o planejamento no contexto militar configura-se
como uma pratica estruturada e hierarquizada, cujo propésito é garantir a integragao
coerente entre os diferentes niveis de decisdo e execucdo. O encadeamento dessa
atividade permite que diretrizes estabelecidas em instancias superiores sejam
desdobradas em agdes concretas por meio de metodologias especificas, ajustadas
as exigéncias de cada nivel. No ambito estratégico, a racionalidade do processo
reside na capacidade de transformar orientagcbes politicas e diretrizes de defesa
nacional em planos de emprego do poder militar de maneira eficiente. Ja no nivel
operacional, a énfase recai sobre a coordenacido entre meios e modos de atuacéo,
assegurando que as agdes sejam conduzidas em consonancia com os objetivos
delineados estrategicamente. Essa logica sequencial e articulada reforca a
importancia da sistematizacdo doutrinaria como instrumento de coeréncia e
efetividade na aplicagao do Poder Militar.

A seguir, o foco recai sobre a maneira como o componente cibernético é
incorporado ao processo de planejamento militar, delineando suas especificidades e

implicagdes para o emprego conjunto das Forgas Armadas.

6 Forcas Componentes sdo os agrupamentos de meios e efetivos, organizados sob um comando
especifico, com a finalidade de cumprir missées taticas (Brasil, 2015).
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2.2 AINSERCAO DO COMPONENTE CIBERNETICO NO PLANEJAMENTO

O espaco cibernético foi progressivamente incorporado ao planejamento de
defesa em razdo de sua identificacdo como setor estratégico nacional, o que
impulsionou sua integracdo aos esforgcos de capacitacédo, interoperabilidade e
mobilizacdo do poder militar, com a formulagdo de capacidades especificas para
atuacdo nesse ambiente, abrangendo aspectos organizacionais, doutrinarios e
decisorios (Brasil, 2020b, 2020c).

A Doutrina Militar de Defesa Cibernética estabelece os fundamentos que
orientam a atuacao no setor cibernético no ambito da Defesa Nacional, em razao da
crescente importancia do espago cibernético como ambiente operacional. Essa
doutrina delimita o planejamento das agdes de Defesa Cibernética com base em
fundamentos préprios, em consonancia com os demais documentos normativos do
MD (Brasil, 2023).

Do ponto de vista metodoldgico, o planejamento cibernético demanda uma
abordagem preditiva e resiliente, na qual a antecipagdo de cenarios adversos e a
mitigacdo de vulnerabilidades, por meio de protocolos técnicos e de planos
estruturados, sao compativeis com a volatilidade e a velocidade das ameacgas
digitais. O reconhecimento do espaco cibernético como ambiente de operacgdes e a
formulacéo de diretrizes especificas permitiram que o planejamento passasse a ser
orientado por principios voltados ao exercicio do comando e controle, a protecao dos
ativos informacionais e a negacao desses recursos ao adversario, no contexto das
operagdes conjuntas (Brasil, 2023).

As agdes cibernéticas sdo organizadas conforme os niveis da estrutura de
planejamento militar: no nivel estratégico, concentram-se as diretrizes e mecanismos
de coordenagédo conduzidos pelo Comando de Defesa Cibernética (ComDCiber)’ em
articulagdo com o Estado-Maior Conjunto; no nivel operacional, sdo planejadas e
controladas as acdes de defesa, exploragao e ataque; no nivel tatico, executam-se

acgdes especificas, alinhadas aos objetivos superiores (Brasil, 2023).

7 O Comando de Defesa Cibernética (ComDCiber) é a organizagcao militar de nivel estratégico
responsavel por planejar, orientar, coordenar e controlar as operagdes de defesa cibernética no
ambito das Forgcas Armadas. Atua como 6rgao central do Sistema Militar de Defesa Cibernética
(SMDC), podendo, quando previsto no planejamento de operagdes conjuntas, ser designado como
Forca Componente de Guerra Cibernética, subordinando-se ao Comando Operacional do Teatro
de Operagdes ou Area de Operagdes (Brasil, 2020).
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Ao ComDCiber cabe coordenar acdes ofensivas e defensivas, propor normas
e doutrina, e participar da elaboragao das Normas Operacionais do Sistema Militar
de Defesa Cibernética (NOSDCiber), que regulamentam as acgdes cibernéticas no
ambito militar. O componente cibernético € incorporado as operag¢des conjuntas por
meio de documentos elaborados pela Se¢cao de Guerra Cibernética dos comandos
ativados e por destacamentos especializados, em conformidade com os parametros
das NOSDCiber. A elaboragdao desses documentos requer a compatibilizagdo entre
0s meios disponiveis, 0os objetivos definidos e a natureza das ameacas, de modo a
viabilizar respostas coordenadas e alinhadas ao emprego conjunto (Brasil, 2023).

Pesquisas recentes indicam que a consolidagdo do componente cibernético
nas estruturas de defesa pressupde reconfiguragdes institucionais e adaptacdes
estratégicas que desafiam paradigmas tradicionais. Em determinados contextos, o
dominio cibernético pode adquirir primazia operacional em relacdo aos demais,
sobretudo em cenarios assimétricos e de guerra hibrida, nos quais sua capacidade
de produzir efeitos estratégicos independe do emprego direto de forca convencional
(Fakhouri, 2022; Cavadas, 2022). Essa centralidade crescente reforga a
necessidade de incorporar seu preparo e emprego de forma abrangente aos
processos de planejamento e condugao das operagdes.

Nesse sentido, a salvaguarda das infraestruturas criticas de interesse da
Defesa® deve ser tratada como um elemento estruturante desse esforgo,
contemplada desde periodos de normalidade. Essa protecdo demanda acdes
coordenadas de planejamento, exploragcao e resposta, apoiadas na identificagdo de
vulnerabilidades e na integracao de diversas fontes de inteligéncia, assegurando que
esses ativos mantenham sua resiliéncia e capacidade de sustentar as operagoes
conjuntas diante das ameacas cibernéticas (Brasil, 2023).

A insercao do espaco cibernético no planejamento de defesa, respaldada por
doutrinas e publicagcbes, evidencia que esse dominio passou de elemento
complementar a componente estratégico. A organizagédo de suas ag¢des segundo os
niveis de planejamento militar e a centralidade do ComDCiber na coordenacao,
normatizagao e integracdo as operagdes conjuntas refletem um amadurecimento
institucional que busca compatibilizar meios, objetivos e ameagas em um ambiente

caracterizado pela volatilidade e pela necessidade de resposta imediata.

8 Infraestruturas criticas de interesse da Defesa sdo aquelas instalagdes, servigos, bens ou
sistemas cuja interrupgao, degradacgéo ou destruicdo possa comprometer de forma significativa a
capacidade operacional das For¢as Armadas e a seguranga nacional (Brasil, 2015, 2023).
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Esse avanco, contudo, implica repensar estruturas e estratégias, sobretudo
diante de cenarios assimétricos e de guerra hibrida, nos quais o componente
cibernético pode alcancar primazia operacional. Nesse contexto, a protecdo de
infraestruturas criticas de interesse da Defesa deixa de ser uma medida reativa para
se tornar pilar preventivo do planejamento, sustentada por agbes coordenadas e
integradas de inteligéncia. Tal abordagem refor¢ca a coeréncia do emprego conjunto
e amplia a resiliéncia das operacgdes frente as ameacas digitais emergentes.

Assim, a efetividade do planejamento da guerra cibernética requer nao
apenas a articulacdo harmoniosa entre diretrizes e execucdo, mas também a
implementagao de medidas capazes de resguardar a integridade e a disponibilidade
das informacgdes estratégicas. A protecdo desses ativos informacionais, por meio de
solucdes técnicas e procedimentos especificos, torna-se importante elemento para
sustentar a vantagem operacional no espaco cibernético. Com base nessa premissa,
0 proximo subcapitulo examinara os mecanismos de protecdo e integracéo

cibernética no planejamento militar.

2.3 PROTEGCAO E INTEGRAGAO NO PLANEJAMENTO CIBERNETICO

No contexto da estrutura de planejamento militar, o espago cibernético
consolidou-se como um dominio operacional que deve estar plenamente alinhado as
diretrizes superiores e integrado aos demais componentes da for¢a. Essa integragéao
demanda a adaptacao de procedimentos, a definicdo clara de responsabilidades e a
organizacao dos fluxos de comando, de forma que as agdes cibernéticas, em
qualquer nivel, contribuam efetivamente para o alcance dos objetivos estabelecidos
na condugao das operagdes conjuntas (Brasil, 2023).

Para que esse alinhamento se concretize, o exercicio do comando e controle
no setor cibernético requer estruturas especializadas, aptas a conduzir, coordenar e
integrar acdes ofensivas, defensivas e de exploragdo. Nesse papel, o ComDCiber &
responsavel pela elaboragcdo das NOSDCiber, compativeis com a natureza dinadmica
e transnacional das ameacas digitais, regulamentando o planejamento, a
coordenacao e o0 emprego dos meios disponiveis. Tais normas contemplam a
uniformidade de atuacdo entre as For¢cas e comandos, permitindo que, mesmo em

ambientes complexos e de rapida evolugdo, as operagdes mantenham
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interoperabilidade e coeréncia, alinhadas aos objetivos estratégicos definidos (Brasil,
2023).

A manutencao dessa coeréncia depende, em grande medida, da protecédo do
fluxo de informacgdes entre os diferentes niveis de comando. Garantir que esse fluxo
permanega seguro, continuo e imune a interferéncias externas € condi¢céo essencial
para preservar a capacidade deciséria e coordenar o emprego das forgas. Por isso,
a preservagao da integridade, autenticidade e disponibilidade das comunicacdes
deve ser considerada desde as fases iniciais do planejamento (Brasil, 2020a).

Contudo, a eficacia das a¢des de defesa cibernética nao se limita a execugao
das operagdes. Ela depende também da constante atualizacdo das normas e dos
procedimentos, de forma a acompanhar a evolugao tecnolégica e as mudangas no
perfil das ameacas. A dinamica do ambiente cibernético impde ajustes frequentes na
doutrina e na capacitacdo dos meios, sob pena de surgirem lacunas que
comprometam a capacidade de resposta e a integragdo com os demais
componentes do esforgo conjunto (Brasil, 2023).

Nesse sentido, a protegado dos ativos informacionais de interesse da Defesa
demanda a adogdo de medidas técnicas e organizacionais que assegurem a
confidencialidade, a integridade e a disponibilidade das informagdes criticas. Tais
medidas devem estar previstas desde periodos de normalidade e incluir agdes de
monitoramento, identificagdo de vulnerabilidades e implementagcéo de salvaguardas
compativeis com a sensibilidade dos dados e com as exigéncias das operagdes
conjuntas (Brasil, 2023).

A padronizagdo e a integracdo das solugcbes de seguranga da informacao
constituem, assim, requisitos estratégicos para ampliar a interoperabilidade entre os
sistemas das Forgas Armadas. A harmonizagdo de procedimentos e tecnologias
facilita a troca segura de informagbes e reduz a exposicdo a vulnerabilidades,
criando um arcabougo coerente para a aplicagcdo de mecanismos de protecao
especializados (Brasil, 2023).

Entre esses mecanismos, a criptografia ocupa lugar de destaque, pois oferece
meios técnicos para resguardar informagbes sensiveis contra acesso nao
autorizado, manipulagdo ou interceptagdo. Sua aplicacdo, integrada a outras
medidas de seguranga, reforca a capacidade de comando e controle e a protegcao
dos fluxos informacionais estratégicos no ambito das operagbdes conjuntas (Brasil,
2023).
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Dessa forma, a seguranga da informagdo, ao integrar procedimentos,
sistemas e tecnologias voltados a protegcdo dos dados estratégicos e operacionais,
assume papel estruturante no planejamento cibernético. A salvaguarda desse
patriménio informacional requer a adocdo de medidas que impeg¢am acessos
indevidos, mitiguem vulnerabilidades e garantam a confiabilidade das comunicagdes,
especialmente em cenarios de alta contestagdo, nos quais o dominio cibernético é
explorado de forma ofensiva por atores hostis (Brasil, 2023). Nesse quadro, a
capacidade de sustentar a disponibilidade e a veracidade dos dados mesmo sob
ataque revela-se condi¢cao indispensavel ao exercicio do comando e controle. Ao
reconhecer a centralidade de mecanismos estruturados de protecéo e padronizagao,
evidencia-se que a criptografia ndo € apenas uma ferramenta técnica, mas um
elemento basilar do planejamento da guerra cibernética, premissa que orientara a

analise do préximo subcapitulo.

2.4 A CRIPTOGRAFIA NO PLANEJAMENTO DA GUERRA CIBERNETICA

A protegao da informagao constitui um dos pilares do planejamento da guerra
cibernética, e a criptografia representa, nesse contexto, um recurso técnico
essencial para garantir a confidencialidade, a integridade e a autenticidade dos
dados estratégicos. Essa fungdo € reconhecida pelas Forgas Armadas como um
componente indispensavel a preservagao dos ativos informacionais e a eficacia do
comando e controle nas operagdes conjuntas. Os ativos informacionais devem ser
considerados recursos estratégicos, cuja protecao deve estar prevista desde a fase
de planejamento, com emprego de medidas técnicas de seguranga, entre as quais
se inclui a criptografia, como meio de garantir o sigilo das comunicag¢des e 0 acesso
autorizado aos dados (Brasil, 2023).

A criptografia historicamente desempenha um papel relevante no contexto
militar, permitindo comunicagdes sigilosas desde épocas remotas e ao longo dos
grandes conflitos mundiais. O emprego de cifras assegurou que informacdes
estratégicas permanecessem confidenciais, muitas vezes influenciando os rumos
dos confltos (Khan, 2024). Essa importancia se amplificou no cenario

contemporaneo, com as Forgas Armadas utilizando algoritmos criptograficos como o



19

Advanced Encryption Standard (AES)° e o Rivest-Shamir-Adleman (RSA)', entre
outros, para resguardar dados sensiveis em redes de comando e controle e em
sistemas de armas, garantindo que ordens e informagbes vitais ndo sejam
interceptadas ou alteradas por adversarios, provendo confidencialidade e integridade
as informagdes (Criptografia, 2024). A criptografia moderna, portanto, esta inserida
nas estruturas militares, das comunicagbes taticas as estratégicas, provendo
confidencialidade, autenticidade e integridade das informagdes. Reconhecendo essa
relevancia, a doutrina de defesa cibernética brasileira prevé a definicdo de padrdes
interoperaveis de criptografia no ambito da Defesa, complementando os das Forgas
Singulares, de modo a unificar e fortalecer a protecdo das comunicagdes militares
sigilosas (Brasil, 2012).

No nivel estratégico, a protecdo criptografica é tratada como parte da
capacidade cibernética projetada nas diretrizes de planejamento emitidas pelo
Estado-Maior Conjunto das Forgcas Armadas (EMCFA). Os documentos de
planejamento estratégico, como o Plano Estratégico de Emprego Conjunto das
Forcas Armadas (PEECFA), orientam a previsdo de medidas de protegcdo e negacao
de informagdes, compativeis com os principios da guerra cibernética e da seguranca
da informagdo. A criptografia, nesse contexto, € aplicada a preservacdo da
confidencialidade dos dados estratégicos, a protecdo das comunicacbes entre os
escaldes decisorios e a salvaguarda de sistemas de comando e controle (Brasil,
2023). Essa previsao é feita de modo transversal, integrando o0s recursos
criptograficos ao sistema de defesa como um todo, por meio da interoperabilidade
dos protocolos de seguranca, do controle de acesso logico e da autenticacdo de
usuarios em ambientes digitais sensiveis.

No nivel operacional, o uso da criptografia esta diretamente associado a
integridade dos fluxos de dados que sustentam o comando e controle e a
coordenacao das forcas. A Doutrina de Defesa Cibernética destaca que, no

planejamento das operagdes conjuntas, os documentos elaborados pelas Sec¢des de

9 O AES é um algoritmo de criptografia simétrica amplamente adotado para proteger informacgdes
sensiveis em ambientes civis e militares. Baseia-se na utilizagdo da mesma chave para cifrar e
decifrar dados e é empregado na protecdo de comunicagdes e na salvaguarda de dados de
comando e controle (NIST, 2001).

10 O algoritmo RSA é um sistema de criptografia assimétrica que utiliza um par de chaves
matematicamente relacionadas, uma publica e uma privada, para cifrar e decifrar dados ou assinar
digitalmente informag¢des. Sua seguranga estd baseada na dificuldade de fatoracdo de grandes
nimeros primos. E amplamente empregado na troca de chaves e na autenticagdo em sistemas
militares e governamentais (Rivest; Shamir; Adleman, 1978).
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Guerra Cibernética devem prever a ado¢ao de medidas técnicas de protecao da
informagdo. Entre essas medidas, inclui-se a criptografia para a transmissdo de
dados e para seu armazenamento, a utilizagdo de protocolos seguros de
comunicagcdo e a adocao de padrdes interoperaveis entre os diversos sistemas
empregados pelas Forgas Singulares (Brasil, 2023). Esses mecanismos permitem a
continuidade das operagdes mesmo sob ataques cibernéticos, assegurando que as
ordens, os dados taticos e os sistemas de monitoramento ndo sejam interceptados,
adulterados ou inutilizados pelo adversario.

No nivel tatico, a criptografia € empregada como medida de protegdo ativa
durante a execugao das operagdes cibernéticas, sendo essencial para garantir a
seguranga das comunicagdes entre os elementos de combate e para evitar que
informagdes criticas sejam comprometidas em situagdes de confronto direto ou de
exploracao adversaria. Os Planos Taticos de Guerra Cibernética, elaborados pelas
Forcas Componentes, devem prever a utilizagdo de algoritmos criptograficos
robustos e atualizados, a definicdo de politicas de chaves criptograficas e a
integracdo desses mecanismos aos sistemas de comando e controle em tempo real
(Brasil, 2023).

Além disso, as NOSDCiber definem critérios técnicos e procedimentos de
interoperabilidade que asseguram a padronizacdo dos mecanismos criptograficos
entre os diversos entes envolvidos, ampliando a resiliéncia do sistema diante
tentativas de interceptagéo, sabotagem ou negacéo de servigo (Brasil, 2023).

As diretrizes da Marinha do Brasil (MB) no campo da tecnologia da
informag&o contemplam a atividade de criptoanalise™ como parte integrante das
acdes de seguranga da informac&o no contexto institucional. Essa atuacéao divide-se
em dois campos principais: a criptoanalise certificacional, que envolve a verificagao
da robustez das cifras utilizadas, além de servigos de certificagdo e homologacéao
dos sistemas criptograficos; e a criptoanalise operacional, voltada para tarefas de

inteligéncia, como a interceptagdo e a decifragdo de mensagens criptografadas. Tal

11 A criptoanalise é o conjunto de métodos e técnicas voltados a quebra ou enfraquecimento de
sistemas criptograficos, visando obter informagdes protegidas sem o conhecimento ou a posse
legitima das chaves. Envolve desde abordagens matematicas e estatisticas até ataques por forca
bruta ou exploragéo de vulnerabilidades na implementagdo dos algoritmos. E uma capacidade
estratégica tanto para operagdes ofensivas, ao permitir a interceptacdo e decifracdo de
comunicagdes inimigas, quanto para a prote¢do, ao orientar a evolugdo e o fortalecimento dos
préprios sistemas de protecéo (Stallings, 2017).
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estrutura reflete uma orientagdo doutrinaria voltada a constante avaliagao da eficacia
dos recursos criptograficos empregados nos sistemas da Forga (Abi-Abib, 2020).

No ambiente militar, a segurancga da informacao é estruturada por meio de um
conjunto de medidas técnicas destinadas a assegurar a confidencialidade,
integridade e disponibilidade de dados e sistemas criticos. Entre essas medidas, a
criptografia &€ reconhecida como um mecanismo essencial, aplicada em conjunto
com controles de acesso, autenticagao e estratégias de redundancia (Cristo Junior,
2020). No contexto da guerra cibernética, essas camadas de protegcdo contribuem
para preservar a resiliéncia dos ativos informacionais frente a ameacgas digitais e
garantir a continuidade das operag¢des em ambiente hostil.

A centralidade da criptografia no planejamento cibernético das Forcas
Armadas se justifica ndo apenas por seu papel técnico de protecdo de dados, mas
por sua natureza estratégica, atuando como elemento estruturante da seguranga da
informagdo em todos os niveis de planejamento. A atuagao eficaz em ambientes
hostis exige a garantia de confidencialidade, integridade e autenticidade das
comunicagdes e dos sistemas criticos, o que torna a criptografia um recurso valioso
a conquista da superioridade informacional. Ao integrar solugdes criptograficas
robustas desde as fases iniciais do planejamento, as instituicbes militares ampliam
sua capacidade de dissuasdo, mitigam riscos de exploracdo de vulnerabilidades e
asseguram a continuidade operacional em cenarios de conflito digital com elevado
grau de complexidade e volatilidade.

A analise das diretrizes normativas, das praticas institucionais e das
orientagdes doutrinarias evidencia que a criptografia ndo € um recurso acessorio,
mas sim uma condi¢do para a viabilidade do planejamento da guerra cibernética no
ambito das Forcas Armadas. Ao permitir a protecdo de comunicagdes sensiveis, a
defesa dos sistemas de comando e controle e a integridade dos dados estratégicos,
0s mecanismos criptograficos asseguram as condicbes minimas para que as
operacgdes militares sejam conduzidas com seguranga e eficacia. Essa constatacéo
reforca a necessidade de se manter a criptografia como eixo estruturante das
capacidades cibernéticas, articulando-a de forma coerente com o0s processos
decisoérios e com as fases de execugao nos niveis estratégico, operacional e tatico. A
seguir, serdo examinados os principais desafios que esse planejamento enfrenta, a
luz das transformagbes tecnolégicas e institucionais do ambiente digital

contemporaneo.
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2.5 CARACTERISTICAS E DESAFIOS DA GUERRA CIBERNETICA

A Guerra Cibernética é caracterizada pelo emprego coordenado com outras
capacidades no ambito das operag¢des de informagéo, incluindo inteligéncia, guerra
eletrbnica e operagdes psicoldgicas. Ela pode ser conduzida de forma integrada em
diferentes niveis de planejamento, abrangendo acbes de proteg¢do, exploragdo e
ataque. Quando articulada a outros dominios operacionais, a guerra cibernética
amplia o leque de possibilidades estratégicas disponiveis ao comandante. Essa
integracdo permite a geragdo de efeitos combinados que potencializam os
resultados desejados e oferecem maior adaptabilidade frente a natureza assimétrica
dos conflitos contemporaneos (Brasil, 2023; MB, 2021).

Ainda, ela apresenta caracteristicas assimétricas marcantes, como a
possibilidade de atores estatais ou n&o estatais com recursos limitados provocarem
efeitos significativos sobre poténcias estatais estabelecidas, desde que disponham
de conhecimento técnico e acesso a vulnerabilidades de sistemas (Clarke e Knake,
2011). Essa assimetria operacional reforga a necessidade de abordagens
doutrinarias e estruturais que incorporem flexibilidade e resposta distribuida. Ao
mesmo tempo, a execugao de agdes exploratdrias ofensivas somente pode ser
conduzida com base em regras de engajamento previamente definidas e mediante
autorizacao superior, garantindo o controle institucional do uso da forga no dominio
cibernético, com limites operacionais para a execugdo autbnoma de ofensivas
digitais em tempo real (Brasil, 2020a).

Nesse contexto, simulagdes e treinamentos em larga escala s&o
fundamentais. Tais exercicios valorizam a sistematizagdo das licdes aprendidas,
incentivam a integragao entre agéncias e promovem a colaboracdo em diversos
niveis decisoérios. Em cenarios de crise cibernética simulada, esses exercicios
fortalecem a coordenacao entre as Forgcas Armadas, o setor publico, o setor privado
e a academia, funcionando como instrumentos de evolugdo de processos e
protocolos (ComDCiber, 2024; CyberTech, 2022).

Apesar dos avancos normativos e institucionais, o Brasil ainda carece de uma
governanga cibernética voltada especificamente a protecdo das infraestruturas
criticas maritimas, especialmente no contexto de uma estratégia maritima de

seguranga cibernética. Em contraste, o Reino Unido ja implementa codigos de boas
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praticas para navios e portos, diretrizes para resiliéncia digital e instrumentos de
certificagao de seguranga, consolidando uma abordagem integrada e multissetorial.
Oliveira (2022) defende a criagcdo de uma Estratégia de Seguranga Maritima
Cibernética com diretrizes claras para a protegcdo digital de portos, navios e
instalagdes logisticas. O autor também propde a adogédo de medidas como codigos
de boas praticas, sistemas de avaliagao de resiliéncia e regulamentos especificos,
que contribuiriam para o fortalecimento da doutrina cibernética aplicada ao ambiente
maritimo.

Paralelamente, a crescente sofisticacdo dos ataques cibernéticos, conforme
discutido por Fakhouri (2022), evidencia que a guerra cibernética ndao deve ser
compreendida apenas como um vetor técnico, mas também como um componente
estrategicamente versatil. Suas aplicagbes ultrapassam o escopo tradicional da
segurancga da informagédo e passam a integrar operag¢des de influéncia e atividades
taticas de reconhecimento. Articulada a tecnologias emergentes, como a inteligéncia
artificial, a guerra cibernética amplia sua capacidade de produzir efeitos combinados.
Ela pode inclusive operar de forma autbnoma na identificacdo de alvos ou na
execucao de tarefas de neutralizagdo de ameacgas, alcangcando desempenho
superior ao de um humano em certos contextos operacionais (Fakhouri, 2022).

No contexto nacional, o planejamento da guerra cibernética nas doutrinas do
MD e da MB ja revela avangos normativos e estruturais importantes. Entretanto,
persistem desafios que demandam continua adaptacdo e atualizacdo frente as
transformacgdes do ambiente digital. Entre esses desafios, destacam-se a dificuldade
de sincronizacgao entre acgdes cibernéticas e operacgdes cinéticas; a complexidade de
ameagas assimétricas e de dificil atribuicdo; a necessidade de integragdo com
estruturas civis e interagéncias; bem como a auséncia de uma governanga
cibernética consolidada para a protegao das infraestruturas criticas maritimas (MB,
2021; Oliveira, 2022).

Em resposta a esses desafios, observa-se que o planejamento da Guerra
Cibernética nas Forgas Armadas vem evoluindo tanto no ambito normativo quanto
no institucional, evidenciado pela produgdo de documentos doutrinarios e pela
realizagao de exercicios interagéncias voltados a protegcdo do espaco cibernético
nacional. No entanto, esse processo ainda enfrenta entraves, exigindo maior
amadurecimento técnico, doutrinario e organizacional para o pleno desenvolvimento

da capacidade de planejamento no setor. Ademais, a articulagdo estratégica
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pressupde ndo apenas a elaboragao de normativas e a condugao de exercicios, mas
também a consolidagdo de competéncias, o fortalecimento da doutrina e o avango
da interoperabilidade entre os diferentes atores envolvidos. Esses elementos séo
importantes para assegurar respostas coordenadas e eficazes diante dos desafios
emergentes do ambiente digital contemporaneo.

Com o surgimento constante de novas ameagas e demandas operacionais no
cenario cibernético global, existe espago para a expansao conceitual, a integracao
tecnologica e o refinamento normativo. Observa-se também um esforgo continuo de
aproximacao entre a Defesa, agéncias governamentais, érgaos reguladores civis e a
iniciativa privada. Esse engajamento conjunto ocorre especialmente por meio de
simulagdes que testam processos decisorios compartilhados e promovem uma

cultura de cooperacao no enfrentamento de ameacas cibernéticas.

2.6 CONCLUSOES PARCIAIS

A andlise desenvolvida ao longo deste capitulo evidenciou que o
planejamento da guerra cibernética, conforme delineado nas publica¢gdes do MD,
consolidou-se como um processo estruturado em multiplos niveis de decisdo e
execucao, agora enriquecido pelo componente cibernético. Observou-se que a
l6gica escalonada de planejamento militar, abrangendo os niveis estratégico,
operacional e tatico, permanece como alicerce para articular diretrizes amplas a
conducao efetiva de operagbes. Nesse contexto, o espago cibernético foi
progressivamente integrado a essa estrutura, deixando de ser um elemento
meramente complementar para se tornar um dominio operacional estratégico.

Documentos doutrinarios, a exemplo da Doutrina Militar de Defesa
Cibernética, formalizaram principios e fundamentos especificos para a atuagdo no
ambiente digital, enquanto 6rgaos especializados como o ComDCiber assumiram
papel central na coordenacdo de acdes ofensivas, defensivas e de exploracdo no
espaco cibernético. Essa integragdo doutrinaria e institucional assegura que as
operagdes cibernéticas, em qualquer nivel, estejam alinhadas aos objetivos
definidos para as operagdes conjuntas, ao mesmo tempo em que padroniza normas
e procedimentos entre as Forgas Singulares, condicdo para manter a

interoperabilidade e a coeréncia do esforgo militar em um ambiente dindmico.
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Outra constatagéo fundamental foi a énfase na protegao da informagado como
pilar do planejamento cibernético. Diante da volatilidade e da velocidade das
ameacas digitais, o capitulo destacou que a garantia da seguranga dos fluxos de
informagédo entre os diferentes escaldes de comando € tdo critica quanto o
movimento cinético. Medidas de seguranga da informagéo foram incorporadas desde
as fases iniciais do planejamento, abrangendo controles de acesso, autenticagao
robusta e, notadamente, a criptografia como recurso técnico indispensavel.

Conforme discutido, a criptografia prové confidencialidade, integridade e
autenticidade aos dados estratégicos e comunicagdes militares, sustentando a
eficacia do comando e controle mesmo sob ameaga adversaria. Seu emprego
abrange todos os niveis: no estratégico, protege comunicagdes de alto nivel e dados
sigilosos previstos em documentos e diretrizes; no operacional, resguarda os fluxos
de informagédo que coordenam as forgas em combate; e no tatico, assegura sigilo e
confiabilidade nas comunicagdes entre unidades.

Historicamente crucial em conflitos passados, a criptografia moderna, com
algoritmos como AES e RSA, permanece no centro da resiliéncia cibernética militar,
e a doutrina brasileira prevé a adogéao de padrdes interoperaveis de criptografia em
toda a Defesa. Inclusive, sublinhou-se que as For¢gas Armadas incorporam praticas
de criptoanalise tanto para verificar a robustez de seus proprios sistemas
(certificagcdo e homologacdo) quanto para fins de inteligéncia, ampliando sua
capacidade de dissuadir, detectar e eventualmente decifrar comunicacdes
adversarias (Abi-Abib, 2020; Cristo Junior, 2020). Esse conjunto de medidas
técnicas e organizacionais reforca a disponibilidade, integridade e confidencialidade
dos ativos informacionais, elementos sem o0s quais ndo se concebe a condugao
segura de operagdes no espago cibernético.

O capitulo também permitiu consolidar caracteristicas e desafios que
singularizam a guerra cibernética no contexto contemporaneo. Diferentemente dos
dominios tradicionais, o espaco cibernético confere assimetria ao confronto: atores
com recursos limitados podem infligir danos significativos a poténcias estabelecidas,
explorando vulnerabilidades tecnolégicas (Clarke e Knake, 2011). Tal realidade
impde uma postura doutrinaria flexivel e descentralizada, apta a enfrentar ameacas
difusas e de dificil atribuigao.

Por outro lado, ficou claro que a atuagcado cibernética eficaz ndo se da de

forma isolada, ela é integrada a outras capacidades no ambito das chamadas
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operagbes de informacéo. Inteligéncia, guerra eletrénica e operagdes psicologicas
compdem, junto com a guerra cibernética, um leque de ferramentas que podem ser
orquestradas para efeitos estratégicos combinados (Brasil, 2023; MB, 2021). Essa
integracdo amplia as opgdes do comandante e aumenta a complexidade para o
adversario, mas demanda também regras de engajamento claras e controle
institucional rigoroso.

O uso da “forga digital” segue subordinado as diretrizes politico-estratégicas,
0 que requer autorizagao superior para agdes ofensivas exploratérias, prevenindo
escaladas nao intencionais (Brasil, 2020a). Adicionalmente, a preparagao para esse
tipo de conflito revelou a importancia de simulagdes e exercicios interagéncias em
larga escala. Tais treinamentos, envolvendo Forgas Armadas, Orgaos
governamentais, setor privado e academia, vém se mostrando instrumentos valiosos
para aperfeicoar protocolos de crise, fortalecer a cooperacdo e sedimentar uma
cultura de resposta coordenada as incidentes cibernéticos (ComDCiber, 2024;
CyberTech, 2022).

No ambito nacional, iniciativas doutrinarias e estruturais ja alcangaram
progressos notaveis (como a publicagcdo de normativas especificas e a ativagao de
unidades cibernéticas permanentes), porém alguns desafios persistem. Dentre eles,
destacam-se lacunas de governanga cibernética em setores criticos, como por
exemplo, a protecdo de infraestruturas criticas maritimas ainda carece de uma
estratégia dedicada, diferentemente de paises como o Reino Unido, que adotam
cédigos de boas praticas e certificacbes especificas para portos e navios (Oliveira,
2022).

Também foram mencionadas dificuldades em sincronizar plenamente as
acdes cibernéticas com operacdes militares convencionais e em acompanhar a
sofisticagcdo crescente dos ataques, que ja envolvem automacgao por inteligéncia
artificial e outras tecnologias emergentes (Fakhouri, 2022). Esses pontos de atencao
indicam que, apesar do avango normativo e institucional, o amadurecimento
continuo do planejamento cibernético é necessario para enfrentar a natureza
evolutiva do dominio digital.

Concluindo este capitulo, fica evidente que o planejamento da guerra
cibernética no Brasil atingiu um patamar de maior maturidade e integragao: ha hoje
uma compreensao clara de seus fundamentos doutrinarios, uma incorporacao

estruturada do componente cibernético nos processos de planejamento militar e uma
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preocupagao transversal com a seguranga da informagéo. A articulagdo harmoniosa
entre as esferas estratégica, operacional e tatica, incluindo plenamente o espago
cibernético, assegura coeréncia desde as diretrizes nacionais de Defesa até a
execucgao das agdes no terreno digital. Além disso, a valorizagdo de mecanismos de
protecdo como a criptografia, aliada a protocolos padronizados e a
interoperabilidade entre as Forgas, fortalece a capacidade de comando e controle
diante de interferéncias adversarias.

No entanto, ficou igualmente claro que essa arquitetura planejada deve
manter-se dindmica e adaptavel. O ambiente cibernético € marcado por rapidas
transformacgdes tecnoldgicas e pela aparicdo constante de ameacgas inéditas, o que
exige uma postura proativa de atualizagdo doutrinaria, aperfeicoamento técnico e
coordenagao interinstitucional. Somente assim sera possivel preservar a
superioridade informacional e a efetividade das operagbes conjuntas frente aos
desafios emergentes. Consequentemente, a manutengdo da eficacia do
planejamento cibernético demanda vigilancia continua e capacidade de adaptacgao
diante de novas ameagas e avangos tecnoldgicos no horizonte, aspectos que
comegam a delinear desafios disruptivos para os quais as estruturas atuais de
defesa cibernética deverao se preparar.

Entre essas novas ameacas, desponta no horizonte tecnolégico um desafio
associado a computagao quantica. Apesar da eficacia dos algoritmos criptograficos
atuais, essa tecnologia emergente podera suplantar os sistemas criptograficos hoje
em uso, tornando obsoletos os algoritmos empregados na protecdo de dados
sigilosos (Brasil, 2024; Parker, 2025). Estima-se que, por volta de meados da
década de 2030, um computador quéantico seja capaz de decifrar grande parte das
comunicagdes militares criptografadas por métodos tradicionais, caso contramedidas
nao sejam adotadas (Parker, 2025). Adversarios estatais ja estariam, inclusive,
interceptando e armazenando comunicacodes cifradas atualmente, na expectativa de
decifra-las futuramente com tecnologia quéntica (Brasil, 2024).

A transicdo para esse novo cenario tecnologico sera explorada no préximo
capitulo, que aprofundara os efeitos da computacado quantica, em particular sobre a
criptografia militar e a seguranca da informacao, e oferecera uma perspectiva
instigante e fundamental para o entendimento das futuras dindmicas da guerra

cibernética.
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3 COMPUTAGAO QUANTICA E SEUS IMPACTOS

Este capitulo busca explorar os impactos da computacdo quéantica sobre o
planejamento militar da guerra cibernética, analisando seus riscos, desafios e
oportunidades no contexto da defesa nacional. A abordagem adotada parte dos
fundamentos técnicos da computagcdo quantica e avanga para a discussao de suas
implicacdes estratégicas, doutrinarias e operacionais para as Forgas Armadas, com
vistas a subsidiar reflexdes prospectivas sobre o tema.

A protecédo da informagdo € um componente central em todas as fases do
planejamento da Guerra Cibernética, seja em sua formulagdo e disseminagéo nos
niveis estratégico, operacional e tatico, na definicdo de regras de engajamento no
nivel operacional ou na execucgao tatica de agbes digitais. A confidencialidade, a
integridade e a autenticidade dos dados sao sustentadas por mecanismos
criptograficos, desde as comunicagbes seguras até a protegdo de bancos de dados
e sistemas embarcados. Assim, avancgos tecnolégicos que comprometam a eficacia
desses mecanismos apresentam riscos diretos a operacionalidade, a resiliéncia e a
superioridade informacional das Forcas. Nesse sentido, compreender os
fundamentos e os impactos da computagdo quantica torna-se importante para
antecipar vulnerabilidades e reestruturar o planejamento cibernético a luz desse

novo paradigma.

3.1 OS FUNDAMENTOS DA COMPUTACAO QUANTICA

A computagcdo quéntica configura-se como um campo transformador, com
potencial para introduzir avangos em areas como a criptografia e o processamento
de informacdes. Ela baseia-se em sistemas quanticos, que sdo entidades fisicas
microscopicas, como atomos, elétrons ou fotons, regidas pelas leis da mecanica
quantica, que exibem comportamentos distintos dos sistemas classicos, como a
capacidade de existir em multiplos estados simultaneamente. Isso se deve a
exploracdo de fenbmenos quanticos, como a superposicdo de estados e o
entrelagamento, que possibilitam capacidades inéditas, como a geragcdo de numeros
pseudoaleatorios e o desenvolvimento de novos métodos de criptografia e

representacédo de dados (Santa Cruz, 2024).
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Na computacdo quantica, a menor unidade de informacdo é o qubit
(abreviagao de quantum bit), que se diferencia do bit classico por poder representar
simultaneamente os estados “zero” e “um”. Essa caracteristica € possivel gragas ao
fendbmeno da superposicdo. No contexto da computagdo quantica, a superposicao
de estados refere-se a capacidade de um qubit assumir, ao mesmo tempo, multiplas
configuragbes possiveis (zero e um), enquanto o entrelagcamento descreve o
fendmeno em que qubits se tornam interdependentes, de modo que o estado de um
influencia diretamente o do outro, mesmo a grandes distancias. Esses fenébmenos
demonstram a eficiéncia que os computadores quanticos podem assumir em tarefas
especificas e, também, ajudam a entender por que a evolugdo dessa tecnologia
apresenta novos desafios ao planejamento da defesa cibernética.

A exploracdo da superposicdo de estados permite que todos os caminhos
possiveis de um calculo sejam percorridos simultaneamente. Essa propriedade
confere aos computadores quanticos um potencial de processamento
substancialmente superior ao dos sistemas classicos, pois as amplitudes associadas
aos diferentes caminhos se combinam para determinar a probabilidade de cada
resultado possivel (Rocha, 2023).

Em sintese, a principal distingdo entre a computacdo quantica e a
computacado classica reside na capacidade do computador quéantico explorar, de
forma simultanea, multiplos estados durante a execugao de operagdes. Isso significa
que, gragcas ao fendbmeno da superposigdo, cada unidade de informagdo do
computador quantico (o qubit) pode representar, ao mesmo tempo, os valores “zero”
e “um”, permitindo que diversas possibilidades sejam consideradas em paralelo em
um unico ciclo de processamento. Esse paralelismo intrinseco amplia
significativamente o espago de busca e analise em operagbes matematicas
complexas. Assim, os computadores quanticos tém a possibilidade de superar os
limites do processamento sequencial dos sistemas tradicionais, resolvendo
problemas até entdo considerados intrataveis, incluindo aqueles que fundamentam
os sistemas de criptografia assimétrica utilizados na proteg¢ao da informagao.

Apoiando-se em propriedades subatdbmicas para realizar calculos, a
computacdo quantica introduz um modelo computacional distinto daquele usado
pelos computadores tradicionais. Sua aplicagao tornou-se particularmente relevante

no contexto da criptografia. Algoritmos amplamente utilizados, como o RSA e o
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Algoritmo de Assinatura Digital de Curva Eliptica (ECDSA)", baseiam-se em na
dificuldade computacional de determinados problemas, como a fatoragao de inteiros
e o calculo de logaritmos discretos, que exigem enorme poder de processamento
para serem solucionados pelos computadores classicos (Vilas Bbéas Araujo, 2019).

Os algoritmos RSA e ECDSA sdo amplamente utilizados na protecao de
dados e comunicagdes seguras. O RSA baseia-se na dificuldade de fatorar numeros
inteiros grandes, enquanto o ECDSA explora a complexidade dos calculos
envolvendo logaritmos discretos em curvas elipticas. Essas operagbes sé&o
consideradas computacionalmente onerosas para maquinas classicas, o que na
pratica inviabiliza a decodificacdo de informagdes protegidas por esses algoritmos
sem a chave adequada.

Entretanto, a evolugdo da computacdo quantica passou a ameacar essas
estruturas, sobretudo com o surgimento do Algoritmo de Shor™. Esse algoritmo
permite a um computador quantico resolver, em tempo polinomial, problemas
matematicos como a fatoragdo de numeros inteiros e o calculo de logaritmos
discretos, fungbes que formam a base de algoritmos de seguranga assimétrica como
RSA e ECDSA. Essa realidade compromete a integridade desses mecanismos e
torna recomendavel a transicdo para abordagens criptograficas resilientes ao poder
computacional quantico, de forma a preservar a confidencialidade e a autenticidade
das informagdes estratégicas (Vilas Bdas Araujo, 2019; Vasquez, 2018). Tais
desafios impulsionaram esforgos de pesquisa em criptografia pés-quantica, com o
objetivo de criar mecanismos de seguranga compativeis com o advento da
computacado quantica (Vasquez, 2018). Vale notar que o termo “tempo polinomial”
significa que o tempo necessario para resolver um problema cresce de forma muito
mais lenta do que nos métodos tradicionais, tornando viavel, na pratica, a resolugao
pratica de calculos antes considerados proibitivos.

Nesse sentido, Baseri et al. (2024) propuseram um modelo abrangente de

avaliacdo de riscos de seguranga voltado a migragao para algoritmos criptograficos

12 O Elliptic Curve Digital Signature Algorithm (ECDSA) € um método de criptografia assimétrica
utilizado para gerar e verificar assinaturas digitais, baseado nas propriedades matematicas das
curvas elipticas sobre corpos finitos. Comparado a outros esquemas, como o RSA, oferece nivel
equivalente de seguranga com chaves menores, resultando em maior eficiéncia computacional e
menor consumo de recursos (NIST, 2013).

13 Shor é um algoritmo quantico que permite a fatoragéo eficiente de grandes numeros inteiros e o
célculo de logaritmos discretos, tarefas consideradas computacionalmente inviaveis para
computadores classicos em tempo habil. Sua relevancia estratégica decorre do fato de que tais
operagdes sdo a base da seguranga de algoritmos de criptografia amplamente utilizados, como o
RSA e o ECDSA (Shor, 1994).



31

resistentes a computacdo quantica. O modelo examina vulnerabilidades em trés
camadas distintas: algoritmica, certificacdo e protocolos, e abrange todas as etapas
da transicdo: antes, durante e apdés a adogdo dos novos algoritmos. Essa
abordagem em multiplas etapas fornece um referencial robusto para antecipar riscos
e definir prioridades na substituicdo progressiva de mecanismos criptograficos
legados, sendo especialmente util para o planejamento da defesa cibernética no
nivel estratégico. Ao cobrir todas as camadas criticas do processo de seguranca da
informagéo, o modelo contribui para estruturar decisbes que garantam continuidade
operacional e resiliéncia diante das mudancas tecnoldgicas.

Os avangos da computacédo quantica evidenciaram a possibilidade de ruptura
dos padrdes vigentes na criptografia de chave publica, historicamente fundamentada
na dificuldade de resolver problemas como a fatoracdo de numeros inteiros e o
calculo de logaritmos discretos, tarefas complexas para computadores tradicionais.
Esse cenario impulsionou a busca por novos problemas matematicos capazes de
sustentar sistemas criptograficos resistentes tanto aos ataques tradicionais
(criptoanalise classica) quanto aos realizados por computadores quanticos. Dessa
busca surgiu o campo da criptografia pés-quantica (Matsumine, 2024).

Com o reconhecimento desses riscos, intensificaram-se os esforgos para
formular novos sistemas criptograficos. O objetivo passou a ser criar mecanismos
capazes de oferecer protecdo tanto contra ataques convencionais quanto contra
ataques viabilizados por computadores quanticos. Essa busca por solu¢des seguras
consolidou a criptografia pods-quantica como um dos foco de pesquisa da
comunidade cientifica, reunindo abordagens baseadas em problemas matematicos
para os quais ndo se conhecem algoritmos quéanticos eficientes. O resultado
esperado é que os sistemas de seguranca permaneg¢am robustos frente as ameacgas
atuais e aos avancgos tecnoldgicos futuros, como os computadores quanticos. Em
suma, a criptografia pds-quantica busca proteger a informagdo em um cenario de
transicéo tecnoldgica.

Diversos candidatos a novos sistemas criptograficos estdo em avaliagao.

Destacam-se, por exemplo, os mecanismos Hamming Quasi-Cyclic (HQC)" e Bit

14 O mecanismo HQC é um esquema de criptografia pés-quantica baseado em cddigos, projetado
para resistir a ataques viabilizados por computadores quanticos, incluindo o algoritmo de Shor.
Fundamenta-se no problema da sindrome de decodificagdo em cddigos quase ciclicos binarios,
considerado computacionalmente intratdvel mesmo em cenarios quanticos (NIST, 2025).
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Flipping Key Encapsulation (BIKE)', que utilizam codigos capazes de corrigir erros
nas mensagens (Paiva, 2023). Esses mecanismos vém sendo avaliados por 6rgaos
como o National Institute of Standards and Technology (NIST)™ no processo de
definicdo de novos padrdes internacionais de seguranga. Alinhar-se a esses padrdes
€ interessante para manter a resiliéncia das infraestruturas criticas nacionais frente
as ameacgas quanticas que se avizinham.

Estudos indicam que algoritmos quanticos poderiam explorar problemas
relacionados ao calculo de isogenias’ em curvas elipticas ordinarias com
complexidade subexponencial, o que aumentou a vulnerabilidade de determinados
esquemas criptograficos a ataques quanticos. Em resposta, propostas como o
protocolo Supersingular Isogeny Diffie-Hellman (SIDH)' foram desenvolvidas para
utilizar curvas supersingulares, cujo anel de endomorfismos ndo é comutativo,
buscando mitigar tais riscos e prover resisténcia a ataques quanticos. Esse esquema
destaca-se como uma alternativa promissora na criptografia pés-quantica, e o NIST
e outras organizacdes passaram a considerar algoritmos baseados em isogenias no
processo de padronizagéo de solugdes para a era pés-quantica (Zanon, 2021).

A evolugdo da computagédo quantica inaugura uma nova era na seguranga da
informagao, marcada pela iminéncia de uma ruptura nos paradigmas criptograficos
vigentes. Sua capacidade de processamento exponencial representa um risco
potencial a algoritmos até entdo considerados inviolaveis, podendo comprometer
comunicagoes protegidas por chaves tidas como inquebraveis (Rocha, 2020).

A adocao das alternativas criptograficas mencionadas nao representa apenas
um avancgo técnico, mas também uma necessidade estratégica para o planejamento

da defesa cibernética, a fim de perseguir a continuidade da seguranca das

15 O mecanismo BIKE é um mecanismo de encapsulamento de chaves pés-quantico baseado em
cédigos quase ciclicos binarios e no problema da sindrome de decodificagédo. Utiliza técnicas de
correcao de erros e um processo iterativo de inversao de bits (bit flipping) para derivar chaves
secretas de forma segura contra ataques quénticos (NIST, 2025).

16 O NIST é uma agéncia federal norte-americana vinculada ao Departamento de Comércio dos
Estados Unidos, responsavel por desenvolver padrdes, diretrizes e boas praticas em ciéncia,
tecnologia e inovagao. Atua em areas como metrologia, tecnologia da informagcédo e seguranga
cibernética (NIST, 2022).

17 Isogenias sdo fungdes matematicas que relacionam duas curvas elipticas, enquanto a
complexidade subexponencial indica que o tempo necessario para resolver determinados
problemas cresce mais rapidamente do que nos algoritmos polinomiais, mas ainda mais
lentamente do que nos algoritmos exponenciais, 0 que pode tornar alguns sistemas atuais
vulneraveis diante de avangos quéanticos (Zanon, 2021).

18 O SIDH é um protocolo criptografico de troca de chaves baseado em isogenias entre curvas
elipticas supersingulares. Desenvolvido como candidato a esquema de criptografia pés-quantica, o
SIDH busca oferecer seguranga contra ataques de computadores quéanticos explorando a
dificuldade computacional de encontrar isogenias entre curvas elipticas especificas (Zanon, 2021).
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informacdes diante do potencial disruptivo da computacdo quéantica. Tais avancos
demandam ao planejamento militar a necessidade de atualizagdo constante das
estratégias de protecdo da informacdo, e modo a antecipar cenarios em que a
supremacia quantica, situacdo em que computadores quanticos superam
amplamente os sistemas tradicionais em tarefas criticas, torne-se realidade. Tais
demandas estratégicas ressaltam a importancia de incorporar, desde ja, solugdes
compativeis no planejamento da guerra cibernética.

A seguir, serdo analisados os principais desafios que a computagdo quantica
impbe ao planejamento da guerra cibernética, com énfase nas vulnerabilidades dos

sistemas de segurancga atuais e em suas consequéncias para o ambiente militar.

3.2 OS DESAFIOS PARA O PLANEJAMENTO DA GUERRA CIBERNETICA

A rapida evolugdo da computacdo quantica representa um desafio
consideravel para a criptografia tradicional, ao colocar em risco os fundamentos
matematicos que sustentam a seguranga das comunicagdes digitais (Alves, 2024).
Esses fundamentos referem-se a problemas extremamente complexos de serem
resolvidos por computadores convencionais, como a fatoragdo de numeros inteiros
ou o calculo de logaritmos discretos, base dos sistemas criptograficos atuais.

Os algoritmos criptograficos classicos se fundamentam em problemas
matematicos como a fatoragédo de inteiros, o logaritmo discreto e sua variante em
curvas elipticas. Contudo, esses fundamentos tornam-se frageis diante da
computacao quantica, que, explorando o paralelismo quéantico, podera resolvé-los de
maneira eficiente e simultdnea, desestruturando a base matematica da seguranca
digital (Rocha, 2020).

Sistemas de criptografia amplamente utilizados para troca de chaves e
assinaturas digitais, como RSA e SIDH, tornam-se potencialmente vulneraveis diante
do advento dos computadores quanticos, que, por meio de algoritmos como o de
Shor, podem comprometer os alicerces da criptografia assimétrica classica. Isso
colocaria em risco as propriedades de sigilo e autenticidade dos sistemas em uso,
recomendando a adogao de solugdes compativeis com a nova realidade tecnoldgica
(Giron, 2023; Rocha, 2023). Para as Forgcas Armadas, essa possibilidade significa
que comunicagdes hoje consideradas seguras poderiam ser interceptadas e

decifradas por adversarios detentores de tecnologia quantica.
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De acordo com Baseri et al. (2025), os algoritmos de chave publica, como
RSA e ECC, serao diretamente vulneraveis a ataques de computadores quanticos
por meio do algoritmo de Shor, capaz de resolver problemas matematicos antes
intrataveis. Por sua vez, a criptografia simétrica, embora mais resistente, também
exigira adaptagdes, como a duplicagdo do tamanho das chaves, para manter niveis
equivalentes de seguranca. Essa assimetria de impacto demanda estabelecer
prioridades na substituicao de algoritmos durante o planejamento de defesa
cibernética. Enquanto os mecanismos de chave publica requerem migracao urgente
para alternativas pos-quanticas, os sistemas simétricos podem ser fortalecidos com
medidas menos disruptivas, o que influencia diretamente decisdes de investimento e
cronogramas de atualizacao de sistemas em infraestruturas criticas.

A criptografia pés-quantica surge, entdo, como resposta estratégica, baseada
em problemas matematicos para os quais ndo se conhecem solucgdes eficientes em
computadores classicos ou quanticos. A adogao pratica recomendada passa por um
modo hibrido, que combina algoritmos classicos e pods-quanticos, demandando
analise cuidadosa dos impactos no desempenho e decisdes criteriosas de projeto
(Giron, 2023). Em termos simples, o modo hibrido consiste em empregar,
simultaneamente, algoritmos tradicionais e novos algoritmos resistentes a ataques
quanticos, criando camadas de protecdo complementares durante o periodo de
transicéo tecnoldgica.

Essa vulnerabilidade dos esquemas atuais torna-se ainda mais critica em
ambientes militares, nos quais a integridade, autenticidade e confidencialidade das
informagbes sao pilares da superioridade estratégica. A confiabilidade de
infraestruturas criticas depende, portanto, da substituicdo programada das técnicas
criptograficas hoje vulneraveis. O planejamento estratégico da guerra cibernética
precisa antecipar esse ponto de ruptura, incorporando solugdes pds-quanticas em
seus processos normativos e operacionais. Em outras palavras, ja nas etapas
iniciais do planejamento deve-se prever a substituicdo de tecnologias de seguranca
suscetiveis e a incorporacédo de novos padroes de protecao.

Como os computadores quanticos apresentam capacidade de processamento
matematico inatingivel por maquinas classicas, isso coloca o0s sistemas
criptograficos tradicionais em risco, pois muitos desses sistemas n&o foram
projetados para resistir ao poder computacional quantico, tornando-os suscetiveis a

quebras de chaves por meio de calculos avangados ou buscas exaustivas
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aceleradas (Rocha, 2024). Isso representa um desafio adicional ao planejamento
militar, que é a previsdao e implementacdo da substituicio de mecanismos
criptograficos antes que se tornem obsoletos frente a adversarios tecnologicamente
mais avangados.

Adicionalmente, estudos demonstram que a aplicacdo de algoritmos
quanticos, como o de Shor, podera comprometer a integridade de sistemas
criptograficos usados em infraestruturas criticas baseadas em blockchain', como
aqueles que empregam curvas elipticas e fungdes de hash. A viabilidade de calcular
chaves privadas a partir de chaves publicas torna-se tecnicamente possivel com a
computagcao quantica, o que implicaria em colapsos sistémicos de seguranga em
mecanismos como o de Prova de Trabalho (Chicarino, 2019). O blockchain,
amplamente empregado para assegurar a integridade de informagdes em sistemas
descentralizados, perderia sua confiabilidade, podendo levar a interrupgdo de
servicos essenciais no contexto militar.

Esse panorama representa riscos significativos para planejamentos militares
que utilizem arquiteturas descentralizadas ou que dependam da robustez desses
sistemas para assegurar o sigilo e a disponibilidade de informagdes. Na sequéncia,
serao discutidas as oportunidades decorrentes da evolugcdo da computagao
quantica, com foco em suas aplicagcbes potenciais para o fortalecimento das

capacidades de defesa cibernética.

3.3 OPORTUNIDADES PARA O PLANEJAMENTO DA GUERRA CIBERNETICA

A perspectiva de ameacas quanticas impulsionou a formulagdo de novos
padrdes criptograficos, dando origem a uma vertente focada especificamente na
resisténcia a adversarios com capacidade quantica (Alves, 2024). Tais padrdes
consistem em regras e algoritmos desenvolvidos para proteger informagdes contra
ataques executados por computadores quanticos. A evolugcdo desses padrdes visa
assegurar a seguranga de comunicagdes e o armazenamento de dados sensiveis no

futuro cenario tecnoldgico. No ambito militar, isso significa proteger comunicacoes

19 Infraestruturas criticas baseadas em blockchain correspondem a sistemas, servicos ou ativos
essenciais para o funcionamento de setores estratégicos, como energia, transporte, comunicagdes
e finangas, cuja seguranga e disponibilidade sdo reforgadas pelo uso de tecnologias de registro
distribuido. A aplicagdo do blockchain nesses contextos permite descentralizar a gestdo de dados,
garantir a imutabilidade das transacdes e aumentar a resiliéncia contra falhas ou ataques
cibernéticos (Yaga et al., 2018).
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estratégicas, redes de comando e controle e sistemas embarcados criticos contra
adversarios tecnologicamente avangados.

Essa nova abordagem, denominada criptografia pds-quantica, configura-se
como um campo estratégico emergente cujos avangos devem ser acompanhados de
perto pelos setores de Defesa. E recomendavel incorporar esses algoritmos em
ambientes militares como resposta institucional ao risco de colapso da segurancga da
informagdo, como a interceptagdo de ordens e planos, a violacdo de redes de
comando e controle ou o comprometimento de bancos de dados estratégicos.

Essa transicdo, no entanto, requer ndo apenas solugdes técnica, mas também
previsibilidade doutrinaria e normatizagado adaptativa, sob pena de se gerar lacunas
sensiveis entre inovacdo e protecdo. Sem doutrinas e normas atualizadas, a
introdugdo de novas tecnologias pode gerar lacunas na integragdo com sistemas
existentes e criar brechas exploraveis por adversarios. Nesse cenario, destacam-se
os esforgos internacionais de padronizagédo, que buscam enfrentar esse desafio de
forma coordenada.

No ambito global, o NIST identificou quatro algoritmos baseados em
estruturas matematicas de reticulados® como candidatos robustos a padronizagdo
pos-quantica: Frodo, Crystals Kyber e NTRU. Esses mecanismos foram projetados
para conciliar resisténcia a ataques quanticos com eficiéncia de execugao, sendo
compativeis com requisitos operacionais de dispositivos militares, incluindo sistemas
embarcados ou autdbnomos. Suas caracteristicas indicam um alto potencial de
adogdo em arquiteturas de defesa, fornecendo seguranga aprimorada sem sacrificar
o desempenho necessario nas aplicagdes militares (Rocha, 2023).

A andlise prossegue com a discussao das implicagdes praticas e estratégicas
da computagdo quantica no planejamento militar, destacando os desdobramentos

para as decisdes institucionais e operacionais.

20 Estruturas matematicas de reticulados sdo arranjos geométricos infinitos e periédicos de pontos
em um espaco vetorial, definidos como o conjunto de todas as combinages lineares inteiras de
um conjunto de vetores linearmente independentes. Essas estruturas apresentam propriedades
algébricas e geométricas que as tornam adequadas para aplicagbes em criptografia pds-quéntica,
sobretudo na construgéo de problemas computacionalmente dificeis (Rocha, 2023).
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3.4 IMPLICACOES PARA O PLANEJAMENTO MILITAR

No processo de padronizacdo internacional conduzido pelo NIST, os
algoritmos Kyber e Dilithium?' foram selecionados como referéncias para
encapsulamento de chaves e para assinaturas digitais, respectivamente (Alves,
2024). A adogao desses padrdes por organizagdes militares pode representar um
diferencial de protecdo antecipada, especialmente se forem aplicados em solucdes
desenvolvidas especificamente para as arquiteturas computacionais ja utilizadas
pelas Forcas. Essa perspectiva reforca a necessidade de alinhar decisbes
estratégicas de longo prazo aos avangos da engenharia criptografica, incorporando-
os ao planejamento militar desde as fases iniciais.

Esse alinhamento implica, por exemplo, definir requisitos -criptograficos
atualizados nos documentos orientadores de capacidades militares, atualizar
diretrizes operacionais que envolvam protecao da informacgéao e planejar, do ponto de
vista logistico e técnico, a substituicdo de algoritmos legados por solugdes pos-
guanticas nas infraestruturas criticas de defesa.

Deve-se considerar, no entanto, que mesmo algoritmos tidos como robustos,
como o Kyber, podem apresentar comportamentos imprevisiveis em fungao dos
componentes aleatdrios que integram suas saidas. Em experimentos conduzidos
com classificadores baseados em aprendizado de maquina, observaram-se erros na
identificacdo correta de amostras criptograficas, o que levanta pontos de atencgao
quanto a previsibilidade e auditabilidade desses esquemas em contextos de
seguranga critica (Rocha, 2023).

Os componentes aleatorios introduzem variagdes imprevisiveis nos calculos
criptograficos, sendo utilizados para dificultar ataques, mas também podem gerar
resultados inesperados que comprometam a confiabilidade do sistema. Esse
aspecto nao pode ser negligenciado: as solugdes de seguranca precisam ser
avaliadas ndo apenas quanto a sua robustez matematica, mas também quanto a

consisténcia operacional em cenarios reais.

21 O Kyber é um esquema de encapsulamento de chaves (KEM) baseado em reticulados médulo-
LWE, projetado para oferecer alta eficiéncia e seguranga frente a criptoanalise quantica. Ja o
Dilithium € um esquema de assinatura digital também baseado em reticulados, voltado a garantir
autenticidade e integridade de dados em um cenario pés-quantico (Alves, 2024).



38

Por fim, serdo apresentadas reflexdes sobre o estado atual da preparagao
brasileira diante dos desafios e oportunidades oferecidos pela computacdo quantica

no contexto da guerra cibernética.

3.5 CONSIDERACOES SOBRE O ESTADO ATUAL

A evolugao da computagdo quantica representa um dos desafios mais
relevantes do cenario atual de seguranca da informagéo e, por consequéncia, do
planejamento militar no dominio cibernético. Diferentemente de tecnologias
anteriores, que visavam aprimorar ou complementar sistemas existentes, a
computacado quantica desafia diretamente as bases matematicas que sustentam a
seguranga digital. Embora ainda em estagio experimental, seus potenciais
desdobramentos, especialmente no que tange a capacidade de processamento
massivo e a quebra de algoritmos criptograficos assimétricos, configuram riscos a
durabilidade de paradigmas técnicos amplamente consolidados na defesa digital.

Nesse cenario, a MB estabeleceu como prioridade estratégica a pesquisa e o
desenvolvimento de novos algoritmos criptograficos, orientados por modelos
matematicos e computacionais compativeis com o ambiente operacional militar
(Brasil, 2021). Essa diretriz revela uma percepc¢ao institucional consolidada sobre o
risco de obsolescéncia precoce das solugdes de seguranga atualmente adotadas,
sobretudo diante da perspectiva de ruptura tecnoldgica imposta pela computagéo
quantica.

Em continuidade a esses esforcos, de acordo com um Analista da Divisdo de
Criptologia e Seguranca Cibernética do Centro de Analise de Sistemas Navais
(CASNAV)?, destacam-se os projetos Sistema Criptografico para Comunicagdes
Navais (SCCN) e Sistema de Criptografia Pdés-Quéantica para a Defesa
(SISCPQDef), iniciativas estratégicas da MB que visam preparar a instituicdo para
os desafios da computagdo quéntica. Por meio do SCCN, buscam-se algoritmos
criptograficos unificados capazes de proteger as transmissdes tatico-estratégicas em
todos esses meios, assegurando que informagdes sensiveis circulem com
confidencialidade e autenticidade entre unidades navais e terrestres sem perda de

sinergia.

22 Entrevista de pesquisa concedido em 06 de agosto de 2025.
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Por sua vez, o projeto SISCPQDef tem por objetivo manter o sigilo e a
integridade de dados sensiveis frente a ameaga futura de computadores quanticos
capazes de quebrar os cifradores atuais. Para tanto, sdo pesquisados e
implementados algoritmos poés-quanticos concebidos para permanecerem seguros
mesmo diante do poder de processamento quantico.

No plano doutrinario, os documentos de planejamento conjunto ressaltam que
a identificacao de preponderancias cientificas e tecnolégicas por parte de potenciais
adversarios deve ser incorporada desde as fases iniciais do processo decisoério. Tal
diretriz visa minimizar desvantagens e potencializar capacidades proprias frente a
cenarios de assimetria tecnoldgica (Brasil, 2020), implicando a necessidade de
antecipar os riscos associados a introdugao de tecnologias disruptivas e promover
ajustes estruturais continuos nos processos doutrinarios, logisticos e operacionais
da guerra cibernética.

Essa articulagao entre pesquisa tecnolégica e doutrina operacional configura-
se, portanto, como um importante componente para a resiliéncia cibernética da
Defesa Nacional. A computagao quantica, nesse sentido, atua ndo apenas como um
risco latente, mas também como um indutor de transformacdes profundas na forma
como se concebe, planeja e executa a defesa cibernética em ambiente militar. Na
pratica, isso significa alinhar o desenvolvimento de novos algoritmos e ferramentas
com as estratégias e procedimentos empregados em operagdes reais das Forgas
Armadas.

A antecipagao de rupturas tecnologicas recomenda, ainda, o uso de estudos
prospectivos como instrumento indispensavel para reduzir as incertezas associadas
ao avango da computagao quantica no dominio cibernético. Esses estudos iluminam
as decisdes presentes com base em proje¢cdes de futuros plausiveis, oferecendo
suporte para o delineamento de estratégias resilientes frente a eventos sem
precedentes histéricos (Nichols, 2019). No contexto militar, essa abordagem
prospectiva fortalece a capacidade de antever rupturas tecnoldgicas, como as

decorrentes da computacao quantica.

3.6 CONCLUSOES PARCIAIS

A computagdo quéntica apresenta-se como uma inovagdo de destaque na

histéria da tecnologia, com potencial para impactar profundamente os fundamentos
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da segurancga da informagéao e, por consequéncia, o planejamento militar no dominio
cibernético. Seu modelo de processamento, baseado em qubits, superposicdo de
estados e entrelagamento, confere-lhe a capacidade de resolver problemas que
desafiam os computadores classicos, como os algoritmos de criptografia baseados
na fatoracdo de inteiros e no célculo de logaritmos discretos. Isso representa um
risco relevante aos algoritmos criptograficos atualmente utilizados para proteger
dados e comunicacgdes estratégicas.

Nesse cenario, os desafios impostos ao planejamento da guerra cibernética
requerem acgdes proativas, como a adogdo de criptografia pds-quantica, a
atualizagdo das arquiteturas de seguranca, a substituicdo de sistemas vulneraveis e
o desenvolvimento de novas doutrinas e normatizagdes para preservar a resiliéncia
das infraestruturas criticas diante da evolugao tecnolégica de adversarios.

Por outro lado, a computacdo quantica também oferece oportunidades, como
o desenvolvimento de novos mecanismos de protecdo e o aprimoramento da
capacidade de processamento em aplicagcbes militares. Entre essas aplicacgodes,
pode-se citar o uso de algoritmos quanticos, o planejamento de rotas e o
processamento de grandes volumes de dados de inteligéncia. Para que essas
oportunidades sejam aproveitadas de forma segura, é salutar que o planejamento
cibernético incorpore métodos prospectivos e cenarios hipotéticos, antecipando
rupturas tecnolégicas e ajustando continuamente os processos doutrinarios e
operacionais.

Portanto, a computagao quéntica ndo deve ser vista apenas como um risco
latente, mas como um indutor de transformacgdes que demanda um novo olhar sobre
o planejamento e a execugéo da defesa cibernética no contexto militar, apontando
para a necessidade de uma postura proativa das instituicbes militares, baseada em
estudos prospectivos e na atualizagdo continua de suas capacidades tecnoldgicas e
doutrinarias, como forma de fortalecer sua posig¢ao estratégica em um cenario global
cada vez mais marcado por transformagdes tecnologicas.

Dessa forma, as andlises realizadas neste capitulo oferecem importantes
subsidios para os desdobramentos do trabalho, permitindo articular os desafios
tecnologicos emergentes abordados ao planejamento cibernético que serao

aprofundadas no préximo capitulo.
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4 ANALISE DA ADERENCIA DA COMPUTACAO QUANTICA AO
PLANEJAMENTO DA GUERRA CIBERNETICA

Nos capitulos anteriores foram apresentados os fundamentos da guerra
cibernética e as bases de seu planejamento, delineando etapas, ameagas e
capacidades envolvidas na preparagao de operagdes nesse dominio. Com esse
embasamento, o presente capitulo dedica-se a examinar criticamente como a
computacdo quantica, uma tecnologia emergente de potencial disruptivo, se insere
nesse contexto de planejamento da guerra cibernética.

Considerando que:

A tecnologia s6 é relevante em termos de seus efeitos nas consideragbes
taticas e estratégicas. Estas sdo as Unicas consideragdes pertinentes: o que
a tecnologia pode ou ndo pode, exige ou impede no enfrentamento e na
campanha (Duarte, 2012, p. 30).

Desse modo, a questdo central aqui € determinar se e em que medida as
capacidades da computacédo quéantica afetam ou podem vir a afetar o planejamento
de operagbes de guerra cibernética, seja potencializando a¢des ofensivas, exigindo
novas posturas defensivas ou alterando o equilibrio estratégico entre os atores. A
seguir, sdo analisadas as possiveis ameacgas quanticas ao cenario cibernético e as
oportunidades de emprego dessa tecnologia em favor da defesa, avaliando-se, por

fim, como tudo isso se adere (ou ndo) as praticas atuais de planejamento.

4.1 AMEAGCAS POTENCIAIS NO CONTEXTO CIBERNETICO

Conforme ja abordado no capitulo anterior, a computagéo quéantica desponta
simultaneamente como promessa tecnolégica e como ameaga no campo da
seguranga cibernética. De um lado, prevé-se que computadores quéanticos poderao
resolver problemas computacionais hoje intrataveis, abrindo caminho para novas
aplicagbes, por outro, esses mesmos avangos podem comprometer gravemente os
alicerces da criptografia atual, tornando obsoletos os algoritmos de protecdo de
dados usados em redes e comunicagdes (Schneider, 2024). Em termos praticos,
isso significa que informagdes que hoje trafegam protegidas por criptografia robusta

poderdo se tornar acessiveis a um adversario equipado com um computador
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quantico. Um ataque quantico bem-sucedido poderia quebrar facilmente cifras como
RSA ou ECC, algo que, em computadores tradicionais, exigiria um tempo
desproporcional, expondo comunicagdes antes consideradas confidenciais.

As implicacbes dessa capacidade para a guerra cibernética s&o profundas.
Um ator com poder quantico poderia decifrar comunicagdes sigilosas do inimigo,
caso interceptasse dados criptografados, e neutralizar sistemas considerados
seguros em tempo real, revolucionando as operagdes de espionagem e coleta de
inteligéncia (Schneider, 2024). Operagbdes cibernéticas ofensivas que antes
demandariam longos periodos de infiltragdo e monitoramento poderiam, com
computacao quantica, colher informacgdes criticas de forma muito rapida, superando
defesas convencionais. Além disso, algoritmos quanticos tém potencial para
processar volumes massivos de dados em velocidades muito superiores as dos
computadores classicos, viabilizando a identificacio célere de vulnerabilidades em
sistemas complexos ou a antecipagao das respostas defensivas do adversario com
precisdo inédita. Em outras palavras, uma nova geragao de ataques cibernéticos
poderia emergir, capaz de contornar até mesmo protocolos de seguranca avangados
por meio da analise rapida e continua das contramedidas do oponente.

Um cenario particularmente critico envolve a ameaga quantica contra
infraestruturas estratégicas. Redes de energia, sistemas de telecomunicagoes,
transportes e outras infraestruturas criticas ja vém sendo alvo de intrusdo por
nagbes e grupos hostis no contexto cibernético tradicional. Com capacidades
quanticas, esses ataques poderiam atingir efeitos disruptivos em larga escala, como
cortes de energia em regides inteiras, colapso de redes de comunicagcdo ou
paralisacdo de sistemas de transporte (Schneider, 2024). A mera possibilidade de
realizar ofensivas dessa magnitude conferiria a atores detentores de computagao
quantica uma poderosa vantagem coercitiva. Na diplomacia internacional, paises
equipados com essas capacidades poderiam exercer pressao sobre adversarios
menos avangados, configurando uma forma de dissuasdo travada no front digital
(Ernst & Young, 2023).

Outro ponto de preocupacédo imediata € a estratégia conhecida como
“capturar agora, decifrar depois”, adotada por agentes maliciosos frente a ameaca
quéntica. Ainda que computadores quanticos capazes de quebrar a criptografia hoje
vigente ndo existam comercialmente, especialistas estimam que isso pode se tornar

viavel em um horizonte de cinco a quinze anos. Cientes desse prazo, adversarios ja
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estariam interceptando e armazenando grandes volumes de comunicag¢des e dados
confidenciais na expectativa de descriptografa-los futuramente, quando a tecnologia
quantica estiver madura (Schneider, 2024). Esse quadro impde um senso de
urgéncia: informacdes sigilosas trocadas no presente podem, em uma década ou
menos, perder completamente a prote¢do caso medidas de segurancga resistentes a
era quantica ndo sejam implementadas a tempo.

Diante de todas essas potenciais ameacas: quebra de criptografia, aumento
de ataques cibernéticos e obsolescéncia de mecanismos de segurancga, fica claro
que a computagao quantica tende a elevar os riscos considerados no planejamento
da guerra cibernética. A possibilidade de um inimigo acessar comunicagdes militares
classificadas ou paralisar defesas criticas por meio de poder computacional superior
representa um fator de desequilibrio estratégico que ndo pode ser ignorado pelos
planejadores. Na proxima secao, serdo abordadas as contrapartidas a esse cenario:
de que modo a proépria tecnologia quantica pode também oferecer meios para

fortalecer a seguranca cibernética.

4.2 OPORTUNIDADES PARA A DEFESA CIBERNETICA

Apesar do panorama desafiador descrito, a computagao quantica nao traz
apenas ameacas; ela também abre oportunidades para a protecéo cibernética e a
resiliéncia das operacdes. A mesma base fisica que permite a um computador
quantico quebrar cifras pode ser empregada para criar canais de comunicagao
seguros e praticamente a prova de interceptacdo. Uma das principais inovagdes
nesse sentido € a Distribuicdo Quantica de Chaves (QKD)?%, técnica que utiliza
propriedades quanticas para distribuir chaves criptograficas de forma absolutamente
sigilosa. Na QKD, qualquer tentativa de interceptagdo da chave altera o estado
quantico e denuncia a presenga do intruso, tornando a comunicagao virtualmente
inviolavel (Schneider, 2024).

Paralelamente, a comunidade de seguranga da informagédo vem trabalhando

intensamente em algoritmos de criptografia pds-quantica (PQC), isto €, novos

23 A QKD é um método criptografico que utiliza principios da mecanica quéantica para permitir a troca
segura de chaves de criptografia entre duas partes. Diferentemente dos métodos classicos, a QKD
explora propriedades como o principio da incerteza de Heisenberg e o entrelagamento quéntico
para detectar qualquer tentativa de interceptacdo, uma vez que a medi¢cao de estados quénticos
altera irremediavelmente suas propriedades (Bennett; Brassard, 2014).
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esquemas criptograficos projetados para resistir inclusive a ataques de
computadores quanticos. Em 2022, por exemplo, os Estados Unidos, por meio de
memorando de seguranga nacional, determinaram a adog¢ao de criptografia pos-
quantica em todos os sistemas criticos do governo, estabelecendo o ano de 2035
como prazo para substituicdo dos algoritmos atuais (Parker, 2025). Essa iniciativa
reflete a dimensdo do desafio: migrar infraestruturas inteiras de comunicacédo e
armazenamento de dados para novos padrdes de criptografia € um processo
complexo e demorado, que precisa ser iniciado com antecedéncia para surtir efeito
antes que a ameaca se concretize.

Diversas nagdes vém investindo em capacidades de defesa quantica, tanto na
area de comunicagdes seguras quanto na de criptografia resistente a computadores
quénticos. A China, por exemplo, implementou uma infraestrutura integrada de
comunicagao quantica que combina redes terrestres com 4,6 mil quildmetros de
comprimento e enlaces via satélite, permitindo a distribuicdo de chaves quanticas
entre estacbes terrestres e espaciais (Chen et al., 2021). Em paralelo, paises
ocidentais tém direcionado esforcos para o desenvolvimento de algoritmos de
criptografia pos-quantica. Nesse sentido, o NIST anunciou, em 2022, a selegéo
inicial de quatro algoritmos resistentes a ataques quéanticos, resultado de um
processo de padronizacdo conduzido em cooperacéo internacional (NIST, 2022).

Vale notar que ha um debate estratégico sobre qual caminho seguir: se
apostar em PQC, em QKD, ou em ambos. Cada abordagem possui vantagens
especificas. A criptografia pds-quantica pode ser implementada via software e
aproveita grande parte da infraestrutura existente, enquanto a QKD oferece
seguranga baseada em leis fisicas (considerada incondicional), porém ao custo de
requerer novos equipamentos e enlaces dedicados. A Agéncia de Seguranca
Nacional dos EUA (NSA), por exemplo, ndo apoia o uso de QKD para proteger
informagdes nacionais sigilosas, citando custos e limitagdes praticas, e foca seus
esforgos em solugdes de criptografia pos-quantica (Parker, 2025). Ja governos como
o chinés investem fortemente em QKD, sem abdicar de pesquisas em algoritmos
pos-quanticos, possivelmente buscando uma abordagem combinada para essas
defesas (Ernst & Young, 2023).
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4.3 IMPLICACOES PARA O PLANEJAMENTO DA GUERRA CIBERNETICA

Considerando os aspectos abordados sobre ameacgas e oportunidades
quénticas, cabe avaliar em que medida os processos atuais de planejamento da
guerra cibernética estdo preparados para tais mudangas tecnoldgicas. No estado
atual, pode-se dizer que a aderéncia da computagcdo quantica ao planejamento
ainda é incipiente: os manuais e doutrinas vigentes de agdes cibernéticas focam
majoritariamente em capacidades existentes e ameagas convencionais (Duarte,
2012), sem referéncias explicitas a computadores quanticos ou criptografia quantica.

Entretanto, diversos especialistas enfatizam que aguardar a ameacga quantica
se concretizar para entao reagir seria um erro estratégico grave (Ernst & Young,
2023). Uma vez que a quebra das criptografias vigentes ocorra, a janela de reagéo
sera curta e o dano potencial, enorme. Assim, o planejamento da guerra cibernética
precisa se antecipar, incorporando desde ja hipoteses e medidas relacionadas a
computacao quantica.

Isso implica algumas ag¢des concretas no ambito do planejamento (Parker,
2025):

* Revisao das avaliagdes de ameacas, passando a incluir a possibilidade de
adversarios desenvolverem ou adquirirem computadores quanticos e as
consequéncias disso para a seguranga nacional;

* Coordenacédo com nagdes aliadas, buscando o alinhamento de estratégias
de protecdo contra ataques quanticos e o compartihamento de
informacdes sobre avangos nessa area;

» Capacitacdo e desenvolvimento tecnoldgico interno, inserindo a tematica
quantica em exercicios militares (inclusive simulados interagéncias) e
promovendo a formacdo de pessoal especializado em tecnologias
quéanticas e criptografia avangada; e

* Atualizacdo de protocolos e infraestruturas, com a adogao gradual de
algoritmos  pds-quénticos nos sistemas criticos e a eventual
experimentacdo de enlaces QKD em ambientes que exijam o mais alto

nivel de seguranca, a titulo de prova de conceito.
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4.4 CONCLUSOES PARCIAIS

A analise desenvolvida neste capitulo permite concluir que, embora ainda
inicial, a incorporagdo da computacdo quéntica ao planejamento da guerra
cibernética tende a se tornar inevitavel. As capacidades quénticas prometem
transformar aspectos cruciais da guerra cibernética, vulnerabilizando infraestruturas
criptograficas atualmente utilizadas pelo oponente, ampliando o espectro e a
velocidade dos ataques cibernéticos, e, ao mesmo tempo, oferecendo novos meios
para proteger dados e comunicagdes. Ignorar essa tendéncia ndo € uma opgao
responsavel, pois o tempo de reagao para mitigar riscos quanticos € contado em
anos, exigindo agdes no presente para evitar surpresas estratégicas no futuro.

Desse modo, a computagdo quéantica deve gradativamente deixar de ser
tratada apenas como um topico de ciéncia e tecnologia, passando a figurar nas
consideragdes praticas do planejamento de defesa cibernética. Este capitulo
evidenciou pontos frageis na estrutura atual, como a dependéncia exclusiva de
algoritmos classicos, e sugeriu caminhos para seu fortalecimento, como a adogéo de
criptografia pds-quantica, exploragcdo de comunicagdes quanticas e cooperagao
internacional em novos padrdes de seguranga. Em termos de aderéncia ao
planejamento, ainda existe um descompasso: as diretivas de guerra cibernética
vigentes ndo contemplam explicitamente o fator quéntico, mas € provavel que isso
mude a medida que a viabilidade de computadores quanticos se aproxima. A partir
das reflexbes apresentadas, reforga-se a importancia de engajar o meio militar,
académico e industrial na construgao conjunta de solugdes e doutrinas que integrem
a computagao quantica, garantindo que, quando essa tecnologia atingir maturidade,
as Forcas Armadas estejam prontas para neutralizar suas ameacgas e explorar suas

vantagens em prol da seguranga nacional.
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5 CONCLUSAO

O presente trabalho permitiu constatar que o planejamento da guerra
cibernética nas Forgcas Armadas brasileiras evoluiu significativamente nos ultimos
anos, incorporando o dominio cibernético como componente estratégico nos niveis
politico, estratégico, operacional e tatico. As doutrinas do Ministério da Defesa e da
Marinha do Brasil ja preveem estruturas especializadas, processos decisorios
adaptados e medidas de protecdo da informacgado, evidenciadas pela atuacdo do
Comando de Defesa Cibernética, pela elaboracdo de anexos cibernéticos nos
planos conjuntos e pela criagcdo de grupamentos operativos dedicados. Apesar
desses avancgos, ficou claro que o ambiente digital impde desafios dindmicos:
ameacas difusas, dificuldade de atribuicdo de ataques e necessidade de constante
atualizacdo tecnoldgica.

Nesse contexto, a computagcdo quantica emerge como um fator disruptivo,
capaz de comprometer os alicerces criptograficos que sustentam a superioridade
informacional militar. A analise desenvolvida enfatiza que a resiliéncia da defesa
cibernética dependera de uma postura proativa e flexivel, em que planejamento e
tecnologia avancem de maos dadas. Em sintese, verificou-se que o planejamento
cibernético brasileiro estda em franco desenvolvimento e alinhado as melhores
praticas internacionais, mas enfrenta o imperativo de adaptar-se rapidamente as
transformagdes tecnoldgicas iminentes para garantir a seguranga dos ativos
informacionais e a efetividade das operag¢des conjuntas no espaco cibernético.

Em sintese, respondendo as questdes centrais deste estudo, observa-se que
a forma atual de planejamento da guerra cibernética, embora apresente progressos
importantes, ainda ndo se encontra plenamente preparada para a era quantica,
exigindo ajustes ageis e estratégicos. Da mesma forma, as capacidades da
computacdo quantica podem ser incorporadas gradativamente ao planejamento
cibernético por meio de diversas medidas, desde a transicdo tecnoldgica, como a
adogao de criptografia pés-quantica nas infraestruturas criticas, até o investimento
em pesquisa e capacitagao especializada em tecnologias quanticas, bem como a
atualizacao das doutrinas e estratégias de defesa para incluir cenarios de ameacas
guanticas.

Nesse panorama, cabe ao Ministério da Defesa e as Forgas Singulares

adotarem medidas pragmaticas para consolidar e ampliar a capacidade de guerra
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cibernética diante da era quantica. E fundamental, em primeiro lugar, acelerar a
transicdo para algoritmos de criptografia pods-quantica em todas as infraestruturas
criticas de comunicagao militar, alinhando-se aos padrdes internacionais emergentes
e antecipando prazos de migragdo para mitigar o risco de quebras criptograficas
futuras. Paralelamente, recomenda-se o fortalecimento da pesquisa e
desenvolvimento em seguranga quantica, incluindo parcerias com centros
académicos e a formacao de pessoal especializado em computacdo quantica e
criptografia avangada, de modo a internalizar conhecimento e reduzir dependéncias
externas.

A integracdo do tema quéantico ao planejamento deve ser formalizada: a
atualizagdo das doutrinas e normas precisa contemplar cenarios de ameaca
quéntica, e exercicios conjuntos, a exemplo do Guardido Cibernético, podem
incorporar simulacdes de ataques quanticos para calibrar respostas institucionais.
Adicionalmente, evidencia-se a necessidade de aprimorar a governanga cibernética
no setor maritimo, mediante a elaboracdo de uma estratégia de seguranga
cibernética dedicada que estabeleca diretrizes especificas para proteger portos,
sistemas navais e demais infraestruturas criticas costeiras contra ameacas digitais
cada vez mais sofisticadas.

Por fim, manter uma postura de cooperacgao internacional e interagéncias sera
decisivo: compartilhar inteligéncia sobre ameacas emergentes, acompanhar os
esforgos globais de padronizagao pds-quantica e estabelecer protocolos de atuagéo
conjunta com 6rgaos civis e parceiros estrangeiros contribuira para elevar o patamar
de resiliéncia cibernética nacional. Essas medidas, tomadas de forma coordenada e
gradual, permitirdo que as Forgcas Armadas do Brasil enfrentem com solidez os
desafios identificados neste estudo, assegurando que o planejamento da guerra

cibernética permaneca eficaz e alinhado aos avangos tecnolégicos.
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