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RESUMO

Este artigo analisa as possibilidades e limitacdes da aplicacdo da tecnologia 5G nos
Sistemas de Comando e Controle (SisC2) dos Grupamentos Operativos de Fuzileiros
Navais (GptOpFuzNav), avaliando sua aderéncia aos requisitos técnicos,
operacionais e estratégicos dessas estruturas. O estudo, de abordagem exploratéria
e descritiva, configura-se como estudo de caso fundamentado em investigacao
bibliogréafica e pesquisa de campo com quatorze oficiais do Corpo de Fuzileiros Navais
atuantes em SisC2. Os dados coletados por questionario estruturado foram
analisados por médias, desvios-padrdo e correlacdo de Spearman. Os resultados
indicaram elevado grau de concordancia quanto a adequacao técnica e operacional
do 5G - especialmente baixa laténcia, alta velocidade de transmisséo e integracao de
sistemas -, mas também apontaram preocupacdes com ciberseguranca, dependéncia
tecnolégica e cobertura em areas remotas. Conclui-se que o 5G tem potencial
significativo para ampliar a capacidade e interoperabilidade dos SisC2, desde que sua
adocdo seja gradual, segura e orientada por governanca institucional, em
conformidade com as diretrizes da Politica e da Estratégia Nacional de Defesa.

Palavras-chave: comando e controle; tecnologia 5G; fuzileiros navais;
ciberseguranca; defesa nacional.

ABSTRACT

This article analyzes the possibilities and limitations of applying 5G technology in the
Command-and-Control Systems (C2 Systems) of the Marines Operational Groups,
assessing its adherence to technical, operational, and strategic requirements. The
study adopts an exploratory and descriptive approach, configured as a case study
based on bibliographic research and fieldwork with fourteen Marines officers directly
involved with C2 Systems. Data collected through a structured questionnaire were
analyzed using means, standard deviations, and Spearman correlation. Results
indicated a high degree of agreement regarding the technical and operational suitability
of 5G - particularly low latency, high transmission speed, and system integration - while
also revealing concerns about cybersecurity, technological dependence, and coverage
in remote areas. It is concluded that 5G has significant potential to enhance the
capacity and interoperability of C2 Systems, provided its adoption occurs gradually,
securely, and under institutional governance, in accordance with the guidelines of the
National Defense Policy and Strategy.

Keywords: command and control; 5G technology; marines; cybersecurity; national
defense.
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1 INTRODUCAO

No ambiente contemporaneo de combate, o exercicio do comando é
dificultado pela incerteza, pela volatilidade da informagé&o e pela crescente influéncia
do dominio cognitivo sobre as decisGes militares. A guerra moderna extrapola os
limites fisicos do campo de batalha e se estende ao espaco informacional, no qual a
percepcdo e a interpretacdo dos fatos tornam-se fatores decisivos. Brittain-Hale
(2023) destaca que, na era digital, a manipulacdo de dados e narrativas passa a
constituir um instrumento estratégico de poder, capaz de influenciar comportamentos
e alterar o equilibrio das operacBes. Nesse contexto, o aprimoramento das
capacidades de Comando e Controle (C2) assume papel central, exigindo o emprego
de tecnologias que reduzam a incerteza, aumentem a consciéncia situacional e
garantam a superioridade decisoria das forcas em operacao.

Entre as capacidades fundamentais das Forcas Armadas, destaca-se o
Comando e Controle (C2), entendido como o exercicio da autoridade, direcdo e
coordenacao atribuidas a um comandante para empregar forcas subordinadas na
consecucado de uma missao (NATO, 2025). Em um cenério marcado pela aceleracdo
informacional e pela complexidade das operagfes multidominio, os Sistemas de
Comando e Controle (SisC2) consolidam-se como instrumentos indispensaveis para
a obtencédo da superioridade deciséria. Tais sistemas exigem elevada velocidade de
transmissao de dados, interoperabilidade entre plataformas, processamento eficiente
das informacdes e apoio a tomada de decisdo em tempo real. A incorporacdo de
tecnologias emergentes e disruptivas, como a comunicacao 5G, a inteligéncia artificial
e a computacao de borda, torna-se essencial para ampliar a consciéncia situacional e
assegurar a prontiddo operacional, em conformidade com as diretrizes da Politica
Nacional de Defesa (PND) e da Estratégia Nacional de Defesa (END) (BRASIL, 2020).

Diante desse cenério, este trabalho analisa as possibilidades e limitacdes da
tecnologia 5G aplicadas as operacdes militares, formulando o seguinte problema de
pesquisa: Em que medida a tecnologia 5G atende aos requisitos dos Sistemas de
Comando e Controle dos Grupamentos Operativos de Fuzileiros Navais, considerando
também as barreiras que dificultam sua implementacéo?

A hipétese sustenta que, com baixa laténcia, alta velocidade e conectividade
massiva, a tecnologia 5G apresenta forte aderéncia as necessidades dos SisC2, mas

exige superar barreiras como riscos cibernéticos, cobertura restrita e dependéncia de



infraestrutura critica.

O objetivo geral € avaliar a aderéncia da tecnologia 5G as necessidades dos
Sistemas de Comando e Controle dos Grupamentos Operativos de Fuzileiros Navais,
identificando barreiras técnicas, operacionais e estratégicas. Os objetivos especificos
séo:

() investigar as principais caracteristicas técnicas do 5G aplicaveis aos SisC2;

(ii) descrever os requisitos operacionais dos GptOpFuzNav;

(iii) analisar estudos e documentos sobre o uso do 5G na Defesa, com énfase
nas barreiras a sua adocéo;

(iv) compreender as percepcdes de especialistas sobre as possibilidades e
limitacGes da tecnologia; e

(v) sistematizar recomendacgfes para uma adoc¢ao segura e eficiente do 5G
em ambientes militares.

O estudo delimita-se a analise técnica do 5G no contexto militar, notadamente
guanto a baixa laténcia, elevada velocidade e conectividade massiva (DANGI et al.,
2022). O foco recai sobre os SisC2 dos GptOpFuzNav da Marinha do Brasil, sem
abordar outras Forcas Armadas ou aplicacdes civis. O periodo de analise compreende
o langamento da tecnologia 5G até os estudos mais recentes.

A relevancia da pesquisa manifesta-se em trés dimensdes: estratégica, ao
contribuir para a modernizacédo e o dominio de tecnologias criticas (BRASIL, 2020);
operacional, ao responder a necessidade de comunicacdes resilientes em missdes de
Garantia da Lei e da Ordem e ajuda humanitéria; e cientifica, ao preencher lacuna
ainda pouco explorada na literatura nacional sobre a aderéncia do 5G aos SisC2 dos
GptOpFuzNav.

Segundo Vergara (2016, p. 73), a metodologia aplicada € um estudo de caso
com abordagem exploratoria e descritiva, centrada nas percepcoes de oficiais que
atuam diretamente nos sistemas C2 dos GptOpFuzNav. Complementarmente,
recorre-se a pesquisa bibliografica em documentos normativos, relatorios
institucionais e literatura cientifica especializada, a fim de examinar teorias e
publicacdes relacionadas a aplicacdo do 5G no setor de Defesa.

Esta pesquisa oferece uma visdo critica sobre a aderéncia do 5G aos
Sistemas de Comando e Controle dos Grupamentos Operativos de Fuzileiros Navais,
considerando tanto suas potencialidades quanto limitacdes. Encerrada esta

introducéo, a proxima sec¢ao apresenta o referencial teorico, que fundamenta a analise
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e discute os principais conceitos e desafios associados a integracdo do 5G aos

sistemas militares.

2 REFERENCIAL TEORICO

O referencial tedrico deste trabalho € construido a partir da literatura recente,
de documentos estratégicos nacionais e de manuais doutrinarios do Corpo de
Fuzileiros Navais. Ele fornece a base conceitual e normativa para compreender as
potencialidades e limitacbes do emprego da tecnologia 5G nos Sistemas de Comando
e Controle (SisC2) dos Grupamentos Operativos de Fuzileiros Navais
(GptOpFuzNav).

2.1 Fundamentacao Doutrinaria e Normativa do Comando e Controle

O Comando e Controle (C2) constitui fungao vital nas operagdes militares.
Definido como o exercicio de autoridade e diregao por um comandante sobre forgas
atribuidas, o Comando e Controle (C2) pode ser analisado pelos vetores quem, o
qué, quando, onde e como, que estruturam o processo decisorio € 0s meios
empregados (CRS, 2022).

A NATO e o Departamento de Defesa dos Estados Unidos reforcam que os
sistemas de C2 devem garantir vantagem decisoria e informacional em todos os
dominios, mesmo em ambientes contestados (DoD, 2022; NATO, 2020). No Brasil,
a Politica Nacional de Defesa (PND) e a Estratégia Nacional de Defesa (END)
destacam que a modernizacao dos SisC2 é indispensavel para a soberania e a
interoperabilidade das For¢gas Armadas (BRASIL, 2020).

No nivel doutrinario, os manuais CGCFN-60 (2008) e CGCFN-0-1 (2020)
apontam que os GptOpFuzNav requerem sistemas de comunicagdes flexiveis,
capazes de apoiar operagdes anfibias e expedicionarias em ambientes dinamicos,
assegurando comando descentralizado, sincronizagdo e consciéncia situacional
(Brasil, 2008; Brasil, 2020).

2.1.1 Comando e Controle

O C2 deve ser compreendido como um sistema complexo integrado por



pessoas, processos e tecnologias para lidar com a dindmica operacional (Claverie
& Desclaux, 2022). Eisenberg et al. (2018) ressaltam que esses sistemas atuam
em quatro dominios - fisico, informacional, social e cognitivo -, nos quais a agilidade
é atributo fundamental.

Pesquisas recentes destacam que a resiliéncia e a seguranga devem estar
no centro da concepcdo dos SisC2, pois adversarios tendem a atacar as
comunicagdes e o espectro eletromagnético para negar a vantagem de comando
(CRS, 2022; DoD, 2022).

2.1.2 Ciclo OODA

O processo decisério militar pode ser representado pelo ciclo Observe,
Orient, Decide, Act (OODA). Johnson (2023) enfatiza que, embora a inteligéncia
artificial e o aprendizado de maquina acelerem a observacao e a analise, a fase de
orientagcao continua essencialmente humana. Isso refor¢ga o principio de missao
comando, no qual decisdes descentralizadas e contextualizadas sdo fundamentais
em operagoes rapidas.

A doutrina do CFN também incorpora o ciclo OODA como parte central do
emprego dos GptOpFuzNav, destacando que a velocidade na decisdo e a

consciéncia situacional sao determinantes para o éxito (Brasil, 2008; Brasil, 2020).

2.1.3 Desempenho dos Sistemas de C2

Drews e Fiedrich (2024) identificam seis fatores principais de desempenho
em C2: cenario, resiliéncia, consciéncia situacional, processo decisorio,
estrutura/equipe e execucdo. Esses fatores podem ser avaliados em trés
dimensdes: processo, efetividade e eficiéncia.

No caso dos GptOpFuzNav, a doutrina nacional refor¢ga que a eficacia dos
SisC2 depende da capacidade de integrar fluxos de informacgao, apoiar decisbes
quase em tempo real e resistir a ambientes contestados, incluindo a sobrecarga
informacional e as limitagdes de infraestrutura (Brasil, 2008; Brasil, 2020). Esses
desafios de desempenho apontam para a necessidade de tecnologias emergentes
capazes de ampliar resiliéncia e velocidade decisoria, entre as quais se destaca o
5G.



2.2 Tecnologia 5G: Conceitos e Atributos Técnicos

A quinta geragdo movel (5G) foi concebida em um processo de
padronizagao conduzido pelo 3GPP, sendo a Release 15 responsavel por inaugurar
o New Radio (NR) e aprimorar o LTE com foco em eMBB, enquanto as Releases
16 e 17 incorporaram de forma plena URLLC e mMTC (Dangi et al., 2022). Na fase
inicial de adogao, predominou a arquitetura NSA (non-standalone), na qual o NR
dependia do core 4G, evoluindo posteriormente para a configuragdo SA
(standalone), com nucleo 5G proprio (Bhardwaj, 2020).

Do ponto de vista da arquitetura, o 5G integra avangos na Radio Access
Network (RAN) e no core virtualizado, viabilizando fungdes como network function
virtualization (NFV), network slicing e multi-access edge computing (MEC) (Téth,
2022). O slicing permite a criacdo de “fatias” de rede com requisitos distintos de
desempenho e segurancga (Mili¢evi¢ & Bojkovi¢, 2024), enquanto o MEC desloca
fungdes para a borda da rede, reduzindo a laténcia e assegurando a operacao de
“clusters” locais mesmo diante de falhas ou degradacéo do backhaul (T6th, 2022).

No plano dos servigos, o 5G foi estruturado em trés cenarios de referéncia:
eMBB, destinado a altas taxas de transmissdo de dados; URLLC, voltado a
comunicacdes de laténcia ultrabaixa e elevada confiabilidade; e mMTC, orientado
a conectividade massiva de dispositivos (Dangi et al., 2022). Esses cenarios séo
considerados pilares para suportar aplicagcdes criticas, especialmente no campo
militar, em que diferentes requisitos de comunicacdo coexistem em um mesmo
teatro de operacgoes.

Em termos de espectro, o 5G opera em duas faixas principais: FR1 e FR2.
As faixas baixas oferecem ampla cobertura, as médias equilibram capacidade e
alcance, enquanto as altas (mmWave) proporcionam taxas de transmissao
extremamente altas em enlaces de linha de visada (Skokowski et al.,, 2022;
Bhardwaj, 2020). Essa diversidade de espectro permite que a rede seja adaptada
a diferentes ambientes operacionais, 0 que € particularmente relevante para as
operacgoes expedicionarias dos GptOpFuzNav.

No que se refere ao desempenho, o 5G possibilita uma taxa de
transferéncia em downlink de até 20 Gb/s em cenarios ideais (MiliCevi¢ & Bojkovic,

2024) e laténcia reduzida na ordem de 8 a 12 milissegundos, com metas préximas



a 1 e 3 ms em configuracdes URLLC em redes SA, porém essa ultima, ainda em
fase de maturagao. Por outro lado, na tecnologia 4G, a laténcia tipica € entre 30 e
40 ms, o que evidencia ganhos relevantes para aplicagdes militares que demandam
resposta em tempo real. Tais avancos decorrem de recursos como small cells,
beamforming e massive MIMO (Bhardwaj, 2020).

Por fim, 0 5G incorpora mecanismos de comunicacao direta entre terminais,
conhecidos como ProSe ou Sidelink, cuja funcionalidade ja esta prevista no padrao
5G NR, mas cujo uso tatico ainda depende da maturidade dos equipamentos, da
habilitagdo de firmware e da homologagao especifica para operagao em ambientes
sem infraestrutura de rede (Toth, 2022). A integracdo com redes nao terrestres
(NTN), como satélites de orbita baixa (LEO) e plataformas aéreas de alta altitude
(HAPS), esta prevista e em validacdo nas Releases 17 e 18 do 3GPP, devendo
amadurecer nos préoximos ciclos tecnoldégicos antes de atingir plena
operacionalidade. Essa evolugcao € essencial para ampliar a cobertura em areas
remotas e maritimas, aspecto estratégico para operagdes expedicionarias
(Zmy$lowski et al., 2023). Em resumo, os atributos técnicos do 5G demonstram
elevado potencial para uso militar. A seguir, analisam-se as aplicagdes praticas da
tecnologia no setor de Defesa, com destaque para seu impacto no Comando e

Controle.

2.3 Aplicagoes do 5G no Setor de Defesa

O emprego do 5G no setor de Defesa vem sendo explorado em diversos
paises e organizagdes militares como meio de ampliar a capacidade de comando,
controle e comunicagdes. Estudos indicam que a tecnologia pode transformar a
forma como as Forgas Armadas utilizam dados em operagdes, especialmente pela
combinacgao de alta velocidade, baixa laténcia e conectividade massiva, elementos
diretamente relacionados a redugcdao do tempo para o ciclo decisério e ao
fortalecimento da consciéncia situacional (Bhardwaj, 2020).

Entre as aplicagbes mais discutidas encontram-se aquelas associadas ao
Internet of Military Things (IoMT) e ao Internet of Battle Things (loBT). Tais
conceitos pressupdem a integragao de sensores, plataformas autébnomas,
dispositivos portateis e sistemas de armas em uma malha de conectividade

unificada. O 5G atua como elo de comunicag¢ao capaz de transmitir informacdes
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em tempo quase real, permitindo que o comandante e seus subordinados operem
com uma visdo compartilhada do ambiente operacional. Assim, o IoMT/IoBT deixa
de ser apenas uma inovagao tecnoldgica e passa a representar uma expansao do
alcance e da precisdo dos SisC2 (Marmaras, 2025; Kufakunesu; Myburgh; De
Freitas, 2025).

No contexto anfibio, aplicagdes como comunicagdes ship-to-shore, o
controle remoto de UAVs e USVs e a coordenacdo de logistica portuaria
evidenciam, por exemplo, como o 5G pode assegurar enlaces confiaveis para as
operagoes expedicionarias dos Fuzileiros Navais. Esses enlaces ndo apenas
suportam a manobra das forgas, mas também garantem que o comandante
mantenha controle efetivo sobre unidades dispersas em diferentes vetores do
Teatro Operacional (TO) (Zmy$lowski et al., 2023).

O setor aéreo oferece exemplos complementares. O emprego de UAVs
conectados por 5G, explorando as capacidades do URLLC, permite enlaces de
comando mais confiaveis e operagdes colaborativas com laténcias reduzidas. Esse
desempenho ndo se traduz apenas em eficiéncia técnica, mas em maior rapidez
no ciclo OODA e maior seguranga no exercicio da autoridade em ambientes
contestados, ainda que permanecam desafios relacionados a interferéncia e guerra
eletrénica (Banafaa et al., 2024; Quliyev; Gahramanova, 2025; Skokowski et al.,
2022; Arjoune; Faruque, 2020).

Além disso, o 5G abre caminho para simulagdes realisticas e logistica
inteligente, que, sob a d6tica do C2, significam aumento do preparo da tropa e maior
eficiéncia nas operagdes. Experimentos conduzidos em outros paises ilustram
como redes privadas baseadas em 5G podem apoiar diretamente o comando em
bases, navios ou acampamentos avancados (DoD, 2024).

Por fim, a convergéncia do 5G com inteligéncia artificial, computacdo em
nuvem e blockchain deve ser interpretada como um reforgo das fungdes classicas
de C2: coletar, processar, transmitir e proteger informacgdes. Redes mais resilientes
e distribuidas elevam a capacidade dos GptOpFuzNav de manter continuidade do
comando e de operar em ambientes complexos e de alta intensidade (Milicevic;
Bojkovi¢, 2024; Kostopoulos et al., 2025; Téth, 2022). As aplicagdes do 5G indicam
ganhos relevantes em consciéncia situacional e ciclo decisério. Contudo, para
avaliar sua efetiva aderéncia ao contexto dos GptOpFuzNav, é necessario coteja-

las com os requisitos doutrinarios e operacionais de seus SisC2, apresentados na
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secgao seguinte.

2.4 Requisitos dos Sistemas de Comando e Controle dos GptOpFuzNav

Os Grupamentos Operativos de Fuzileiros Navais (GptOpFuzNav) séao
estruturas modulares e expedicionarias, concebidas para atuar em operacdes
anfibias, de paz, humanitarias e de garantia da lei e da ordem. De acordo com o
Manual Basico dos GptOpFuzNav (Brasil, 2020), tais organizagbes demandam
Sistemas de Comando e Controle (SisC2) que assegurem a integragcdo de
elementos de terra, mar e ar, garantindo a unidade de comando e a coordenagao
eficaz em ambientes complexos.

O Manual de Comando e Controle dos GptOpFuzNav (Brasil, 2008) define
o SisC2 como o conjunto de pessoal, equipamentos, doutrina e procedimentos que
viabilizam o exercicio da autoridade pelo comandante. Seu propdsito € fornecer
informacdes oportunas, confiaveis e precisas para apoiar a tomada de decisdao em
todos os niveis, além de permitir o acompanhamento da execucdo e o
redirecionamento das agcdes sempre que necessario.

Entre os principais requisitos destacados para os SisC2 dos GptOpFuzNav
encontram-se elementos como flexibilidade, interoperabilidade, velocidade de
decisdo, consciéncia situacional, segurancga, resiliéncia, mobilidade e
disponibilidade. A flexibilidade se refere a capacidade de adaptacido a diferentes
tipos de operagdo, como anfibias, humanitarias e de garantia da lei e da ordem,
permitindo rapida reconfiguragdo de estruturas e fluxos de informacao (Brasil,
2020). A interoperabilidade, por sua vez, traduz-se na integragdo com outras
Forgcas e organismos civis, mediante comunicagbes seguras e padronizadas em
operacdes conjuntas e combinadas (Brasil, 2008).

Outro requisito central é a velocidade de decisao, associada a reducao do
tempo entre observagao, analise e acdo, o que sustenta o principio de “missao
comando” e o ciclo decisorio descentralizado (Brasil, 2008; Brasil, 2020). A
consciéncia situacional compartilhada também se destaca, pois exige a
consolidagédo e distribuicdo de informagdes relevantes em todos os escaldes,
garantindo que haja uma visao comum do ambiente operacional (Brasil, 2020).

A segurancga e a resiliéncia aparecem como elementos indispensaveis, ja

que as comunicagdes devem manter-se robustas frente a degradacgoes,
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interferéncias ou interceptagdes, assegurando a continuidade do comando mesmo
em ambientes contestados (Brasil, 2008). Além disso, a mobilidade e a
disponibilidade completam o quadro de requisitos, uma vez que os sistemas
precisam ser compativeis com a natureza expedicionaria do CFN, possibilitando
instalacdo, operacdo e desdobramento rapidos em areas remotas ou sem
infraestrutura estabelecida (Brasil, 2020).

Esses atributos demonstram que os SisC2 dos GptOpFuzNav extrapolam
os limites tecnoldgicos, integrando pessoas, doutrina e processos que, em
conjunto, asseguram o exercicio do comando. Ao mesmo tempo, reforcam a
necessidade de constante atualizacdo tecnol6gica, em especial diante da
crescente complexidade e das exigéncias de interoperabilidade, velocidade e
resiliéncia que caracterizam o ambiente operacional contemporaneo. Embora os
requisitos doutrinarios dos SisC2 dos GptOpFuzNav definam parametros claros de
desempenho, a adocdo do 5G enfrenta barreiras técnicas, operacionais e

estratégicas que podem limitar sua efetividade, como se analisa na proxima sec¢ao.

2.5 Barreiras Técnicas e Operacionais a Adogao do 5G

Apesar do potencial transformador do 5G para o setor de Defesa, sua
adocao nao ocorre sem restricdes. A literatura especializada identifica barreiras
técnicas, operacionais e estratégicas que precisam ser consideradas para que as
Forcas Armadas utilizem essa infraestrutura de forma segura e eficaz. Essas
barreiras vao de vulnerabilidades cibernéticas e riscos de espionagem até
limitacbes de cobertura em ambientes hostis e dependéncia de fornecedores
estrangeiros (NATO, 2020; DoD, 2022; DoD, 2024).

No campo da seguranga cibernética, a virtualizagdo intensiva que
caracteriza o nucleo 5G amplia a superficie de ataque, sobretudo pelo uso de
network functions virtualization (NFV) e pela exposicdo de interfaces de
programacao (APIs). Esse cenario torna as redes suscetiveis a falhas de
configuracao e exploragdo de vulnerabilidades em ambientes hibridos NSA e SA
(Holtrup et al., 2021). A dependéncia de infraestruturas comerciais e a interconexao
com redes civis elevam os riscos de espionagem e interceptagao de dados criticos,

representando ameacga a soberania digital (Sarjito, 2024).



13

A preocupacéo € ainda mais relevante em operagdes de coalizao, nas quais
a interoperabilidade e o compartilhamento de dados entre paises aliados exigem
altos niveis de confianca. Estudos no ambito da OTAN alertam que o 5G, por nido
ter sido concebido originalmente para fins militares, demanda o estabelecimento
de politicas de seguranga especificas, parametros de referéncia confiaveis e uso
de slicing auditavel, sob pena de comprometer a condugao de operagdes conjuntas
(Dzogovic & Holtmanns, 2024).

No dominio do espectro e da guerra eletrbnica, os riscos de jamming sao
recorrentes. O 5G introduz novos canais de controle no New Radio (NR), como o
PDCCH e o0 SSB, que podem ser explorados por atacantes. Pesquisas indicam que
smart jammers podem concentrar esforcos em pontos criticos da rede, reduzindo
custos de energia e aumentando a eficacia da interferéncia (Arjoune & Faruque,
2020). Ainda que propostas de mitigacdo como beamforming adaptativo e null
steering estejam em desenvolvimento, ndo ha maturidade tecnoldgica suficiente
para neutralizar todas as ameagas em cenarios militares (Skokowski et al., 2022;
Holguin et al., 2025).

No caso de plataformas autbnomas, como UAVs, embora o 5G amplie a
confiabilidade dos enlaces de comando e telemetria, permanecem riscos de
spoofing e jamming em ambientes contestados (Quliyev & Gahramanova, 2025).
Situagcao semelhante ocorre no Internet of Battle Things (IoBT), em que a
conectividade massiva e a mobilidade extrema impdem desafios como topologias
dindmicas e exposi¢cdo a ataques eletronicos (Kufakunesu; Myburgh; De Freitas,
2025).

Do ponto de vista operacional, ha dificuldades de garantir cobertura em
ambientes anfibios, nos quais o sinal sofre degradag¢ao ou depende de redes nao
terrestres para se manter estavel (Zmyslowski et al.,, 2023). Soma-se a isso a
robustez limitada de moédulos comerciais adaptados para o uso militar, cujo custo
elevado e resisténcia insuficiente a condicbes adversas dificultam a adogdo em
larga escala (Singh & Joseph, 2024).

Sob a odtica estratégica e geopolitica, destaca-se a dependéncia de
fornecedores estrangeiros como risco significativo a soberania (NATO, 2020).
Relatérios apontam que o 5G pode permitir o rastreamento de movimentos militares
por meio da analise de dados de sinalizagdo, expondo deslocamentos de tropas e
comboios (CIVITTA; CCDCOE, 2022). Na Europa, discute-se a vulnerabilidade
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decorrente da dependéncia de redes publicas e da auséncia de autonomia digital
(Lee et al., 2023). No plano internacional, observa-se que a China avanga no uso
dual da tecnologia, criando assimetrias estratégicas que podem afetar o equilibrio
de poder (Wu, 2023).

Em sintese, a adocdo do 5G em operagdes militares deve ser
acompanhada de medidas de mitigagdao que considerem tanto riscos técnicos
quanto implicacbes estratégicas. As barreiras evidenciam que o potencial da
tecnologia sé podera ser explorado caso sejam adotadas politicas robustas de
seguranga, investimentos em infraestrutura propria e solugbes especificas para
ambientes expedicionarios e contestados. Desse modo, as principais barreiras
técnicas, operacionais e estratégicas identificadas na literatura e em documentos

institucionais estio sistematizadas no Quadro 1.



Quadro 1 — Barreiras a adogao do 5G em operagdes militares.

15

Barreira

Descricéo

Autores/Fontes

Vulnerabilidades do core

virtualizado

Espionagem em
infraestruturas comerciais
Auséncia de baseline de

seguranca militar

O uso intensivo de NFV e redes virtualizadas amplia a superficie de ataque, expondo
APls e fungdes criticas, comprometendo a confiabilidade dos fluxos de comando em
ambientes NSA/SA.

A dependéncia de redes publicas aumenta o risco de interceptagdo de dados
estratégicos, com impacto direto na seguranca da informacéo de operagfes de C2.
O 5G nao foi concebido para defesa; exige politicas zero-trust, slicing auditavel e
governanca propria em operacfes de coalizdo para garantir interoperabilidade

segura.

Holtrup et al. (2021)

Sarjito (2024); DoD (2024);
NATO (2020)

Dzogovic & Holtmanns
(2024)

Smart jamming

Limitacdes de mitigacéo do
jamming
Vulnerabilidade de UAVs

Ataques dirigidos a canais de controle do 5G NR (PDCCH, SSB) bloqueiam
comunicagdes criticas, reduzindo a capacidade de coordenacdo em operacles
anfibias.

Técnicas como beamforming e null steering ainda ndo estdo maduras para uso em
operacdes militares, limitando a resiliéncia dos enlaces de comando.

Enlaces 5G aumentam a confiabilidade de UAVs, mas permanecem expostos a

spoofing e jamming, afetando o controle remoto e a coleta de inteligéncia.

Arjoune & Faruque (2020);
Skokowski et al. (2022)

Holguin et al. (2025)

Quliyev & Gahramanova
(2025)

Ambiente hostil em 0BT

Mobilidade extrema, topologias dindmicas e operacdes em negacao dificultam a

estabilidade da rede, fragilizando a consciéncia situacional no campo de batalha.

Kufakunesu; Myburgh; De
Freitas (2025)

Limitacbes em ambientes

anfibios

Cobertura degradada em cenarios portuarios/anfibios compromete enlaces ship-to-

shore e comunicacdes em operacdes expedicionérias.

Zmyslowski et al. (2023)

Rastreamento de

movimentos militares

Dados de sinalizacdo 5G podem ser explorados para monitorar deslocamentos de

tropas e comboios, comprometendo sigilo de manobras.

CIVITTA; CCDCOE (2022)

Dependéncia externa e

riscos de soberania digital

Adocdo de redes publicas e fornecedores estrangeiros ameaca a autonomia

tecnolégica, a soberania e a segurancga estratégica.

NATO (2020); Lee et al.
(2023)

Fonte: O Autor (2025).
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3 METODOLOGIA

A metodologia deste trabalho caracteriza-se como um estudo de caso, com
abordagem exploratéria e descritiva, conforme a classificagdo de Vergara (2016). E
exploratoria por buscar aprofundar o entendimento sobre o potencial da tecnologia 5G
aplicada aos Sistemas de Comando e Controle (SisC2) dos Grupamentos Operativos
de Fuzileiros Navais (GptOpFuzNav), tema ainda incipiente na literatura nacional; e
descritiva por procurar levantar e analisar percepc¢oes de especialistas, confrontando-
as com a base normativa e bibliografica existente. Quanto aos meios, a pesquisa é
bibliografica e documental, fundamentada em artigos cientificos recentes, relatorios
institucionais, documentos estratégicos nacionais (PND/END) e manuais doutrinarios
do CFN (Brasil, 2008; Brasil, 2020). Complementarmente, adotou-se o levantamento
de campo por meio da aplicacdo de questionario estruturado a oficiais especialistas

em Sistemas de Comando e Controle.

3.1 Selegao da amostra

A amostra selecionada para esta pesquisa foi ndo probabilistica e intencional,
composta por oficiais do Corpo de Fuzileiros Navais que atuam nos Sistemas de
Comando e Controle dos GptOpFuzNav. O critério de selegcdao baseou-se na
experiéncia profissional em atividades ligadas a operagdo ou gestdo de SisC2,
assegurando que os respondentes possuissem conhecimento técnico e pratico sobre
0s requisitos operacionais e as barreiras enfrentadas em ambientes expedicionarios.
Essa escolha justifica-se pelo objetivo de obter percepg¢des qualificadas, considerando

que os oficiais entrevistados sao usuarios diretos dos sistemas analisados.

3.2 Coleta dos dados

A coleta de dados foi realizada por meio de questionario estruturado,
elaborado com base na literatura cientifica, nos documentos normativos e nos
objetivos da pesquisa. O instrumento foi dividido em blocos referentes as
caracteristicas técnicas do 5G, a aderéncia da tecnologia aos requisitos operacionais
dos GptOpFuzNav e as barreiras técnicas, operacionais e estratégicas que

condicionam sua adogao. As perguntas foram formuladas em escala do tipo Likert de
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cinco pontos, variando de “discordo totalmente” a “concordo totalmente”, de modo a
mensurar a intensidade das percepgdes dos especialistas e favorecer a padronizagao

das respostas.

3.3 Modelagem das respostas

Os dados coletados foram tratados em duas etapas. Na primeira, realizou-se
analise descritiva, com estatisticas basicas como frequéncia, média e desvio padrao,
a fim de identificar padrbées predominantes nas percep¢des dos especialistas. Na
segunda, empregou-se analise correlacional com o coeficiente de Spearman,
adequado para dados ordinais em escala Likert, permitindo verificar associagdes entre
percepcgoes sobre atributos técnicos do 5G e os requisitos dos SisC2. Adicionalmente,
consideraram-se as barreiras mais recorrentes identificadas na literatura e em
documentos normativos, confrontando-as com as respostas obtidas. Esse
procedimento possibilitou verificar convergéncias e divergéncias entre teoria e pratica,
garantindo maior consisténcia as conclusdes. A opgao por técnicas descritivas e ndo
paramétricas justifica-se pelo tamanho reduzido da amostra e pela natureza dos
dados, em conformidade com boas praticas metodoldgicas aplicaveis a estudos de
caso no campo das Ciéncias Militares.

Concluida a apresentagdo dos procedimentos metodoldégicos, a préxima
secao dedica-se a analise e discussao dos resultados, na qual as percepcdes dos

especialistas sao confrontadas com o referencial teérico e os documentos normativos.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Esta secdo analisa os resultados da pesquisa de campo a luz da literatura,
avaliando a aderéncia do 5G aos requisitos técnicos, operacionais e estratégicos dos
SisC2 dos GptOpFuzNav. Sao discutidos desempenho, integragdo de sistemas,
interoperabilidade e limitagbes como ciberseguranca, dependéncia tecnoldgica,
cobertura em areas remotas e operagao em ambientes contestados. Ressalta-se a
importancia de politicas de seguranga, parametros de referéncia confiaveis e slicing
auditavel para garantir a condugédo segura de operagdes conjuntas, evidenciando o

potencial do 5G para ampliar a capacidade e resiliéncia dos SisC2.
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4.1 Caracterizagcao da amostra

A amostra foi composta por quatorze oficiais do Corpo de Fuzileiros Navais,
todos com experiéncia na operagcdo ou supervisdo de Sistemas de Comando e
Controle (SisC2) no ambito dos Grupamentos Operativos de Fuzileiros Navais
(GptOpFuzNav). O processo de selecdo seguiu o principio da amostragem
intencional, conforme Vergara (2016), priorizando individuos capazes de fornecer
informacgbes relevantes ao problema de pesquisa. Foram incluidos oficiais de
diferentes circulos hierarquicos - subalternos, intermediarios e superiores - 0 que
garantiu visao plural e representativa da cadeia de comando. Observou-se que 85,7%
possuiam mais de trés anos de atuagcdo em fungdes de comando, controle e
comunicagoes, e 78,6% haviam participado de missdes reais integrando Grupamentos
Operativos. O instrumento aplicado consistiu em questionario estruturado com
dezenove questdes, sendo quinze em escala Likert de cinco pontos e quatro voltadas
a caracterizacao do perfil dos respondentes. O formato eletronico adotado facilitou o
envio e assegurou 0 anonimato das respostas, resultando em 100% de taxa de
retorno. Essa representatividade garantiu consisténcia e validade interna a base de
dados, permitindo que as analises subsequentes refletissem percepgdes de

profissionais efetivamente inseridos no contexto operacional.

4.2 Descrigao dos resultados

O tratamento inicial dos dados baseou-se na analise descritiva das quinze
variaveis em escala Likert, conforme delineado na metodologia. As médias variaram
entre 3,8 e 4,6, com maior concordancia nas questdes sobre velocidade de decisao,
consciéncia situacional e integracdo de sistemas apoiadas pelo 5G. O valor médio
global de 4,2 pontos indica alta aceitag&do técnica e operacional, sugerindo aderéncia
a hipétese de que a tecnologia favorece os sistemas de C2. As variaveis ligadas a
consciéncia situacional (Q4) e a integracédo de sistemas (Q5) apresentaram médias
de 4,5 e 4,4, com baixo desvio-padrao, revelando uniformidade nas percepcdes dos
especialistas. Ja os itens relacionados a resiliéncia das comunicagbes (Q9) e a
cobertura em areas remotas (Q10) obtiveram médias proximas a 3,8, refletindo
prudéncia quanto a confiabilidade do 5G em ambientes adversos. Essa diferenca

evidencia o equilibrio entre entusiasmo tecnolégico e cautela tatica, coerente com o
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perfil dos respondentes. As respostas referentes as barreiras estratégicas (Q13—-Q17)
registraram médias entre 4,1 e 4,5, demonstrando percepg¢ao de alto risco cibernético
e dependéncia tecnoldgica externa. Em sintese, os resultados apontam forte
concordancia quanto ao potencial operacional do 5G, acompanhada de reserva critica

diante de suas vulnerabilidades estratégicas.

4.3 Interpretagao tematica

Para sistematizar a analise, as variaveis do questionario foram organizadas
em trés eixos tematicos — técnico, operacional e estratégico. O Eixo Técnico reuniu
velocidade/laténcia, integracdo e consciéncia situacional (Q4—-Q5 e demais itens
técnicos), cujas médias em torno de 4,4 indicaram forte concordancia quanto a
superioridade técnica do 5G para transmissdo em tempo real e interoperabilidade. O
Eixo Operacional (Q7—-Q10) apresentou médias proximas a 4,0, refletindo cautela
sobre a resiliéncia e a cobertura da rede em operagdes ribeirinhas e anfibias;
reconhece-se 0 5G como vetor de modernizacdo, mas valoriza-se a estabilidade
operacional. O Eixo Estratégico (Q13—-Q17) registrou médias entre 4,1 e 4,5,
destacando riscos cibernéticos, espionagem e dependéncia externa. Em sintese, ha
coeréncia entre eixos: os mesmos oficiais que atribuiram altas notas aos ganhos
técnicos também ressaltaram a necessidade de mitigagcdo das vulnerabilidades
estratégicas, vendo o 5G como tecnologia de alto valor quando implementada sob

critérios de seguranga e controle militar.

4.4 Correlagao de Spearman

Na sequéncia da analise descritiva, aplicou-se a correlagdo de Spearman
entre as variaveis, método indicado para dados ordinais e amostras reduzidas
(Vergara, 2016). Observou-se consisténcia interna e coeréncia tematica entre fatores
técnicos, operacionais e estratégicos. Destacaram-se associagbes fortes entre
adaptabilidade do C2 (Q7) e eficacia em areas remotas (Q10), e entre coordenagao
das comunicagdes (Q8) e adequacéo global da tecnologia (Q16), ambas com p = 0,77,
indicando percepg¢ao integrada de eficiéncia operacional. A correlagao entre resiliéncia
(Q9) e adocgéo futura do 5G (Q17) (p = 0,76) evidencia que a confianga na robustez é

decisiva para a adogao institucional. Por outro lado, a relagdo negativa moderada
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entre risco cibernético (Q13) e agilidade decisdria (Q3) (p = —0,41) mostra que a
percepcao de vulnerabilidade reduz a confianga na velocidade de decisdo. Em
sintese, as associagdes positivas técnico-operacionais reforcam que o 5G aprimora a
agilidade e a interoperabilidade dos SisC2, desde que acompanhado de protecéo

cibernética e controle institucional.

4.5 Discussao critica

A analise dos dados obtidos junto aos quatorze especialistas confirmou um
padrao de percepgdes coerente com o referencial teérico e com a hipotese da
pesquisa. As respostas indicam que o 5G apresenta elevada aderéncia técnica e
operacional aos requisitos dos Sistemas de Comando e Controle (SisC2) dos
Grupamentos Operativos de Fuzileiros Navais (GptOpFuzNav), embora sua aplicagao
dependa da mitigagdo de vulnerabilidades estratégicas e da garantia de soberania
tecnoldgica. O Eixo Técnico obteve as médias mais altas, reforgando a percepgao de
que a velocidade, baixa laténcia e integragcdo do 5G aprimoram o ciclo decisério e a
eficiéncia das comunicacdes taticas. O Eixo Operacional apresentou concordancia
moderada, refletindo cautela quanto a resiliéncia e cobertura da rede em ambientes
ribeirinhos e anfibios. Ja o Eixo Estratégico destacou preocupagdes com
ciberseguranca, espionagem e dependéncia externa, demonstrando consciéncia
situacional e prudéncia institucional. As correlagcdes de Spearman evidenciaram
relagdes positivas entre variaveis técnicas e operacionais, confirmando a percepg¢ao
de utilidade integrada, e correlagdo negativa entre risco cibernético e agilidade
deciséria, revelando equilibrio entre inovagado e seguranga. Assim, a hipdtese foi
parcialmente confirmada: o 5G atende aos requisitos técnicos e operacionais dos
SisC2, desde que acompanhado de medidas estruturais e normativas de protecao
cibernética. Essa sintese corrobora o principio de Vergara (2016), segundo o qual a
analise deve conduzir “da constatagao a inferéncia”, e reforga a importancia do tema

para o aprimoramento da capacidade de comando e controle da Marinha do Brasil.

4.6 Limitacoes ao estudo

Embora os resultados obtidos sejam consistentes e apresentem elevado grau

de confiabilidade estatistica, este estudo apresenta limitagdes inerentes ao seu
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delineamento. A amostra foi composta por um grupo intencional e reduzido de
quatorze oficiais do Corpo de Fuzileiros Navais, o que restringe a generalizagao dos
achados para o universo mais amplo dos GptOpFuzNav. Além disso, a utilizacdo de
uma escala Likert, ainda que adequada a natureza perceptiva do fendmeno analisado,
implica certo grau de subjetividade nas respostas. Por fim, a pesquisa concentrou-se
em percepgcdes e nao em medigdes empiricas de desempenho, 0 que sugere a
necessidade de investigagdes futuras com amostras ampliadas e métodos mistos que

combinem analise quantitativa e observagao operacional direta.

5 CONCLUSAO

O estudo avaliou em que medida a tecnologia 5G atende aos requisitos dos
Sistemas de Comando e Controle (SisC2) dos Grupamentos Operativos de Fuzileiros
Navais (GptOpFuzNav), integrando referencial técnico, doutrinario e evidéncias
empiricas. Os achados indicam elevada aderéncia técnica e operacional do 5G para
ampliar consciéncia situacional, integracdo de sistemas e agilidade do processo
decisério em C2, em linha com a hipétese formulada. Ao mesmo tempo, emergem
condicionantes relevantes: riscos cibernéticos e de espionagem, dependéncia
tecnoldgica externa, jamming e limitagcbes de cobertura em ambientes anfibios e
remotos, o que impde prudéncia de adoc¢ao e necessidade de resiliéncia.

Em sintese, a hip6tese é parcialmente confirmada: o 5G constitui vetor
estratégico de modernizacdo dos SisC2, desde que sua adocdo seja planejada e
respaldada por medidas técnicas e institucionais que assegurem continuidade do
comando, seguranca da informacdo e soberania tecnoldgica. Tais conclusdes
coadunam-se com a Politica e a Estratégia Nacionais de Defesa, que demandam
interoperabilidade, prontiddo e superioridade informacional no ambiente operacional
contemporaneo.

Nesse contexto, recomenda-se que a ado¢do do 5G pelos Sistemas de
Comando e Controle dos Grupamentos Operativos de Fuzileiros Navais siga uma
estratégia gradual e institucionalmente coordenada, com base em trés eixos
complementares: (i) consolidacdo de uma infraestrutura de testes controlada, voltada
a validacdo de desempenho e seguranca em cenarios operacionais simulados; (i)
capacitacdo técnica de pessoal, com énfase na integracdo de comunicagdes criticas,
ciberdefesa e interoperabilidade conjunta; e (iii) estabelecimento de diretrizes
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normativas e parcerias estratégicas com o setor industrial e académico, de modo a
alinhar a evolucéo tecnolégica aos objetivos da Politica e da Estratégia Nacional de
Defesa. Essas medidas fortalecem o vinculo entre o diagnoéstico realizado e as
decisdes estratégicas da Instituicdo, assegurando que a transformacao digital ocorra

de forma segura, soberana e orientada por prioridades de defesa nacional.
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Apéndice A — Questionario aplicado aos especialistas.

Com o proposito de levantar percepgdes de oficiais que atuam diretamente
com Sistemas de Comando e Controle (SisC2) nos Grupamentos Operativos de
Fuzileiros Navais, elaborou-se o questionario a seguir. Ele foi estruturado em cinco
blocos tematicos, cada qual relacionado a um dos objetivos especificos da pesquisa:
perfil do respondente, percepcdes sobre atributos técnicos do 5G, requisitos dos

SisC2, barreiras técnicas e operacionais, e avaliacao geral.

As questdes foram redigidas em linguagem clara e objetiva para aplicagcéo
pratica, mas cada uma delas estd acompanhada, neste anexo, de uma breve
descricéo, de seu proposito especifico e da relacdo metodoldgica com os objetivos do
estudo. Dessa forma, assegura-se transparéncia no desenho da pesquisa e rigor na
correspondéncia entre o instrumento de coleta de dados e a estratégia metodologica
adotada.

Bloco 1 — Perfil do Respondente

Q1. Ha quanto tempo o(a) senhor(a) atua em funcdes ligadas a Comando e Controle?
Descricao: questdo fechada com trés faixas de tempo: (a) mais de 1 ano, (b) mais de
3 anos, (c) mais de 5 anos.

Propésito: identificar o grau de experiéncia pratica dos respondentes, permitindo
correlacionar percepcdes sobre 0 5G com o tempo de envolvimento direto em funcbes
de C2.

Relacdo metodoldgica: fornece base para caracterizagdo da amostra e possibilita
andlises comparativas entre niveis de senioridade operacional, reforcando a validade

do estudo.

Q2. J& participou de missao real integrando um Grupamento Operativo de Fuzileiros
Navais?

Descricdo: questdo dicotdmica (resposta: sim/nao).

Propésito: captar se a vivéncia em operacfOes reais de carater expedicionario

influencia a avaliacéo da aplicabilidade do 5G em cenarios tipicos dos GptOpFuzNav.
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Relagcdo metodoldgica: assegura descricdo contextual da amostra, conectando
percepcdes a experiéncia concreta em missoes que exigem elevado desempenho dos
SisC2.

Bloco 2 — Percepcgdes sobre o 5G (Caracteristicas Técnicas)

Q3. O 5G, por permitir comunica¢des quase instantaneas, pode acelerar o processo
de tomada de decisdo em operacdes militares.

Descrigcdo: questdo em escala Likert de 5 pontos.

Proposito: captar percepcdes sobre o impacto da laténcia ultrabaixa (URLLC) na
agilidade do processo decisério militar.

Relacdo metodolégica: responde ao objetivo (i), associando atributo técnico

(laténcia) a funcao de decisédo nos SisC2.

Q4. A maior capacidade de transmisséo de dados do 5G pode ampliar a consciéncia
situacional dos GptOpFuzNav.

Descrigcdo: questdo em escala Likert de 5 pontos.

Propdésito: verificar se os especialistas reconhecem o potencial do eMBB para
transmitir grandes volumes de informacgé&o e apoiar consciéncia situacional.

Relacdo metodoldgica: vincula objetivo (i) ao requisito doutrinario de consciéncia

situacional.

Q5. O 5G, ao conectar simultaneamente diversos dispositivos, viaturas e sistemas no
terreno, pode facilitar a integracéo operacional.

Descricao: questdo em escala Likert de 5 pontos.

Propdésito: avaliar percepcfes sobre a conectividade massiva (MMTC) como base
para integracao em cenarios de loMT/IoBT.

Relacdo metodoldgica: contribui para o objetivo (i), relacionando atributo técnico a

capacidade de integracdo em campo.

Q6. O 5G pode facilitar a comunicacdo e o compartilhamento de informacdes em
operacgdes conjuntas com outras Forcas e agéncias governamentais.

Descricao: questdo em escala Likert de 5 pontos.

Propésito: examinar se 0s respondentes percebem o 5G como recurso para

interoperabilidade em operacgdes interagéncias.
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Relagdo metodologica: vincula objetivo (i) & interoperabilidade, requisito operacional

central em operacdes conjuntas.

Bloco 3 — Requisitos dos SisC2

Q7. O 5G pode tornar os sistemas de C2 mais adaptaveis a diferentes tipos de
operacdes (anfibias, humanitarias, de paz ou GLO).

Descricao: questdo em escala Likert de 5 pontos.

Proposito: captar percepcdes sobre a flexibilidade operacional do 5G frente a
diversidade de cenérios de emprego.

Relacdo metodologica: atende ao objetivo (ii), ao cotejar atributo tecnoldgico com

requisito doutrinario de flexibilidade.

Q8. O 5G pode reforcar a coordenacdo e o fluxo de informacdes entre os
GptOpFuzNav e outras Forgcas em operacfes conjuntas.

Descricao: questdo em escala Likert de 5 pontos.

Propésito: diferenciar de Q7, enfatizando a coordenacéo e fluxo de informacéo como
aspecto central da interoperabilidade.

Relagcdo metodoldgica: vincula objetivo (i) ao requisito de sincronizacdo entre

Forcas em operacfes combinadas.

Q9. O 5G pode tornar as comunicacdes mais resistentes a falhas ou ataques,
assegurando a continuidade do comando.

Descricao: questdo em escala Likert de 5 pontos.

Propésito: medir percepcdes sobre a resiliéncia dos SisC2 apoiados pelo 5G.
Relacdao metodoldgica: responde ao objetivo (ii), relacionado a continuidade do

comando em ambientes contestados.

Q10. O 5G pode facilitar a instalacédo e o funcionamento dos sistemas de C2 em areas
remotas ou sem infraestrutura.

Descrigcdo: questdo em escala Likert de 5 pontos.

Proposito: captar percepcdes sobre a contribuicdo do 5G para a mobilidade e
disponibilidade dos SisC2 em carater expedicionario.

Relacdo metodoldgica: vincula objetivo (ii) ao requisito de mobilidade dos
GptOpFuzNav.
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Bloco 4 — Barreiras Técnicas e Operacionais
Q11. O uso intensivo de softwares e sistemas virtuais no 5G pode aumentar a chance
de falhas e ataques cibernéticos.

o Descricao: questao em escala Likert de 5 pontos.

e« Propésito: captar percepcdes sobre vulnerabilidades decorrentes da
virtualizacao (NFV) e exposicédo de APIs.

« Relacdo metodoldgica: vincula objetivo (iv) as ameacas de ciberseguranca no
nucleo 5G.

Q12. O uso de redes publicas pode facilitar interceptacdo ou espionagem de
informacdes estratégicas.

e Descricdo: questdo em escala Likert de 5 pontos. Apesar da formulagéo
acessivel, mantém-se o rigor académico ao analisar riscos de dependéncia de
infraestruturas comerciais e perda de soberania digital.

e Propdsito: medir percep¢des sobre a vulnerabilidade do uso de redes abertas
para comunicacOes militares.

o Relacdo metodoldgica: atende ao objetivo (iv), avaliando riscos de seguranca
e soberania.

Q13. O bloqueio ou falsificacdo de sinais pode comprometer comunica¢cées militares
gue dependam do 5G.

e Descricao: questao em escala Likert de 5 pontos.

o Propdésito: captar percepcdes sobre ameacas de jamming (bloqueio) e
spoofing (falsificac&o) aplicadas a enlaces militares.

« Relacdo metodoldgica: vincula objetivo (iv) as limitacbes do 5G frente a
guerra eletrénica.

Q14. Em é&reas maritimas ou ribeirinhas, o sinal do 5G ainda pode ser instavel ou
insuficiente para operacoes.

e Descricdo: questao em escala Likert de 5 pontos.

e Propdsito: verificar percepcdes sobre limitacdes de cobertura em ambientes
operacionais caracteristicos dos GptOpFuzNav, como litoral e rios
navegaveis.

« Relacdo metodoldgica: responde ao objetivo (iv), confrontando barreira

operacional com requisito doutrinario.
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Q15. A dependéncia de fornecedores estrangeiros de equipamentos 5G pode

representar risco para a soberania nacional.

Descricao: questdo em escala Likert de 5 pontos.

Propdésito: captar percepcdes sobre riscos estratégicos e geopoliticos na
adocéao do 5G.

Relacdo metodoldgica: vincula objetivo (iv) ao debate sobre autonomia

tecnoldgica e seguranca estratégica.

Bloco 5 - Avaliacéo Geral

Q16. De forma geral, 0 5G atende as necessidades de comunicacdo e comando dos
GptOpFuzNav?

Descrigcdo: questdo em escala Likert de 5 pontos.

Proposito: obter uma medida-sintese da percepcdo global sobre a
aderéncia do 5G aos SisC2.

Relacdo metodoldgica: atende ao objetivo (v), servindo como elo entre

analise empirica e resposta ao problema de pesquisa.

Q17. Considerando vantagens e barreiras, o senhor(a) acredita que o 5G deve ser

adotado em breve pelas Forgcas Armadas?

Descricao: questdo em escala Likert de 5 pontos.

Propésito: captar percepcdes sobre a viabilidade de ado¢é&o no curto prazo,
considerando beneficios e restrigdes.

Relacdo metodoldgica: vincula objetivo (v) a formulacdo de recomendacdes

conclusivas no artigo.
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El Mais de 5 anos. | Sim | Oficial Subalterno. Experiéncia em operagdes ou exercicios. Nao cc_)ncordo Concordo Concordo Concordo
nem discordo. totalmente. totalmente. totalmente.
. . - - A ~ . Concordo Concordo Concordo Concordo
E2 Mais de 3 anos. | Ndo | Oficial Intermediario. | Experiéncia em operacdes ou exercicios.
totalmente. totalmente. totalmente. totalmente.
E3 Mais de 5 anos. | Sim | Oficial Superior. Expt_arlenma em gestao_ ou ~planejamento Concordo Concordo Nao cqncordo Nao cqncordo
de sistemas de comunicagodes. totalmente. totalmente. nem discordo. nem discordo.
E4 Mais de 1 ano. | Sim | Oficial Intermediario. | Apenas uso basico como usudrio. Crnzere CTnEee Cemearo Cemsaro
totalmente. totalmente. totalmente. totalmente.
E5 Mais de 3 anos. | Sim | Oficial Subalterno. Experiéncia em operagdes ou exercicios. Congordo Concordo Congordo Conpordo
parcialmente. totalmente. parcialmente. parcialmente.
E6 Mais de 5 anos. | Sim | Oficial Subalterno. Experiéncia em operagfes ou exercicios. Coneatale Cemeafale Canearny Caneery
totalmente. totalmente. totalmente. totalmente.
E7 Mais de 1 ano. | N&o | Oficial Subalterno. Apenas uso basico como usuario. Congordo Concordo Concordo Concordo
parcialmente. totalmente. totalmente. totalmente.
E8 Mais de 1 ano. | Sim | Oficial Subalterno. Experiéncia em opera¢des ou exercicios. CErEelie CErElie CEnEeey CrnEerey
totalmente. totalmente. totalmente. totalmente.
E9 Mais de 3 anos. | Sim | Oficial Subalterno. Nenhum contato direto. Concordo Concordo Concordo Concordo
totalmente. totalmente. totalmente. totalmente.
E10 Mais de 3 anos. | Sim | Oficial Subalterno. Experiéncia em operagfes ou exercicios. ClEneelte CenEelte Cangslel Caneslel
totalmente. totalmente. totalmente. totalmente.
E11 Mais de 5 anos. | Sim | Oficial Intermediario. Expgrlenma em gest&o ou E)Ianejamento Discordo Discordo Con(_:ordo Conpordo
de sistemas de comunicacdes. totalmente. totalmente. parcialmente. parcialmente.
E12 Mais de 1 ano. | Sim | Oficial Intermediario. | Apenas uso basico como usudrio. Crnzere CTnEee Cemearo Cemsaro
totalmente. totalmente. totalmente. totalmente.
E13 Mais de 1 ano. | Sim | Oficial Subalterno. Apenas uso basico como usuério. Congordo Congordo Congordo Discordo
parcialmente. parcialmente. parcialmente. totalmente.
El4 Mais de 1 ano. | N&o | Oficial Subalterno. Apenas uso basico como usudrio. Conc_:ordo Conc_:ordo Con(_:ordo Con(_:ordo
parcialmente. parcialmente. parcialmente. parcialmente.
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El Néo concordo nem Nao concordo nem Discordo parcialmente. Discordo parcialmente. Concordo parcialmente.
discordo. discordo.
E2 Concordo parcialmente. Concordo parcialmente. Concordo totalmente. Discordo parcialmente. Concordo parcialmente.
E3 N.ao concordo nem N.ao concordo nem Discordo parcialmente. Discordo parcialmente. Concordo parcialmente.
discordo. discordo.
E4 Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo parcialmente.
. . N&o concordo nem N&o concordo nem
E5 Concordo parcialmente. Concordo parcialmente. Concordo totalmente. discordo. discordo.
E6 Concordo totalmente. Concordo totalmente. Discordo totalmente. Concordo parcialmente. Concordo parcialmente.
E7 Concordo totalmente. Concordo totalmente. Concordo parcialmente. Concordo totalmente. Concordo totalmente.
ES8 Concordo totalmente. N_ao CEIEERD a) Concordo parcialmente. Concordo totalmente. N_ao concordo nem
discordo. discordo.
E9 Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo parcialmente.
E10 Concordo totalmente. Concordo parcialmente. Concordo parcialmente. Concordo parcialmente. Concordo parcialmente.
E11 Concordo parcialmente. Discordo parcialmente. Discordo totalmente. Concordo parcialmente. Concordo totalmente.
] N&o concordo nem N&o concordo nem N&o concordo nem
E12 Concordo totalmente. Concordo parcialmente. discordo. discordo. discordo.
E13 Concordo parcialmente. Concordo parcialmente. Concordo parcialmente. Concordo parcialmente. Concordo parcialmente.
E1l4 Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo parcialmente.
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El Concordo totalmente. lc;lie;lgocrgg.cordo nem Concordo parcialmente. | Concordo totalmente. glie;lgocrgg.cordo nem lc;lizgocrgg.cordo nem

E2 Concordo parcialmente. | Concordo parcialmente. | Concordo totalmente. Concordo parcialmente. | Discordo parcialmente. | Concordo totalmente.
E3 Concordo totalmente. Concordo parcialmente. | Concordo parcialmente. | Concordo totalmente. Discordo parcialmente. Eliz;igocrggf:ordo nem

E4 Concordo totalmente. Concordo parcialmente. | Concordo parcialmente. | Concordo totalmente. Concordo parcialmente. | Concordo parcialmente.
E5 Concordo totalmente. Discordo parcialmente. | Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente.
E6 Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo parcialmente. | Concordo parcialmente. | Discordo parcialmente.
E7 Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo totalmente. Elizgocr(()jg.cordo nem

ES8 Concordo parcialmente. | Concordo parcialmente. | Discordo parcialmente. | Concordo totalmente. Concordo parcialmente. | Concordo totalmente.
E9 Concordo totalmente. Concordo parcialmente. | Concordo parcialmente. | Concordo totalmente. Concordo totalmente. Concordo parcialmente.
E10 Concordo parcialmente. | Concordo totalmente. Concordo totalmente. Concordo totalmente. Concordo parcialmente. | Concordo totalmente.
El1 Concordo parcialmente. | Concordo parcialmente. | Concordo totalmente. Concordo parcialmente. | Discordo totalmente. Discordo totalmente.
E12 Concordo totalmente. Concordo totalmente. Concordo parcialmente. | Concordo totalmente. l&lie;lgocrgg.cordo nem Z‘izgoigg_cordo nem

E13 Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente. | Concordo parcialmente.
El14 Concordo parcialmente. | Concordo totalmente. Concordo parcialmente. | Concordo totalmente. Concordo totalmente. Concordo totalmente.




Apéndice C — Anélise das respostas.

Tabela 1 — Estatisticas descritivas das respostas em escala Likert (1-5)

Item N validos Média Desvio-padréo Min Méax
Q5 14.00 4.29 1.14 1.00 5.00
Q6 14.00 4.57 1.09 1.00 5.00
Q7 14.00 4.57 0.65 3.00 5.00
Q8 14.00 4.36 1.15 1.00 5.00
Q9 14.00 4.43 0.76 3.00 5.00
Q10 14.00 4.00 0.96 2.00 5.00
Q11 14.00 3.57 1.50 1.00 5.00
Q12 14.00 3.79 1.19 2.00 5.00
Q13 14.00 3.93 0.62 3.00 5.00
Q14 14.00 4.57 0.51 4.00 5.00
Q15 14.00 4.14 0.86 2.00 5.00
Ql6 14.00 4.21 0.80 2.00 5.00
Q17 14.00 4.64 0.50 4.00 5.00
Q18 14.00 3.57 1.22 1.00 5.00
Q19 14.00 3.64 1.22 1.00 5.00
Fonte: O Autor (2025).
Grafico 1 — Médias por itens escala Likert (1-5)
Grafico 1 - Médias por item (Likert 1-5)
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Apéndice D - GLOSSARIO

3GPP - 3rd Generation Partnership Project - Organizacéo internacional responsavel
por desenvolver os padrées de comunicagdo movel, incluindo o 5G. Define as regras
técnicas seguidas por fabricantes e operadoras.

5G NR - 5G New Radio - Novo padréo de radio criado para o 5G, que define como
dispositivos e antenas se comunicam.

Backhaul - Segmento da infraestrutura de rede que conecta as estacdes radio-base
(RAN) ao nucleo principal (core network). Sua degradacao pode afetar o desempenho
das comunicagoes.

Beamforming - Técnica que direciona o feixe de sinal das antenas 5G para aumentar
o0 alcance e reduzir interferéncias.

C2 — Comando e Controle - Capacidade de um comandante de exercer autoridade,
direcdo e coordenacdo sobre suas forcas, transmitindo ordens e recebendo
informacdes em tempo real.

CFN — Corpo de Fuzileiros Navais - For¢ca da Marinha do Brasil especializada em
operacdes anfibias, que envolvem a transicdo do mar para terra.

DoD — Department of Defense - Departamento de Defesa dos Estados Unidos,
responsével pelas Forcas Armadas americanas.

eMBB — Enhanced Mobile Broadband (Banda Larga Mével Aprimorada) - Servi¢o do
5G voltado a comunicacdes de alta capacidade, como videos em 8K, realidade
aumentada e aplicagGes que exigem muita largura de banda.

END - Estratégia Nacional de Defesa - Documento que define as prioridades e linhas
de acéo do Brasil na area de defesa.

FFAA — Forcas Armadas - Conjunto formado pela Marinha do Brasil, Exército
Brasileiro e Forgca Aérea Brasileira.

FR1 / FR2 — Faixas de Frequéncia 1 e 2 - Partes do espectro eletromagnético usadas
pelo 5G. A FR1 oferece maior alcance; a FR2 (ondas milimétricas) garante maior
velocidade em curtas distancias.

GptOpFuzNav — Grupamentos Operativos de Fuzileiros Navais - Grandes unidades
de combate do CFN, preparadas para missfes expedicionarias em ambientes
variados, como litorais e areas ribeirinhas.

IA — Inteligéncia Artificial - Campo da computagcéo que desenvolve sistemas capazes
de aprender e tomar decisbes baseadas em dados, citada como tecnologia
complementar ao 5G.

IoBT — Internet of Battle Things (Internet das Coisas de Batalha) - Rede de sensores
e dispositivos conectados que interagem no campo de batalha, como drones, veiculos
autdbnomos e sensores de vigilancia.
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IoOMT — Internet of Military Things (Internet das Coisas Militares) - Conjunto de
dispositivos e sistemas militares conectados em rede, aumentando a consciéncia
situacional e a integracéo das operacoes.

Jamming (Bloqueio) - Interferéncia eletronica deliberada que visa interromper ou
degradar comunicagdes, sendo uma das ameacas analisadas no contexto do 5G
militar.

LEO — Low Earth Orbit (Orbita Baixa da Terra) - Satélites que orbitam a Terra entre
300 e 1 500 km de altitude, usados para comunicagfes 5G em &reas sem antenas
terrestres.

LTE — Long Term Evolution (4G) - Padréo de telefonia mével de quarta geracéo, base
tecnolégica de muitas implementacdes iniciais do 5G.

MEC — Multi-access Edge Computing (Computacdo de Borda de Acesso Mdltiplo) -
Tecnologia que leva o processamento de dados para a borda da rede, reduzindo
laténcia e aumentando a confiabilidade das comunicagdes.

MMTC — Massive Machine Type Communications (Comunica¢cdes Massivas entre
Maquinas) - Capacidade do 5G de conectar milhares de dispositivos simultaneamente,
como sensores e plataformas automatizadas.

NATO — North Atlantic Treaty Organization (Organizacdo do Tratado do Atlantico
Norte) - Alianca militar formada por paises da Europa e América do Norte, dedicada a
defesa coletiva.

Network Slicing (Fatiamento de Rede) - Técnica que divide a rede 5G em “fatias”
virtuais independentes, cada uma com requisitos especificos de desempenho e
seguranca.

NFV — Network Function Virtualization (Virtualizagdo de Funcdes de Rede) -
Tecnologia que substitui equipamentos fisicos por softwares, permitindo executar
fungdes de rede em servidores virtuais.

NSA — Non-Standalone (Nao Autdbnoma) - Modo de implantagéo inicial do 5G que
depende da infraestrutura do 4G.

NTN — Non-Terrestrial Networks (Redes Nao Terrestres) - Redes que usam satélites
ou plataformas aéreas em vez de antenas fixas no solo, garantindo cobertura em
areas remotas — conceito explicitamente tratado na secéo 2.2.

OODA - Observe, Orient, Decide, Act (Observar, Orientar, Decidir e Agir) - Modelo de
ciclo decisorio militar que descreve as etapas de observacao, orientacéo, decisao e
acdo em ambiente operacional.

PND - Politica Nacional de Defesa - Documento que estabelece os objetivos e
diretrizes da Defesa Nacional.
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ProSe / Sidelink — Proximity Services (Servigos de Proximidade) - Recurso do 5G que
permite comunicacgao direta entre dispositivos, sem precisar de antena central — util
em operacOes militares.

RAN — Radio Access Network (Rede de Acesso Radio) - Conjunto de esta¢des radio-
base que conecta os dispositivos ao nucleo principal da rede 5G.

SA - Standalone (Autdbnoma) - Arquitetura do 5G que funciona de forma
independente, com nucleo préprio e sem apoio do 4G.

Ship-to-shore - Termo que designa comunicacdes entre navios e bases em terra,
especialmente em operacdes anfibias e navais.

SisC2 — Sistemas de Comando e Controle - Conjunto de tecnologias, pessoas e
processos que permitem planejar, coordenar e monitorar operagdes militares.

Small cells — séo estacdes de radio de baixa poténcia que cobrem pequenas areas
geograficas, usadas para aumentar a capacidade da rede e melhorar a cobertura,
especialmente em ambientes densamente povoados ou onde as altas frequéncias
(mmWave) tém alcance limitado.

SSB - Synchronization Signal Block (Bloco de Sinal de Sincronizacdo) - Sinal
essencial do 5G que permite aos dispositivos se conectarem a rede; pode ser alvo de
ataques de jamming.

UAV — Unmanned Aerial Vehicle (Veiculo Aéreo Nao Tripulado) - Aeronave sem piloto
usada em missdes de vigilancia, reconhecimento ou ataque.

URLLC - Ultra-Reliable Low Latency Communications (Comunica¢des Ultra
Confiadveis e de Baixa Laténcia) - Servico do 5G que garante comunicac¢des quase
instantaneas e altamente confiaveis, aplicavel em operacdes criticas.

USV - Unmanned Surface Vehicle (Veiculo de Superficie N&o Tripulado) -
Embarcacdo nédo tripulada usada em patrulhas, reconhecimento e apoio logistico
naval.



