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RESUMO

Resumo: Considerando-se as consequéncias e as possibilidades derivadas das novas
tecnologias cibernéticas, diversos paises tentam achar uma forma de confrontar as novas
ameacas provenientes do ciberespaco, capazes de afetarem suas infraestruturas criticas. A
complexidade e a dindmica desse fendmeno tém produzido um ambiente de incertezas. Esses
perigos geram apreensdo nos estados que buscam proteger seus sistemas de informagéo e suas
redes. O investimento em recursos do poder cibernético possibilita a uma nagdo ter maior
capacidade de se defender nesta nova realidade, mas também gera uma dependéncia crescente
destes meios. Além disso esse paradigma emergente cria uma redistribuicdo do poder no
contexto das relagdes internacionais, uma vez que aquilo que gera poder esta em plena
transformacdo Como objetivo, este estudo pretende analisar em que medida o dominio da
tecnologia cibernética contribui para a adequada capacidade de defesa cibernética do estado,
visando identificar os recursos tecnologicos que ampliam a competéncia de um estado de
defender o espaco cibernético que lhe é de direito.

Palavras-Chave: Defesa Cibernética. Tecnologia Cibernética. Agenda de Seguranca.

ABSTRACT

Abstract: Given the consequences and possibilities derived from new cyber technologies,
several countries are trying to find a way to confront new threats from cyberspace that could
affect their critical infrastructure. The complexity and dynamics of this phenomenon have
produced an environment of uncertainty. These dangers create concern in states that seek to
protect their information systems and networks. Investing in cyber power resources enables a
nation to be better able to defend itself in this new reality, but it also creates a growing reliance
on these means. Moreover, this emerging paradigm creates a redistribution of power in the
context of international relations, as that which generates power is in full transformation. As an
objective, this study aims to analyze to what extent the domain of cyber technology contributes
to the adequate capacity of cyber defense. of the state, in order to identify the technological
resources that extend the competence of a state to defend its cyber space.

Keywords: Cyber Defense. Cyber technology. Security Schedule.
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1 INTRODUCAO

A informacdo sempre foi indispensavel para as civilizacbes desde o0s seus
primérdios, ela é aquilo que fez no passado e faz nos dias de hoje com que as grandes nagdes
surjam e acabem. Ao longo do tempo, com as inovagdes tecnoldgicas das ultimas décadas, a
Cibernética se tornou protagonista no gerenciamento de informacdo e também como ferramenta
de comunicagdo para as pessoas como um todo, mudando de maneira dréstica as interagdes e
os demais campos de conhecimento. E perceptivel que dia apds dia a sociedade tem se tornado
dependente da Cibernética. Essa revolucdo tecnoldgica traz consigo um universo de
possibilidades, mas também gera exposicéo e vulnerabilidade para os seus usuarios surgindo
dessa forma novos tipos de ameacas.

Essas novas ameagas tém a capacidade de atingir individuos, governos e economias
a partir de qualquer lugar do mundo, mas apenas se 0s seus sistemas estiverem nas redes.
Entretanto como citado anteriormente as facilidades geradas pela Cibernética trazem consigo
uma dependéncia dos seus meios 0 que torna a op¢ao de manter um sistema fora da rede pouco
provavel e em alguns casos impraticavel. Sendo assim devido ao fato de os sistemas essenciais
para o funcionamento de uma sociedade moderna estarem em pleno funcionamento através das
redes, os potenciais danos que podem ser gerados através de um ataque cibernético sdo
consideraveis podendo travar temporariamente o funcionamento pleno de uma nagéo. Se torna
imprescindivel nesse cenario a capacidade de se contrapor a essas ameacas por parte dos
Estados.

Uma das principais preocupacdes de um estado moderno € a preservacdo ou a
obtencdo daquilo que o garante ou o proporciona vantagem perante os seus pares. O que nos
tempos atuais pode ser elencado em alguns tipos de conhecimento, dentre eles as tecnologias
da base industrial e as infraestruturas criticas de um Governo. Quanto mais evoluida é uma
nacao do ponto de vista tecnoldgico maior tende a ser a sua exposicao a ataques cibernéticos
devido a modernizacéo e integracdo dos seus sistemas. De forma que através de um ataque
cibernético é possivel que um agente malicioso consiga atingir diversos sistemas como o de
comunicacgdo, o bancério, o elétrico, o de aviacdo e qualquer outro que tenha o seu controle
realizado em sistemas informatizados.

Essa problematica gera aos Estados demandas de seguranga e defesa que nédo
existiam até as Ultimas décadas. No passado no periodo da Hist6ria em que surgiu a tecnologia
do canhdo e a arma de artilharia passou a compor 0s exércitos, se fez necessario adaptar as
estruturas dos castelos e das fortalezas pois as mesmas, que eram construidas até entdo com

uma menor espessura e grande altura, podiam ser facilmente desmanteladas com alguns



disparos de canhdo. A solugdo na época foi um novo tipo de fortaleza que possuia muralhas
mais baixas e robustas conjugado com manobras de infantaria. Assim como 0s governos do
passado precisaram se adaptar os governos atuais estdo tendo que se adaptar a essa nova
realidade no campo da defesa nacional e na pesquisa e desenvolvimento de novas tecnologias.

Este trabalho aborda o tema Defesa Cibernética, o dominio desse tipo de tecnologia
se tornou imprescindivel para que um estado se mantenha relevante no atual cenario
internacional. A questdo geral aqui levantada é que em medida o dominio da capacitacdo de um
estado na Cibernética contribui para sua adequada capacidade de Defesa. Para isso o
desenvolvimento desse trabalho ocorre com o primeiro capitulo focando em que estado esta a
tecnologia cibernética na atualidade, posteriormente no segundo capitulo é abordado como que
os estados estdo lidando com a problematica da defesa cibernética e no terceiro e tltimo capitulo
é estudada a relacdo de o dominio da tecnologia cibernética e a capacidade de defesa de um
estado.

O espago cibernético, que serd melhor explanado no proximo capitulo, é
extremamente complexo e difuso, questdes de ordem de seguranca publica e de defesa nacional
se aproximam uma vez que o entendimento sobre essa tematica acaba se tornando dificil, pois
a mesma é relativamente recente e intricada. Seu funcionamento impele as concepgoes
convencionais, exemplo disso séo os limites e as fronteiras, que se tornam gradativamente mais
permeaveis. A falta de amparo legal, aceito internacionalmente, para regular e arbitrar as
contendas pelo dominio do ciberespaco fazem com que esse espaco seja utilizado por
criminosos, terroristas e até mesmo estados e empresas com agendas unilaterais, gerando
instabilidade na paz e na ordem mundial.

E de conhecimento de todos que a Cibernética esta dentre as principais pautas de
grandes atores globais como os Estados Unidos e a China. Exemplo disso foi a nomeagéo do
entdo vice-almirante Michael Gilday (ex-comandante do Comando de Frota Cibernético dos
EUA) como comandante da marinha americana no segundo semestre do atual ano pelo,
presidente norte americano Donald Trump. Além dessas duas poténcias pode se dizer que €
paulatino o aumento de investimentos de outros estados na &rea da capacitacdo cibernética e
este acaba sendo uma via de méao Unica para o sistema global, pois a medida em que uma nacéo
se desenvolve tecnologicamente, cresce a sua vulnerabilidade aos ataques através do dominio.
Cibernético, por sua vez a solucdo para uma maior vulnerabilidade é o aumento da sua
capacidade gerando um ciclo paradoxal.

Além disso, com o constrangimento e 0 medo do uso dos meios de coercéo

convencionais no ambito das relagdes internacionais por instituicdes como a ONU ou pelo risco



de uma guerra nuclear. Os ataques cibernéticos se apresentam como uma possibilidade para 0s
estados pensando em um emprego estratégico. Podendo por vezes esses ataques serem
utilizados em conjunto aos demais mecanismos coercitivos. Podemos dizer que. 0 espago
cibernético foi o causador da recente expansdo do campo de batalha, tido como o quinto

dominio da guerra, juntamente com o mar, a terra, o ar e o espaco sideral.



2 TECNOLOGIA CIBERNETICA NA ATUALIDADE

A denominada “Era da Informacdo” tem como uma de suas caracteristicas a
velocidade com que os dados sdo transmitidos e disseminados. Em tempos prévios o
conhecimento era escasso e aquele que o obtinha se diferenciava perante os seus pares. Com a
popularizacdo das fontes de informacdo e conhecimento ocorreu um processo de
horizontalizacdo e assim o diferencial ndo passou a ser a obtencdo da informacéo pois ela
passou a estar acessivel em grande quantidade a todos. Desta forma o diferencial passou a ser
a capacidade de filtrar, processar e assimilar a informacao.

As inovacdes tecnologicas necessarias para a readequacdo dos meios de poder tém
gerado transformacOes nas relagdes internacionais uma vez que o ponto de entrada de cada
estado nessa nova era é diferente assim como suas caracteristicas e capacidades que os levam a
ter vantagens ou desvantagens advindas dessas mudancas. N&o € a primeira vez que isso ocorre
na Histdria. No pos-revolucdo francesa, Napoledo Bonaparte soube aproveitar as caracteristicas
e a capacidade da Franca em um momento de mudanca. Esses momentos ciclicamente ocorrem
originados normalmente por uma conjunc&o de fatores tecno-cientificos, econémicos, sociais e
politicos no ambito global.

Observando o conjunto de estados considerados como poténcias ao longo do tempo
pode se constatar que as fontes do poder vdo se alterando e com isso o0 arranjo da ordem
mundial. A velocidade com que uma nacgéo assimila a mudanca do paradigma dominante e se
adapta ao paradigma emergente conseguindo organizar seus polos cientificos e fomentar a sua
capacidade industrial e sua forcga de trabalho conseguem assumir ou manter papel de destaque
assim como aconteceu com os paises Ibéricos no século XVI e com o Reino Unido durante o
século XIX, como dito por Moreira 0s paises mais capacitados a produzir conhecimentos
cientificos, aplicacGes tecnologicas e produtos e servicos inovadores tornaram-se ou
consolidaram-se como grandes poténcias mundiais: EUA, Reino Unido, Alemanha, Franga,
Japao e outros. (Moreira, 2012).

Um outro ponto importante desta nova Era é muito bem abordado por Nye:

A caracteristica fundamental dessa Revolucdo da Informag&o nédo ¢ a velocidade das
comunicacg0es entre o0s ricos e 0s poderosos: durante mais de 130 anos, a comunicacao
instantanea por telégrafo foi possivel entre a Europa e a América do Norte. A
mudanga crucial é a enorme redug&o no custo da transmisséo da informagio. (Nye,
2012).



Este trecho do livro o Futuro do Poder elucida que a verdadeira mudanca ndo é no tempo
com que a transmisséo dos dados ocorre, mas sim a quem esta disponivel essa capacidade. Com
a producdo em escala de diversos meios de comunicagdo somados a concorréncia de diversas
empresas de alta tecnologia a barreira do custo de aquisicao foi baixando progressivamente ao
ponto que nos dias de hoje pode se dizer que ndo a custo para transmissédo de dados em certa
proporcao. Essa democratizacdo da rapida transmissao de dados gera uma consequéncia direta

que é difusdo do fluxo de informacGes. Segundo Nye:

Os estados continuardo sendo os atores dominantes no palco mundial, mas
encontrardo o palco bem mais povoado e dificil de controlar. Uma parte muito maior
da populacdo, tanto dentro quanto entre os paises, tem acesso ao poder que vem da
informacdo. Os governos tém sempre se preocupado com o fluxo e o controle das
informacdes, e o periodo atual ndo é o primeiro a ser fortemente afetado por mudancas

dramaticas na tecnologia da informagao. (Nye, 2012, p. 152).

Além disso essa veloz revolugdo cibernética se espalhou em diversas areas do
conhecimento e do cotidiano se fazendo presente na forma de comprar, fazer transacGes
bancéarias ou ensinar. As pessoas hoje em dia ndo s6 usufruem da velocidade de dados como
também demandam por isso. E essa vontade somada ao ambiente competitivo do sistema
internacional capitalista propaga e impde a modernizacdo e a transformacdo dos servigos e
produtos estatais e privados. Tendo como premissa o Sistema Internacional sendo anarquico,
as ferramentas de influéncia e coercdo passam cada vez mais a dependerem da pesquisa e
desenvolvimento de tecnologias da area cibernética.

E comum para facilitar o entendimento de algo complexo aglutinarmos uma grande
quantidade de invengbes de um mesmo periodo e denominarmos de onda ou revolucéo
tecnoldgica, mas cada invencdo tem capacidade de gerar choques grandes na Histéria da

humanidade. Como podemos observar no seguinte quadro:



Quadro 1 — Tecnologias que mais terdo impacto na transformacao de negécios

Tecnologias Global EUA China Japdo
Nuvem — Saa$S / PaaS / laaS 1% 13% 9% 13%
Internet das Coisas / M2M 9% 8% 14% 0%
Analise de Dados 9% 13% 8% 3%
Mobile — plataformas e apps 7% 5% 5% 7%
Robética 6% 4% 8% 3%
Seguranca cibernética 6% 10% 5% 7%

Biotecnologia / medicina digital / cuidados

com a saude IT i 8% R ks

Impressao 3D 5% 4% 5% 7%

Inteligéncia artificial / Computacgao a - ; o

Cognitiva 5% 8% 9% 23%
PIaFafgrm_as dg moeda digital 4% 5% 5% 3%

(ex: Bitcoin, sistemas de pagamentos, etc)

Biometria: gestos, face , voz 4% 4% 12% 3%

Fonte: KPMG Technology Innovation Survey, 2015

As vantagens atinentes ao surgimento e aperfeicoamento da ciéncia computacional e
robdtica sdo indubitaveis, mas é preciso ter uma visdo holistica de forma que comecamos a

compreender o verdadeiro impacto dessa revolucdo digital no nosso mundo.

2.1 Cibernética
O termo Cyber tem suas origens na lingua grega, equivalendo ao termo controle
trazendo para o portugués. Se valendo deste significado prévio Norbert Wiener, um renomado
fisico, criou e fez o termo cibernética ser de conhecimento amplo, quando ele publicou o livro
intitulado Cibernética em 1948. A palavra “cibernética” por sua vez significa a ciéncia do
controle e da comunicagdo entre 0s seres vivos e as maquinas. Com o passar dos anos e com a
disseminagdo desta nova expressdo o prefixo “cyber” ou “ciber” converteu-se a uma gama de
assuntos relacionados ao dominio da computagdo e das maquinas.
Trazendo para a realidade brasileira mais especificamente do ponto de vista da
Defesa Nacional o termo € definido da seguinte forma na Doutrina Militar de Defesa

Cibernética;

Termo que se refere a comunicacdo e controle, atualmente relacionado
a0 uso de computadores, sistemas  computacionais, redes de
computadores e de comunicagdes e sua interagdo. No campo da
Defesa Nacional, inclui os recursos de tecnologia da informacdo e
comunicagfes de cunho estratégico, tais como aqueles que compdem
o Sistema Militar de Comando e Controle (SISMC2), os sistemas de armas e
vigilancia, e os sistemas administrativos que possam afetar as atividades operacionais.

(Ministério da Defesa, 2014, p. 18).



A percepcdo global da ameaca derivada da ciéncia cibernética aconteceu
naturalmente décadas apds o seu surgimento. Esse periodo entre um fato e o outro foi o tempo
necessario para o crescimento da rede digital. 1sso é decorrente das circunstancias desse
ambiente que diferente dos demais ambientes pre-existentes onde ocorrem as atividades bélicas
ele ndo foi descoberto ou explorado, mas sim inventado e criado pelo homem como seré mais
detalhado ao longo deste trabalho. As apreensdes a respeito dos riscos inerentes ao dominio
virtual foram crescendo a medida que a rede crescia e o controle dos entes estatais sobre ela

diminuia. Conforme Nye (2012):

Em 1993. havia cerca de 50 sites no mundo; em 2000, esse nimero ja superava 5
milhdes. Uma década mais tarde, sé a China linha mais de 400 milhdes de usuarios
da internet e a rede social Facebook tinha cerca de meio trilhdo de usuarios. As
larguras de banda das comunicag®es estdo expandindo-se rapidamente e os custos das
comunicagdes continuam a cair até mais vertiginosamente do que os do alcance da
computacdo. Em 1980, as chamadas telefdnicas transmitidas por fio de cobre sé
conseguiam carregar uma pagina de informagdo por segundo; atualmente, um cabo
fino de fibra 6tica consegue transmitir 90 mil volumes em um segundo. Em 1980, 1
gigabyte de armazenagem cabia no bolso de sua camisa. A quantidade de informacéo

digital aumenta dez vezes a cada cinco anos. (Nye, 2012, p. 153).

No periodo imediato pos-Guerra Fria a infraestrutura das redes e a inddstria de alta
tecnologia pode se desenvolver mais vocacionada para o uso civil e esse descompasso entre o
comeco da ampla utilizacdo e o inicio da percepcao de risco por todos gerou solo fértil para o
crescimento de agentes maliciosos. A transmissdo de dados instantaneos, a rapidez nunca antes
vista nas comunicacdes, as transagcdes bancarias podendo ser realizadas a partir de qualquer
lugar do globo terrestre, a administracdo de dados por meio digital por estados, empresas e
pessoas floresceram nessa fase. Entretanto esses recursos ndo surgiram com base em principios
de seguranca, protecao, transparéncia e privacidade. Atividades criminosas como como roubo
de dados, acesso descabido a dados confidenciais, falsificagOes eletronicas, sabotagem e
espionagem comecaram a afetar de maneira consideravel individuos, empresas e 0s seus
respectivos governos. Contramedidas a esses nOvos perigos passaram a ser uma preocupagao

constante de toda a sociedade como € descrito por Canogia (2009).

Os chamados ataques cibernéticos, atualmente, apresentam escala mundial crescente
e destacam-se como o grande desafio do século. Com isso, assegurar a integridade, a
confidencialidade e a autenticidade da informacédo é essencial para a formulagédo de
estratégias e para o processo decisorio, especialmente no ambito do amplo espectro

de competéncias da administragdo pablica federal. (Canogia, 2009).



Essas ameacas cibernéticas estdo vinculadas a uma gama de conteldos que
abrangem monitoramento cibernético, sensoriamento remoto, atividades na area das
telecomunicacdes, em redes de computadores e o gerenciamento de dados. Com tudo € na
world wide web e em outras redes a ela conectada que elas incidem de maneira mais
significativa. O fator propiciador dos crimes cibernéticos é a ideia de que o Espago Cibernético
€ um ambiente a margem da sociedade, um universo em que a lei e a ordem estdo ausentes.
Esse pensamento ocorre porque 0S usudrios ndo tém a percepcdo que o ambiente é
suficientemente vigiado e que a impunidade é a regra e a punicéo a exce¢do. O bindbmio norma-
sangédo se faz essencial para a manutencdo do pacto social no mundo real e para o ambiente
virtual n&o é diferente.

Somado a essa sensagdo de impeniténcia ainda temos que considerar o fato de que
no século em que vivemos a maior parcela dos meios de controle de estruturas fundamentais da
sociedade estdo conectados através de sistemas cibernéticos. O entendimento da atual
dependéncia das infraestruturas basicas ao ambiente virtual é fundamental para percebermos a

importancia desse novo dominio.

2.2 Espaco Cibernético

O Mar, o Ar e a Terra sdo os dominios geograficos convencionais e eles sdo de
conhecimento do homem desde o inicio dos tempos, porém a sua ocupacdo e utilizacdo
ocorreram ao longo do desenrolar da histéria da humanidade. Os continentes foram sendo
ocupados pouco a pouco no decorrer dos primeiros seculos ao passo em que a exploracdo dos
outros dominios somente se deu nos ultimos mil anos. O proveito de cada um dos dominios
geograficos convencionais visando a continuidade da raca humana, exigiu dos povos a
ordenacdo e sua tutela que s6 pode ser realizado atraves de um pensamento estratégico.

Por termos nos tornados dependentes e executarmos diversas tarefas por meio dele
nos ndo nos atentamos do qudo recente € o espago cibernético. Pode se dizer que seus
primordios datam do final da década de 70 relacionados a uma pequena rede de computadores
e a elaboracédo do protocolo TCP/IP, que sdo cddigos para a transferéncia de dados. Essa rede
foi desenvolvida pelo Departamento de Defesa Americano e ficou sendo conhecida como
“Arpanet” Esse novo sistema foi concebido para montar uma internet basilar que tinha a
capacidade de transmitir agrupamentos de informacdes digitais. Alguns anos depois em 1972 o
projeto até entdo exclusivamente comegou a crescer e expandir a nivel internacional até chegar

proximo do que conhecemos atualmente como a Internet. A World Wide Web propriamente



dita surgiu posteriormente no final da década seguinte e ferramentas de buscas que sdo téo
essenciais e rotineiras como o “Google” nasceram no final da década de 90.

Na conformacéo atual, Richard Clarke (2010) descreve o ciberespago como a
mescla de tecnologias relacionadas a rede computacional global, incluindo também tudo aquilo
que esta sob o controle desses equipamentos. Tendo ja explanado alguns conceitos fica mais
claro que apesar de ser normal lermos em alguns textos a expressao “espago cibernético” ser
empregada como uma expressdo de sentido semelhante a Internet. Essa equivaléncia ndo é
correta, pois o espaco cibernético engloba aquilo que representa o termo Internet além de tudo
aquilo que est4 conectado. Sendo para Richard Clarke (2010), a ideia de espaco cibernético
mais ampla que a da Internet.

Essa diferenca entre esses dois conceitos se torna ainda mais relevante quando
pensamos sobre a Internet das Coisas mais conhecida como IOTs (Intertet of Things). De forma
simplificada podemos dizer que essa inovacao, € basicamente uma continuidade da Internet dos
dias de hoje, que habilita objetos do cotidiano, com capacidade computacional e informacional,
a se conectarem a rede. A conectividade com a rede global computacional possibilita,
inicialmente, que os objetos sejam controlados remotamente e também permite que 0s 0s
mesmos sejam conectados como provedores de servigos. Estas inovadoras capacidades, de
objetos ordinarios, criam uma gama de possibilidades no ramo das industrias assim como no
meio académico.

De forma mais abrangente, conseguimos descrever o ciberespago como uma mescla
de infraestrutura e ferramentas tangiveis, denominados hardware, combinados aos aplicativos,
sistemas operacionais e plataformas que somos capazes de conectarmos pelos através dos
celulares, notebooks, entre outros gadgets, os chamados softwares. Daniel Ventre (2011) assim
como outros autores, ressaltam também a relevancia dos usuérios que utilizam desse conjugado
intitulado por eles como o peopleware. Dentre as diversas descricdes uma das mais
consideradas para o ciberespago é compreendé-lo como um sistema mundial, estabelecido,
conectado e conservado por aparelhos interligados. Uma caracteristica interessante desse

espaco € explanada por Nye (2012):

Podemos conceituar o espaco cibernético em termos de muitas camadas de atividades,
mas uma primeira aproximacao simples o retrata como um singular regime hibrido de
propriedades fisicas e virtuais. A camada de infraestrutura fisica segue as leis
econdmicas dos recursos rivais (ou exclusivos) e os crescentes custos marginais € as
leis politicas de jurisdicdo e controle soberanos. A camada virtual, ou informacional,
tem caracteristicas da rede econdmica de aumento de receitas em funcéo da escala e
préaticas politicas que dificultam a realizagéo de controle jurisdicional. (Nye, 2012, p.
162).



Esse € um dos atributos desse dominio que chama a atencdo para o seu emprego
nas relacBes entre 0s estados, uma vez que agdes realizadas através da camada virtual custam
muito pouco e podem ser realizadas de maneira anénima podendo afetar de maneira drastica as
infraestruturas fisicas de qualquer alvo desejado causando um grande prejuizo. Isso tudo

podendo ser feito a baixo custo politico e econémico. Conforme detalhado na tabela 1.

Tabela 1 — Dimens0es fisicas e virtuais do poder cibernético

Alvos do poder cibernético

Intraespaco cibernético Extra espaco cibernético

Instrumentos de Duro: ataques de negacdo de servigo Duro: ataque em sistemas Scada

informacdo Brando: determinacéo de normas e padrdes | Brando: campanha de diplomacia publica

para influenciar a opinido publica

Instrumentos fisicos | Duro: controle das companhias por parte | Duro: roteadores de bomba ou corte de

do governo cabos
Brando: software para ajudar ativistas dos | Brando: protestos para denunciar os
direitos humanos provedores cibernéticos

Fonte: Nye, 2012

Além disso por cruzar através de todos o0s outros dominios, o espaco cibernético
pode ser considerado como um excelente instrumento de controle pelos governos, visto que tem
a capacidade exercer sua influéncia nos demais espa¢os. Em oposi¢do aos dominios geogréaficos
convencionais, como por exemplo o terrestre, no qual um estado necessita ter controle total sob
um determinado territério para poder extrair e usufruir dos seus recursos naturais, o ciberespaco
tem como foco a aquisicdo e 0 gerenciamento da informacédo, que aparece no seu interior e
através de conexdes. Sendo assim 0 pensamento politico e estratégico aplicado nesse ambiente
ndo visa conquistar ou incidir em um espaco cibernético parecido com 0s outros, mas
simplesmente comtemplar as suas fronteiras e divisas em relagdo as outras nagdes e seus pontos
de conexdo maritimo, terrestre, aéreo e espacial. Pode se dizer com tudo, que essa é uma via de
mdo dupla, pois as conexdes cibernéticas também sdo posi¢des vulneraveis para os Estados,

gue como consequéncia direta disso devem ter controle e proteger esses pontos.



Figura 1 — Relagdo do Espaco Cibernético com os demais espagos geograficos.
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Fonte: Ventre (2012, p. 35).

O dominio de certa parcela de um espaco é algo fundamental para a conservagéo e
continuidade na ordem mundial vigente, podendo ser um dos atributos de maior relevancia do
atual modelo e a caracteristica intrinseca que diferencia os antigos estados dos estados
modernos (Giddens, 2001). Outro ponto, a medida em que 0 espaco se apresenta como algo que
possa ser utilizado pela raca humana como origem de recursos que podem ser transformadas
por meio de novas tecnologias, 0 controle desse ambiente passa a ser vital para a manutencéao
da soberania e a existéncia dos estados como nos 0s conhecemos atualmente. Um contraponto
a esta forma de pensar que pode se considerar que ameniza a ideia de dissolucdo ou

transformacéo dos estados como eles sdo nos € apresentada por Nye (2010):

“Mudancas nas informagdes sempre tiveram um impacto importante sobre o poder,
mas o dominio cibernético é tanto um novo como um volatil ambiente virtual. As
caracteristicas do ciberespaco reduzem alguns dos diferenciais de poder entre 0s
atores e, portanto, sao um bom exemplo da difuséo do poder que caracteriza a politica
global neste século. [...] Mas o ciberespaco também ilustra o ponto de que a difusao
do poder ndo significa igualdade de poder ou a substituicdo de governos como 0s
atores mais poderosos da politica mundial. Enquanto o ciberespagco pode criar
algumas mudancas de poder entre os estados, abrindo oportunidades limitadas para
pequenos estados através da guerra assimétrica, é pouco provavel que seja uma virada
de jogo nas transicOes de poder. Por outro lado, o dominio cibernético é susceptivel
de aumentar a difusdo do poder de atores nédo estatais e ilustra a importancia das redes
como uma dimensao chave de poder no século 21”

(Nye, 2010, p. 19).
Ainda existem muitas incertezas no que diz respeito a propor¢do em que se daréo
as mudangas no sistema internacional. Entretendo o que de fato podemos afirmar é que o

conjunto de propriedades do espaco cibernético geram no ambito das relagdes internacionais



uma difusé@o do poder, e independente da manutengéo de cada estado moderno nas suas atuais
formas, o mais relevante € de que forma esse estado vai se adaptar ou resistir a esse novo
universo. A propria politica ja se transforma e tem se demonstrando cada vez mais volavel e
menos refreada dentro das respectivas fronteiras de cada nagéo e a agenda da internacional se
expandiu e agora abarca um grupo cada vez maior de atores. Sendo que essas transformacoes
ndo dizem somente respeito ao numero de atores que participam, nimero este que aumenta
exponencialmente, mas também dizem respeito a mudangas qualitativas. Visto que os atores
ndo estatais estdo sofrendo cada vez menos influéncia direta das grandes estruturas formalmente

organizadas.

2.3 Recursos de Poder Cibernético
Tendo um entendimento basico do que é a cibernética e o0 seu espaco podemos
abordar sobre o poder derivado deste campo do conhecimento e 0S Seus recursos que o
proporcionam. A Doutrina Militar de Defesa Cibernética define o poder cibernético como
“capacidade de utilizar o Espaco Cibernético para criar vantagens e eventos de influéncia neste
¢ nos outros dominios operacionais e em instrumentos de poder.” (Ministério da Defesa, 2014,
p. 19). Uma outra definicdo que detalha melhor esse poder € dado por Nye (2012):
O poder cibernético pode ser definido como um conjunto de recursos que se
relacionam a criag&o, ao controle e a comunicagdo de informacdes eletronicas e
baseadas em computador infraestrutura, redes, software, habilidades humanas. Isso
inclui ndo somente a internet dos computadores ligados a rede, mas também
intranets, tecnologias de telefonia celular e comunicagdes via satélite. Definido

do ponto de vista comportamental, o poder cibernético é a capacidade para obter
resultados preferidos mediante o uso dos recursos de informagdo eletronicamente

conectados do dominio cibernético. (Nye, 2012, p. 162).

Tendo em vista o que foi supracitado compreendemos a necessidade de analisarmos
de forma um pouco mais detalhada os tipos de recursos decorrentes do poder cibernético. Esses
recursos sdo interconectados, porém o seu arranjo se da de maneira indistinta entre os variados
estados-nacdes do ordenamento mundial.

O conhecimento técnico ligado as inovacOes digitais € um recurso que pode ser
descrito como o saber com o qual um grupo ou um individuo fica habilitado a acessar e utilizar
o ciberespaco para disseminar informacdes e cultura ou influenciar a sociedade global ou local,
como exemplo podemos citar o YouTube, que tem um fluxo enorme de informacdo que €
direcionado de acordo com o que € intencionado pelos seus desenvolvedores para cada um dos

usudrios. Outra forma de enxergar esse recurso é a capacitacdo técnica necessaria para 0



desenvolvimento de gadgets que tem um valor intangivel gerando um certo grau de influéncia
a nivel global como por exemplo o Iphone da empresa Apple. Em suma esse conhecimento

Outro recurso é o processamento de dados digitais a fim de se conseguir
informacBes importantes como por exemplo tendéncias de mercado, intensidade dos ventos ou
de noticias mais impactantes. Desta forma, existe um grande interesse em passar 0s dados do
meio fisico para o meio digital, transformando assim bibliotecas fisicas que podem ser
utilizadas por um publico limitado para grandes acervos virtuais acessados a qualquer momento
do dia por pessoas do mundo todo. A acumulacao de dados € um aspecto de grande importancia
deste recurso, o chamado Big Data, que consiste no armazenamento e concentragdo de
informagdes, pode ser utilizado com outras tecnologias e assim refinar informagdes brutas em
dados relevantes para determinado nicho. Um exemplo simples dessa utilizacdo é a informacéo
que a empresa Spotify possui referente ao gosto musical dos seus clientes e com alguns filtros
pode seccionar por faixa de idade e sexo e assim poder vender o dado de qual o melhor trecho
de alguma musica especifica seria o ideal para ser utilizado em um comercial de roupas para
jovens mulheres. O mesmo pode ser feito para a realizacdo de operacdes psicoldgicas entre
nagoes beligerantes.

A infraestrutura da rede de informacgdes, € mais um dos recursos do poder
cibernético, a sua relevancia reside no fato de que os dados trafegam através dos cabos de fibra
Otica, satélites, antenas e torres de telecomunicacBes e o constante melhoramento dessas
estruturas é essencial para atender a crescente demanda tanto em quantidade, quanto em
velocidade de transmissdo de dados. Além da questdo da transmissdo dos dados, também ha a
problemética relativa ao formato em que os dados sdo transmitidos e as padronizagdes
designadas para esse fim, envolvendo a escolha das faixas de frequéncia do espectro magnético
e local de posicionamento do parque de antenas e de passagem do cabeamento das redes. Essas
de decisOes sdo baseadas nas especificidades técnicas de cada meio bem como o norteamento
estratégico de cada estado, uma vez que nem sempre o que melhor atende os requisitos técnicos
vai estar alinhado com uma menor exposicdo da estrutura informacional para ataques na
dimens&o tangivel. E importante salientar também, o aumento do envolvimento de atores nio
estatais que estavam focados apenas na producdo de software e conteddo e passaram a investir
na infraestrutura de rede, com foco principalmente no cabeamento submarino. Exemplo desde
fato sdo empresas como o Google, que em um periodo curto de tempo investiu US$ 30 bilhdes
em cabeamento e continua ampliando.

Um outro recurso a ser considerado € a capacidade computacional esse recurso esta

diretamente ligado com a as capacidades técnicas de velocidade de processamento,



armazenamento de dados, uma vez que essas capacidades sdo pré-requisitos para se ter um
amplo espectro de utilizacdo e emprego no meio cibernético. Investimentos assiduos séo feitos
no avango e criacdo de novos gadgets e computadores, e também em estruturas de
processamento mais modernas, repercutindo assim também em outros pontos da sociedade
atual. Seu acumulo possibilita ao possuidor desse recurso grandes vantagens competitivas em
variados segmentos, exemplo evidente da capacidade deste recurso € a propria mineracao de
criptomoedas, computadores superpotentes gerando riqueza imediata.

Apds analisarmos o conhecimento técnico ligado as inovacgdes digitais, o
processamento de dados digitais, a infraestrutura da rede de informacdes e a capacidade
computacional examinaremos por fim um ultimo recurso de poder, o dos algoritmos de
programacao. Os algoritmos sdo responsaveis por dar serventia aos dados coletados e inseridos,
possibilitar a automacéo de ac¢Oes de rotina, auxiliar na tomada de decisdes, permitir a interagdo
entre usuario e software, e também como viabiliza a inteligéncia artificial. Existe uma ampla
variedade de algoritmos. Desde algoritmos desenhados para efetuar uma tarefa pontual e
rotineira em uma fabrica, operando maquinas com base em varidveis previamente inseridas, até
algoritmos de machine learning que de forma simplificada é uma forma de fazer com que
computadores efetuem acdes sem necessitarem ser programados para tal. Esses algoritimos
mais avangados sdo utilizados normalmente para criarem sugestdes a um determinado usuario.
S&o usados em diversos sites de venda virtual, redes sociais, jogos e plataformas de streaming
de videos e de musica. Nessa modalidade o algoritmo utiliza os dados dos seus seguimentos e
os dados de historico de navegacdo na internet para realizar sugestdes ao usuario. As
preferéncias do usuério durante a navegacdo e o compartilhamento de dados sdo usadas para

fazer a sugestdo de servicos ou programas gque sejam semelhantes.



3 A DEFESA CIBERNETICA E OS ESTADOS

Segundo Mandarino, o dominio digital ndo tem limites nem fronteiras. Dessa forma
uma rede compromissada pode afetar outras, sejam elas publicas ou privadas. Por este motivo,
a cooperacao e a permanente contato entre diversos atores séo primordiais para manter um alto
grau de protecdo cibernética para o sistema por inteiro (Mandarino Junior, 2010).

De maneira isolada nenhum segmento de um estado ird conseguir ter éxito na
seguranca e defesa das suas proprias redes. Sdo fundamentais atuacdes paralelas e simultaneas
entre todos os setores. da sociedade. Nos dias de hoje se tornou um pré-requisito para um bom
funcionamento da industria e dos polos cientificos a seguranca das suas redes de forma a
garantirem patentes evitarem fraudes e roubos de dados gerando assim uma demanda latente
por sistemas seguros. Cabe ao governo orquestrar 0s recursos do estado a fim de precaver,
reconhecer fraquezas e prontificar-se para a ocorréncias de ameacas devendo alcar essas ideias
ao nivel de questdes de Estado e ndo apenas de prioridades de um governo.

Em uma visdo abrangente, a salvaguarda no ciberespaco esta diretamente conectada
aos meios de ataque que existem. Em termos préaticos o ataque e a defesa cibernética dependem
dos mesmos recursos. O éxito no ataque reside apenas na descoberta dos pontos fracos na defesa
do sistema a ser atacado. Desta maneira, para se elaborar uma tética de protecdo apropriada, é
necessario estar inteirado com as ferramentas e técnicas de atagues mais modernas.

O contato e a colaboragdo, com os demais participantes do sistema, sdo obviamente
o caminho a ser trilhado, entretanto ndo é o bastante, para ser capaz de progredir no
desenvolvimento de tecnologias de seguranca e defesa cibernética de ponta. Apenas através da
permuta de conhecimentos e partilha de bons costumes € viavel aumentar as capacidades de
deteccdo de lapsos ou vulnerabilidades que possam ser aproveitadas por agentes maliciosos.
Nessa visdo, tanto governo, quanto a sociedade, a industria e a academia tem um papel relevante
a ser cumprido. Além disso podemos salientar que a defesa e a seguranca dos sistemas
cibernéticos dependem muito mais da qualificacdo de pessoal de investimentos em hardware.
Dessa forma, o ponto focal do esforco da politica de estado de seguranca e defesa cibernética
precisa ser na capacitacdo de pessoas e na formacéo de técnicos. Mas isso s pode ocorrer na
medida em que se passa a considerar que a tematica de protecdo cibernética, esté relacionada
com a soberania de uma nac¢éo, de forma a ser do interesse do alto escaldo politico e estratégicos
de um governo. Apenas com essa conscientizagdo que um estado consegue criar as condigoes
necessarias, bem como a provisdo de recursos para orquestras as atuacdes essenciais para a

seguranca e defesa cibernética dele préprio



3.1 Conceitos de Defesa Cibernética

Podemos dizer que a problematica gerada por esse novo universo ja chama a algum
tempo o olhar das autoridades, o general do Exército Brasileiro, José Carlos dos Santos, quando
ocupava a funcdo de Comandante do Centro de Defesa Cibernética no Brasil afirmou durante

uma entrevista a revista época o seguinte:

“E uma nova governanga. Eu diria que diversos paises estdo na mesma situagdo. Os
Estados Unidos criaram seu comando cibernético em 2009. A Alemanha ativou seu
centro de defesa cibernética neste ano, a Inglaterra no ano passado. O Brasil criou o
Centro de Defesa Cibernética em agosto do ano passado. Essa era digital € um
contexto novo. [...] Podemos, sim, contratar civis. Esta dentro de nossas previsdes a
contratacdo de especialistas em regime de prestacdo de servigos. Basicamente estamos
cuidando da formacao do nosso pessoal. A partir de 2012, a matéria tecnologia para
informagdo e comunicagdo se tornaré obrigatdria para todos 0s nossos futuros oficiais.
Nas escolas de formag&o dos nossos sargentos, 0 assunto também sera introduzido. E
uma possibilidade contratar [hackers]. A imprensa diz que os Estados Unidos ja fazem
isso. Eles teriam até um grupo de hackers que trabalharia em prol do governo
americano. Eles ndo se identificam como tal, mas trabalham. [No Brasil] Séo
registrados milhares de incidentes de rede por dia. Logicamente um porcentual desses
incidentes é de tentativas de intrusdo em servicos internos do Exército. Recentemente,
tivemos no Recife uma intrusdo num servigo social, de distribuicdo de agua. Um
grupo, o FatalErrorCrew, conseguiu acessar um banco de dados dessa operacdo. Foi
dado critico? Bom, critico, ndo. Mas mostrou uma vulnerabilidade. Eram dados de
militares vinculados aquela operagdo” (SANTOS, 2011).

Dessa forma, percebe-se que no ambito militar hd uma clara preocupacdo com a
defesa e segurancga cibernética dos sistemas virtuais e de infraestrutura do pais. A questéo
principal gira em torno de como se Defender de agressores anénimos e com armas intangiveis.
Na entrevista podemos perceber que existe uma ideia de mobilizagio com foco em
recrutamento de pessoal especializado. Mas é dificil garantir que alguém com altos talentos na
area cibernética se mantenha junto ao interesse de Defesa do estado. Contudo antes de se

aprofundar um pouco mais no assunto se faz necessario a colocacdo de algumas definicdes:

a) Defesa Cibernética
Segundo o que consta na Doutrina Militar de Defesa Cibernética o conceito de

Defesa Cibernética pode ser assim descrito:

“conjunto de agdes ofensivas, defensivas e exploratorias, realizadas no Espago
Cibernético, no contexto de um planejamento nacional de nivel estratégico,
coordenado e integrado pelo Ministério da Defesa, com as finalidades de proteger os
sistemas de informacdo de interesse da Defesa Nacional, obter dados para a producdo
de conhecimento de Inteligéncia e comprometer os sistemas de informagdo do

oponente” (MINISTERIO DA DEFESA, 2014).



b) Seguranca Cibernética

Uma outra definicdo necessaria por questdo de diferenciacdo é a de seguranca
cibernética uma vez que os temas muitas vezes se confundem. Na visdo de Mandarino (2009),
a expressdo Seguranca Cibernética é compreendida como requisito para a protecdo e

salvaguarda das informag6es de uma nacgéo:

“A Seguranca Cibernética é entendida como a arte de assegurar a existéncia e a
continuidade da Sociedade da Informacgdo de uma Nacdo, garantindo e protegendo,
no Espaco Cibernético, seus ativos de informagdo e suas infraestruturas criticas”

(MANDARINO, 2009).

O mesmo autor considera que os conceitos de Seguranca Cibernética e de Defesa
Cibernética estdo sendo elaborados por diferentes segmentos do estado e que a zona de acao da
Seguranca Cibernética compreende Oticas e atuacdes de prevencdo e repressdo. E para a Defesa

Cibernética abrange medidas de nivel operacional de combates ofensivos.

c) Infraestruturas Criticas

Os alvos mais preocupantes para um Estado para um ataque cibernético sdo as suas
infraestruturas criticas as quais o0 autor De Carvalho (2011) conceitua como “instalagdes,
servicos, bens e sistemas que, se forem interrompidos ou destruidos, provocarao sério impacto
social, econdmico, politico, internacional ou a seguranga do Estado e da sociedade” (DE

CARVALHO, 2011)

3.2 Atores do Poder Cibernético

Dentro de um estado 0 seu governo exerce sua autoridade em todo o pais,
ostentando dessa maneira uma soberania interna. De um outro angulo no nivel da relacéo entre
0s estados as interacdes ocorrem de uma maneira complexa em um sistema anarquico. A
anarquia € inerente nas relacdes internacionais, pois estas nacdes ndo estdo submetidas a um
governo global. Dessa forma os estados encontram-se em um meio que pode se vivenciar
hostilidades ou colaboracéo.

Coexistindo com os estados encontram-se atores ndo estatais que possuem a sua
parcela de importancia no sistema internacional. Esses atores, como por exemplo as empresas
transnacionais, tem um papel fundamental em diversos ocorridos ao longo da Histdria.
Entretanto, € necessario considerar que nos instantes em que se faz necessario 0 uso da forca,

0s estados sdo 0s Unicos capazes de a emprega-la. Eles, que monopolizam o uso da forca, sdo



0s protagonistas no cendrio das relagfes internacionais e sdo as fundamentais entidades que
salvaguardam os principios essenciais da sociedade como a justica, a liberdade, o bem-estar, a
seguranga, e a ordem. E também. é orientado por um interesse nacional que esta envolvido com
o0 esforco continuo de agrupar o poder militar e 0 econémico

A respeito dos usuarios que dominam o ciberespaco, podemos caracteriza-los como
agentes, que possuem ou ndo apoio estatal, e dispdem de habilidades técnicas e sdo envolvidos
em diversas atividades, como a censura, a propaganda, a sabotagem, a vigilancia e a
espionagem. No arsenal empregado por eles empregados em ataques cibernéticos, estdo 0s
softwares scanners, buffers, e trojan horses qualquer individuo, grupo ou entidade, tem a
capacidade de causar estragos no ciberespaco, desde um garoto de onze anos de idade fissurado
em programacao até um sofisticado batalhdo cibernético de alguma poténcia mundial. Esse
espectro inclui grupos terroristas que usam a internet para angariar seus novatos e planejar
atentados. OrganizagcOes de ativistas ambientais fazem estragos em sites de empresas e
governos. A tabela 2 a seguir detalha as diferentes caracteristicas de cada um desses principais

atores do poder cibernético.

Tabela 2 — Recursos de poder relativos dos atores no dominio cibernético

Principais governos

1. Desenvolvimento e apoio de infraestrutura, educagéo e propriedade
intelectual.

2. Coercéo legal e fisica de individuos e intermediarios localizados dentro das
fronteiras.

3. Tamanho do mercado e controle do acesso - por exemplo, Unido Europeia,
China, Estados Unidos.

4. Recursos para ataque e defesa cibernéticos: burocracia, orcamentos,
agéncias de inteligéncia.
5. Provisdo de bens publicos, como as regulacdes necessarias para 0 COmeércio

6. Reputacdo para a legitimidade, benignidade e competéncia que produzem
poder brando

Principais vulnerabilidades: alta dependéncia de sistemas complexos
facilmente danificaveis, instabilidade politica, possivel perda de reputacao.

Organizagdes e redes altamente estruturadas

1. Grandes orgamentos e recursos humanos, economias de escala.
2. Flexibilidade transnacional.
3. Controle de desenvolvimento de cddigo e produto, geracdo de aplicativos




4. Marcas e reputacao.

Principais vulnerabilidades: perseguicdo legal, roubo de propriedade
intelectual, danos a sistemas, possivel perda de reputacdo (denuncias).

Individuos e redes fracamente estruturadas

1. Baixo custo de investimento para a entrada.
2. Virtual anonimato e facilidade de saida.
3. Vulnerabilidade assimétrica em comparacdo aos governos e as grandes
organizacoes.

Principais vulnerabilidades: coercéo legal e ilegal por parte dos governos e
das organizacGes, caso sejam apanhados.

Fonte: Nye, 2012

No que diz respeito aos governos Joseph Nye (2012), vislumbra que como esses
governos permanecem soberanos em relagdo aos seus respectivos territorios e também como a
infraestrutura das redes até entdo se mantém associada com o territério. O espaco geografico
ainda se mantém como um relevante recurso do espaco cibernético. Os governos ainda tém a
competéncia de direcionar recursos financeiros a infraestrutura, ao ensino na area de
informatica e a salvaguarda da propriedade intelectual que instigue o acréscimo de capacidade
técnica computacional dentro de suas fronteiras. Vale salientar ainda que através do controle
do espaco tangivel e das normas, 0s governos também podem realizar medidas coercitivas e
controles legais. Além de possuirem a maior capacidade dentre os atores do espago cibernético
de realizarem ataques cibernéticos, que em geral sdo executados com o intuito de neutralizar
sistemas, espionar ou roubar informacdes e técnologia.

O conjunto, dos atores ndo estatais com redes altamente estruturadas, possui a
mesma competéncia de executar ataques cibernéticos que neutralizam sistemas, mas com
menor capacidade e por motivos diferentes como ativismo, terrorismo ou mesmo crimes
financeiros. Golpes cirdrgicos contra alvos de excelente propor¢do custo-beneficio, como
sistemas bancérios e de dados sociais. E fato que o dominio cibernético é difuso e relativamente
mais igualitario, contudo isso ndo faz com que um grupo de hackers esteja em nivel de
igualdade com um governo desenvolvido. Conforme Joseph Nye (2012), dizer que estamos
vivendo um fendémeno de difusdo de poder ndo quer dizer que vivemos uma equalizacdo de
poder. Estudiosos da area afirmam que, dentro de uma década, com alguns adventos e
melhoramentos nas tecnoldgicas de identificacdo e criptografia serd possivel reduzir em muito

essas ameacas assimétricas frente aos estados.



O subgrupo dos atores ndo estatais criminosos com redes altamente estruturadas
possui algumas especificidades em relacdo aos demais. Uma delas é que por existirem a
margem da lei a mesma ndo pode restringir a capacidade desse tipo de organizagdo. Algumas
delas costumam realizar ataques pequenos e de pequena duracdo, mas que possibilitam altos
rendimentos em um curto espaco de tempo antes mesmo que as entidades reguladoras consigam
agir. Dentro desse subgrupo ainda temos os terroristas que utilizam o meio digital como um
instrumento de recrutamento e descentralizacdo das suas redes. Angariando recursos humanos
e financeiros no mundo todo para as suas causas, dando treinamento, e realizando atentados
cruéis e inesperados. O maior exemplo deste tipo de entidade é sem duvidas o Estado Islamico
que durante muito tempo conseguiu realizar todas essas atividades de maneira ampla.

O grupo dos Individuos e redes fracamente estruturadas, € um exemplo de como as
inovagdes computacionais redesenham a distribui¢cdo de importancia entre os diversos atores.
A grande vantagem deste grupo € que ndo existem barreiras de entrada para eles e assim como
ndo existem barreiras para sair dessa maneira esses USUArios conseguem agir quase que
livremente no espaco cibernético decorrente principalmente do baixo custo e ao anonimato.
Alguns agem sob a tutela do estado, mas em sua maioria agem por conta propria. Em relacéo
as maneiras em que a interdependéncia assimétrica ajuda a produzir poder vale a pena notar
que os atores individuais no dominio cibernético e beneficiam da vulnerabilidade assimétrica
comparada a governos e grandes organizacdes. O ponto fraco desse grupo de atores é a coercao
legal praticada pelos governos e dos demais atores. Entretanto o sentimento que reina nas redes
é 0 da impunidade visto que falta um amparo legal homogéneo e a rede €é tdo pulverizada que
poucos sdo aqueles que realmente séo punidos em relacdo ao todo. Contudo a capacidade
pratica desses individuos de ameacar estados e empresas é bem limitada. O que ndo impede que
0S seus ataques causem danos a essas entidades como vazamento de informagdes sigilosas e

prejuizo a suas reputacgdes.

3.3 Casos relacionados a Defesa Cibernética

O acontecimento de situacBes de beligerancias no espaco cibernéticos esta
conectado de maneira explicita ao nascimento e ao progresso da Internet, sendo que o seu
desenrolar comeca na pratica a partir do pos-Guerra Fria. Inicialmente, o ar de tensdo vivido
na Guerra Fria colaborou para o desenvolvimento de inovagdes na area de tecnologias de

comunicacao e informacéo para fins militares. Posteriormente, por causa da disseminacao



da Internet no &mbito civil com cobertura mundial, o ciberespaco foi envolto por atividades
maliciosas originadas de diversos atores, sendo esses centralizados ou ndo e com diferentes
modelos de combate de acordo com variadas motivagoes

E claro que a problematica derivada do espaco cibernético se apresenta como um
dos maires desafios deste século, os ataques cibernéticos apareceram e aumentaram em
proporcao global. A protecdo do espaco cibernético se destacada como meta a ser alcancada
pelos Governos de todo o mundo, principalmente em relacdo a salvaguarda do bom
funcionamento do estado. Essas potenciais ameacas tém forcado os estados a ficarem em
condi¢des de preservar seus sistemas de redes de ofensivas no campo cibernéticos. Diversas
ocorréncias oriundas do ciberespaco estdo abalando a seguranca dos paises. As ameacas
cibernéticas tém evoluido e varias delas, que eram consideradas como de baixa
probabilidade de ocorrerem, estdo comegando a acontecer com uma frequéncia cada vez
maior. Essa situacdo ocorre devido a criacdo de instrumentos e técnicas cada vez mais
avangadas.

Para exemplificar alguns desses fatos abordaremos alguns acontecimentos

envolvendo o espaco cibernético:

3.3.1 Caso Estonia

No final da década de 2000, um fato relevante aconteceu no ambito das guerras
cibernéticas. A Estonia, sofreu ataques cibernéticos em larga escala, abatendo servicos
eletronicos de relevancia para sua administracdo. Os ataques aconteceram momentos
depois da resolugdo governamental de mover um monumento de guerra soviético da cidade
de Tallin para um distante cemitério militar.

A atricdo entre 0s estonianos nativos e 0s russos étnicos moradoras da Estonia
datava desde o momento da independéncia da Estonia no fim da Guerra Fria. Muitos
estonianos solicitaram a retirada de todos os marcos de dominag&o soviética. Em fevereiro
de 2007, o legislativo deu prosseguimento com a Lei das Estruturas Proibidas assinalando
que qualquer coisa que lembrasse a ocupacdo soviética deveria ser destruida, incluso ai o
monumento supracitado (Clarke; Knake, 2015).

Foi nesse ambiente tenso que em abril de 2007, a Estdnia, um estado extremamente
informatizado, recebeu ataques que foram chamados de Distributed Denial of Service Essa
maneira de realizar ataques necessita do emprego muitos computadores, mesmo que sejam
empregados de maneira remota com o desconhecimento do dono. Esses ataques de negacao

de servigos deixam sites indisponiveis através do engarrafamento do fluxo de dados gerado



por muitos pedidos de acesso falsos. Com a excesso de pedidos de acesso, 0s sistemas
travam e ficam fora do ar. (Carreiro, 2012). Por motivo do ataque e também ao fato de a
maioria dos servicos e sistemas da Estonia serem informatizados, servigos eletronicos do
governo, e de empresas de telecomunicacdes e do sistema bancéario ficaram parados por
varios dias, o que fatalmente atingiu o dia-a-dia da populacéo.

A Estdnia acusou a Russia pela organizacdo dos ataques, que se desvencilhou de
maneira diploméatica do seu envolvimento no evento. Entretanto, a Est6nia definiu a
situacdo como uma violagdo a seu territorio e solicitou o apoio militar da OTAN para
resolver o problema. A OTAN prontificou um grupo de técnicos de tecnologia da
informacao afim de analisar o ocorrido e coopera na reintegracdo dos servicos. (Carreiro,
2012).

No més de setembro do mesmo ano, um representante do governo da Estbnia
afirmou que ndo existiam evidéncias do envolvimento do governo russo no ocorrido, sendo
0 ataque realizado através de computadores do mundo todo. Nem os especialistas da OTAN
nem os da Comissdo Europeia encontraram qualquer tipo de provas do envolvimento russo.
(Carreiro, 2012). De fato, ndo é possivel garantir que a Russia tenha participado desses
ataques virtuais de negacdo de servico, nem elencar qual foi ou foram os culpados do
ocorrido. Entretanto, vale ser ressaltado que devido ao fato da Estbnia ser um pais
extremamente informatizado e dessa forma dependente da Internet, a Esténia mostrou-se
bastante fragil a ataques cibernéticos. Em um pouco tempo os ofensores conseguiram
atingir sites chaves para o funcionamento do pais, causando desordem no pais.

Depois destes eventos, notou-se um relevante aumento da consciéncia de como a
falta de comprometimento com a protecao cibernética evidencia os pontos fracos e também
0 mérito de se precaver para proteger a infraestrutura da rede. Araujo (2014). Nesse sentido
foi criada, na capital da Estonia, o Cooperative Cyber Defense Centre of Excellence pela
OTAN, a fim de fortalecer e orientar pesquisas sobre contramedidas ao ciberterrorismo e

manter um procedimento padronizado para ataques cibernéticos. Geers (2011).

3.3.2 Caso Belarus

Durante o pleito presidencial da Bielorrissia em 2006, foi escolhido como
presidente a maioria dos votos o candidato Alexander Lukashenko, que se mantinha no
poder desde 1994. A oposigédo ao governo alegou que as elei¢Oes, haviam sido fraudadas,
entretanto a Russia e a Comunidade de Estados Independentes aceitaram a oficialidade dos
resultados. Geers (2011ApudAraujo 2014).



Conforme 0 mesmo autor, o site do partido opositor foi objeto de diversos
problemas na rede, por ir de encontro ao governo e fazer alianca com os dissidentes
politicos. Exemplo disso foi no dia pleito de 2001, uma estatal de telecomunicacdes
impediu o acesso de diversos sites opositores. Mesmo que fosse possivel acessa-los de fora
da Bielorrussia, ninguém de dentro da mesma conseguia obter acesso, e 0s sites s6 voltaram
a funcionar no dia subsequente. Um fato a ser considerado é que em tese quando se possuli
o controle absoluto das telecomunicagdes, se torna possivel efetivar filtros no provedor de
servicos a internet, com o fim de bloquear o acesso a certos sites.

Geers (2011ApudAraujo 2014) afirmou que a filtragem na Internet e a vigilancia
do governo séo de fato eficientes, a barragem seletiva aos opositores em momentos criticos,
como no dia das elei¢Ges, se faz muito pertinente quando o desejado é bloguear o acesso
ao que for inconveniente a um governo. A chancela da negagéo de servigo por um governo
para coma a sociedade ndo esta restrito ao uso local, ele pode ser realizado contra outros
estados.

As situacOes detalhadas anteriormente ressaltam como ataques cibernéticos afetam
de maneira consideravel parte relevante de uma populacéao, especialmente se direcionados
para as infraestruturas criticas do estado. A poucos anos atras, em 2017 ataques cibernéticos
sem igual afetaram computadores em diversos paises, provocando prejuizos ao
funcionamento de empresas e 0rgaos governamentais, deixando governantes perplexos
diante do ocorrido, como divulgado pela imprensa internacional na época isso demonstra
que o0s ataques cibernéticos ja sdo uma ameaca real e que 0s governantes devem trata-la

como uma questdo primordial.



4 DOMINIO DA TECNOLOGIA E CAPACIDADE DE DEFESA

E notavel que a medida em que um estado busca se modernizar ocorre um aumento
no numero de infraestruturas criticas, junto a isso temos o crescimento de uma dependéncia dos
sistemas de informagdo e comunicacdo e da Internet e isso obviamente vem colocando 0s
Estados em situacdo cada vez mais fragil. Essa fragilidade, entretanto, é resultante das
indeterminagdes do dominio cibernético e explica a vontade dos Estados de se prepararem para
um possivel conflito.

Essa sensacdo constante de inseguranga € uma das facetas mais interessantes do
estudo das relagdes internacionais no dominio cibernético. Tal dominio garante ao usuario,
devidamente habilitado, realizar ataques em anonimato ou fraudando sua identificagcdo. Essa
caracteristica possibilita hipoteticamente que um oponente qualificado atribua a terceiros a
autoria de uma ofensiva realizada por ele. Isso tem por consequéncia o fato de que cada vez
mais Estados busquem o investimento visando o dominio da tecnologia cyber e o consequente
incremento em sua capacidade cibernética de forma a arregimentar uma forca cibernética para
sua defesa e seguranca nacional, assim como para ter a qualificacdo necessaria para conseguir
dados sigilosos e informacdes municiando assim o seu sistema de inteligéncia, a sua industria
e 0 seu polo de desenvolvimento cientifico.

Analisando de maneira mais profunda percebemos que considerando a velocidade
instantanea de um ataque cyber e do impedimento de se identificar o ofensor, podemos constatar
gue os atacantes tém vantagem perante os defensores nesse dominio, e que por isso a iniciativa
nas acdes se torna primordial nesse ambiente dindmico. Além disso ja verificamos que o custo
do investimento em cibernética é relativamente baixo em comparacdo a outras fontes e
dominios de poder. Dessa forma esse momento de transformacgdo da inddstria e tecnologia e
mudanca de paradigma se torna benefico para os estados que ndo tinham condigdes de exercer
poder no contemporaneo cenario mundial

Existem outras caracteristicas que tornam o desenvolvimento de capacidade cyber
ideal para os atores de menor relevancia. A eficiéncia de poder realizar uma ofensiva e
imobilizar a capacidade ofensiva e administrativa do seu oponente simultaneamente, de forma
a deixa-lo fragil no ambiente tangivel é uma delas. O ganho com a aquisicdo de tecnologias e
plantas de paises mais desenvolvidos € um ponto que grandes nagdes dos dias de hoje como a
China se fizeram valer para chegar até o nivel industrial que se encontra atualmente ndo sé no

ambito civil como no militar.



Mas por mais que seja possivel elencar diversas raz8es para se investir no dominio da
tecnologia cibernética, sendo por defesa e seguranca ou pelo conjunto de possibilidades, a
forma de recrutamento e a habilitacdo de pessoal qualificado € sem davidas o recurso chave do
poder cibernético, pois esse recurso € o que desencadeia todos os outros. Apesar da difusédo
inerente a0 meio digital possibilitar que qualquer ator estatal ou ndo estatal e até mesmo
individuos possam gerar ataques. E de se evidenciar que aquele que desenvolve melhor os seus
recursos ampliam de sobremaneira as suas capacidades. Contudo, a forma como acontece 0s
conflitos cibernéticos nos mostra que aquele que tem como foco gerir 0s seus recursos humanos

e a sua rede de usuarios tem a maior vantagem perante os demais.

4.1 Desenvolvimento Cibernético

A guerra cibernética empregada de maneira isolada é consideravelmente menos
dispendiosa que o uso dos meios de guerra convencionais, tendo também a possibilidade de
causar destruicdo no meio fisico, mesmo levando em conta que para 0 amadurecimento deste
nivel de capacidade se faca indispensavel, uma quantidade relevante de investimento em
pesquisa, ensino, tempo e producgao.

N&o obstante, apesar das inimeras vantagens de um ator coadjuvante se capacitar
ciberneticamente o meio fisico ainda representa um meio restritivo as suas possibilidades. O
risco de sofrer retaliacdo de uma grande poténcia pelos meios de guerra convencionais torna
pouco provavel que um estado nessas condi¢des tenha a iniciatica em um possivel conflito. Isto
é, se faz necessario colocar na balanca nédo sé o custo para o desenvolvimento cibernético e o
custo do ataque, mas ainda considerar no dispéndio relativo as repercussdes de tal ato. A
maneira de se mitigar esse risco € garantir de maneira absoluta a ndo identificacdo da
proveniéncia do ataque. Necessitando este ser um ponto focal de um ofensor dentro de um
conflito cibernético.

Uma das indeterminacgdes da guerra cibernética é a ndo garantia de éxito no ataque.
Na&o se pode estar certo de que o alvo foi atingido da maneira desejada. Dependendo da forma
de atague um virus digital pode ndo funcionar da maneira como era esperada pelo seu
desenvolvedor ou ele ndo teve a capacidade de se manter oculto dos meios de protecéo e foi
destruido ou modificado. Um ataque visando o colapso de uma cadeia logistica pode tomar
proporcdes inesperadas e causar danos indesejados para o atacante e seus aliados.

Um ponto de entendimento € que a cyber guerra deve gerar efeitos tangiveis. Nao
seria l0gico provocar um ataque a elementos que sé existem no mundo digital. Quer dizer que,

as atuacGes no meio cibernético ttm como premissa produzir resultados no meio fisico e



visando algum beneficio direto ou indireto para o seu executor. Os ataques se realizam em um
campo virtual, o ciberespaco, mas possuem sempre uma origem e objetivos situados em um
campo real (VENTRE, 2012). O emprego do poder cibernético de maneira a atingir a populagéo
civil é tdo real quanto em uma guerra convencional. Entretanto, se os resultados de um conflito
cibernético podem ou néo atingir escalas alarmantes dependera apenas dos anseios do ofensor.

O desenvolvimento de formas para desencadear ataques objetivos e, notadamente,
focar no centro de gravidade do adversario sem causar danos a outros campos, de modo que
atraves desses meios € possivel almejar a vitoria atraves de outros recursos que ndo a imposicao
da forca bruta e a destruicdo total, mesmo sem um exército fisico, mas se fazendo necessario a
criacdo de um exército cibernético. Essa nova modalidade de batalha possibilita a atuacao de
um grupo mais numeroso de atores e pode viabilizar as retaliagbes que, em outro caso ou ndo
seriam feitas ou levariam a uma guerra extremamente destrutiva. Entretanto os ataques

cibernéticos ocorrem principalmente nos momentos de paz.

4.3 Cenério Atual

Os ultimos anos tem sido caracterizado pelo crescimento da ameaca de ataques
cibernéticos por grupos, paises e organizacbes menores com razdes variadas. Distintas
estratégias tém sido tragadas pelos estados que visam se moldar ao mundo como ele se apresenta
atualmente. A cibernética em de fato permeia todas as areas do saber e a utilizacao errada desse
novo campo pode gerar danos em escala ainda ndo vista para todos.

Dentre todas as nacOes, a rede computacional, os computadores e gadgets se
transformaram em algo essencial para 0 avanco nas mais diversas areas. Contudo, como
resultado dessa transformacéo, os diferentes setores se tornaram mais eficiente, porém alvos
mais faceis de serem alcangados. Cabe entdo aos governos o papel de organizadores do espago

cibernético que Ihes € incumbido.

4.3.1 América do Sul

Né&o existe conformidade no ciberespaco da America do Sul em relacéo a politicas
e estruturas das instituicGes, divergindo em conceitos e de como abordar a problemaética da
situacdo. Em alguns estados toda a questdo cyber fica sob a responsabilidade das respectivas
forgas armadas, em outros existe uma divisao entre militares e civis.

A Coldmbia por exemplo trata tanto seguranca quanto a defesa cibernética em como

algo unico. O que dificulta a integracao dos planos de defesa regionais. I1sso de alguma forma



este associado ao papel que as forgas armadas colombianas desempenharam no passado recente
na esfera da seguranca publica, assumindo no campo fisico também os dois papeis. Uma postura
um pouco diferente € a da Argentina, na qual a defesa cibernética estd sob a tutela da
organizacdo militar, que realiza apoio também suporte a seguranca cibernética e juntamente a
orgaos civis.

No Brasil, as questdes de defesa sdo norteadas pelo Centro de Defesa Cibernética,
que esté dentro da estrutura do Exército. O Centro de Defesa Cibernética foi criado em 2010,
em fruto da sua designacdo para essa area de interesse na Estratégia Nacional de Defesa. as
atuacdes em termos de seguranca cibernética sdo geridas por sua vez pelo Departamento de
Seguranca da Informacdo e ComunicacOes do Gabinete de Seguranca Institucional da
Presidéncia da Republica, o qual visa tutelar a seguranca dos sistemas destinados a
infraestrutura nacional de energia, como a eletricidade, o petroleo e o gas, do sistema financeiro
e da infraestrutura social, abastecimento de demais servigos publicos.

Em relacdo ao desenvolvimento de acordos e declaragdes de cooperacéo sobre o
tema de defesa cibernética na regido, pode se dizer que ainda estdo em uma fase embrionaria.
A colaboracdo é vista no nivel de troca de conhecimento e intercambio de agentes de defesa
cibernética, com excecdo da Coldmbia que apresenta uma coopera¢do um pouco mais robusta
ainda que pontual com a Coreia do Sul. Desta maneira, a cibernética é considerada dentro de
um espectro amplo da defesa nacional e é utilizada ainda ora como uma forma de aproximacéo

ou ainda como um aparato politico.

4.3.2 Estados Unidos

A organizacdo com a responsabilidade de nortear a politica nacional de seguranca
da informacéao dos Estados Unidos € a National Security Agency, que faz parte a estrutura do
Departamento de Defesa. Ela € a organizacdo responsavel pelo monitoramento, coleta e
processamento mundial de informacOes e dados com finalidade de inteligéncia e de contra
inteligéncia. O U.S. Cyber Command é o centro de defesa cibernética, criado em 2010 como
uma subunidade subordinada ao Comando Estratégico norte-americano. Sendo assim, ele tem
como finalidade apoiar as forcas armadas e outras agencias que fazem parte da comunidade de
inteligéncia.

Em 2011, os Estados Unidos langaram a sua Estratégia Internacional para o Espago
Cibernético. Essa salienta a importancia do setor para o progresso da humanidade, destacando
a importancia de parcerias e abertura comercial, assim como reconhece posturas associadas ao

estimulo da liberdade de expressao, da privacidade e da movimentacao livre de informacdes.



Algo igualmente relevante é a consideracdo que o documento tem sobre o direito de defesa, 0
qual podera ndo adotar meios diplomaticos. O espaco cibernético ndo é limitado ao virtual
quando se trata de respostas a ataques desse tipo, ou seja, retaliagdes com forgas militares

podem ser empregadas como consequéncia de ofensivas cibernéticas

4.3.3 China

A China € notavelmente um estado que vem se desenvolvendo nas esferas
econémica, militar e diplomatica, este crescimento a posicionou como alvo de varios ataques.
Na dtica dos especialistas chineses, os Estados Unidos sdo o grande agressor global no
ciberespaco, o que para a China justifica os seus altos investimentos na area de defesa cyber. A
organizacdo militar chinesa que conduz a sua defesa é o Centro de Computadores Norte de
Pequim, considerado como analogo chinés do Comando Cibernético americano.

A capacidade de ataque da China é mais avangada que a sua defesa. Suas principais
estratégias estdo em desgastar a capacidade de decisdo e as opera¢des do adversario por meio
do controle de fluxo de dados. Além disso, o estado chinés busca nivelar o seu potencial com a
sua estrutura, mitigando suas deficiéncias em defesa cyber como desenvolvimento de software
e hardware mais avan¢ados.

A China reconheceu a muito tempo a relevancia estratégica do espaco virtual ao
constatar que a superioridade de meios militares convencionais de um adversario pode ser
contrabalancada por meio de investimentos em recursos cibernéticos. Sendo impossivel
alcancar a superioridade militar americana em relacéo a capacidade técnica e militar, a China
tem visto o espaco cibernético como um novo dominio de combate e compensado sua

vulnerabilidade convencional modernizando suas Forcas Armadas.



5 CONCLUSAO

Com o desenvolvimento tecnolégico, especialmente por ocasido da propagacao
civil da Internet a nivel global na década de 1990, os meios de controle das infraestruturas
criticas e 0s meios militares se modernizaram de forma que passaram a depender
demasiadamente das redes computacionais e de telecomunicac6es. Diante deste cenario toda a
distribuicdo de energia elétrica, o abastecimento de agua, as telecomunicacdes e algumas
atividades militares, se tornaram vulneraveis as ameacas cibernéticas. Ameacas essas que tém
capacidade de executar ataques através desse novo dominio e podem afetar a seguranca e defesa
nacional de um Estado, uma vez que possuem a capacidade de parar e neutralizar o
funcionamento dessas estruturas esséncias para a sociedade.

O cenario global do qual fazemos parte, se apresenta de maneira complexa. Um
numero cada vez maior de pessoas e entidades utilizam e demandam por conectividade. A
velocidade, quantidade de fluxo e flexibilidade requerida pela sociedade atual exige um sistema
de redes a sua altura. Com esses beneficios vieram muitas incertezas, 0s paises que desejam
preservar seus interesses e proteger suas riquezas bem como areas criticas, devem investir nesse
tipo de tecnologia de maneira contundente, de forma que se adaptem rapidamente e estejam em
condi¢es de se posicionarem frente aos diversos niveis de ameacas.

Nesse sentido, diversos estados optaram por uma maneira de desenvolverem suas
defesas cibernéticas, com base em pesquisa e desenvolvimento. Fica claro que o dominio da
tecnologia cibernética € o caminho para a estruturacao de uma defesa cibernética adequada. E
o ponto focal do esforco nesse sentido é o recrutamento e a habilitacdo de pessoal qualificado
em primeiro plano, seguido pelo desenvolvimento de uma estrutura de rede com relativa
autonomia e criacdo de hardware e software adaptados para o uso e a realidade de cada estado.

Desta forma, o dominio da tecnologia cibernética se apresenta como uma meta a
ser alcancada pelos Estados no século atual, cabendo a estes aceitarem a importancia da questdo
cibernética para o presente e para o futuro, gerando uma consciéncia situacional para os
diversos segmentos da sociedade. Com base nas informacdes presentes nesse trabalho, nota-se
que essas inovacdes, geram um clima de incerteza e inseguranca e tém se tornado cada vez mais
relevantes na relagdo entre as nagdes, instigando-os a se planejarem e se organizarem no que
tange a seguranca e a defesa cibernética, tanto em atividades ofensivas quanto em defensiva.
Desta maneira, o fendmeno cibernético impds uma nova realidade no sistema internacional,
visto que tal campo de atuacdo tem angariado relevancia nas estratégias e questdes de estado,

desta maneira o incremento nos investimentos em tecnologia cibernética com foco em geracéo



de recursos de poder cibernético é a chave para a adaptacdo neste cenario global que se

apresenta.
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