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Resumo

As tecnologias baseadas em Inteligéncia Artificial (IA) vém ganhando relevancia no setor
da defesa, abrindo novas possibilidades para a modernizacao da Base Industrial de Defesa
(BID) brasileira. A cooperacdo entre as Forgas Armadas, a BID e a academia revela-se
fundamental para o desenvolvimento de solugdes tecnologicas alinhadas as necessidades
estratégicas do pais. Diante disso, este trabalho tem como objeto de estudo o uso de
tecnologias de IA como instrumento de moderniza¢do da BID, com o objetivo de analisar
como as estratégias de aplicagdo da IA podem contribuir para esse processo. A investigacao
adota uma abordagem qualitativa, de raciocinio indutivo, com base no método do estudo de
caso, por meio da analise de documentos oficiais e entrevistas com profissionais do setor da
defesa. A analise evidenciou que o aproveitamento da IA na BID depende do fortalecimento
das interacdes entre os atores envolvidos, da criagdo de mecanismos que incentivem a
inovacao e da valorizagdo de iniciativas voltadas ao uso de tecnologias de dupla utilizag3o.
Em sintese, a investigacdo demonstrou que a IA tem elevado potencial como vetor de
modernizagdo da BID, ao promover a inovagao, dinamizar o setor produtivo e fortalecer a

capacidade nacional diante dos desafios contemporaneos em defesa.

Palavras-chave: Inteligéncia Artificial; Base Industrial de Defesa; Inovagdo Tecnoldgica;

Estratégia de Modernizagao.
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Abstract

Artificial Intelligence (Al)-based technologies have been gaining relevance in the defense
sector, opening new possibilities for the modernization of Brazil’s Defense Industrial Base
(BID). Cooperation among the Armed Forces, the BID, and academia has proven
fundamental for the development of technological solutions aligned with the country's
strategic needs. In this context, the object of this study is the use of Al technologies as an
instrument for the modernization of the BID, aiming to analyze how Al application strategies
can contribute to this process. The research adopts a qualitative approach, based on
inductive reasoning and the case study method, through the analysis of official documents
and interviews with professionals from the defense sector. The analysis revealed that
leveraging Al within the BID depends on strengthening interactions among the involved
actors, creating mechanisms that encourage innovation, and valuing initiatives focused on
the use of dual-use technologies. In summary, the study demonstrated that Al holds
significant potential as a driver of BID modernization by promoting innovation, boosting
the productive sector, and enhancing the national capacity to face contemporary defense

challenges.

Keywords: Artificial Intelligence; Defense Industrial Base; Technological Innovation;
Modernization Strategy.
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1. Introduciao

A tecnologia evolui de forma tao acelerada que a inteligéncia humana encontra
dificuldades para acompanhar suas transformacdes, muitas delas disruptivas, gerando
impactos significativos em nossas sociedades (Guyonneau & Le Dez, 2019).

No século XXI, o avanco de novas areas do conhecimento permitiu o
desenvolvimento de sistemas de combate inovadores, capazes de alterar balangos de
poder, assegurar hegemonias e até expandi-las. Essas tecnologias possuem uma
relevancia estratégica e, em certos contextos, tornam-se essenciais (Moreira, 2013).

No contexto atual, o impacto da Inteligéncia Artificial (IA) ja ultrapassou as
aplicagdes do dia a dia, explorando novos horizontes ao se integrar, por exemplo, com a
robotica, ja em estdgio avancado de desenvolvimento (Chacén, 2019). A adogdo de
tecnologias baseadas em IA em sistemas militares ¢ uma tendéncia global, com diversos
paises avancando nesse campo a ponto de especialistas considerarem que hd em
andamento uma "corrida armamentista de IA". Atualmente, a IA consolidou-se como uma
prioridade estratégica, especialmente em areas vocacionadas para a seguranca € outros
setores relacionados (Anacleto, 2023, p. 17).

A Estratégia Nacional de Defesa (END) destaca a importancia que o setor da defesa
tem em estimular o desenvolvimento das potencialidades industriais do pais, com vista a
fortalecer o Poder Nacional. Dessa maneira, a defesa e o desenvolvimento do Brasil estdo
naturalmente interdependentes, pois o fortalecimento das capacidades industriais torna-
se o caminho para dotar a na¢ao dos meios necessarios ao eventual emprego da expressao
militar (BRASIL, 2024).

Assim, investir na Base Industrial de Defesa (BID) poderd ir além de garantir a
autonomia tecnologica, mas também contribuir com o crescimento econdomico do pais,
inserindo a na¢do na corrente natural de inovagdes, incluindo a IA, ao mesmo tempo em
que fortalece as capacidades das FA para cumprir sua missdo constitucional.

O uso de tecnologias de IA como veiculo de moderniza¢ao da BID ¢ o objeto de
estudo deste trabalho. Decorrente disso, propde-se resolver o seguinte problema: como a
IA pode ser utilizada como um vetor de moderniza¢ao da BID, promovendo inovacao e
desenvolvimento tecnoldgico no setor da defesa?

Em termos de delimitacdo da investigacao, a luz de Santos e Lima (2019), quanto
ao dominio do espaco, a investigacao esta delimitada a BID do Brasil, tendo o presente
estudo o objetivo central de analisar como as estratégias de aplicacdo da IA podem

contribuir para sua modernizagdo. A escolha da BID como foco da investigagdo justifica-
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se por sua relevancia estratégica na busca pela autonomia tecnologica e na capacidade de
producao de sistemas de defesa no Brasil, além de seu impacto na seguranga nacional e
na economia. Embora os projetos de IA desenvolvidos internamente pelos ramos das FA
brasileiras possam influenciar a BID, ao gerar demandas tecnoldgicas e fomentar
parcerias, elas nao constituem o objeto direto de analise desta investigacao

Reconhece-se, no entanto, que a implementacdo de IA em projetos militares
desenvolvidos pelas proprias for¢as também pode gerar demandas tecnologicas que
impulsionam a inovacdo na Industria de Defesa (ID), ao estabelecerem requisitos
operacionais que estimulam a criagdo de solugdes tecnoldgicas no setor produtivo.

A investigacdo estd temporalmente delimitada (Santos & Lima, 2019) ao periodo
de 2021 a 2024, tendo como marco inicial a publicacdo da Estratégia Brasileira de
Inteligéncia Artificial (EBIA), que definiu diretrizes para o desenvolvimento e aplicagao
da IA no Brasil, incluindo seu uso no setor da defesa. Esse marco ¢ relevante porque a
EBIA estabelece um direcionamento estratégico para as iniciativas do Estado brasileiro,
promovendo acdes voltadas a pesquisa, inovacao e criagdo de solugdes em IA em diversas
areas, incentivando a modernizagdo tecnologica nacional e o resolugdo de desafios
enfrentados pelo pais (BRASIL, 2021a).

A andlise estende-se até 2024, ano mais recente com dados disponiveis sobre a
implementa¢do de politicas voltadas para a modernizacdo da BID por meio da IA,
permitindo uma avaliagdo atualizada dos avangos e desafios enfrentados. Além disso, a
instituicdo da Politica Nacional da Base Industrial de Defesa (PNBID) em 2022
(BRASIL, 2022) e a atualizacdo da Politica Nacional de Defesa (PND) e da END em
2024 (BRASIL, 2024), reforcam a relevancia desse periodo para compreender a evolugao
da aplicacdo da IA na defesa nacional.

Por fim, quanto ao dominio do contetido (Santos & Lima, 2019), este estudo
delimita a sua analise a IA no contexto da BID do Brasil, com énfase na Narrow Artificial
Intelligence (1A Fraca'). Segundo Groppe & Jain, (2024) a IA Fraca, representa o estado
atual mais avancado da IA. Estes sistemas sdo projetados para desempenhar fungdes
especificas, como o reconhecimento de imagens, o processamento de linguagem natural
em assistentes virtuais (e.g. Siri ou Alexa), e algoritmos de recomendagdo, ndo possuindo,

entretanto, a inteligéncia generalista comparavel a humana.

' Em contraponto, a Artificial General Intelligence (AGI) visa replicar a inteligéncia humana, com
aprendizado autébnomo e adaptabilidade ampla, mas ainda ndo foi plenamente alcangada até o momento
(Groppe & Jain, 2024).


https://www.google.com/search?sca_esv=f4db438c9f87a94d&sxsrf=AHTn8zrlXvKRwdRAlZxikj77aK_nm6Tbvg:1745507821026&q=Narrow+Artificial+Intelligence&spell=1&sa=X&ved=2ahUKEwiF2P-s-_CMAxUfRPEDHV8qAcEQkeECKAB6BAgLEAE
https://www.google.com/search?sca_esv=f4db438c9f87a94d&sxsrf=AHTn8zrlXvKRwdRAlZxikj77aK_nm6Tbvg:1745507821026&q=Narrow+Artificial+Intelligence&spell=1&sa=X&ved=2ahUKEwiF2P-s-_CMAxUfRPEDHV8qAcEQkeECKAB6BAgLEAE
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A escolha da IA como foco de investigagdo deste trabalho justifica-se pelo seu
potencial de transformagao em todos os sistemas e processos militares. Em um cenario
de crescente competi¢do tecnologica, aqueles que dominarem as melhores ferramentas de
IA terdo vantagem operacional, enquanto os demais enfrentardo dificuldades para
acompanhar a complexidade dos novos ambientes de combate (Glonek, 2024).

Tal delimitagdo resulta da importancia que esse contetido assume nos dias de hoje,
por seu potencial transformador das capacidades operacionais das FA (BRASIL, 2022),
bem como para promover o avango da ciéncia e resolver problemas concretos (BRASIL,
2021a).

Assim, o Objetivo Geral (OG) deste trabalho ¢ “analisar os contributos de
tecnologias de IA na melhoria da estratégia de modernizacdo da BID do Brasil”. Com
base no OG e na delimitacdo da investigagdo, foram elaborados dois Objetivos
Especificos (OE):

OE1: Analisar a estratégia de modernizagao da BID do Brasil.

OE2: Analisar de que forma a IA tem promovido a modernizagdo tecnologica da
BID do Brasil.

Ap6s arecolha dos dados preliminares, do problema e dos objetivos de investigagdo
pdde-se identificar que as estratégias de implementagdo da IA tém potencial para
desempenhar um papel significativo na modernizagao tecnologica da BID. Este cenario
levanta interrogacdes sobre como estas estratégias tém sido organizadas e implementadas.
Dessa forma, foi possivel formular o problema de investigagdo deste trabalho, emergindo
a seguinte Questao Central (QC): “Quais os contributos que a IA pode promover para a
modernizacao tecnologica da BID do Brasil?

Foram elaboradas as seguintes Questdoes Derivadas (QD), que desdobram a QC em
aspectos especificos, contribuindo para elaboracdo de uma resposta mais ampla a QC,
contribuindo para o alcanc¢ar do OG e dos OE (Santos & Lima, 2019).

QDI — De que forma a BID do Brasil esta a ser modernizada?

QD2 — Em que medida a IA tem promovido a modernizagao tecnoldgica na BID do
Brasil?

Este trabalho estd organizado em sete capitulos. Apds a introdu¢do, o segundo
capitulo apresenta o enquadramento teorico e conceptual, abordando o estado da arte e os
conceitos estruturantes sobre IA e BID. O terceiro capitulo detalha a metodologia e os
métodos empregues, incluindo os procedimentos de recolha e analise de dados. No quarto

capitulo, analisa-se a estratégia de modernizagdo da BID. O quinto capitulo explora a



G Inteligéncia Artificial: A Estratégia de Modernizacdo da Base Industrial de Defesa do Brasil

relagdo entre IA e BID, abrangendo os projetos estratégicos das FA e exemplos de
projetos desenvolvidos por empresas pertencentes a BID que incorporam a tecnologia da
IA. No sexto capitulo, examina-se a [A como estratégia de modernizacdo tecnologica da
BID, enfatizando seus contributos e desafios de adocdo. Por fim, o sétimo capitulo
apresenta as conclusdes, destacando os principais resultados, limitagdes e sugestdes para

futuras pesquisas.
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2. Enquadramento tedrico e conceptual

Este capitulo apresenta uma revisdo da literatura, que explora as principais
discussdes e pesquisas sobre a adocdo da TA em sistemas militares, assim como 0s
conceitos estruturantes da investigacdo, fornecendo o contexto tedrico necessario para o
seu desenvolvimento.

2.1 Estado da arte

O avango das tecnologias de andlise de dados tem-se mostrado essencial para o
futuro das forcas militares. A capacidade de interpretar informacdo com rapidez e
precisdo nao apenas amplia a consciéncia situacional em contextos operacionais e
ambientais, mas também melhora o processo de tomada de decisdo. Nesse cenario, a
habilidade de compreender e processar problemas complexos em tempo reduzido torna-
se um diferencial, auxiliando no processo de planeamento, na defini¢ao das operacdes ¢
na avaliagdo de riscos. Perante desse desafio, a crescente quantidade de dados envolvidos
exige solugdes que sejam ageis e eficientes, o que torna a A a ferramenta mais indicada
para esse processo (NATO, 2018).

Seguindo essa tendéncia, a [A tem sido incorporada de forma progressiva no setor
militar. Como abordado anteriormente, além de otimizar a andlise de grandes volumes de
dados, essa tecnologia também aprimora a interligacdo entre sensores e sistemas de
armas, permitindo que decisdes sejam tomadas de forma mais célere. Dessa forma, para
garantir a manutencao da superioridade tecnoldgica e dissuadir ameagas e, se necessario,
prevalecer nos conflitos armados, as FA devem ndo apenas incorporar a [A, mas acelerar
sua integracdo em diferentes e inovadoras aplicagcdes militares (Glonek, 2024).

Nesse sentido, embora a implementagdo da IA nas FA ja esteja em curso
mundialmente, a sua ado¢do ocorre de maneira seletiva e adaptada as necessidades
militares especificas de cada na¢do. Assim como acontece com outras tecnologias de
defesa, a IA ndo se restringe ao campo ofensivo, podendo também ser utilizada para
fortalecer capacidades defensivas. Por essa razdo, considera-la unicamente como um
instrumento de aumento da letalidade seria uma visao limitada, na medida em que
diversos aspectos dessa tecnologia podem ser explorados para modernizar sistemas de
defesa (Lele, 2019).

Lele (2019) ressalta ainda que a TA pode aprimorar os sistemas militares ao
expandir suas capacidades, integrando-se a equipamentos atualizados, de forma direta ou

indireta. Nao deve ser vista como solucdo isolada, mas como tecnologia complementar
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que amplia a eficdcia dos sistemas existentes e se conecta a outras areas do conhecimento,
com aplicagdes diversas no campo militar.

Assim, os Estados, sociedades e as FA estdo sendo remodelados pela IA, o que
também transforma a natureza da competi¢do e dos conflitos. Esse avanco tem ocorrido
de maneira acelerada, com a competicdo se expandindo para “dimensdes virtuais e
cognitivas”, assumindo uma presenca crescente nos espagos nao geograficos € nos
dominios cibernéticos, onde novos efeitos convergentes se manifestam (NATO, 2023, p.
6).

Lele (2019, pp. 146 — 152) identifica cinco principais aplicagdes da IA no contexto
militar. Em primeiro lugar, destaca-se a sua integra¢do aos sistemas de Comando,
Controle, Comunica¢des, Computadores, Informagdes, Vigilancia e Reconhecimento
(C4ISR), permitindo a automatiza¢dao da recolha e andlise de dados para aprimorar a
tomada de decisdes operacionais. Além disso, a IA vem sendo empregue na Robdtica
Militar, incluindo drones e veiculos autonomos utilizados para missdes de
reconhecimento e combate. Outra aplicacdo relevante refere-se aos Sistemas de Armas
Auténomas Letais® (LAWS, sigla inglesa para Lethal Autonomous Weapons Systems), que
sao capazes de identificar e neutralizar alvos sem a necessidade de interven¢ao humana
direta. No ambito do Treino Militar, a IA tem sido incorporada a simulacdes de combate,
utilizando realidade virtual e aumentada para proporcionar cenarios realistas de instrucao.
Por fim, Lele destaca que a IA também esta sendo aplicada na Ciberseguranca, auxiliando

na identifica¢do e neutralizacdo de ameagas cibernéticas e fortalecendo a prote¢do das

2 A Organizacdo das Nagdes Unidas define uma Arma Auténoma Letal como aquela que localiza, seleciona
e ataca alvos humanos sem supervisdo humana. A principal questdo pratica envolvendo essas armas é que
elas representam um tipo de destruicdo em massa escalavel, pois a escala de um ataque esta diretamente
relacionada a quantidade de hardware que se pode adquirir e empregar. Além disso, aeronaves, tanques e
submarinos autdnomos podem ser mais baratos, rapidos, manobraveis e possuir maior alcance do que suas
versdes tripuladas (Russell & Norvig, 2020).
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infraestruturas de defesa.

Robdtica

Ciberseguranga

Militar

Inteligéncia
Artificial

Treino
Militar

Figura 1 - Aplicacoes da IA no contexto militar
Fonte: Elaborado pelo autor com base em Lele (2019).

Atualmente, a IA ja se consolidou como uma ferramenta fundamental em diversas
aplicagdes especializadas. Tanto os Estados Unidos da América quanto a China
compreendem essa realidade e t€ém acelerado os seus esforgos para incorporar essa
tecnologia em suas estratégias militares. No setor da defesa, hd um crescimento
significativo na Pesquisa e Desenvolvimento (P&D) em torno das tecnologias de IA,
abrangendo uma ampla gama de usos, desde veiculos autdnomos até a recolha de
informacao, passando por logistica preditiva, seguranca cibernética e sistemas de
Comando e Controle (C2) (Glonek, 2024).

Nesse contexto, Glonek (2024) destaca que a corrida pelo dominio da IA nao sera
definida pela superioridade em uma unica aplicagdo, mas sim pela capacidade de integrar
esta tecnologia de maneira eficiente a um conjunto diversificado de sistemas e processos
em diferentes dominios do combate?.

As implicacdes da crescente presenca da IA nas FA sao significativas. Se aplicada
de forma eficaz, essa tecnologia tera impacto abrangente, influenciando todos os sistemas
e processos militares. A otimizacao promovida pela IA reduzird a sobrecarga cognitiva
dos operadores humanos, permitindo andlises mais detalhadas e rigorosas. Como
consequéncia, a consciéncia situacional serda ampliada, as operagdes tornar-se-do mais

precisas e as decisdes terdo uma melhor fundamentacdo. Além disso, o ritmo das

3 Compreende, além dos dominios tradicionais, terrestre, naval e aéreo, os dominios cibernético e espacial.
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operagdes militares sera acelerado, beneficiando aqueles que tiverem acesso as
ferramentas mais avancadas de IA, enquanto adversarios com menor nivel de
desenvolvimento tecnoldgico poderdo enfrentar dificuldades para interpretar o curso dos
acontecimentos (Glonek, 2024), em cendrios de combate cada vez mais dindmicos.

2.1.1 Conceitos Estruturantes

Apresenta-se de seguida os conceitos estruturantes que sustentam a investigagao,
tendo em vista a melhor compreensdo do problema e facilitar a formulag¢do de argumentos
e a interpretacdo dos resultados obtidos.

2.1.1.1 Inteligéncia Artificial

A TA retomou a sua dinamica nos ultimos anos, impulsionada principalmente pelos
avangos em deep learning®, apos enfrentar periodos de desaceleracdo conhecidos como
“invernos da IA” (Castro & New, 2016, p. 2). Segundo os referidos autores, essa evolugao
tem sido fundamental para o ressurgimento do interesse e das aplicagdes praticas da IA.

Esse ressurgimento da IA ¢ particularmente evidente no contexto da Quarta
Revolucdo Industrial, que combina os avangos da IA e da machine learning® com
tecnologias nos dominios digital, fisico e bioldgico (Schwab, 2016).

Schwab (2016) destaca que essa revolucdo ¢ caracterizada pela ampla
acessibilidade a internet mével e pelo desenvolvimento de sensores que se tornaram cada
vez menores, mais eficientes e acessiveis. Essas tecnologias estdo hoje cada mais
integradas e sofisticadas, trazendo mudangas nas sociedades e remodelando a economia
mundial.

De forma complementar, Russell & Norvig (2020, p. 1) descrevem que a IA
atualmente engloba uma ampla variedade de subcampos, que abrangem desde areas
gerais, como aprendizagem, raciocinio e percecao, até aplicacdes mais especificas, como
jogar xadrez, resolver teoremas matematicos, compor poesias, conduzir veiculos ou
diagnosticar doencas. Para estes autores, a sua relevancia estende-se a qualquer atividade
que envolva atividades intelectuais, consolidando-se como uma area de conhecimento

universal.

4 Ramo especifico da IA, destacando-se por permitir que algoritmos criem modelos analiticos de forma
iterativa e automatica, utilizando novos dados sem a necessidade de programacéo direta para cada tarefa.
Segundo Amit Karp, o deep learning “ se baseia em simular grandes redes de neurdnios virtuais em
camadas multiplas, o que permite a um computador aprender a reconhecer padrdes abstratos” (Castro &
New, 2016, p. 3, tradugdo nossa).

5> Segundo Russell & Norvig (2020), é comum existir confusdo na utilizagdo dos termos IA e machine
learning, sendo este tltimo um subcampo da TA que estuda a capacidade de melhorar o desempenho com
base na experiéncia. Alguns sistemas de [A utilizam métodos de machine learning para alcangar
competéncia, mas outros nao.
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O seu avango impressionante decorre de melhorias exponenciais no poder de
computacdo ¢ da ampla disponibilidade de dados. Isso possibilitou o surgimento de
formas ainda mais avancadas de machine learning e processos automatizados, permitindo
que sistemas inteligentes desenvolvam sua programagao e encontrem solucdes de forma
autonoma (Schwab, 2016).

Valle-Cruz & Sandoval-Almazan (2018) apresentam uma outra perspectiva de IA,
que pode ser compreendida como a “inteligéncia computacional”, ou seja, a inteligéncia
demonstrada por maquinas de atuar de forma inteligente, em razao da sua habilidade de
raciocinar, aprender e executar instru¢des especificas, além de executar agdes
determinadas.

Embora muitas defini¢des de IA se concentrem na simula¢do do comportamento
humano, sua aplicagdo também abrange comportamentos nao humanos, como os de
animais ou virus. Assim, a IA pode ser entendida como a reproducao de comportamentos
por softwares e dispositivos inteligentes (Valle-Cruz & Sandoval-Almazan, 2018).

2.1.1.2 Base Industrial de Defesa

E de suma importincia o papel estratégico desempenhado pela indéstria nacional
de defesa do Brasil. Atualmente, ela estd inserida num ambiente marcado pelo avango
tecnologico, onde a ciéncia € o principal alicerce das operacdes militares, superando os
tradicionais conflitos convencionais que marcaram as acoes terrestres, maritimas e aéreas.
Isso tem viabilizado o desenvolvimento de sistemas de combate tecnologicamente
avancados, contemplando 4dreas como a energia nuclear, o espago, a robotica e a
cibernética (Confederagdo Nacional da Industria [CNI], 2023).

Segundo a PND, de 2024, considera-se BID como:

“Orgdos e entidades da administragdo publica direta e indireta e pessoas
juridicas de direito privado que realizem ou conduzam pesquisas, projetos,
desenvolvimento, industrializacdo, produgdo, reparo, conservacao, revisao,
conversao, modernizagdo ou manutencdo ou desativacdo de Produto de
Defesa - PRODE ou Sistema de Defesa - SD, no Pais.” (BRASIL, 2024, p.
75).

Dados da CNI (2023) apontam a BID como um setor essencial no ciclo economico
do pais, representando, em 2020, cerca de 4,78% do Produto Interno Bruto (PIB) e
gerando aproximadamente 2,9 milhdes de empregos diretos e indiretos. Dessa forma,

contribuiu com 2,2% dos postos formais de trabalho no Brasil.
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A Figura 1 apresenta a evolucao das exportacdes do setor da defesa e seguranca,
em termos de valores (em milhdes de dolares), com dados atualizados até novembro de

2021.
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Figura 2 - Evoluc¢io das Exportacdes do Setor da defesa por Ano - (valores em milhées de délares).
Fonte: CNI (2023).

A Figura 2 apresenta a evolucdo anual da contribuicdo do setor da defesa e
seguranga ao PIB nacional, destacando sua trajetéria de 2011 a 2020.
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Figura 3 - Evolu¢do Anual da contribui¢io do Setor da defesa e Seguranc¢a ao PIB Nacional
Fonte: CNI (2023).

A ID tem apresentado crescimento e relevancia na economia brasileira,
representando 4,5% do PIB em 2021, conforme estudo encomendado pela CNI. Entre
2019 e 2020, a representatividade do setor aumentou cerca de 8% no PIB nacional (CNI,
2023).

Segundo a PNBID, integram a BID:

“I - as empresas credenciadas como Empresas de Defesa - ED;

IT - as empresas credenciadas como Empresas Estratégicas de Defesa - EED;
e

IIT - os oOrgdos e as entidades, publicas e privadas, desenvolvedores ou

produtores de bens e servigos de defesa.” (BRASIL, 2022).
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Dados da Comissdo Mista da Industria de Defesa®, de 2022, apontam que a BID ¢é
composta por mais de 1.000 empresas, das quais 161 sdo cadastradas no Ministério da
Defesa (MD) como ED ou EED. Essas empresas atuam em diversos setores de alta
tecnologia, incluindo o “desenvolvimento e fabricacdo de aeronaves, embarcagdes,
ferramentas cibernéticas, radares, sistemas de comunicagao ¢ armamento”, entre outros
itens (CNI, 2023, p. 337).

Em 2020, de acordo com dados da Secretaria de Produtos de Defesa (SEPROD), a
BID somava 1.104 empresas, distribuidas por segmentos conforme a distribuicdo da

tabela abaixo:

Quadro 1 - Composi¢io da BID por segmento

SEGMENTO EMPRESAS

Armas e Munig¢des 19 1,7%
Sistemas Eletronicos e C2 130 11,8%
Plataforma Naval Militar 355 32,2%
Propulsao Nuclear 34 3,1%
Plataforma Terrestre Militar 56 5,1%
Plataforma Aeronautica Militar 362 32,8%
Sistemas Espaciais 104 9,4%
Equipamento de Uso Individual 44 4,0%

TOTAL 1104 100%

Fonte: Franga (2020).

Uma ID forte e abrangente ¢ cada vez importante, pois assim tera a capacidade de
poder atender as necessidades especificas das FA ao fornecer equipamentos projetados
de acordo com suas demandas, especialmente em situacdes de conflito. Além disso,
acrescentam beneficios econdémicos relevantes, como a criagdo de empregos, o
desenvolvimento de novas tecnologias e a alavancagem positiva em outros setores,
contribuindo para a economia do pais (Hartley, 2017).

2.2 Modelo de Analise

O modelo de andlise encontra-se no Apéndice A deste Trabalho de Investigagao

Individual.

6 “E o forum de mais alto nivel da condugio da Politica da BID e tem por finalidade assessorar o Ministro
de Estado da Defesa; fomentar a ID Nacional; e promover a integragcdo entre MD e 6rgdos e entidades
publicos e privados em relagdo a BID”. (Ministério da Defesa, 2023, p. 4)

11
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3 Metodologia e Método

O presente capitulo procura apresentar uma sintese da metodologia de investigacao
adotada no trabalho, bem como o método utilizado para a sua elaboragao.

3.1 Metodologia

Este trabalho utiliza um raciocinio indutivo, partindo da observa¢ao de casos
especificos e, por meio da andlise de suas associagoes, procurard identificar padrdes que
possibilitem a formulagdo de generalizagdes. Esse tipo de raciocinio foi considerado o
mais apropriado para o trabalho, pois seu objetivo € desenvolver explicagdes que possam
culminar numa teoria, embora esta ndo precise ser, necessariamente, apresentada de
forma explicativa formal (Santos & Lima, 2019).

Adotou-se uma estratégia de investigacao qualitativa, face ao facto de se reconhecer
que a relacdo entre a realidade e a subjetividade do sujeito ndo poder ser mensurada por
métodos quantitativos (Santos & Lima, 2019). Estes métodos poderiam ndo avaliar de
forma eficaz as diferentes estratégias de implantacdo da IA eventualmente em curso na
BID.

Tendo em vista teorizar sobre como os contributos da IA podem promover para a
modernizacdo tecnoldgica da BID do Brasil e identificar questdes que inspirem
investigacoes futuras (Santos & Lima, 2019), o presente trabalho utiliza como desenho
de pesquisa o estudo de caso, conduzindo a investigagdo pela anélise das estratégias de
aplicagdo da IA na BID.

3.2 Método

3.2.1 Participantes e procedimento

Foram conduzidas entrevistas semiestruturadas dirigidas a especialistas em
organizacoes e entidades diretamente relacionadas ao tema da Ciéncia, Tecnologia e
Inovacao (CT&I), nomeadamente a SEPROD, vinculada ao MD, ao setor de Execucao
Or¢amentaria, Controle e Abastecimento do Gabinete do Comandante da Marinha
(GCM), ao Centro de Analise de Sistemas Navais (CASNAV), sendo dois especialistas
desta unidade, e ao Centro de Adestramento Sul, em Santa Maria, Rio Grande do Sul,
sendo esta ultima especifica sobre treino militar (Apéndice C), totalizando cinco (5)
entidades entrevistadas.

3.2.2 Instrumentos de recolha de dados

A presente investigagdo utiliza a analise documental classica e a entrevista semi-

estruturada como instrumento de pesquisa e recolha de dados, com vista ao alcangar das

conclusoes.

12
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3.2.3 Técnica de tratamento de dados

Para a andlise do resultado das entrevistas utilizou-se a andlise de contetido
categorial (Santos & Lima, 2019), tendo sido estruturado um referencial de codificacdo
com base em um conjunto de cddigos predefinidos (Bauer, 2007 citado por Sampaio &
Lycarido, 2021), permitindo que as respostas sejam organizadas e analisadas de forma
sistematica. Cada unidade de anélise foi identificada por um cddigo especifico para
“resumir, filtrar ou condensar” os dados de acordo com os objetivos e interesses da
investigacdo. Em seguida, os codigos foram agrupados em categorias analiticas que
possibilitaram a verificagdo das questdes da pesquisa (Sampaio & Lycarido, 2021, p. 58).

Por fim, a interpretagdo do material coletado foi efetuada dentro do referencial de
codificacao (White & Marsh, 2006 citado por Sampaio & Lycarido, 2021), garantindo

uma analise de contetido conforme os parametros previamente definidos.

13
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4. A moderniza¢ao na BID

Neste capitulo, analisa-se a visdo nacional referente a modernizacao da BID a partir
da documentagao de referéncia, como a PND, a END, a PNBID ¢ a Lei n°® 12.598/2012,
bem como das entrevistas realizadas com representantes institucionais, destacando-se as
politicas publicas e os mecanismos de incentivo orientados para promover a inovagao, a
autonomia tecnoldgica e a competitividade do setor. No final, procede-se a resposta a
QDI1.

4.1 Politicas e Iniciativas voltadas para a inovacio

A PND, principal diretriz para o planeamento das a¢des de defesa do Brasil,
estabelece os objetivos que visam preparar e empregar das expressdoes do Poder Nacional
direcionadas para a defesa nacional e estabelece os Objetivos Nacionais de Defesa
(OND)’, incluindo entre eles a promogdo da “autonomia tecnoldgica e produtiva” no
segmento da defesa, onde se destaca o desenvolvimento da BID (BRASIL, 2024).

Fundamentada na PND, a END orienta as medidas e agcdes necessarias para que os
OND sejam alcangados, conectando o posicionamento do Brasil em questoes de defesa
as acdes que visam dotar o Estado da capacidade de proteger seus proprios interesses. Ela
define estratégias claras que devem nortear a sociedade e estabelece as bases estruturais
essenciais a defesa do pais (BRASIL, 2024).

Segundo a END (BRASIL, 2024, p. 34), a efetivacdo desse processo exige a
priorizacao da integragdo entre os setores governamental, industrial e académico, com
foco em CT&I, de modo a assegurar o atendimento das demandas por produtos de defesa
baseados em “tecnologias criticas®”. Essa modernizagdo, por sua vez, pressupde o
fortalecimento da BID, o que pode ser viabilizado por meio de mecanismos de incentivo
a industria e a academia, bem como pelo desenvolvimento de tecnologias de duplo uso.

Complementarmente, impde-se a necessidade de fomentar parcerias estratégicas
com a BID e com demais institui¢des voltadas a produ¢do de tecnologias de duplo uso e
que produzam bens de elevado valor agregado, alinhadas aos interesses da defesa nacional
(BRASIL, 2021c, Artigo 6).

Ainda assim, a END (BRASIL, 2024) reconhece que tais incentivos, por si s6, sdo

insuficientes. O avanco tecnologico da BID depende, também, da capacidade de absorver

7 “Devem ser interpretados como as condig¢des a serem alcangadas € mantidas permanentemente pela nagdo
brasileira no ambito de Defesa”. (BRASIL, 2024, p. 25)

8 Tecnologias que sdo fundamentais para garantir a soberania nacional, a autonomia tecnologica € a
capacidade de resposta das FA. Essas tecnologias devem estar sob dominio nacional, preferencialmente
desenvolvidas no pais (BRASIL, 2024).

14



G Inteligéncia Artificial: A Estratégia de Modernizacdo da Base Industrial de Defesa do Brasil

conhecimentos oriundos de paises tecnologicamente avangados, em complemento a
interagao com instituigdes de CT&I nacionais.

Nesse sentido, vale destacar que o partilhar, ou a restricdo, de conhecimento
cientifico e tecnoldgico constituem uma decisdo eminentemente politica, com efeitos
diretos nas negociagdes comerciais internacionais, inclusive naquelas relacionadas aos
produtos de defesa (BRASIL, 2020).

Este processo de transformacgdo requer a capacidade de acessar e internalizar
tecnologias de ponta, o que permitird no futuro a consolidacdo da autonomia tecnologica
nacional (BRASIL, 2020).

Dessa maneira, para implementar as diretrizes contidas na END, o MD, em
colaboragdo com outros ministérios, academia e setor empresarial, vem promovendo
acoes voltadas a integragdo dos sistemas de ciéncia e tecnologia presentes no Brasil
(BRASIL, 2020), procurando maior sinergia entre as capacidades ja instaladas.

Um dos principais mecanismos de articulagdo entre o MD e a BID ¢ representado
pelo Conselho de Defesa da CNI e pelos Comités de Defesa das Federagdes de Industria.
Esses foruns desempenham um papel essencial ao fomentar a aproximagdo entre os
diferentes atores do setor, favorecendo a constru¢do de um marco legal adequado as
necessidades da ID e contribuindo para a projecdo internacional das empresas brasileiras
do segmento (CNI, 2023).

Além disso, D. de F. Kersting (entrevista por e-mail, 25 de fevereiro de 2025)
destaca outros instrumentos relevantes de incentivo a inovagao na BID, como o Fundo
Nacional de Desenvolvimento Cientifico e Tecnoldgico (FNDCT)’, a Financiadora de
Estudos e Projetos (Finep)!® e a Lei do Bem!!, que oferecem suporte financeiro ao

desenvolvimento de projetos estratégicos no setor.

® O FNDCT ¢ um instrumento financeiro voltado ao fomento da inovagdo e do progresso cientifico e
tecnoldgico, com o proposito de impulsionar o desenvolvimento econdmico ¢ social do Brasil. Com a
promulgacdo da Lei Complementar n® 177/2021, foi garantida a plena execugdo dos recursos do fundo,
consolidando-o como o principal mecanismo publico de financiamento & CT&I no pais (FNDCT, s.d.,
paragrafos 1 e 2).

1A Finep tem como atribui¢do atuar como Secretaria Executiva do FNDCT. Nessa condigdo, cabe a
institui¢@o gerir aspectos administrativos, orcamentarios, financeiros e contabeis do fundo (FNDCT, s.d.).
Essa atuacdo estd em consonancia com a missdo da Finep, que consiste em impulsionar o progresso
economico e social do pais por meio do apoio governamental 8 CT&I, contemplando organizagdes publicas
e privadas, universidades, institutos de pesquisa e empresas (Sobre a Finep, s.d., paragrafo. 1).

A Lein® 11.196/2005, conhecida como Lei do Bem, constitui um dos principais mecanismos de incentivo
as atividades de Pesquisa, Desenvolvimento e Inovacdo (PD&I) no setor empresarial brasileiro. Em seu
Capitulo III, a norma prevé beneficios fiscais para empresas que investem nessas areas, abrangendo
diferentes segmentos economicos e regides do pais. Ao facilitar o acesso a esses incentivos, a referida lei
contribui para o fortalecimento da capacidade técnica e produtiva das empresas, promovendo a inovagao e
elevando o valor agregado dos bens e servigos por elas desenvolvidos (O que ¢ a Lei do Bem, 2023).
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Nesse contexto, aponta-se como promissora a articulagdo com o Ministério da
Ciéncia, Tecnologia e Inovacao (MCTI), no sentido de promover sinergias na aplicagao
dos recursos do FNDCT. Tal coordenacdo pode contribuir significativamente para o
fortalecimento das industrias da BID, o aprimoramento da infraestrutura voltada a
inovagdo e¢ o aumento da competitividade do setor (CNI, 2023).

A EBIA também reconhece a importancia desse alinhamento, ao recomendar a
criacdo de iniciativas estratégicas especificas voltadas para a IA, com incentivos
adequados e direcionamento prioritario de recursos publicos, como os do FNDCT, para
projetos que visem acelerar a pesquisa aplicada e o desenvolvimento tecnologico da IA
(BRASIL, 2021a), que podem ser revertidos para projetos da defesa.

Verifica-se assim, a relevancia de promover a modernizagdo da BID para
atendimento das necessidades crescentes de produtos de defesa, que incorporam cada vez
mais diferentes tecnologias avancadas, desenvolvidas por empresas e profissionais
altamente capacitados (BRASIL, 2024).

Nesse contexto, a interagdo entre as FA e a BID pode se tornar um fator relevante
para o avango da autonomia tecnolédgica do pais, ao fomentar um ambiente de inovacao
e cooperacdo, impulsionar a competitividade industrial e ampliar capacitagao nacional
voltada aos interesses de defesa (BRASIL, 2024; 2021b).

Essa perspectiva ¢ apresentada pela Politica de Ciéncia, Tecnologia e Inovacao de
Defesa (PCTID), que destaca a necessidade de integrar iniciativas de CT&I no setor da
defesa. A PCTID enfatiza a colaboracdo entre o governo, as instituigdes académicas e o
setor privado como um fator essencial para a promogao da inovagdo tecnologica no pais.
Assim, a adoc¢do da IA em projetos conduzidos dentro das FA pode atuar como um
catalisador para o desenvolvimento da BID (BRASIL, 2021b).

Outro importante instrumento de incentivo assenta na PNBID, que tem como
finalidade “garantir que a BID tenha competitividade e autonomia em tecnologias
estratégicas e indispensaveis a defesa nacional” (BRASIL, 2022, artigo 3).

Este documento estabelece diversas orientagdes estratégicas que visam o
desenvolvimento tecnolégico da BID, com destaque para o incentivo a produgdo e
exportacdo de bens e servicos de defesa nacionais; a coordenacgdo entre o MD, as FA e a
BID; o estimulo a aliangas entre empresas e institui¢des cientificas; a priorizacdo de
investimentos em tecnologias estratégicas direcionadas para as capacidades militares; e a

articulagdo com as politicas nacionais de CT&I (BRASIL, 2022, artigo 8).
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S. S. M. Silva (entrevista por e-mail, 28 de margo de 2025) enfatiza que a PNBID
estabelece como diretriz essencial a promog¢ao de aliancgas entre empresas do setor da
defesa e institui¢des de CT&I, com o objetivo de estimular a criagdo de produtos e
processos inovadores e a disseminagao tecnologica. Essa diretriz ja se concretiza por meio
de diversos projetos cooperativos em curso. As FA contam com centros de pesquisa
proprios, como o Instituto de Pesquisas da Marinha, o Centro Tecnoldgico do Exército e
o Departamento de Ciéncia e Tecnologia Aeroespacial, que atuam frequentemente em
parceria com universidades e empresas privadas.

Percebe-se também que a dindmica de modernizagdo da BID nao se limita a
formulacao de politicas publicas ou ao fomento financeiro, mas passa também por um
modelo de desenvolvimento tecnoldgico progressivo e integrado, baseado na maturagao
por niveis de prontiddo tecnoldgica. Conforme apontado por D. de F. Kersting (op. cit.),
as FA costumam iniciar projetos de defesa em estagios iniciais de Technology Readiness
Level’? (TRL) (1 a 5), frequentemente dentro de seus proprios institutos de pesquisa,
contando com a participagdo complementar da academia. A medida que essas tecnologias
atingem niveis mais avangados, o setor industrial é envolvido para assegurar a
continuidade do desenvolvimento e sua posterior entrega.

A medida que os projetos evoluem nos diferentes TRL, torna-se evidente a
importancia de consolidar estruturas que favore¢cam a continuidade do desenvolvimento,
a absor¢do do conhecimento e a sua aplicagao pratica.

Nesse sentido, a formagao de polos de alta tecnologia em diferentes dominios surge
como uma estratégia estruturante, diretamente dependente da cooperagdo entre
universidades, empresas € institui¢des de pesquisa civis € militares. Para que esse esforco
conjunto seja eficaz, ¢ essencial que tais polos estejam articulados com processos de
planeamento que envolvam ndo apenas o Estado, mas também a sociedade. Nessa logica,
os incentivos publicos voltados ao desenvolvimento tecnoldgico assumem papel central
(BRASIL, 2020).

Percebe-se, assim, a intengdo de se concretizar a coordenacdo e integragcdo de
diferentes setores para que ocorra o fortalecimento BID. A PNBID, ao promover o
alinhamento de esfor¢os entre o MD, as FA e instituicdes de CT&I, procura criar um

ambiente propicio para o desenvolvimento de tecnologias e produtos inovadores.

12.0s TRL correspondem a um sistema de medi¢do que permite avaliar o grau de desenvolvimento de uma
tecnologia especifica. Ao todo, sdo nove niveis de maturidade tecnolégica, sendo o TRL 1 o inicial e o TRL
9 o mais avangado (Technology Readiness Levels - NASA, 2023).
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Essa articulacdo visa ndo apenas estimular a P&D em solo nacional, mas também
reforgar a importancia de haver uma conexao entre as politicas nacionais de inovagado e
as necessidades especificas de defesa, situando a BID como esse elemento de ligagdo
(BRASIL, 2024).

Além das politicas voltadas a modernizagao, os Estados, utilizando o seu poder de
compra, tém a capacidade de influenciar a dimensao, a estrutura e o desempenho das suas
industrias de defesa, principalmente por meio da celebragao de contratos militares. Esses
contratos ndo apenas garantem o atendimento das demandas de produtos de defesa pelas
FA, mas também fortalecem a capacidade de producdo das empresas nacionais,
estimulando o crescimento do setor (Hartley, 2017).

D. de F. Kersting (op. cit.) e S. S. M. Silva (op. cit.) chamam ateng¢do para a Lei n°
12.598/2012, apontando-a como uma das principais normas que direcionam os esforcos
de modernizagao da BID, além da PND, END, PNBID. Segundo S. S. M. Silva, (op. cit.)
este tipo de legislacdo viabiliza instrumentos de estimulo econémico e fiscal voltados
especificamente para o setor. Neste contexto, o entrevistado ressalta que a referida lei
representou um marco, ao instituir o Regime Especial Tributario para a Induastria de
Defesa (RETID), permitindo a redu¢do de impostos em projetos voltados a area, o que
pode significar até 18% de economia para empresas reconhecidas como estratégicas.

4.2 Sintese conclusiva

A exposicao feita neste capitulo oferece subsidios para responder a QD1 “de que
forma a BID do Brasil estd a ser modernizada?” por mostrar que esse processo resulta de
uma estratégia articulada em torno de politicas publicas, instrumentos legais e incentivos
voltados a autonomia tecnoldgica e a inovagao no setor.

A modernizacao da BID ¢ orientada por documentos estratégicos como a PND, a
END, a PNBID, a Lein°® 12.598/2012 e a PCTID, que definem objetivos e diretrizes para
fortalecer a capacidade nacional de desenvolver e produzir tecnologias de defesa. Essa
estratégia envolve a atuacao coordenada entre o MD, as FA, setor industrial e instituigdes
de ciéncia e tecnologia.

O Estado desempenha papel central ao fomentar a inovagdo por meio de
mecanismos como o FNDCT, a Finep, a Lei do Bem e o RETID, que oferecem incentivos
fiscais e financeiros para projetos considerados estratégicos. Tais instrumentos procuram

estimular a competitividade da BID e reduzir sua dependéncia de fornecedores externos.
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Além disso, a PNBID propde o alinhamento entre as politicas de CT&I e as
necessidades especificas de defesa, visando garantir que os investimentos em inovagao
estejam conectados com as prioridades operacionais das FA.

Assim, a moderniza¢ao da BID no Brasil ocorre por meio de uma base normativa
solida, incentivos estruturados e articulagdo interinstitucional, com o objetivo de ampliar
a autonomia, reduzir vulnerabilidades tecnoldgicas e promover a inovagao no setor da

defesa.
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5. AlIAeaBID

Neste capitulo, analisa-se em que medida a IA tem promovido a modernizagao
tecnologica na BID do Brasil, respondendo-se a QD2. Para tanto, parte-se da apresentacao
dos Projetos Estratégicos de Defesa, concebidos como instrumentos estruturantes da
politica de reequipamento das FA e de estimulo ao desenvolvimento tecnoldgico
nacional, identificando e analisando as iniciativas desenvolvidas por empresas da BID
que integram tecnologias de IA em produtos e solucdes voltadas para o setor da defesa,
organizadas segundo areas funcionais classificadas na literatura especializada.

5.1 Projetos Estratégicos no ambito da defesa

Segundo entendimento do MD, a BID tem como finalidade central a execugdo do
portfolio de projetos estratégicos. Esse portfélio, composto por um conjunto de iniciativas
possui trés propodsitos bem definidos: fomentar o desenvolvimento tecnoloégico com
énfase em tecnologia de duplo uso e formacdo de pessoal qualificado; contribuir para o
crescimento econdémico por meio da criagdo de emprego e receita; e promover a
articulagdo com setores estratégicos, tanto no ambito nacional, como internacional. Além
disso, importa destacar que os Projetos Estratégicos que integram esse portfolio possuem
carater de longo prazo e foram elaborados em conjunto com as FA, estando hoje
distribuidos entre as forgas e o proprio MD (CNI, 2023).

Para que estes projetos possam ser viabilizados, ¢ indispensdvel a atribuigdo
continua de recursos financeiros especificos, considerando que as suas despesas de
custeio e investimento precisam integrar a estrutura programatica or¢amental dos
sucessivos Planos Plurianuais da Unido. O Plano de Articulagdo e de Equipamento de
Defesa!® (PAED) contempla tanto projetos voltados para a organizagio territorial, como
iniciativas destinadas ao reequipamento das FA (BRASIL, 2020).

O MD destaca que a execugdo do PAED resultard em beneficios concretos nos
campos militar, politico, econdmico, cientifico-tecnologico e social, refletindo-se
também positivamente sobre a propria BID (Agéncia Brasileira de Desenvolvimento
Industrial & Ipea - Instituto de Pesquisa Econdmica Aplicada, [ABDI], 2016).

Ao integrar os Projetos Estratégicos viabilizados pelo PAED, a BID tem um papel

decisivo para a reducdo da dependéncia de mercados externos, favorecendo o

130 PAED, detalhado no Livro Branco de Defesa, surge como um dos principais instrumentos para
viabilizar esses Projetos Estratégicos, uma vez que organiza as iniciativas das FA com o objetivo de garantir
0s meios necessarios ao cumprimento de sua missdo constitucional, conforme estabelece a END (BRASIL,
2020, 2024).
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direcionamento de recursos para o desenvolvimento tecnoldgico. Este movimento,
apoiado pelo MD, visa alcangar a autonomia pretendida, sobretudo no que se refere as
tecnologias consideradas estratégicas para o Brasil (CNI, 2023).

A figura abaixo apresenta o Portfolio de Projetos Estratégicos de Defesa 2020 —
2031, cuja fonte de dados ¢ o MD:

b < & B

ﬂ Submarinos Convencionais FX-2 b Guarani / Forgas Blindadas ‘<4 Programa Estratégico de
Bl suomarinos Proputsio Nuctear BN Kc-350 Desenvolvimento Lk ASTROS 2020 =3 Comantio's Cantiats
Estaleiro e Base Naval E KC-390 Aquisigic a Sisfron A Projeto HX-BR

n Programa Nuclear da Marinha O PESE - Prog. Estr. Sist. Espaciais H PDCDN - Def. Cibernética : Projeto TH-X

m Navio-Patrulha NPa 500 Bl SISDABRA - Defesa Aeroespacial - :L‘:?;Z";as";e:gg:::°
B sisonn:

Figura 4 - Projetos Estratégicos de Defesa - Subportfélio Defesa Nacional
Fonte: CNI (2023, p. 339).

Observa-se que grande parte dos projetos e/ou programas de reequipamento tem
como foco o fortalecimento da capacidade nacional em novas tecnologias, incluindo
algumas classificadas como sensiveis, tendo como exemplo os sistemas integrados de
vigilancia, satélites e o submarino nuclear (Mello, 2015 citado por Ambros, 2017, p. 245).

Noutras situagdes, o objetivo esta voltado para a aquisicdo de equipamentos
considerados de ultima geracdo, como os veiculos blindados, os cagas Gripen (Programa
F-X2) e as Fragatas Classe Tamandar¢. Para viabilizar esses projetos, o Brasil optou por
firmar parcerias com paises dispostos a partilhar tecnologias criticas, caso da Franga, no
Programa de Desenvolvimento de Submarinos, e da Suécia, no Programa F-X2 (Mello,
2015 citado por Ambros, 2017, p. 245).

Apesar destes avangos, ¢ importante destacar que a constante adaptagdo do
planeamento ¢ necessario. Assim, o PAED passa por revisoes frequentes para que possa
ser ajustado a conjuntura nacional e, dessa forma, garantir que seus projetos sejam
reavaliados com base no planeamento voltado para capacidades. Este modelo procura
identificar as competéncias conjuntas e especificas das FA e ampliar o nivel de
interoperabilidade entre elas (BRASIL, 2020).

Neste ambito, cabe ressaltar também que os projetos estratégicos envolvem o
desenvolvimento de tecnologias com aplicag¢do de duplo uso, tornando-se um instrumento
para reduzir os custos dos materiais da defesa e ampliar as oportunidades de exportacao,
o que favorece a manuten¢ao das competéncias tecnoldgicas ao longo do tempo. Dado

que, as aquisi¢des governamentais, isoladamente, ndo asseguram a escala necessaria a
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sustentabilidade e a competitividade da ID, a concretizagdo da estratégia da defesa
nacional passa a depender do apoio da BID (CNI, 2023).

5.2 Projetos nacionais baseados em 1A

Com o objetivo de ilustrar concretamente o grau de maturidade e os principais
vetores de aplicagdo da IA na BID, realizou-se uma pesquisa em fontes abertas,
contemplando portais institucionais, reportagens especializadas e documentos publicos
disponiveis na internet. A partir desse levantamento, foram identificados alguns projetos
conduzidos por empresas nacionais pertencentes a BID que integram a IA em produtos e
solugoes voltadas ao setor da defesa.

Para fins de andlise e organizacdo tematica, os projetos foram agrupados com base
nas cinco principais areas de aplica¢do da IA no contexto militar, conforme classificadas
por Lele (2019).

5.2.1 Sistemas C4ISR

e Arkhe Intelligence, desenvolvido pela Embraer Defesa &
Seguranga, ¢ um sistema composto por solucdes tecnoldgicas
projetadas para lidar com um dos principais desafios das FA
contemporaneas, o tratamento de grandes volumes de dados de
maneira eficaz e tempestiva. Sua arquitetura contempla
ferramentas capazes de captar, organizar, processar e apresentar
informagdes operacionais, permitindo que dados brutos sejam
convertidos em conteidos relevantes para o planeamento e
execucdo de missoes (EMBRAER, s.d., paragrafo 1).

o Multi-Sensor Urban Surveillance and Tracking, desenvolvido pela
empresa IACIT!, é um sistema dedicado & vigilancia do espaco
aéreo urbano, capaz de integrar informacdes provenientes de
diversos sensores para identificar, posicionar e acompanhar
aeronaves ndo tripuladas, como drones e eVTOLs",
independentemente de serem colaborativos ou ndo. Por meio da
aplicacdo de tecnologias avancgadas de IA, o sistema gera alertas

em tempo real, contribuindo para o aumento da seguranga das

14 Fundada em 1986 ¢ sediada em Sdo José dos Campos, Sdo Paulo, a IACIT é uma empresa brasileira
certificada como Empresa Estratégica de Defesa. Atua no desenvolvimento de solucdes tecnoldgicas para
defesa, controle de trafego aéreo e maritimo, meteorologia e seguranca (IACIT, s.d.).

15 Electric Vertical Take-Off and Landing Aircrafts. Em portugués, Aeronaves Elétricas de Decolagem e
Pouso Vertical.
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operagodes aéreas. Além disso, a solucao oferece suporte a gestao
do trafego aéreo, favorecendo a coordenagdo e reduzindo riscos em
um ambiente de mobilidade aérea complexa (Padilha, 2024b, par.
6).
5.2.2 Robdtica militar

e Nauru 500C, desenvolvido pela empresa XMobots Defense, ¢ um
Drone para missdes estratégicas de Informacgdes, Vigilancia e
Reconhecimento, com capacidade de operar Beyond Visual Line of
Sight e autonomia de voo de até quatro horas. Projetado para
ambientes de alto risco, como selvas e florestas, o equipamento
combina caracteristicas de aeronaves Vertical Take-Off and
Landing com desempenho de uma aeronave de asa fixa. O sistema
embarca sensores especificos que podem ser conectados a
processadores externos de imagem. Nessa configuracdo, o drone
emprega IA para realizar, em tempo real, tarefas como o
rastreamento de pessoas, veiculos e embarcagdes, o
acompanhamento simultdneo de multiplos alvos, indicagdo de

coordenadas e georreferenciagdo de alvos (XMobots, s.d.).
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Figura 5 - Drone NAURU 500C ISR, desenvolvido pela empresa brasileira Xmobots Defense
Fonte: Redaccion (2025).
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e Projeto conduzido pela Embraer, em parceria com a Universidade

Federal do Espirito Santo (UFES). S. S. M. Silva (op. cit.) destaca
este projeto como um marco no desenvolvimento nacional de
sistemas aéreos autonomos aplicados a defesa. Segundo o
entrevistado, “em 2019, essa cooperacao realizou o primeiro teste
bem-sucedido de um aviao de porte executivo deslocando-se sobre
rodas de forma totalmente auténoma, sem comando do piloto,
guiado por um sistema integrado de IA e sensores”. A experiéncia
demonstrou, na pratica, a viabilidade de tecnologias auténomas
desenvolvidas no pais, com potencial de aplicacdo em futuras

aeronaves nao tripuladas de uso militar.

523 LAWS

e DAGGER, desenvolvido pela empresa Mac Jee, consiste em um:

kit de orientagdo de munigdo aérea que incorpora recursos de TA
aplicados ao setor da defesa. O sistema é composto por sensores
eletronicos, visdo computacional e possui alcance superior a 120
km, sendo capaz de atingir alvos fixos e mdveis, incluindo terra,
mar ¢ alvos de longo alcance, com alta precisdo. Entre suas
funcionalidades, destacam-se a utilizacao da tecnologia de 1A para
atingir o solo usando coordenadas pré-programadas e um perfil de
ataque, ou usando seu sensor eletro-otico / infravermelho de onda
média para localizar um alvo de acordo com uma lista de alvos
prioritarios pré-programados na memdoria, ou pode ainda utilizar
seu datalink para que a aeronave em operacdo loitering, ou
qualquer outro elemento partilhando o datalink, possa determinar

o alvo (Padilha, 2023).
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Figura 6 - Dagger, desenvolvido pela empresa brasileira Mac Jee
Fonte: Padilha (2024a).

5.2.4 Treino militar

Até o momento nao foram identificadas evidéncias documentais que comprovem a
existéncia de iniciativas conduzidas por empresas da BID especificamente voltadas a
aplicagdo de IA em programas de treino militar.

Ainda assim, segundo P. S. F. Alves (entrevista por meio de formulério eletronico,
11 de abril de 2025), o Exército Brasileiro (EB) utiliza o software COMBATER para o
treino de Estados-Maiores das Brigadas e Divisdes. Este sistema de simulagdo
construtiva, adquirido da empresa francesa MASA, ndo integra a BID nacional, mas
incorpora funcionalidades baseadas em IA nos modelos das Organizagdes Militares
representadas no banco de dados do simulador. De acordo com o entrevistado, o
COMBATER ¢ capaz de gerar respostas automaticas durante os exercicios, contribuindo
para a reavaliacdo dos planeamentos operacionais realizados pelos Estados-Maiores.
Entre os recursos de IA embarcados, destacam-se a "tomada de decisdo na escolha do
terreno mais adequado a ser percorrido durante o deslocamento de uma Pega de
Manobra", "a autoprotecdo quando avistado o inimigo no terreno", e "o disparo
automatico do armamento quando o inimigo entra no alcance Util do mesmo”. Estas
funcionalidades reforcam o potencial da TA para aumentar o realismo da Simulagdo e
apoiar a tomada de decisdo nos exercicios militares, ainda que, no caso em questdo, a

solucdo tecnoldgica ndo tenha origem na industria nacional.
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5.2.5 Ciberseguranca

e Typhon, projeto desenvolvido pela empresa Kryptus em parceria
com a Bluepex, o CASNAYV e a Universidade Federal do Parana:
O projeto foi selecionado em chamada publica conjunta do MD,
MCTI e Finep e visa criar o primeiro sistema autonomo inteligente
de defesa cibernética centrado em informacao no Brasil. Com foco
militar, visa proteger dados e comunicagdes sensiveis, além de
componentes criticos de redes taticas e estratégicas. Opera em
multiplas camadas da rede, dos endpoints ao nivel organizacional,
empregando IA avangada e criptografia poOs-quantica. Sua
arquitetura permitira detetar autonomamente incidentes como
vazamentos, falhas e trafego andémalo, fortalecendo a seguranca
informacional ¢ a resili€ncia cibernética das instituicdes de defesa
(Kryptus, 2023).

5.3 Sintese conclusiva

A anélise desenvolvida neste capitulo oferece elementos para responder a QD2,
“em que medida a IA tem promovido a modernizagao tecnoldgica na BID do Brasil?”, ao
demonstrar que a IA ja vem sendo aplicada de forma efetiva em diversas areas
estratégicas da BID.

Destaca-se a importdncia do MD, que atua como coordenador dos Projetos
Estratégicos de Defesa, criando as condicdes institucionais e operacionais para que a
integragdo de tecnologias emergentes, como a [A, seja progressivamente incorporada as
capacidades nacionais.

Verifica-se também que as tecnologias baseadas em A ja estdo presentes em
projetos desenvolvidos por empresas da BID nas areas de C4ISR, Robotica Militar,
Sistemas de Armas Auténomas e Ciberseguranca. Embora ndo tenham sido identificados
projetos especificos da BID voltados para o Treino Militar, o uso da IA neste dominio ¢
apontado como promissor, conforme exemplificado pelo sistema COMBATER,
empregado pelo EB. Além disso, destacam-se as parcerias relevantes entre empresas da
BID, instituigdes académicas e os centros de pesquisa, como a cooperacdo entre a
Embraer e a UFES.

Tais iniciativas reforcam o papel estratégico da IA como impulsionadora da

inovagao tecnologica no setor da defesa e demonstram o seu potencial para transformar
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os processos de desenvolvimento de sistemas, otimizar a producdo e manutencao de
meios militares, além de fortalecer a autonomia tecnoldgica e a competitividade da
industria nacional em cenarios de alta complexidade operacional.

Conclui-se, assim, que a IA tem promovido a modernizacao tecnologica da BID
principalmente por meio de aplicacdes ja observadas em projetos concretos voltados ao
setor da defesa. Ainda que esse movimento esteja em curso, os casos identificados
indicam um uso crescente da tecnologia em solucdes desenvolvidas por empresas

nacionais.
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6. A IA como estratégia de modernizacao tecnolégica da BID

Este capitulo analisa o papel da IA na modernizagdo tecnologica da BID,
destacando, num primeiro momento, 0s seus principais contributos e beneficios para o
setor da defesa. Em seguida, examinam-se os principais desafios tecnologicos, estruturais
e reguladores que condicionam a plena integracao da IA a BID.

6.1 Contributos da IA para a BID

A introducdo da IA na BID tem sido vista como um caminho promissor para sua
atualizagdo tecnologica, embora esse movimento ainda esteja nos seus primeiros passos
(S. S. M. Silva, op. cit.). Esta percecdo quanto a aplicacdo da IA na ID nacional ¢
reforcada por D. de F. Kersting (op. cit.), ao indicar que a IA ja estd presente em areas
como “C2, Informag¢des, Vigilancia e Reconhecimento, Ciberseguranca, Simulacdo e
Treino, Manuten¢ao Preditiva e Veiculos Auténomos”.

Conforme exemplificado por M. L. e Silva (entrevista por meio de formulério
eletronico, 24 de abril de 2025), no ambito do CASNAYV, a IA vem sendo incorporada ao
processo de modernizagao da BID por meio de projetos em que atua de forma transversal,
mobilizando recursos de empresas que podem ser integradas a ID. Esta visdo inicial
contribui para compreender de que forma a tecnologia vem sendo incorporada em
diferentes areas do setor da defesa.

Esta constatacdo ¢ refor¢cada por outras analises que apontam as aplicagdes praticas
da IA da ID.

Complementarmente, D. de F. Kersting (op. cit.) observa que a IA pode ser aplicada
ao ambiente de defesa nacional por meio da “analise de grandes volumes de dados,
dete¢dao de ameagas, simulacao de cenarios, otimizag¢ao de recursos ¢ auxilio na tomada
de decisdao”. Nesse ambito, M. L. e Silva (op. cit.) menciona que, atualmente, “agentes
conversacionais, ferramentas acessorias em sistemas de visdo computacional e
simuladores” sdo exemplos de aplicagdes concretas de IA em uso no setor da defesa.

Ainda segundo M. L. e Silva (op. cit.), estas tecnologias tém sido desenvolvidas
para apoiar as operagdes militares, e, no campo da producdo e da manutengdao de
equipamentos, a IA vem sendo incorporada nas camadas de C2, com o objetivo de
aperfeicoar a eficicia dos sistemas de defesa.

Neste sentido, destaca-se que a adogao crescente da IA nos sistemas de defesa tem
permitido francas melhorias no processamento de dados, no processo de decisdo e na

eficdcia das operacdes. Essa utilizagdo procura responder aos desafios atuais dos conflitos
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armados e, a0 mesmo tempo, aproveitar os avangos tecnoldgicos para oferecer vantagens
operacionais (Rashid et al., 2023 citado por Sa et al., 2025).

A CNI (2023) também aponta que a IA pode ser empregue para tornar mais
eficientes as cadeias logisticas e de abastecimentos, interpretar acdes dos adversarios e
aperfeigoar decisoes taticas e operacionais durante o combate.

Estas fungdes estendem-se, ainda, ao campo da manutengao dos equipamentos. Os
entrevistados destacaram como principais aplicagdes da IA a manutencio preditiva,
seguida pelo diagnostico remoto e pela otimizacao de estoques. Essas abordagens
evidenciam o potencial da IA para otimizar processos produtivos, aperfeicoar o controle
de qualidade e reduzir custos na BID, refor¢ando assim o seu papel transversal da IA na
modernizagao do setor.

Corroborando essa visdo, S. S. M. Silva (op. cit.) observa que a IA contribui para a
BID ao aperfeicoar os processos produtivos por meio da automagdo e¢ do controle
inteligente, bem como ao permitir a gestdo proativa da manutengdo. De acordo com o
entrevistado, tais aplicacdes minimizam custos, previnem falhas inesperadas e colaboram
para a construcdo de uma logistica de defesa mais agil e eficaz.

Ainda no contexto da inova¢do e da modernizacdo tecnologica, M. L. e Silva (op.
cit.) acrescenta que a integracdio da IA na BID pode acelerar a inovagdo e a
competitividade do setor da defesa brasileiro, atuando como uma ferramenta
impulsionadora do desenvolvimento de novas tecnologias e solugdes. Ainda segundo o
entrevistado, a modernizagdo continua da BID poderd ser assegurada mediante o
fortalecimento da “capacitagdo da mao de obra” e pela ampliagdo de “parcerias e acordos
de cooperagdo com empresas, universidades e organismos de interesse”, consolidando
assim um ambiente propicio a evolucao tecnologica.

Por outro lado, conforme aponta D. de F. Kersting (op. cit.), a automacao por meio
da A tem possibilitado maior rapidez em determinados processos e a diminui¢do dos
riscos a que estariam expostos os operadores humanos.

Para além disso, D. de F. Kersting (op. cit.) ressalta que essa integracao pode
impulsionar a inovagao e a competitividade no setor da defesa brasileiro, ao permitir o
desenvolvimento de novas tecnologias, ampliar a capacidade analitica e o processo de
decisdo, otimizar linhas de producao, reforcar a ciberseguranca e fomentar atividades de
P&D.

S. S. M. Silva (op. cit.) complementa ao mencionar que a [A comeca a ser

contemplada tanto nos documentos estratégicos, como um eixo a ser desenvolvido,
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quanto a iniciativas tecnoldgicas que ja estdo em curso, evidenciando o crescimento do
protagonismo dessa tecnologia no setor.

Nesse contexto de aplicagdes praticas, 1. J. A. Gomes (entrevista por formulario
eletronico, 30 de abril de 2025) destaca que a aplicagdo de modelos preditivos na classe
Riachuelo permitiu antecipar periodos de manuten¢ao com maior precisdo, aumentando
a disponibilidade dos meios e otimizando os ciclos de vida dos sistemas. Embora iniciadas
no contexto operacional, tais solu¢des geram impactos diretos na BID, ao envolver
empresas e centros de P&D na integragdo de tecnologias de TA em sistemas complexos.
O entrevistado releva ainda que, para garantir a modernizagdo continua da BID, ¢
essencial estabelecer “padroes de dados, fomentar ambientes de testes seguros e integrar
os roadmaps de 1A aos PAED”, criando assim um ciclo estruturado e sustentavel de
inovagao.

Dessa forma, a adocdo de IA tem implicacdes relevantes também para o
fortalecimento da soberania tecnologica do pais. Como afirma S. S. M. Silva (op. cit.) a
tecnologia pode permitir ao Brasil o desenvolvimento interno de solugdes avangadas,
reduzindo a necessidade de recorrer a fornecedores estrangeiros e, por consequéncia,
atenuando a dependéncia externa.

Diante disso, a EBIA emerge como uma ferramenta estatal voltada a criagdo de um
ambiente institucional que favorega o progresso tecnoldgico. Apesar de a EBIA nao estar
voltada exclusivamente a ID, ela revela o compromisso do Estado em capacitar o pais
para o desenvolvimento tecnoldgico sustentado (BRASIL, 2021a)

A EBIA propde objetivos voltados a formacdo de recursos humanos, fomento a
pesquisa aplicada e estimulo a cooperagao entre diferentes atores do ecossistema de
inovagao (BRASIL, 2021a), sendo este um ambiente necessario para o desenvolvimento
de tecnologias de duplo uso (BRASIL, 2021b), como ¢ o caso da IA.

Além disso, investir em tecnologias de duplo uso revela-se indispensavel para que
a BID possa, de facto, se consolidar (ABDI, 2016).

Para avancar nesse processo, S& et al. (2025) indicam que ainda existem
oportunidades adicionais a serem exploradas para consolidar esse processo. Nesse
sentido, propdem que o MD fortalega a formacdo e qualificagdo de profissionais
especializados, promovendo a coordenagdo entre industria e academia.

Adicionalmente, recomenda-se ainda a implementacao de agdes do MD para atrair
e reter talentos em articulagdo com empresas da BID, bem como a criagdo de ambientes

de experimentacdo em IA orientados para os projetos de PD&I em parceria com
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universidades, setor produtivo e setor terciario, em alinhamento aos eixos estratégicos da
EBIA (Sa et al., 2025).

6.2 Desafios associados a ado¢io da IA pela BID

Embora a adogdo da TA pela BID apresente importantes contributos para a
modernizacgao tecnologica do setor, conforme visto anteriormente, este processo também
enfrenta diversos desafios. Dessa forma, analisam-se a seguir os principais entraves que
dificultam a sua plena integracdo a BID, abrangendo desde limitacdes tecnologicas e
estruturais até as questoes €ticas e reguladoras.

O MCTI tem investido em diversas iniciativas voltadas a IA nos Gltimos anos, como
a criacdo de centros de tecnologia aplicada e acdes de incentivo ao empreendedorismo
em areas relacionadas a IA. Apesar desses esforgos, persistem dificuldades para o
aperfeicoamento do ambiente nacional de pesquisa, desenvolvimento tecnologico e
inovagdo. Entre os principais entraves ao avango da IA no pais destacam-se a caréncia de
investimentos no ambiente de negdcios e as deficiéncias da infraestrutura tecnoldgica
(BRASIL, 2021a).

Outro desafio identificado, refere-se a estruturagdo de um ecossistema de
governanga para o uso da [A, tanto em organizagdes publicas, como em instituigdes
privadas, sendo apontado pela EBIA como uma das principais dificuldades. O objetivo
desse ecossistema consiste em estimular a adocdo e o cumprimento de padrdes e
principios orientadores da tecnologia (BRASIL, 2021a).

Nesse sentido, Anacleto (2023) complementa ao argumentar que o
desenvolvimento da IA no Brasil ainda enfrenta desafios, especialmente nas questdes
afetas a integracao de dados, a capacitacao de profissionais e a infraestrutura tecnolégica.
Embora o pais apresente potencial para gerar um grande volume de dados, em razdo de
sua densidade populacional e dimensao territorial, a falta de integracdo entre os diferentes
bancos de dados diminui o aproveitamento desse recurso em prol da IA.

Aplicando essa analise a realidade da defesa, D. de F. Kersting (op. cit.) aponta que
a adogdo da IA na BID enfrenta desafios tecnologicos diversos. Entre eles, citam-se a
escassez € a baixa qualidade dos dados disponiveis, a limitacdo da infraestrutura
computacional, a dificuldade no desenvolvimento de algoritmos especificos, os
obstaculos para integracdo com sistemas legados, além de questdes de seguranga,
confiabilidade e falta de profissionais qualificados. De forma convergente, S. S. M. Silva

(op. cit.) releva que muitos dos sistemas militares em uso ndo foram concebidos para
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operar com [A embarcada, exigindo retrofit tecnologico complexo, e reforca que a falta
de especialistas em IA constitui um desafio para a inovagao no setor da defesa.

Além dos desafios técnicos, ambos os entrevistados acima referidos apontam a
existéncia de questdes éticas e reguladoras como parte dos entraves a incorporagao da [A
no setor da defesa. Em particular, S. S. M. Silva (op. cit.) destaca preocupagdes com a
confiabilidade dos sistemas e com a delegacao de decisdes a algoritmos, além de ressaltar
resisténcia relacionada ao uso de softwares estrangeiros, especialmente aqueles cujo
funcionamento nao ¢ plenamente auditavel.

Adicionalmente, S. S. M. Silva (op. cit.) menciona que a introdugao da IA na BID
exige atenc¢do a segurancga cibernética. Segundo ele, ¢ necessario garantir a proteg¢do de
redes e algoritmos contra interferéncias e tentativas de sabotagem. O entrevistado afirma
ainda que a aplicacdo da IA na ID requer que os sistemas operem de forma explicavel e
previsivel, o que demanda processos rigorosos de validagdo técnica.

Refor¢cando essa perspetiva, M. L. e Silva (op. cit.) enfatiza que “a precarizacdo da
mao-de-obra e a baixa capacitacdo geral” constituem desafios para a adogdo da IA na
BID, em consonancia com os entraves ja apontados. Segundo a entrevistada, a existéncia
de barreiras culturais e a questdo da auséncia de uma regulamentacdo consistente que
proporcione maior seguran¢a no uso de tecnologias de IA dificultam a expansdo e a
integracao plena dessa tecnologia no setor da defesa.

Ainda sobre os desafios, D. de F. Kersting (op. cit.) afirma também que a
modernizacdo da BID encontra barreiras de natureza estrutural e burocratica. Entre os
desafios estruturais, destacam-se: a dependéncia tecnologica; a infraestrutura limitada; o
financiamento insuficiente; a escassez de mao de obra qualificada e a fragilidade da
cadeia de abastecimentos. J4 no campo burocratico, os principais entraves mencionados
sd0 os processos de aquisicdo complexos, o excesso de regulamentacdo, a falta de
integragao entre setores e a falta de previsibilidade or¢gamental.

De acordo com o mesmo entrevistado, embora existam colaboracdes entre as FA e
centros de pesquisa voltadas ao desenvolvimento de solucdes para cada forga, nao ha, até
o momento, parcerias conhecidas entre as FA e a industria para o desenvolvimento de
tecnologias baseadas em IA. Segundo o entrevistado, o cariter altamente estratégico
desse tipo de desenvolvimento pode ser uma das razdes para essa lacuna.

Sob outra 6tica, Gomes (op. cit.) identifica como obstaculos a incorporagao da IA
pela BID a escassez de bases de dados, a limitagdo de recursos computacionais em

ambientes protegidos e os requisitos de certificacdo de seguranca definidos na Doutrina
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de Defesa Cibernética, a qual exige “avaliacdes de vulnerabilidade especificas” para
sistemas com IA integrada.

Na mesma dire¢ao, Sé et al. (2025) observam que persistem desafios estruturais que
dificultam o pleno desenvolvimento da IA na BID. Os autores apontam que a existéncia
de uma capacidade nacional de inovagao ainda limitada, combinada com a fragmentagao
das estruturas de P&D, compromete o avanco de solugdes tecnoldgicas no setor. A
instabilidade e a imprevisibilidade or¢amental agravam essas dificuldades, enquanto o
ordenamento juridico ainda ¢ incipiente. Soma-se a esses fatores a dependéncia
tecnologica em areas criticas, o que aumenta a vulnerabilidade da BID face a necessidade
de autonomia em tecnologias sensiveis.

Considerando esse panorama, torna-se evidente que o fortalecimento da inovagao
deve ser tratado como prioridade, com a implementacdo de programas que promovam a
difusdo tecnologica entre as empresas da BID, permitindo a sua modernizacdo bem como
o desenvolvimento de novas tecnologias, inclusive de duplo uso CNI, 2023).

Por fim, ¢ imperativo investir em programas de capacitacao de pessoal, de modo a
preparar os profissionais para a utilizacdo adequada das tecnologias emergentes
(designadamente a IA), bem como para a adoc¢do das possiveis novas doutrinas
operacionais. Sem essa preparagdo especifica, corre-se o risco de comprometer a eficacia
das tecnologias de defesa ja incorporadas (CNI, 2023).

6.3 Sintese conclusiva

A andlise desenvolvida neste capitulo, complementarmente ao analisado nos
capitulos anteriores, permitiu responder a QC “quais os contributos que a IA pode
promover para a modernizagdo tecnoldgica da BID do Brasil?”, demonstrando que a TA
se consolidou como instrumento relevante no processo de modernizacdo do setor.
Observou-se que a sua aplicacdo j& contribui para o fortalecimento da capacidade
tecnologica, para a otimizagdo de processos produtivos e de manutencdo, além de gerar
impactos operacionais concretos, com reflexos diretos na BID, bem como para o
incremento da eficiéncia operacional da BID.

O papel do MD revelou-se relevante ao fomentar a criacio de um ambiente
institucional favoravel a integra¢do da IA, promovendo ndo apenas o incentivo a inovagao
tecnologica, mas também o fortalecimento da formacao e qualificagdo de profissionais
especializados, mediante a coordenagao entre a industria, a academia e as FA.

Contudo, a investigagcdo também apontou a existéncia de desafios que condicionam

a plena integracdo da IA no setor da defesa, destacando-se limitagdes estruturais,
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tecnologicas, reguladoras e de capacitacdo de recursos humanos. Esses fatores exigem
esforcos coordenados entre o governo, a academia e a industria, incluindo o
estabelecimento de condicdes técnicas e institucionais que possibilitem a aplicagdo
pratica da IA, para que as potencialidades identificadas possam ser plenamente
concretizadas.

Conclui-se, apesar dos obstaculos ainda presentes, que a IA se configura como um
vetor de modernizagdo da BID, com capacidade para fortalecer o desenvolvimento

tecnoldgico e ampliar a autonomia nacional no setor da defesa.
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7.  Conclusoes

A presente investigagao analisou a utilizagdo da IA como instrumento de
modernizacgdo tecnoldgica da BID, em um contexto no qual o dominio de tecnologias
emergentes assume importancia crescente para o fortalecimento da autonomia estratégica
e para a promog¢ao da inovagao nacional no setor da defesa. A escolha do tema revelou-
se pertinente diante dos esforgos recentes para impulsionar o desenvolvimento
tecnologico e a competitividade da ID brasileira em um cendrio internacional
caracterizado pela intensificacao da corrida tecnologica.

A metodologia empregue, baseada numa abordagem qualitativa com raciocinio
indutivo e estudo de caso, possibilitou a exploragdo da realidade da adog¢ao da IA na BID,
por meio da andlise documental e da realizagdo de entrevistas com especialistas do setor.

Nesse percurso, respondendo ao OE1 de “analisar a estratégia de modernizacao da
BID do Brasil” e respetiva QD1, deduziu-se que a estratégia de modernizagdo da BID
tem sido sustentada por um conjunto articulado de politicas publicas, instrumentos legais
e programas de fomento voltados ao fortalecimento da autonomia tecnoldgica e a
promogdo da inovagdo. A PND, a END, a PNBID, a Lei n° 12.598/2012 ¢ a PCTID
evidenciam o compromisso do MD e do Estado brasileiro em consolidar uma ID nacional
capaz de atender as necessidades estratégicas nacionais.

Somam-se a essas diretrizes, as iniciativas como o FNDCT, a Finep e a Lei do Bem,
que operam como mecanismos de incentivo ao desenvolvimento de projetos de defesa.
Essa estratégia, pautada na atuacdo coordenada entre o MD, as FA, o setor industrial e a
academia, visa reduzir a dependéncia externa, fortalecer a capacidade tecnoldgica
nacional e assegurar o alinhamento entre as necessidades operacionais das FA e o
desenvolvimento de solugdes inovadoras pela BID.

Em resposta ao OE2 de “analisar de que forma a IA tem promovido a modernizagao
tecnoldgica da BID do Brasil” e respetiva QD2, resulta da investigacdo a relevancia do
MD nesse processo, a qual se estende também a condugdo dos Projetos Estratégicos de
Defesa, fundamentais para viabilizar a integracao de tecnologias emergentes, como a [A,
as capacidades nacionais. Além disso, o MD fomenta a constru¢do de um ambiente
institucional propicio a inovagdo, incentivando a formacdo e a qualificacdo de
profissionais especializados, elementos indispensaveis para a consolidacdo de uma ID
moderna e tecnologicamente autonoma.

Adicionalmente, a andlise evidenciou que a adogdo da IA na BID j4 se traduz em

iniciativas concretas, refletidas no desenvolvimento de projetos em areas estratégicas
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como C4ISR, Robotica Militar, Sistemas de Armas Auténomas e Ciberseguranca.
Diversas empresas da BID t€ém incorporado a IA em solucdes voltadas para o setor da
defesa, com aplicagdes que abrangem desde o aprimoramento da vigilancia e do
reconhecimento até a automacgao de sistemas de armas e a protecdo de redes sensiveis.
Por outro lado, identificou-se que, at¢ o momento, nao foram identificados projetos
nacionais voltados a aplicacao de IA em programas de treino militar, evidenciando uma
oportunidade ainda em aberto para a expansao dessa tecnologia no setor.

A andlise desenvolvida permitiu alcangar o OG proposto para a presente
investigacdo, de “analisar os contributos de tecnologias de IA na melhoria da estratégia
de modernizagdo da BID do Brasil”, respondendo a correspondente QC, concluindo-se
que a integragdo da tecnologia da IA vem promovendo a modernizacio dos processos de
concecdo, producdo e manutengdo de sistemas de defesa, impulsionando a eficiéncia
operacional e a inovagado industrial. A utilizagao da IA revela-se um fator determinante
para ampliar a competitividade da industria nacional de defesa e fortalecer a capacidade
do pais de acompanhar as exigéncias tecnologicas de um ambiente de segurancga cada vez
mais complexo.

Os resultados obtidos evidenciaram que a A vem sendo incorporada em iniciativas
estratégicas da ID, contribuindo para a inovacdo em processos produtivos, para a
otimizacdo da gestdo logistica, para o fortalecimento da seguranca cibernética e para o
aprimoramento da capacidade de analise e do processo de tomada de decisao.

Cumpre destacar que a investigacdo forneceu como principal contributo para o
conhecimento a demonstracdo de que a IA, ao ser integrada de maneira estratégica e
sistematizada, pode desempenhar um papel de destaque na transformacao tecnologica da
ID brasileira. Ao criar condigdes para o desenvolvimento interno de novas solugdes,
reduzir a dependéncia de fornecedores externos e favorecer a adaptagdo a contextos
operacionais mais exigentes, a IA refor¢a a capacidade nacional de inovagdo em setores
criticos para o setor da defesa.

A analise revelou também que a integracdo da IA na BID deve ser encarada como
uma estratégia transversal, capaz de transformar estruturalmente os processos industriais
e operacionais no setor da defesa. Mais do que um conjunto de ferramentas tecnologicas,
a A configura-se como um elemento de inovagdao continua, que pode fortalecer a
capacidade nacional de desenvolvimento, ampliar a autonomia tecnoldgica e posicionar
a ID brasileira de forma mais competitiva no cendrio internacional. Essa perspetiva

reforga a importancia de que sua adocdo seja conduzida de maneira coordenada e
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sistematizada, alinhada as necessidades operacionais ¢ aos objetivos de longo prazo
estabelecidos para a modernizagdo do setor.

A investigacdo também permitiu reconhecer o papel da EBIA na criacdo de
condi¢cdes propicias para o fortalecimento do ecossistema nacional de inovagdo em IA,
especialmente ao favorecer a formacgao de recursos humanos especializados, o incentivo
a pesquisa aplicada e o estimulo a cooperacao entre atores publicos e privados. Esses
vetores de desenvolvimento convergem com as necessidades identificadas para a
modernizacdo da BID, contribuindo para a constru¢do de capacidades tecnologicas
criticas e para a promoc¢ao de um ambiente institucional mais favoravel a integragao
estratégica da IA nos projetos de defesa.

Entretanto, o estudo evidenciou que a consolidacdo desse processo enfrenta
desafios relevantes, associados tanto a infraestrutura tecnologica, ainda limitada, quanto
a necessidade de formagao especializada e de constru¢ao de um ambiente normativo que
favorega a integracdo segura e confidvel de sistemas inteligentes. Por conseguinte, essas
dificuldades, mais do que obstaculos isolados, revelam a necessidade de um esforco
coordenado e continuo para que a moderniza¢do da BID se efetive de forma robusta e
sustentavel.

A principal limitacdo enfrentada na investigacdo resultou da confidencialidade
inerente as informagdes estratégicas da area de defesa, o que restringiu a amplitude da
analise em alguns dominios sensiveis.

Considerando as lacunas identificadas, propde-se, para investigagdes futuras, o
desenvolvimento de estudos voltados para o fortalecimento da capacitagdo de recursos
humanos especializados em IA para a ID. Propde se ainda estudos que fomentem a
superagao dos demais desafios tecnologicos e reguladores identificados.

Em sintese, esta investigacdo demonstrou que a IA possui elevado potencial para
ser utilizada como vetor de modernizag¢do da BID, ao promover a inova¢do, dinamizar o
setor produtivo e estimular o desenvolvimento de solucdes tecnologicas que fortalecem a

capacidade nacional de enfrentar os desafios contemporaneos em matéria de defesa.
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Apéndice A - Modelo de Analise
Quadro 2 - Modelo de Analise

Enunciado A Inteligéncia Artificial como Estratégia de Modernizagdo da Base Industrial de Defesa do Brasil
Espacial Base Industrial de
P Defesa
Objeto de estudo Uso de tecnologias de Inteligéncia Artificial como veiculo de modernizagdo da BID Delimitacio Temporal 2021 22024
Contetido Inteligéncia Artificial
Metodologia de Investigacio
(estratégia, raciocinio, design de | Estratégia qualitativa, raciocinio indutivo e desenho de pesquisa de estudo de caso / estudo comparativo
investigacio)
Objetivo Geral Analisar os contributos de tecnologias de Inteligéncia Artificial na melhoria da estratégia de modemizagéo da Base Industrial de Defesa do Brasil.
Questiao Central Quais os contributos que a Inteligéncia Artificial pode promover para a modernizagdo tecnologica da Base Industrial de Defesa do Brasil?
Objetivos Especificos Questdes Derivadas Conceitos Dimensiao Componentes Indicadores Recolha de dados
OE1 - Arialisar a estratégiavde QDI — De que forma a Base Industrial de Forgas ,Am_1adas - Mecan.ismos institucionai.s
modernizagdo da Base Industrial de . , . Industria - Incentivos governamentais
. Defesa do Brasil esta a ser modernizada? . L. . .
Defesa do Brasil. .. .. Academia - Valorizagao nacional - Analise Documental
Inteligéncia Artificial
OE?2 - Analisar de que forma a IA QD2 — Em que medida a Inteligéncia . Modernizagéo - Entrevistas
. L e . - Base Industrial de Defesa . ‘o .
tem promovido a modernizagao Artificial tem promovido a modernizagdo AdocioTA | Projetos estratégicos. Semiestruturadas
tecnologica da Base Industrial de tecnologica na Base Industrial de Defesa do 0§40 - Projetos da BID
Defesa do Brasil. Brasil?
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Apéndice B - Guiiio de Entrevista Semiestruturada

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO DE ESTADO-MAIOR - CONJUNTO
2024/2025

GUIAO DE ENTREVISTA SEMIESTRUTURADA

Inteligéncia Artificial: A Estratégia de Modernizacio da Base Industrial de Defesa

do Brasil
Exmo. Senhor (a),

No ambito da frequéncia do Curso de Estado-Maior Conjunto 2024/2025, realizado no
Instituto Universitario Militar, em Lisboa, Portugal, cumpre-se a necessidade de
elaboragdo de um trabalho de investigacdo, nomeadamente o Trabalho de Investigagdo
Individual (TII), subordinado ao tema “Inteligéncia Artificial: A Estratégia de

Modernizagao da Base Industrial de Defesa do Brasil”.

Este trabalho tem como objetivo analisar os contributos de tecnologias de IA na melhoria
da estratégia de modernizagdo da BID, investigando como essa tecnologia pode fortalecer
a inovagdo, a autonomia estratégica e a competitividade do setor. A pesquisa busca
compreender as estratégias adotadas e os desafios enfrentados pela incorporacao da IA na
ID, avaliando seu impacto no desenvolvimento tecnoldgico nacional, essencial para a

defesa do pais.

Tendo em conta a relevancia do tema em analise e a importdncia das fungdes
desempenhadas no contexto desta investigacao, solicita-se a prestimosa colabora¢io no

fornecimento de uma entrevista, por meio da resposta as questdes apresentadas.
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Caso possivel a concessao desta entrevista, as respostas podem ser enviadas para o e-mail
pinho.gl@ium.pt, até 29 de abril de 2025. Alternativamente, podera ser agendada uma
entrevista por videoconferéncia, se assim for desejado, em data a acordar. Caso desejavel,

a entrevista também podera ser realizada por meio de formulario eletronico.

As respostas serdo utilizadas exclusivamente para fins de pesquisa, assegurando a
integridade dos dados. Se desejado, garante-se a confidencialidade e o tratamento
anonimo das informagoes fornecidas.

Agradeco, desde ja, a disponibilidade e colaboragao.

Gustavo de La Torre Pinho

Capitdo de Fragata do Corpo de Intendentes da Marinha do Brasil

Identificacdo do Entrevistado

Nome:
Cargo/ Funcgio:
Guido
1. Quais sdo as principais politicas e diretrizes governamentais atualmente em vigor
que orientam a modernizacao da BID?
R.:
2. Como a Estratégia Nacional de Defesa (END) e a Politica Nacional da Base

Industrial de Defesa (PNBID) influenciam a modernizacdo da BID?

R.:

3. Quais incentivos governamentais ou programas especificos tém sido
implementados para fomentar inovacdo na BID?

R.:

4, Como ocorre a colaboracdo entre as Forcas Armadas, o setor privado e a
academia para impulsionar a modernizagao da BID?

R.:

5. Quais sdo os principais desafios estruturais e burocraticos enfrentados na
moderniza¢do da BID?

R.:

6. O Brasil tem buscado expandir sua BID por meio de cooperagdo internacional?
Se sim, quais iniciativas se destacam?

R.:

7. Existe uma estratégia clara para ampliar a competitividade global da BID e
fortalecer sua participacao no mercado internacional de defesa?

R.:

8. Como a Inteligéncia Artificial tem sido incorporada no processo de modernizagao
da BID?

R.:
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0. Quais aplicacdes da IA ja estdo sendo testadas ou implementadas no setor da
defesa brasileiro?

R.:

10.  Como a IA pode otimizar a producao e manutencao de equipamentos militares
na BID?

R.:

11.  Existem parcerias entre o governo, a industria e centros de pesquisa para o
desenvolvimento de IA aplicada a defesa?

R.:

12.  Quais sdo os principais desafios tecnoldgicos para a adogao da IA na BID?

R.:

13.  Existe resisténcia ou barreiras a implementacao de IA na defesa? Se sim, quais
sdo as principais?

R.:

14.  Como a IA pode ser utilizada para fortalecer a seguranca e a autonomia da BID?
R.:

15.  De que forma a IA pode contribuir para tornar a BID mais autdbnoma e reduzir a
dependéncia de fornecedores externos?

R.:

16.  Em quais areas da BID a IA pode gerar maior inovagdo € impacto positivo?

R.:

17.  Quais tecnologias emergentes baseadas em IA podem transformar a industria de
defesa (ID) brasileira?

R.:

18.  Como a IA pode ser usada para aprimorar a analise de dados estratégicos e a
tomada de decisdo no setor da defesa?

R .

19.  Aintegragdo da IA na BID pode acelerar a inovagdo e a competitividade do Brasil
no setor da defesa? Se sim, de que maneira?

R.:

20.  Existem exemplos concretos de projetos de IA na defesa que ja tenham
demonstrado resultados positivos?

R.:

21.  Como a TA pode ser incorporada de forma estratégica para garantir a
modernizacdo continua da BID nos préximos anos?

R.:
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Apéndice C - Guiao de Entrevista Semiestruturada 2

INSTITUTO UNIVERSITARIO MILITAR
DEPARTAMENTO DE ESTUDOS POS-GRADUADOS
CURSO DE ESTADO-MAIOR - CONJUNTO
2024/2025

GUIAO DE ENTREVISTA SEMIESTRUTURADA

Inteligéncia Artificial: A Estratégia de Modernizacio da Base Industrial de Defesa

do Brasil
Exmo. Senhor (a),

No ambito da frequéncia do Curso de Estado-Maior Conjunto 2024/2025, realizado no
Instituto Universitario Militar, em Lisboa, Portugal, cumpre-se a necessidade de
elaboragdo de um trabalho de investigacdo, nomeadamente o Trabalho de Investigagdo
Individual (TII) subordinado ao tema “Inteligéncia Artificial: A Estratégia de

Modernizagao da Base Industrial de Defesa do Brasil”.

Este trabalho tem como objetivo analisar os contributos de tecnologias de IA na melhoria
da estratégia de modernizagdo da BID, investigando como essa tecnologia pode fortalecer
a inovagdo, a autonomia estratégica e a competitividade do setor. A pesquisa busca
compreender as estratégias adotadas e os desafios enfrentados pela incorporacao da IA na
ID, avaliando seu impacto no desenvolvimento tecnoldgico nacional, essencial para a

defesa do pais.
Tendo em conta a relevancia do tema em analise e a importdncia das fungdes
desempenhadas no contexto desta investigacao, solicita-se a prestimosa colabora¢io no

fornecimento de uma entrevista, por meio da resposta as questdes apresentadas.
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Caso possivel a concessao desta entrevista, as respostas podem ser enviadas para o e-mail
pinho.gl@ium.pt, até 29 de abril de 2025. Alternativamente, podera ser agendada uma
entrevista por videoconferéncia, se assim for desejado, em data a acordar. Caso desejavel,

a entrevista também podera ser realizada por meio de formulario eletronico.

As respostas serdo utilizadas exclusivamente para fins de pesquisa, assegurando a
integridade dos dados. Se desejado, garante-se a confidencialidade e o tratamento
anonimo das informagoes fornecidas.

Agradeco, desde ja, a disponibilidade e colaboragao.

Gustavo de La Torre Pinho

Capitdo de Fragata do Corpo de Intendentes da Marinha do Brasil

Identificacdo do Entrevistado

Nome:
Cargo/ Funcgio:
Guido
1. Quais sistemas de simulacdo de combate atualmente utilizados pelo Exército

Brasileiro incorporam inteligéncia artificial, e de que forma essa tecnologia contribui
para a eficdcia dos treinamentos? Poderia citar os nomes desses sistemas, bem como as
empresas da Base Industrial de Defesa responsaveis por seu desenvolvimento ou
fornecimento?

R.:

2. O sistema COMBATER, utilizado nos exercicios de simulagdo construtiva,
possui capacidades de IA, como aprendizado de maquina ou tomada de decisdo
autonoma? Se sim, como essas funcionalidades sdo empregadas nos treinamentos?

R.:

3. Existem projetos em andamento voltados a incorporacdo de IA na simulagdo de
treinamentos militares? Poderia indicar os nomes desses projetos e as empresas da BID
responsaveis por seu desenvolvimento?

R.:

4. A nova estrutura do SImMACEM prevé a aplicacdo de [A para analise
automatizada de desempenho ou apoio a avaliagdo dos exercicios e/ou treinamentos?
Essas solucdes estdo sendo desenvolvidas por empresas nacionais da BID e, em sua
opinido, representam avangos relevantes para a autonomia tecnoldgica do setor industrial
nacional?

R.:

5. De maneira geral, como o senhor avalia o papel da inteligéncia artificial na
modernizagdo tecnoldgica da Base Industrial de Defesa brasileira, especificamente no
segmento de treinamento militar? Quais sdo os principais ganhos observados até o
momento?

Apd C-2



Inteligéncia Artificial: A Estratégia de Modernizacdo da Base Industrial de Defesa do Brasil

Apéndice D - Lista de participantes na investigacao

# Funcio Entidade Data M¢étodo
Coordenador no Departamento de Ciéncia, .
. ~ . Capitdio de  Fragata
E1l Tecnologia e Inovagdo, da Secretaria de Daniel de Freitas | 25fev25 E-mail
Produtos de Defesa (DECTI/SEPROD/SG- .
Kersting
MD)
~ o Capitdio de  Fragata
E2 Assessor Qe Execugdo Or¢camentaria, Controle Stefan  Santos Maciel | 28mar25 E-mail
e Abastecimento do GCM Silva
. Capitdio de Corveta Formulario
E3 | Gerente de Projetos do CASNAV Madalena Lopes ¢ Silva 24abr25 Eletronico
E4 Analista da Divisdo de Desenvolvimento de Capitdo de Corveta lan 30abi25 Formulario
Sistemas Digitais no CASNAV José Agra Gomes Eletronico
Coordenador dos Exercicios de Simulagdo Coronel de Cavalaria R/1 Formulario
E5 | Construtiva no Centro de Adestramento Sul, Paulo Sérgio Felipe | 11abr25 .
) Eletronico
em Santa Maria/RS. Alves

Legenda: CGM — Gabinete do Comandante da Marinha
CASNAYV - Centro de Analises de Sistemas Navais
DECTI — Departamento de Ciéncia, Tecnologia e Inovacao

MD — Ministério da Defesa
RS — Rio Grande do Sul

SEPROD - Secretaria de Produtos de Defesa

SG — Secretaria-Geral
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Apéndice E - Analise de contetido das entrevistas

Quadro 3 - Questio n® 1

Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Quais sdo as principais politicas e diretrizes
analitica governamentais atualmente em vigor que | E1 | E2 | E3 | E4 | 3 %
orientam a modernizacdo da BID?
Instrumgntos 11 Livro Branco de Defesa Nacional X 1 333
Normativos (LBDN)
Estratégicos 1.2 | PND X | X X 13 100
de Defesa 1.3 | END X |1 X X 13 100
Politicas de 1.4 | PNBID X |1 X X 13 100
Fomento e Lein® 12.598/2012 — Lei de Fomento a
Apoio a BID 15 BID MR 2 | 666
Diretrizes
Tecnologicas 16 Estratégia Brasileira de Inteligéncia x| 1 333
Transversais a ’ Artificial (EBIA) ’
Defesa
Pergunta ndo respondida pelo entrevistado E3.
Quadro 4 - Questao n.’ 2
Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a Estratégia Nacional de Defesa (END) e a
analitica Politica Nacional da Base Industrial de Defesa | E1 | E2 | E3 | E4 | > %
(PNBID) influenciam a modernizagdo da BID?
Diretrizes A END orienta as necessidades
Estratégicas 21 estratégicas da BID XX X 3 100
Objetivos A PNBID impulsiona inovagao,
. 2.2 | autonomia estratégica ¢ desenvolvimento | X X 2 66,6
Estratégicos L
tecnoldgico
23 A PNBID c!eﬁne como,operacionalizar x| x x 3 100
essas necessidades estratégicas
A PNBID busca aprimorar qualidade
Instrumentos 2.4 | tecnoldgica, reduzir dependéncia externa X 1 33,3
Operacionais ¢ aumentar exportagdes
A PNBID assegura recursos financeiros
2.5 | continuos para projetos estratégicos da X 1 33,3
BID
Pergunta ndo respondida pelo entrevistado E3.
Quadro 5 - Questao n.’ 3
Cad. | Segmento e Unidade de Registo Entrevistados Resultados
C . Quais  incentivos  governamentais  ou
ategoria . A .
analitica programas especificos tém i sido Bl |E2 | B3| B4 | ¥ 9
implementados para fomentar inovagdo na
BID?
3.1 | FNDCT X 1 33,3
3.2 | FINEP X | X X 100
Instrumentos de ;
Financiamento Programas especificos: Inova
33 Defesa/Aerodefesa via BNDES e X X |2 66,6
FINEP
Incentivos Fiscais 3.4 | Leido Bem X 1 333
e Tributarios 3.5 | Lein®12.598/2012 (RETID) X | X X 13 100
Politicas Publicas 3.6 | PNBID e PAED X 1 333
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Programas de compensagao
3.7 | comercial (offset) / transferéncia de X X | 2 | 66,6
tecnologia
3.8 | Apoio a exportacdo via Apex-Brasil X 1 33,3
Pergunta ndo respondida pelo entrevistado E3.
Quadro 6 - Questao n.’ 4
Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como ocorre a colabora¢do entre as Forgas
Analitica Armadas, o setor privado ¢ a academia para | E1 | E2 | E3 | E4 | X %
impulsionar a modernizagdo da BID?
FA desenvolvem projetos nas Instituigdes
4.1 | de Ciéncia e Tecnologia e colaboramcom | X | X | X | X | 4 100
Mecanismos as universidades e empresas
de 49 Foruns e redes cooperativas de P&D X 1 25
Colaboracao ) apoiadas pelo MD e MCTI
Cléausulas de integracdo industrial com
4.3 . s X |1 25
universidades em contratos de aquisi¢do
44 Empresa Brasileira de Pesquisa e X 1 25
Exemplos de ) Inovacao Industrial (EMBRAPII)
colaboragao 45 Sistema Defesa-Industria-Academia de X 1 25
) Inovacdo (SisDIA)
Quadro 7 - Questio n.° 5
Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Quais sdo os principais desafios estruturais e
Analitica burocraticos enfrentados na modernizagdo da | E1 | E2 | E3 | E4 | %
BID?
51 Infraestrutura industrial limitada e X 1 25
) fragilidade da cadeia de suprimentos
Desafios 5.2 | Dependéncia Tecnoldgica X 1 25
Estruturais 53 Falta} ou precarizagdo da mao de obra x| x| x 3 75
qualificada
5.4 | Falta de padronizacdo técnica entre as FA X |1 25
55 Processos de aquisicdo e contratagdo x | x x| 3 75
complexos
Desafios Regulamentagdo e carga tributaria
Burocraticose | 5.6 . X | X X | 3 75
Reguladores eXcessiva__ - : =
57 Falta de alitl.culrac.;ao e integragdo entre x | x 5 50
setores e ministérios
Desaﬁors. 5g Instabilidarld.e ou escassez de recursos x| x| x| x| 4 100
Orgamentarios orcamentarios
e de 59 Diﬁguldade de acesso a financiamento e x | x 5 50
Financiamento crédito
Quadro 8 - Questao n.’ 6
Céd. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria O Brasil tem buscado expandir sua BID por meio
Analitica de cooperacdo internacional? Se sim, quais | E1 | E2 | E3 | E4 | Y %
iniciativas se destacam?
6.1 Cooperacdo com a Franca X | X X | 3 100
. 6.2 Cooperagdo com a Suécia X | X X 13 100
Parceria po
Concretas 6.3 Cooperagilo com Israel : X | X X 3 100
6.4 Coop;ragao com os Estados Unidos da x | x 5 66.6
América
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6.5 Cooperacdo com a China X 1 33,3
6.6 Cooperacdo do a Africa do Sul X 1 33,3
6.7 Cooperacdo com Portugal X |1 333
6.8 Cooperagdo com a India X |1 33,3
6.9 Transferéncia de tecnologia X |1 X X 13 100
6.10 Co-desenvolvimento de sistemas e x | x 2 | 666
- produtos de defesa
Objetivos Modernizagdo de equipamentos e
Estratégicos | 6.11 | ¢ quip X | X 2 | 66,6
sistemas de defesa
6.12 Inser¢do da BID em cadeias globais de X 1 333
valor
Pergunta ndo respondida pelo entrevistado E3.
Quadro 9 - Questao n.’ 7
Caod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Existe uma estratégia clara para ampliar a
Analitica competitividade global da BID e fortalecer sua | E1 | E2 | E3 | E4 | Y %
participag¢do no mercado internacional de defesa?
Diretrizes 7.1 | END X 1 33,3
Institucionais 7.2 | PNBID X |1 X X 100
Isonomia tributéria e regimes especiais de
7.3 | tributagdo (como o RETID) para reduzir X 1 333
¢ custos e aumentar a competitividade
Instrumentos 74 Partlclpggaoida BID em feiras e eventos X | 333
internacionais
de Fomento p - -
Estimulo ao desenvolvimento nacional de
7.5 . ) X |1 33,3
propriedade intelectual
Estimulo as exportacdes e a participagdo
7:6 do Brasil de cadeias globais X1 33,3
Pergunta ndo respondida pelo entrevistado E3.
Quadro 10 - Questao n.’ 8
Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a Inteligéncia Artificial tem sido
Analitica incorporada no processo de modernizacdo da | E1 | E2 | E3 | E4 | %
BID?
Finalidade - .
Funcional da IA | 8.1 1A utlllgaQa para agtomatlzar processos | 1 25
e reduzir riscos a vida humana
na BID
8.2 | Aplicacdo da IA em sistemas de C2 X 1 25
8.3 A'pl'ch:aga’lo da TA em sistemas de X 1 25
Arcas vigilancia
. 8.4 | Aplicacdo da IA em ciberseguranga X 1 25
Tecnologicas de Aplicacio da IA o 2 decisa
aplicacio 35 plicagdo da para apoio a decisdo X 1 25
militar
Aplicagdo da IA em plataformas
8.6 | autonomas (exemplo: projeto Embraer— X 1 25
UFES)
Projetos no CASNAYV aplicam IA de
Modelos de 8.7 | forma transversal com apoio da X 1 25
Implementacéo industria
dalA IA incluida como tecnologia prioritaria
88 nos editais do MD X ! %
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Quadro 11 - Questio n.’ 9

Caod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a Inteligéncia Artificial tem sido
Analitica incorporada no processo de modernizagdo da | E1 | E2 | E3 | E4 | Y %
BID?
9.1 | IA em sistemas de C2 X | 25
IA em sistemas de Informagdes /
C4ISR 9.2 | Informagdes, Vigilancia e| X | X 1 25
Reconhecimento
9.3 | IA em Agentes conversacionais X 1 1
Ciberseguranga | 9.4 | TA em Ciberseguranca X | X 2 50
9.5 | IA em Simuladores de Treino X | X[ X 3 75
Treino Militar IA em ferramentas acessérias em
9.6 . o . X 1 25
sistemas de visdo computacional
Rol?(?tlca 97 1A em Veiculos autonomos e navegagao x | x X 3 75
Militar inteligente
Logistica 9.8 | IA em manutengdo preditiva X X 2 50
Quadro 12 - Questao n.’ 10
. Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a IA pode otimizar a producdo e
e o
Analitica manuten¢do de equipamentos militares na BID? EL | E2 1 E3 B4 2 &
Produci 10.1 Otimizacdo de processos produtivos X |1 X X 3 75
hfcci)usl,{[i?;l 10.2 Controle de qualidade X |1 X 2 50
10.3 Redugdo de Custos X X 2 50
Manutencdo 10.4 Manutencdo Preditiva X | X X1 3 75
de 10.5 Diagndstico remoto X 1 25
Equipamentos 10.6 Otimizacdo de estoques X 1 25
Op?ragao de 10.7 IA embarcada em sistemas de C2 X 1 25
Equipamentos
Quadro 13 - Questao n.’ 11
Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Existem parcerias entre o governo, a industria e
Analitica centros de pesquisa para o desenvolvimentode IA | E1 | E2 | E3 | E4 | Y %
aplicada a defesa?
Pe}rce'na 1.1 Parcerias entre ' Forgas Armadas e x | x X | 3 100
Institucional Centros de Pesquisa
Parceria A
Inddstria- 112 Co.nven.los entre empresas da BID e X x | 2 66.6
. universidades para P&D em IA
Academia
Parceria Iniciativas conjuntas entre o governo € a
Governo- 11.3 | industria para inovac¢do em IA aplicada a X 1 333
Industria defesa
Pergunta ndo respondida pelo entrevistado E3.
Quadro 14 - Questao n.’ 12
. Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Quais sdo os principais desafios tecnologicos para
. o
Analitica a adociio da IA na BID? El1 | E2 | E3 | E4 | %
Limita¢des no 121 Baixa disponibilidade e qualidade dos x | x X 3 75
acesso a dados dados
122 1nfraes?rutura computacional nacional x | x X 3 75
insuficiente
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Deficiéncias 123 Dlﬁcgldade no desenvolvimento de X 1 25
de algoritmos espeplﬁcos :
infraestrutura | 12.4 Problemas de integracdo com sistemas x | x 5 50
legados
Riscos .-
técnicos e 125 Vulnergb.llldades de seguranca ¢ x | x ) 50
o confiabilidade
operacionais
Limitagdo em
Recursos 12.6 | Escassez de profissionais qualificados X | X | X 3 75
Humanos
Lacunas Auséncia de regulamentagdo especifica e
normativas e 12.7 ceree ¢ P X X | 2 50
. desafios éticos
éticas
Insuficiéncia Baixo investimento nacional em P&D de
de 12.8 . . X 1 25
. IA aplicada a defesa
financiamento
Quadro 15 - Questao n.’ 13
. Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Existe resisténcia ou barreiras a implementagdo
o o
Analitica de 1A na defesa? Se sim, quais s8o as principais? ELJE2 | E3 | E4) % &
Barreiras 13.1 Questdes éticas X | X | X 3 75
norrflgtwas ¢ 13.2 Barreiras legais XX | X | X ]| 4 100
éticas
Barreiras
técnicas e 13.3 Desafios tecnoldgicos X 1 25
operacionais
Barreiras 13.4 Barreiras organizacionais X | X 2 50
cestruturais ¢ 13.5 Barreiras culturais X | X X |3 75
1nstitucionais
Autonoml.a ¢ 13.6 Riscos a soberania X 1 25
Soberania
Quadro 16 - Questao n.’ 14
. Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a IA pode ser utilizada para fortalecer a
Analitica P . P El |E2|E3|E4| ¥ | %
seguranca e a autonomia da BID?
14.1 Ciberseguranga com IA para deteccdo de X X ) 50
ameacas
142 V1g11anc1§ com visdo computacional e X | 25
Seguranga reconhecimento de alvos
Protecdo da BID como infraestrutura
14.3 | critica e como sistema sensivel a ser | X 1 25
defendido com TA
Desenvolvimento interno de solugdes de
14.4 | altatecnologia para reduzir a dependéncia X X 2 50
externa
Melhoria dos processos de
14.5 | desenvolvimento de ferramentas de X 1 25
Autonomia interesse da defesa
Aplicacdo da TA aos produtos da BID
14.6 | como fator de diferenciagdo ¢ autonomia | X 1 25
tecnologica
Eficiéncia logistica e uso racional de
14.7 | recursos para reforcar a capacidade X X 2 50
auténoma da BID
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Quadro 17 - Questido n.’ 15

Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria De que forma a IA pode contribuir para tornar a
Analitica BID mais autéonoma e reduzir a dependéncia de | E1 | E2 | E3 | E4 | > %
fornecedores externos?
Indefini¢do quanto ao impacto real da IA
15.1 . o X 1 25
na autonomia e dependéncia
Desenvolvimento nacional de sistemas
15.2 | criticos com IA para garantir autonomia X X 2 50
em tecnologias estratégicas
Uso de IA para tornar a produgdo
Autonomiada | 15.3 | nacional mais competitiva e eficiente, X X 2 50
BID reduzindo custos
Substitui¢do de servigos externos por
15.4 | solugbes nacionais baseadas em IA X 1 25
(manutengdo, simulac¢do, C2)
Estimulo ao ecossistema de defesa por
15.5 | meio da IA, atraindo talentos e empresas X 1 25
nacionais
Capacitagdo Capacitagdo de mao de obra nacional para
. 15.6 o . . X 1 25
Nacional setores criticos ligados a A
Quadro 18 - Questao n.’ 16
. Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categ’0r1a Em quais areas da BID a IA pode gerar maior
Analitica . R - El1 | E2 | E3 | E4 | %
inovag¢ao e impacto positivo?
16.1 | Veiculos Autonomos X | X[ X 3 75
16.2 | Sistemas de armas auténomos X 1 25
16.3 | Sistemas de C2 X |1 X 2 50
Aplicagdes Analise de dados e Informagdes aplicada
operacionais 16.4 | a defesa / Inteligéncia, Vigilancia e | X | X X 3 75
Reconhecimento
16.5 | Ciberseguranca X | X 2 50
16.6 | Agentes inteligentes para apoio a decisdo X 1 25
Aplicagoes 16.7 | Simula¢do e treino X | X 2 50
logisticas e 16.8 | Manutencdo Preditiva X | X 2 50
suporte 16.9 | Otimizagdo logistica X X 2 50
ﬁ%ﬁfg 16.10 | Projetizacdo e engenharia de produtos X 1 25
Quadro 19 - Questao n.’ 17
Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Quais tecnologias emergentes baseadas em IA
Analitica podem transformar a industria de defesa (ID) | E1 | E2 | E3 | E4 | X %
brasileira?
17.1 | C2 X | X 2 50
172 Informagées, Vigilancia el x 1 25
C4ISR Reconheqmento '
17.3 | Reconhecimento automatico de alvos X X 2 50
17.4 1A embgrsadg em plataforpnas espaciais X X 5 50
para vigilancia e reconhecimento
Rol?(?tlca 17.5 | Veiculos Auténomos X | XX 3 75
Militar
LAWS 17.6 | Sistemas de armamentos autdnomos X 1 25
Treino Militar 17.7 | Simulagdo e Treino X 1 25
Ciberseguranga | 17.8 | Ciberseguranga X | X 2 50
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Logistica 17.9 | Manutengao Preditiva X 1 25
ProcgssP de 17.10 Ap01.o. a decisdo com sistemas x | x ) 50
decisdo cognitivos baseados em IA
Processo . ~ .
Industrial 17.11 | Simulag@o avangada de engenharia X 1 25
Quadro 20 - Questao n.’ 18
Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a IA pode ser usada para aprimorar a
Analitica analise de dados estratégicos e a tomada de | E1 | E2 | E3 | E4 | Y %
decisdo no setor da defesa?
18.1 | Analise de grandes volumes de dados X |1 X X 3 75
Processamento | 18.2 InfO@ag?es pr.edmva com IA para X X 50
. antecipagdo de riscos
¢ andlise de Redugdo d brecar nitiva
dados 1.3 | |ecusao da sobrecalsd cog ¢ X 1| 25
priorizagdo informacional com IA
18.4 | Detec¢do de ameagas com IA X X 2 50
18.5 | Simulacdo de cenarios com IA X | X 2 50
Proc§s§o de 1.6 Ot1m1za<;,ap de recursos em operacdes X | 25
decisdo e com auxilio da IA
apoio ao 18.7 | Apoio a decisdo com IA X[ X [ X 3 75
planeamento Agentes conversacionais baseados em
18.8 . X 1 25
IA para apoio ao planeamento
Quadro 21 - Questao n.’ 19
Cod. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria A integracdo da IA na BID pode acelerar a
Analitica inovagdo e a competitividade do Brasil no setor | E1 | E2 | E3 | E4 | %
da defesa? Se sim, de que maneira?
Desenvolvimento de novas
Estimulo a 191 tecnologias com base em IA X X 2 >0
inovagdo 192 Estimulo & P&D em defesa X 1 25
tecnologica e ) impulsionado pela IA
desenvolvimento Efeito multiplicador da IA sobre a
. 193 |. ~ i .. X 1 25
de capacidades inovagdo em multiplos dominios
19.4 | Estimulo ao ecossistema de inovagao X 1 25
Aumento da 195 OtnpAlza'gao de processos e ganho de x| x x 3 75
A eficiéncia operacional
Eficiéncia ~
rodutiva e Redugdo de custos e prazos no
p . 19.6 | desenvolvimento de produtos de X X 2 50
operacional
defesa
Aprimoramento 19.7 Gerag:a(? . de solugdes mais X X ) 50
da competitivas para o mercado
competitividade Transformagdo da postura da BID
no setor da 19.8 | aumentando sua relevancia X 1 25
defesa tecnologica
Aprimoramento . 1
do processo de 19.9 Mel.h?rla da analise e da tomada de X 1 15
e decisdo com [A
decisdo
Melhoria da .
Fortalecimento da seguranca
seguranca 19.10 . % X 1 25
. »n cibernética
cibernética
Quadro 22 - Questao n.’ 20
I Céd. | Segmento e Unidade de Registo Entrevistados I Resultados |
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Catesoria Existem exemplos concretos de projetos de IA na
g0 defesa que ja tenham demonstrado resultados | E1 | E2 | E3 | E4 | %
Analitica ..
positivos?
20.1 | Aeronave Autonoma (Embraer-UFES) X 1 25
Monitoramento ~ Amazoénico  (Centro
Exemplos de | 20.2 GestorN e OperacmnalA QO Slsterpa de X 1 25
. Protegdo da Amazonia - Sistema
aplicagdo bem- LOGAR)
sucedida de TA - -
20.3 | Simuladores de Treino com IA X X 2 50
na defesa — —
Agentes conversacionais para apoio a
20.4 | tomada de decisdo no planeamento de X 1 25
operacdes conjuntas
205 Aumento de Capacidade Tecnologica X 1 25
. Nacional
Efeitos Impacto positivo da tecnologia na
observados 20.6 pacto . posiin & X 1 25
dos projetos protfx;ao. territorial .
207 Eficiéncia Operacional e Redugdo de X X ) 50
Custos
Quadro 23 - Questao n.’ 21
Cad. | Segmento e Unidade de Registo Entrevistados Resultados
Categoria Como a IA pode ser incorporada de forma
Analitica estratégica para garantir a modernizagdo | E1 | E2 | E3 | E4 | Y %
continua da BID nos proéximos anos?
211 Inserg:’aq da IA nos documentos X X 5 50
estratégicos de defesa
Plancamento 212 Adaptacdo dlnamlcg de politicas X 1 25
.. voltadas o desenvolvimento da [A
EstratCgico e Implementagdo de diretrizes éticas e
Governanga 21.3 p ¢ X 1 25
reguladoras para IA
214 Definigdo de padrdes de dados para X 1 25
uso da IA
Capacitagdo e - ~
Recursos 215 Incremento da capacitagdo de mao-de- x | x ) 50
obra em IA
Humanos
216 Investlrm.ento em infraestrutura X 1 25
Infraestrutura e tecnologica
Financiamento 217 Garaptla de~ financiamento continuo e 1 75
para inovac¢do em A
21.8 | Priorizagdo de areas estratégicas X 1 25
219 Desenv?lwmf:r.ltO orientado  para X X ) 50
~ aplicagdes praticas
Inovagao e Promocgao de inovagdo continua com
Desenvolvimento | 21.10 10¢ G20 ¢ X 1| 25
- monitoramento tecnoldgico
Tecnologico ~ :
Implementagdo da IA em projetos-
21.11 | piloto com foco estratégico e efeito X 1 25
multiplicador
i 1112 Estlmulo a parcerias internacionais x | 25
Cooperacao selecionadas em 1A
Institucional e Estimulo & cooperagdo entre governo,
21.13 ) ; X 1 25
Redes de academia e setor privado
Parceria 21 14 Criagao fle centro de exceléncia em [A X 1 25
voltado a defesa
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