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RESUMO

Este relatorio técnico analisa, de forma aprofundada, as condigdes técnicas, operacionais e
institucionais para a integracdo de tecnologias autdonomas letais em Sistemas de Aeronaves
Remotamente Pilotadas (SARP), com énfase no contexto da Marinha do Brasil e na defesa da
Amazonia Azul. A metodologia combinou revisao tedrica e documental, analise do estado da
arte tecnoldgico, andlise das capacidades nacionais relevantes e entrevistas com representantes
da triplice hélice, Forcas Armadas, Base Industrial de Defesa e institui¢des académicas. O
estudo abordou os conceitos fundamentais de autonomia e letalidade delegada, as distingdes
entre automagao e autonomia, os niveis funcionais de decisao embarcada, os desafios técnicos
e energéticos, além das tendéncias internacionais relacionadas a plataformas armadas com
inteligéncia artificial embarcada. A analise também revelou as principais limitagdes do cenario
nacional, como a dependéncia externa de componentes criticos, a fragmentacao institucional e
a auséncia de protocolos normativos robustos, ao mesmo tempo em que identificou
potencialidades expressivas em sensores embarcados, arquitetura de sistemas, integracao
operacional e pesquisa aplicada em universidades e centros de exceléncia. Os resultados
indicam que, embora o Brasil ainda ndo possua SARP armados com fungdes letais autonomas,
ha iniciativas promissoras em andamento que, se articuladas de forma coordenada, podem
tornar viavel a adocao progressiva dessas capacidades no médio prazo. O relatério conclui que
a integracdo de tecnologias autonomas letais ¢ factivel, mas depende de agdes estratégicas nos
campos regulatdrio, tecnoldgico e institucional. Recomenda-se, por fim, a formulacdo de
politicas publicas voltadas ao uso dual, a capacitacdo de recursos humanos e a consolidagdo de
uma estratégia nacional de tecnologias autdbnomas voltadas a defesa.

Palavras-chave: Sistemas de Armas Autonomas Letais, SARP, autonomia tecnolégica,
Marinha do Brasil, Base Industrial de Defesa, Amazonia Azul.



ABSTRACT

This technical report provides an in-depth analysis of the technical, operational, and
institutional conditions required for the integration of lethal autonomous technologies into
Remotely Piloted Aircraft Systems (RPAS), with emphasis on the Brazilian Navy and the
defense of the Blue Amazon. The methodology adopted combined theoretical and documentary
review, state-of-the-art technological analysis, analysis of relevant national capabilities, and
interviews with representatives from the triple helix, the Armed Forces, Defense Industrial
Base, and academic institutions. The study addressed key conceptual distinctions between
automation and autonomy, functional levels of decision-making, embedded artificial
intelligence, and the delegation of lethal force in autonomous systems. It also examined the
technological and energy-related challenges associated with long-endurance missions in
maritime environments and explored international trends in Al-based armed platforms.
Findings reveal that, although Brazil does not yet possess RPAS equipped with lethal
autonomous capabilities, there are promising national initiatives in the areas of sensor
integration, system architecture, and applied research. At the same time, the study identifies
critical obstacles, such as dependence on imported components, institutional fragmentation, and
the absence of national validation protocols. The research concludes that the adoption of lethal
autonomous systems is technically feasible in the medium term, provided strategic investments
are made in regulatory frameworks, civil-military cooperation, and national innovation systems.
The report recommends the development of public policies oriented toward dual-use
technologies, human resource development, and the establishment of a national strategy for
autonomous defense technologies.

Keywords: Lethal Autonomous Weapon Systems, RPAS, technological autonomy, Brazilian
Navy, Defense Industrial Base, Blue Amazon.
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INTRODUCAO

Desde a Antiguidade, diferentes sociedades buscaram desenvolver meios para evitar o
combate corpo a corpo, visando proteger seus combatentes. Ao longo da histéria da guerra,
observa-se uma tendéncia recorrente a ampliacdo da distancia entre o combatente e a ameaga,
associada ao uso crescente de tecnologias capazes de aumentar a precisdo, a letalidade e a
capacidade de decisdo informada no campo de batalha, em distintos contextos civilizacionais
(Magnoli, 2006). Ao longo desses ciclos tecnologicos, uma constante se mantém: a tentativa de
ampliar a distancia entre o combatente e a ameaca, a0 mesmo tempo em que se aumenta a
precisdo, a letalidade e a capacidade de decis@o informada no campo de batalha.

Com o intuito de aprimorar o desempenho dos meios de combate, o desenvolvimento
militar passou a incorporar processos de analise eletronica em diversas atividades, como a
correcdo de trajetoria de deslocamento, a deteccdo de alvos e o aperfeicoamento da pontaria.
Essa automagao nao apenas minimiza o erro humano, como também permite que os operadores
dediquem maior atencdo a tomada de decisdes estratégicas durante o engajamento (Revels,
2023).

O avango das tecnologias de telecomunicagdes possibilitou a execug¢do remota de
diversas tarefas, permitindo que operagdes criticas fossem realizadas com precisao por equipes
especializadas. Essa evolucdo otimizou o desempenho operacional e facilitou a tomada de
decisdes em tempo real'.

Um exemplo notavel dessa abordagem tecnologica foi o projeto Apollo da NASA, no
qual sistemas de telemetria foram amplamente utilizados para o controle remoto de tarefas
como o fornecimento de dados de posicao e trajetdria da espagonave, bem como a transmissao
de informagdes dos sistemas criticos, incluindo propulsdo, controle de atitude, suporte a vida e
geracdo de energia (Murray; Cox, 1989).

Contudo, a operagdo remota de sistemas técnicos empregados em atividades militares,
incluindo plataformas aéreas nao tripuladas e seus sistemas de comando e controle, apresenta
vulnerabilidades, como o atraso na transmissdo de sinais e a possibilidade de interrup¢ao das
comunicagdes, 0 que pode comprometer o apoio remoto e resultar em agdes operacionais as

cegas. Para mitigar tais riscos, buscou-se desenvolver sistemas com capacidade de

! No contexto deste trabalho, o termo “tempo real” refere-se a capacidade de processamento, transmissio e
apresentacdo de informacdes com laténcia suficientemente reduzida para permitir a tomada de decisdo operacional
dentro da janela temporal relevante da missao, ndo implicando auséncia total de atraso ou simultaneidade perfeita
entre evento, processamento € agao.
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processamento local de dados, tomada de decisdo em tempo real e independéncia da
participagdo humana direta.

No contexto da IV Revolucao Industrial, caracterizada pela convergéncia de tecnologias
digitais, fisicas e bioldgicas, a inteligéncia artificial (IA) desponta como protagonista,
possibilitando reduzir ainda mais a exposi¢ao dos combatentes aos riscos do campo de batalha.
A capacidade de processar dados e tomar decisdes em tempo real, mesmo em ambientes
caracterizados por multiplas varidveis e critérios de decisao complexos, criou uma janela de
oportunidade para o emprego de sistemas e subsistemas automatizados, com reduzida
necessidade de intervencdo humana (Schwab, 2016).

Os veiculos autdnomos, com ou sem a intervengao remota de um operador, representam
uma das principais aplicacdes militares das tecnologias emergentes da IV Revolucao Industrial,
com crescente incorporacao de IA. Desde a década de 1990, aeronaves remotamente pilotadas
vém sendo amplamente utilizadas em operagdes militares e tém evoluido para patamares de
autonomia cada vez mais elevados. Um dos desafios contemporaneos reside no
desenvolvimento de aeronaves capazes de substituir os modelos tripulados em operagdes a
partir de porta-avides, ampliando a flexibilidade e a proje¢do de poder naval (Moura, 2019).

O emprego de tecnologias dotadas de IA, em especial no desenvolvimento de sistemas
de armas autonomas letais (Lethal Autonomous Weapon Systems — LAWS), suscita debates
¢éticos relevantes e levanta implicagdes juridicas para o Direito Internacional Humanitario
(DIH) e para a Base Industrial de Defesa (BID) brasileira. O Comité Internacional da Cruz
Vermelha (CICV) define os sistemas de armas autonomas como “qualquer sistema de armas
que possua autonomia em suas fungdes criticas, ou seja, que possa selecionar (buscar, detectar,
identificar e rastrear) e atacar (interceptar, neutralizar, danificar ou destruir) alvos sem
intervengao humana” (CICV, 2023).

Neste trabalho, serd adotada a sigla SAAL, Sistemas de Armas Autonomas Letais ou
simplesmente “armas autdbnomas” para designar os sistemas internacionalmente conhecidos
pela sigla LAWS. A escolha pela terminologia em portugués busca alinhar a linguagem técnica
a doutrina nacional e evitar o uso excessivo de anglicismos, sem prejuizo ao didlogo com a
literatura internacional.

O Departamento de Defesa dos Estados Unidos define sistema de armas autonomas
letais como “um sistema de armas que, uma vez ativado, pode selecionar e engajar alvos sem
interven¢ao adicional de um operador humano”. Essa defini¢ao inclui sistemas supervisionados
por humanos, projetados para permitir que o operador possa intervir, mas que, apds a ativacao,

possuem capacidade de selecionar e atacar alvos de forma independente (Noone; Noone, 2015).
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Os conflitos armados do século XXI, especialmente na Europa e no Oriente Médio, tém
evidenciado o emprego de novas tecnologias de combate voltadas a identificagdo de ameacgas e
ao engajamento de alvos, com destaque para o uso de drones aéreos’. Esses sistemas reduzem
o numero de combatentes expostos diretamente ao confronto, além de ampliar a capacidade de
coleta de dados e, consequentemente, de tomada de decisdo em tempo real.

Plataformas bélicas, como drones aéreos, sdo capazes de sair de suas bases, deslocar-se
para o teatro de operagdes, buscar e identificar alvos, persegui-los e ataca-los, podendo retornar,
ou nao, as suas bases. Todo esse processo pode ocorrer sem a necessidade de autorizagdo
humana em tempo real, embora dependa de programacgao prévia definida pelos operadores
(Hartmann; Steup, 2013).

Entretanto, o aumento da autonomia operacional também traz riscos. Sistemas de armas
autonomas sdo potencialmente vulneraveis a ataques cibernéticos, que poderiam permitir a
tomada de controle da arma pelo inimigo. Tal ameaga evidencia que apenas aqueles que
dominam todas as etapas da cadeia produtiva, do projeto ao desenvolvimento e integragao,
possuem capacidade efetiva de prevenir-se contra interferéncias externas (United Nations
Institute for Disarmament Research - UNIDIR, 2015; Wyatt, 2023).

Além disso, sistemas atualmente dependentes da interacdo humana poderiam ser
reprogramados para agir de forma completamente autonoma, desde o reconhecimento da
ameaca até o disparo da municao, sem a necessidade de autorizagdo por parte de um operador.
Diante desse cenario, esfor¢os internacionais, especialmente no ambito da Organiza¢do das
Nagoes Unidas (ONU), vém sendo realizados no sentido de discutir a regulamentacdo, a
limitagdo ou até a proibi¢do dessas tecnologias, com reflexos politicos, humanitarios e
econdmicos (ONU, 2024, A/79/88)

Uma questdo fundamental nesse debate refere-se a responsabilidade juridica pelo
emprego das armas autdnomas em eventual violacdo ao Direito Internacional Humanitario. A
responsabilizacdo poderia alcancar ndo apenas o operador militar, mas também os fabricantes
e programadores envolvidos na concepg¢ao dos sistemas. Esse debate juridico permanece em
evolugdo e se articula com discussdes sobre supervisdo humana significativa, previsibilidade
comportamental dos sistemas e governanca de algoritmos de aprendizado (Bo et al., 2022;

CICY, 2023).

2 O termo “drone”, amplamente difundido no meio civil, refere-se a veiculos ndo tripulados que operam em
diversos dominios, aéreo, de superficie e subaquatico. Neste trabalho, o foco recai sobre drones aéreos, em
particular aqueles empregados em ambiente maritimo.
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Para debater a possivel normatizacdo das armas autonomas e obter subsidios para as
negociacdes, 0 Ministério da Defesa (MD) e o Ministério das Rela¢des Exteriores (MRE), em
parceria com o Centro de Estudos Politico-Estratégicos da Marinha (CEPE-MB) e a Escola de
Guerra Naval (EGN), realizaram o coloquio sobre armas autonomas em abril de 2019. O evento
contou com representantes de Organizagdes Militares (OM) da MB afetadas pelo tema, de
industrias brasileiras de defesa e de instituigdes de ensino e pesquisa. Enfatizou-se a
importancia de que os representantes do Brasil nas negociagdes tenham conhecimento relevante
para debater uma possivel convencao internacional sobre armas autonomas e nao perder a
“janela de oportunidade” de desenvolvimento tecnologico. Iniciativas desse tipo indicam que a
discussdo nacional ndo se restringe ao plano ético e juridico, mas também considera trajetorias
tecnologicas e requisitos de capacitacdo industrial.

No cerne das discussOes atuais estd a responsabilidade dos programadores no
desenvolvimento de software, dos comandantes em teatros de operagdes ¢ do Estado, diante da
possibilidade de falhas na antecipagao das vulnerabilidades dos sistemas (Bo et al., 2022; CICV,
2023). Falhas podem colocar em risco vidas humanas e comprometer missdes criticas. E
imprescindivel estabelecer protocolos rigorosos de teste e validagcdo para mitigar tais riscos e
garantir a seguranga operacional dos sistemas autonomos (Devitt, 2023; Helmer et al., 2024).

Esse esforco engloba desde a especificagdo de requisitos funcionais e de seguranga até
praticas de engenharia segura, auditorias independentes, simulacdes em larga escala e
exercicios controlados em ambientes reais, com métricas transparentes de desempenho e de
confiabilidade.

A area de ciéncia e tecnologia brasileira parece seguir com esforgos isolados em areas
importantes para a constru¢do de armas autonomas. Esse tipo de desenvolvimento constitui-se
como um processo de inovagdo incremental, que poderia ser qualificado ainda como inovagao
fragmentada, por ndo atender ao desenvolvimento de sistemas de armas autonomas letais de
forma integral. As inovacdes tecnoldgicas consideradas relevantes na defesa, durante as ultimas
décadas, incluem a construgdo de sistemas de aeronaves remotamente pilotadas autdctones,
sensoriamento Optico e acustico (Fernandes et al., 2017), e novas armas, como armas a laser.

Entre os fatores que mais impulsionam o interesse pelo desenvolvimento de armas
autonomas no Brasil, destaca-se a necessidade estratégica de reduzir a historica dependéncia
tecnologica em relagdo a paises estrangeiros, o que, por sua vez, fortalece a autonomia nacional
em matéria de defesa (Amarante, 2012). Como qualquer tecnologia avangada, tais sistemas
podem estar sujeitos a controles externos se forem adquiridos de fornecedores internacionais.

Isso inclui a possibilidade de comandos remotos pelo fabricante ou interferéncia por parte dos
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fabricantes de componentes criticos. Assim, a capacitagdo nacional em integracdo de sistemas
complexos e a capacidade de certificacdo independente surgem como dimensodes essenciais para
mitigar riscos de dependéncia e para assegurar a soberania deciséria sobre o emprego
operacional dos meios.

O Brasil enfrenta um cendrio de cerceamento tecnologico que dificulta o
desenvolvimento e a integra¢do de tecnologias autdnomas avangadas em sistemas militares.
Esse cerceamento se manifesta por meio de politicas internacionais de controle de exportagao,
acordos multilaterais que restringem o acesso a tecnologias criticas € a dependéncia de
fornecedores internacionais para componentes e sistemas sensiveis. Na¢des desenvolvidas,
como os Estados Unidos e os paises-membros da Unido Europeia, impdem barreiras ao
comércio de tecnologias de uso dual, como sistemas de inteligéncia artificial para aplicagdes
militares (Moreira, 2013). Nesse ambiente, torna-se central identificar nichos de especializagao
viaveis, fomentar parcerias academicamente robustas e priorizar investimentos em areas de
maior impacto para o contexto maritimo brasileiro.

Cabe destacar que a criacdo do Esquadrao de Guerra Cibernética pela Marinha do Brasil
(MB), conforme portaria do Comando da Marinha (BRASIL, 2024), sublinha a crescente
importancia da ciberseguranga e da guerra cibernética nas operagdes militares contemporaneas.
Esse movimento estratégico reforga a necessidade de adaptacao as novas realidades do campo
de batalha, onde a tecnologia da informagao desempenha um papel central. Nesse contexto, o
desenvolvimento de sistemas de armas autdnomas letais em plataformas de aeronaves
remotamente pilotadas para operacdo no ambiente maritimo brasileiro ganha relevancia
adicional. A prote¢dao de infraestruturas criticas, o monitoramento de areas de interesse € a
capacidade de resposta rdpida a incidentes maritimos exigem solugdes com alto grau de
autonomia, robustez e interoperabilidade.

A justificativa para este relatdrio reside na importancia estratégica de assegurar a
capacidade autdbnoma de defesa no Brasil, promovendo o desenvolvimento nacional e evitando
dependéncias tecnoldgicas externas, sobretudo em um cenario de guerra cibernética e de rapidas
transformagdes tecnologicas. Em termos praticos, isso significa avaliar ndo apenas a
disponibilidade de componentes e sistemas, mas também a maturidade de processos de
integragdo, a existéncia de equipes capacitadas e a aderéncia a padrdes de seguranca e de
confiabilidade compativeis com o emprego militar em mar aberto.

O desenvolvimento de armas autdnomas no Brasil deve ser entendido no contexto das
ciéncias politicas, onde a governanga, as politicas publicas e a seguranca nacional sdo temas

centrais. A implementacao de armas autdnomas pode alterar significativamente a dindmica de
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poder e a estratégia militar do pais. Politicamente, o desenvolvimento dessa tecnologia requer
uma abordagem coordenada que envolva multiplos atores, incluindo o governo, a academia e a
industria de defesa, seguindo o modelo do triplice hélice® (Giraldo-Martinez, 2022).

A introdugdo de armas auténomas tem o potencial de fortalecer a capacidade de defesa
do Brasil, oferecendo novos recursos para a vigilancia e defesa de fronteiras, além de missoes
de combate. Entretanto, a ado¢do dessa tecnologia também pode gerar novas vulnerabilidades,
como a dependéncia excessiva de sistemas tecnologicos complexos € a ameaga de ataques
cibernéticos. A formulagdo de estratégias de mitigacdo de riscos e o investimento em
ciberseguranca serdo fundamentais para garantir a integridade e a eficacia dos sistemas
autonomos empregados.

No campo das relagdes internacionais, o desenvolvimento € o uso de armas autonomas
tém implicacdes significativas para a paz e a seguranca globais. A tecnologia de armas
autonomas pode influenciar o equilibrio de poder entre as nagdes, alterar as estratégias de
dissuasdo e desencadear novas corridas armamentistas.

O desenvolvimento de armas autonomas deve ser considerado no contexto dos tratados
e convengdes internacionais existentes, como a Convengao sobre Certas Armas Convencionais
(CCW - Convention on Certain Conventional Weapons). O Brasil, como signatario da CCW,
participa de todas as reunides sobre armas autonomas e apoia a negociacao de um instrumento
legal vinculante (Automated Research, s.d.; ONU, 2024). A participagdo ativa em foéruns
internacionais ¢ essencial para garantir que as preocupagdes éticas e humanitarias sejam
refletidas nas politicas globais.

A cooperagdo internacional em tecnologia de defesa pode representar uma estratégia
para acelerar o desenvolvimento nacional e promover a transferéncia de conhecimento.
Contudo, tais colaboracdes devem ser cuidadosamente geridas para evitar dependéncias
tecnoldgicas e preservar os interesses estratégicos brasileiros.

A introducdo de armas auténomas pode alterar o equilibrio de poder regional e global.
Para o Brasil, um pais com ambig¢des de lideranga regional, o desenvolvimento de armas
autonomas pode reforgar sua posi¢ao estratégica. No entanto, € crucial considerar as reagdes de
outros paises na regido e no mundo. Politicas de transparéncia e confianga mutua sdo

importantes para evitar mal-entendidos e escaladas de conflito. Politicas de transparéncia,

3 O termo “Triplice Hélice” é empregado neste trabalho em consonincia com o uso consolidado na literatura
académica em lingua portuguesa para o modelo Triple Helix. Registra-se, contudo, que alguns autores adotam a
expressao “Hélice Triplice”, considerada traducdo mais literal do termo original, conforme discutido por Etzkowitz
e Zhou (2017).
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medidas de fomento a confianga mutua e mecanismos de verificagdo podem reduzir incertezas
regionais e contribuir para um ambiente de seguranca mais estavel.

O desenvolvimento de sistemas de armas autonomas letais embarcados em veiculos
aéreos nao tripulados pela MB representa um passo estratégico que envolve consideracdes
cientificas, politicas e juridicas. A ado¢@o de armas autonomas possui o potencial de transformar
as capacidades militares brasileiras, mas também impde a necessidade de andlise criteriosa
quanto as implicagcdes éticas, legais e estratégicas, que serdo abordadas de forma subsidiaria
neste trabalho. Sobretudo, importa compreender a viabilidade técnica e operacional de
integracdo de tecnologias autdnomas letais em sistemas de aeronaves remotamente pilotados
(SARP), levando em conta as particularidades do ambiente maritimo brasileiro.

A justificativa desta pesquisa decorre da identificacdo de lacunas relevantes na literatura
nacional sobre sistemas de armas auténomas letais aplicados a plataformas aéreas,
especialmente no que se refere a integragdo entre dimensdes técnicas e institucionais no
contexto brasileiro. Embora o debate internacional avance de forma significativa, os estudos
nacionais ainda se concentram predominantemente em aspectos normativos, éticos ou
conceituais, com pouca atenc¢ao a viabilidade tecnologica, a capacidade industrial instalada e as
condi¢des institucionais necessarias para a adocao desses sistemas. Nesse sentido, o presente
trabalho busca contribuir para o preenchimento dessa lacuna ao analisar o tema sob uma
perspectiva aplicada, orientada a realidade da Marinha do Brasil e as suas necessidades
operacionais no ambiente maritimo.

Além disso, a originalidade do presente relatorio reside no deslocamento analitico do
debate predominantemente normativo e conceitual para uma abordagem aplicada, centrada na
viabilidade técnica, operacional e institucional da integracdo de tecnologias autdbnomas letais
em plataformas aéreas. Ao articular revisdo do estado da arte, andlise de capacidades nacionais
e evidéncias empiricas obtidas por meio de entrevistas com representantes da triplice hélice, o
estudo constréi um diagnostico integrado que ainda € pouco explorado na literatura nacional.
Essa combinagdo permite examinar ndo apenas o “se” tais sistemas podem ser adotados, mas
sob quais condigdes técnicas, organizacionais e estratégicas essa adogdo se torna plausivel no
contexto da Marinha do Brasil.

No que se refere aos impactos do relatério, a pesquisa produz implicagdes em diferentes
planos. No plano académico, o estudo se insere no debate nacional sobre tecnologias autdnomas
letais ao integrar dimensdes técnicas e institucionais ainda pouco exploradas na literatura

brasileira, predominantemente marcada por abordagens normativas ou conceituais.
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No plano institucional e pratico, o trabalho oferece subsidios a reflexdo sobre politicas
publicas e estratégias organizacionais no setor de defesa, ao explicitar riscos, limitacdes e
oportunidades associados a adocao de tecnologias autonomas letais em plataformas aéreas, bem
como ao identificar entraves técnicos e institucionais e possiveis caminhos para sua superagao.
Os impactos e implicagdes do relatorio sdo retomados e aprofundados no item 5.4, a luz dos
resultados obtidos ao longo da pesquisa.

Para fins deste relatorio, a analise concentra-se em Sistemas de Aeronaves Remotamente
Pilotadas voltados prioritariamente a tarefas de wvigilancia maritima persistente,
reconhecimento, apoio & consciéncia situacional e monitoramento de areas de interesse, no
contexto da defesa do ambiente maritimo brasileiro. Nao se pretende examinar o emprego
desses sistemas em operagdes de ataque de alta intensidade ou em cendrios de guerra
convencional plena, mas sim avaliar sua viabilidade técnica, operacional e institucional para
missdes compativeis com o estagio atual das capacidades nacionais.

A adaptacdo de SARP ao ambiente maritimo, conforme adotada neste relatorio, ndo se
limita a modificacdes fisicas ou tecnoldgicas das plataformas. Ela envolve também dimensdes
doutrinarias, de treinamento ¢ de manutencdo em campo, que condicionam a viabilidade
operacional e a sustentabilidade do emprego desses sistemas ao longo do tempo. Nesse sentido,
a consolidacao de capacidades aéreas autdbnomas adaptadas ao mar depende da articulagao entre
requisitos técnicos, preparo organizacional e capacidade de suporte logistico, envolvendo as
Forgas Armadas, a industria e os centros de pesquisa nacionais.

Para fins de delimitacdo analitica, o trabalho concentra-se em SARP com potencial de
emprego no ambiente maritimo, incluindo a possibilidade de operagao a partir de meios navais.
Essa opcao implica considerar restrigdes especificas relacionadas a langamento, recuperagao,
integracdo com plataformas embarcadas e opera¢do sob condi¢des de mar, vento e espaco
limitado, o que diferencia substancialmente esses sistemas daqueles projetados exclusivamente
para uso terrestre. A analise ndo pressupde a maturidade plena dessas capacidades no contexto
nacional, mas avalia em que medida tais requisitos condicionam a viabilidade técnica e
operacional da integracdo de fungdes autonomas letais.

Ressalta-se que a andlise ndo parte do pressuposto da existéncia atual de SARP
plenamente autonomos e armados no Brasil, mas avalia as condi¢des sob as quais tais
capacidades poderiam ser desenvolvidas de forma gradual, segura e institucionalmente viavel.

Este relatério ndo tem por objetivo analisar processos formais de obtengao, aquisi¢dao ou
contratacao de sistemas de defesa, os quais sdo tratados em normativos especificos da Marinha

do Brasil, como o EMA-420. O foco do estudo concentra-se nas condi¢des técnicas,
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operacionais e institucionais associadas ao desenvolvimento e a integracdo de capacidades
autonomas em SARP, entendidas como etapa anterior e complementar a eventuais decisdes
futuras no ambito do ciclo de obten¢ao de meios.

Diante desse contexto, a questao de pesquisa que orienta este trabalho é: em que medida
as capacidades nacionais disponiveis e os entraves tecnoldgicos e institucionais identificados
permitem, no horizonte de médio prazo, a integracdo de tecnologias autonomas letais em SARP
voltados ao ambiente maritimo, sob requisitos de vigilancia persistente, enlaces seguros e
operagdo em condi¢des ambientais adversas?

Parte-se da hipotese de que, apesar das limitagdes impostas pelo cerceamento
tecnologico e da dependéncia externa, o Brasil dispoe de capacidades cientificas, industriais e
institucionais que, a médio prazo, podem ser mobilizadas para desenvolver, integrar e operar
sistemas de armas autonomas letais em plataformas aéreas adaptadas ao contexto estratégico da
MB. Essa hipotese serd confrontada com evidéncias qualitativas, extraidas de documentos,
entrevistas com especialistas e analise das capacidades nacionais e internacionais.

Do ponto de vista metodoldgico, este relatério adota uma abordagem qualitativa, de
natureza aplicada, voltada a andlise da viabilidade técnica e institucional da integragdo de
tecnologias auténomas letais em Sistemas de Aeronaves Remotamente Pilotadas no contexto
da MB. A pesquisa combina revisdo conceitual e normativa, levantamento do estado da arte
internacional, analise das capacidades nacionais e realiza¢dao de entrevistas com representantes
da triplice hélice, abrangendo os setores governamental, industrial e académico.

Essa estratégia metodoldgica permite compreender as interdependéncias entre requisitos
técnicos, institucionais e estratégicos que influenciam a viabilidade, o ritmo e as condigdes de
adogdo dessas tecnologias, evitando abordagens simplificadoras e delimitando com clareza o
escopo do objeto de estudo.

Os procedimentos metodoldgicos, os critérios de selecdo das fontes, a condugdo das
entrevistas e as limitagdes inerentes a pesquisa sao apresentados de forma detalhada no Capitulo
4, especificamente no item 4.1 — Consideragdes Metodologicas, assegurando transparéncia,
coeréncia analitica e rigor cientifico ao desenvolvimento do trabalho.

O relatdrio proposto integra o Curso de Doutorado Profissional em Estudos Maritimos,
do Programa de P6s-Graduacao em Estudos Maritimos (PPGEM) da Escola de Guerra Naval,
e apresenta aderéncia a area de concentracdo Defesa, Governanga e Seguranca Maritima, no
ambito da Area de Ciéncia Politica e Relagdes Internacionais, com interface direta com a
subarea de Estudos Estratégicos e de Defesa. Est4 vinculado a Linha de Pesquisa III, Politica,

Gestdo e Logistica em Ciéncia, Tecnologia e Inovagcdo no Ambiente Maritimo, por tratar de
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temas relacionados a gestdo de CT&I, governanca setorial e formulagdo de politicas publicas
voltadas a0 dominio maritimo.

Nesse enquadramento, o presente trabalho adota uma abordagem analitica propria dos
Estudos de Defesa, com énfase nas dimensodes técnicas e institucionais associadas ao
desenvolvimento e a integracdo de sistemas de armas autdbnomas letais, sem aprofundamento
nas vertentes normativas ou ético-juridicas do debate.

A pesquisa ¢ apresentada sob a forma de relatorio técnico-cientifico. A adogao desse
formato corresponde ao carater aplicado do curso e a natureza desta pesquisa, que examina a
viabilidade da integragdo tecnoldgica e institucional de sistemas de armas autonomas letais em
plataformas aéreas no contexto da MB. O relatério técnico assume, assim, fungdo pratica,
voltada a proposicdo de solugdes de integracdo tecnologica e a andlise de processos
institucionais no campo da defesa.

A pesquisa mantém alinhamento com as Politicas e Estratégias Nacionais de Defesa,
PND e a END, bem como com a Politica Estratégica da Marinha do Brasil (PEM-2040),
contribuindo para o fortalecimento da capacidade estatal de planejar, formular e implementar
politicas publicas de defesa e inovacdo tecnologica. Também se articula as diretrizes das
Portarias MEC n° 389/2017 (BRASIL, 2017) e CAPES n° 60/2019 (BRASIL, 2019a), que
regulamentam os cursos de doutorado profissional, ao desenvolver um estudo de natureza
aplicada, direcionado a geracao de conhecimento técnico e institucional com potencial de apoio
a formulacdo de politicas, programas estratégicos e iniciativas voltadas ao fortalecimento da
Base Industrial de Defesa e das capacidades navais da MB.

Assim, sera investigado quais sdo os condicionantes técnicos, operacionais €
institucionais e os desdobramentos estratégicos associados a adog¢do de sistemas aéreos
remotamente pilotados com fung¢des autdnomas letais para missdes de patrulha de longa
duracdo, monitoramento e resposta a ameagas no contexto da Amazonia Azul, considerando os
limites da supervisdao humana, da autonomia energética e da integracdo com sistemas navais
existentes. Essa capacidade de reacdo imediata € vital para a protecao de infraestruturas criticas
e de recursos naturais, bem como para o enfrentamento de atividades ilicitas, como a pesca
ilegal, o trafico de drogas e a pirataria, que representam riscos persistentes a soberania maritima

brasileira (Nunes ef al., 2023; UNODC, 2022).

Com isso, definem-se os seguintes objetivos da pesquisa:
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Objetivo geral:

e Analisar as condicdes técnicas, operacionais e institucionais existentes no Brasil, com
énfase na Marinha do Brasil e em sua articulagdo com a Base Industrial de Defesa e a
comunidade cientifica, para a integracao de tecnologias autdbnomas letais em sistemas
aéreos remotamente pilotados voltados & defesa do ambiente maritimo brasileiro, no

horizonte de médio prazo.

Objetivos especificos:

e Avaliar a maturidade e a capacidade de integragdo de sensores e sistemas embarcados
em SARP nacionais.

e Analisar os impactos da autonomia energética sobre a operacionalidade de missdes
maritimas autobnomas de longa duracao.

e Investigar a viabilidade de adaptagdao de modelos internacionais ao contexto tecnologico
e estratégico da MB.

o Identificar entraves institucionais e possiveis caminhos para a articulacdo entre governo,

industria e academia na integracdo de sistemas letais autdbnomos.

O trabalho fo1 organizado em cinco capitulos, assim resumidos:

O Capitulo 1 — Fundamentacao Tedrica apresenta os conceitos essenciais sobre
sistemas autonomos letais e sistemas aéreos remotamente pilotados, abordando a diferenga
entre automagao e autonomia, a regulamentacdo nacional e internacional vigente, bem como as
principais discussdes ocorridas em foruns internacionais, como os promovidos pela ONU.
Também realiza uma revisao critica da literatura técnico-cientifica, identificando tendéncias
tecnolodgicas e desafios operacionais. Por fim, analisa as diretrizes e documentos estratégicos
da defesa brasileira relacionados ao tema.

O Capitulo 2 — Estado da Arte traca um panorama atualizado dos sistemas aéreos
remotamente pilotados armados utilizados internacionalmente. Analisa as tecnologias
embarcadas, como sensores Opticos, térmicos, radar e sistemas de fusdo de dados, com destaque
para o uso da inteligéncia artificial no reconhecimento de alvos e na tomada de decisdo. Discute,
ainda, as questdes de autonomia energética e os desafios operacionais relacionados a cobertura
de grandes areas maritimas, como a Amazonia Azul.

O Capitulo 3 — Desenvolvimento e Integracdo Tecnolégica aborda os desafios e

possibilidades de integracdo de tecnologias autonomas letais em plataformas aéreas existentes.
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Analisa obstaculos técnicos, questdes de seguranca cibernética e requisitos logisticos e
estratégicos. Também explora a viabilidade de adaptagdo de modelos nacionais, como o sistema
Nauru, para fungdes autonomas letais.

O Capitulo 4 — Analise e Discussao apresenta a interpretacdo dos dados obtidos em
entrevistas semiestruturadas realizadas com representantes dos setores Governo/FA, BID e
Academia. A analise foi estruturada em eixos tematicos que permitiram comparar percepgoes
sobre interesses estratégicos, capacidades técnicas, articulacdo institucional e riscos,
identificando convergéncias e assimetrias entre os setores. Essas percepgdes foram entdo
confrontadas com os achados dos capitulos 2 e 3, permitindo verificar alinhamentos e
divergéncias quanto as tendéncias tecnologicas, capacidades nacionais e desafios operacionais
previamente discutidos. O capitulo sintetiza essas relagdes em quadros comparativos,
evidenciando os fatores que favorecem ou limitam a integrag¢do de tecnologias letais autdnomas
em SARP no contexto maritimo brasileiro.

O Capitulo 5 — Conclusao sintetiza os resultados do relatdrio, confirmando que a
integracgao de tecnologias letais autbnomas em SARP para defesa maritima no Brasil € possivel,
desde que sustentada por planejamento articulado, investimentos consistentes € marcos
normativos claros. Retoma e confirma o alcance dos objetivos gerais e especificos, identifica
nos criticos como restricdes energéticas, dependéncia de componentes importados e baixa
integragdo entre setores, além de elementos de alavancagem como prototipos nacionais, capital
cientifico e adesdo crescente das Forcas Armadas. Apresenta encaminhamentos estratégicos
estruturados em trés eixos interdependentes: experimenta¢do operacional, certificagdo

normativa e politica de uso dual.
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1  CAPITULO 1 - FUNDAMENTACAO TEORICA

A andlise dos sistemas de armas autonomas letais embarcados em aeronaves nao tripuladas
requer a apresentacdo de conceitos fundamentais, ainda que nem todos estejam plenamente
consolidados na literatura ou nos foruns internacionais. A diversidade de interpretacdes sobre
autonomia, letalidade e controle humano exige o esclarecimento dos termos utilizados neste
relatorio, bem como a exposicao dos principais debates tedricos, normativos e estratégicos que
moldam o desenvolvimento e o possivel emprego dessas tecnologias.

Este capitulo retine os elementos tedricos e institucionais que fundamentam a proposta deste
relatorio técnico, distribuidos em quatro blocos tematicos complementares.

Inicialmente, sdo apresentados os conceitos-chave relacionados a pesquisa, com foco na
distingdo entre drones e sistemas aéreos remotamente pilotados, nas definigdes de armas
autonomas letais, nos niveis de autonomia e nos critérios que distinguem sistemas automaticos
de sistemas autonomos. Esse primeiro bloco € essencial para o enquadramento técnico do objeto
de estudo.

Em seguida, sdo discutidas as regulamentagdes internacionais e os debates multilaterais em
curso sobre o emprego de sistemas letais autonomos, permitindo compreender o
posicionamento de diferentes Estados e o papel que o Brasil tem assumido nas instancias de
negociagado, especialmente no ambito das ONU.

O terceiro bloco trata dos estudos realizados no Brasil e no exterior sobre o tema, com
énfase nas principais contribuigdes teoricas, avangos tecnoldgicos, desafios operacionais
identificados e lacunas existentes na literatura especializada.

O capitulo ¢ encerrado com a apresentacdo das diretrizes e documentos estratégicos da
defesa brasileira, que constituem o referencial institucional no qual deve se basear uma proposta
de desenvolvimento ou adaptagdo tecnoldgica no setor de defesa.

Esses documentos expressam as prioridades, ameagas e oportunidades identificadas pelas
Forgas Armadas (FA) e pelo Estado brasileiro, servindo como base para avaliar a pertinéncia e

a viabilidade do uso de sistemas autonomos no ambiente maritimo.
1.1 Conceitos-chave
O desenvolvimento de tecnologias aplicadas a defesa tem impulsionado a cria¢do de

plataformas com diferentes graus de autonomia, controle remoto e capacidade de combate. Para

este trabalho, € necessario esclarecer os conceitos que sustentam a analise da integragdo de
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SAAL a sistemas de aeronaves remotamente pilotadas, com base na doutrina militar e nos
debates internacionais.

As Forgas Armadas brasileiras utilizam a designagdo Sistemas de Aeronaves
Remotamente Pilotadas (SARP) para se referir a plataformas aéreas operadas remotamente com
finalidades especificas, como vigilancia, inteligéncia, ataque e apoio logistico. Essa
terminologia deriva do padrido adotado pela Organizacdo da Avia¢do Civil Internacional
(International Civil Aviation Organization - ICAQO), que formalizou o termo Remotely Piloted
Aircraft System (RPAS) em sua Circular 328-AN/190, para designar aeronaves nao tripuladas
controladas por pilotos remotos, em oposi¢do a sistemas ndo tripulados que operam sem
controle humano direto (ICAO, 2011).

A padronizacdo desses termos e a diferenciacdo entre o uso civil e militar tém
implicagdes relevantes para a regulamentacdo, classificacdo e emprego tatico dessas
plataformas. As armas auténomas letais distinguem-se de sistemas automaticos ou teleguiados
por incorporarem graus variaveis de percepcao, decisdo e a¢do sem interven¢ao humana direta,
podendo identificar, selecionar e engajar alvos de forma autonoma em determinados niveis
operacionais (Horowitz, 2016; Agreda, 2020). O desenvolvimento desses sistemas exige a
integracdo de sensores, inteligéncia artificial e arcabouco decisério compativel com as regras
de engajamento estabelecidas.

E necessario, também, distinguir entre automagdo e autonomia. A automagdo executa
tarefas pré-programadas de maneira previsivel. A autonomia, por sua vez, envolve a capacidade
de adaptagdo do comportamento com base na percep¢ao do ambiente e em pardmetros taticos,
exigindo uma arquitetura computacional mais avancada e maior independéncia decisoria
(Parasuraman et al., 2000; UNITED STATES, 2012).

A essa autonomia operacional se somam os desafios da autonomia energética, que se
refere a capacidade de uma plataforma permanecer em operagdo prolongada sem
reabastecimento, fator critico em cenarios de amplo alcance maritimo, como a Amazonia Azul.

De acordo com Scharre (2018), a interagdo entre o ser humano e o sistema varia
conforme o grau de autonomia e o desenho da missdo, sendo geralmente classificada em trés
categorias:

e Homem-no-loop (human-in-the-loop): comando humano necessario para cada acao
critica;

e Homem-sobre-o-loop (human-on-the-loop): agdo autbnoma com supervisao ativa;

o Homem-fora-do-loop (human-out-of-the-loop): agdo totalmente autonoma sem

supervisao em tempo real.
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Portanto, a escolha do modelo impacta diretamente o tipo de missdo atribuivel ao
sistema.

A evolugdo dessas tecnologias tem gerado debates em féruns internacionais quanto a
sua legalidade, legitimidade e aceitabilidade. Estados com capacidades tecnoldgicas avangadas
buscam liberdade para desenvolver e empregar tais sistemas, enquanto outros propdem
restricdes ou proibi¢des preventivas. O Brasil tem adotado uma postura intermediaria,
defendendo a negociagdo de um instrumento internacional que equilibre o desenvolvimento
tecnologico, os interesses de defesa e os principios humanitarios, considerando a possibilidade

de aplicagdes civis e militares de uso dual (FUNAG, 2020).

1.1.1 Drone e Sistemas Nao Tripulados

O termo “drone” tornou-se popular para designar aecronaves nao tripuladas, embora sua
origem remonte a década de 1930. A expressdo foi empregada pelos britdnicos com o modelo
DH.82B Queen Bee, uma aeronave radiocontrolada utilizada como alvo para treinamento de
artilharia antiaérea. O som caracteristico do motor, semelhante ao zumbido de uma abelha,
inspirou o nome drone, que em inglés também significa "zangdo" (Newcome, 2004; Austin,
2010).

Em termos técnicos e operacionais, os drones sdo classificados em trés categorias
principais, segundo sua area de operagdo (UNITED STATES, 2011):

e UAV* (Unmanned Aerial Vehicle): veiculos aéreos nio tripulados, englobando desde
pequenos modelos civis até sistemas militares complexos.

e USV (Unmanned Surface Vehicle): veiculos de superficie ndo tripulados, empregados
em patrulha maritima, detec¢ao de minas e coleta de dados oceanograficos.

e UUV (Unmanned Underwater Vehicle): veiculos submarinos nao tripulados, utilizados
em missdes de reconhecimento € mapeamento submarino.

Essas classificagdes sao amplamente empregadas pelas FA e centros de pesquisa em

defesa, refletindo a crescente diversidade e especializagdo dos sistemas nao tripulados.

4 No contexto internacional, o termo Unmanned Aerial Vehicle (UAV) é utilizado para designar aeronaves ndo
tripuladas. No Brasil, a denominagao oficial adotada pelas For¢as Armadas é Sistema de Aeronaves Remotamente
Pilotadas (SARP), que abrange ndo apenas a aeronave, mas também as estagdes de pilotagem remota, enlaces de
comando e controle e operadores humanos envolvidos (ICAO, 2011; BRASIL, 2023).
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Embora o termo “drone” seja utilizado de forma genérica, a adogdo das classificagdes
técnicas, UAV, USV e UUV, proporciona maior precisdo e alinhamento com as terminologias
de 6rgdos internacionais.

Este trabalho tem como foco os Sistemas de Aeronaves Remotamente Pilotadas
(SARP), com especial atengdo as aeronaves que, no contexto internacional, sdo usualmente
denominadas Unmanned Aerial Vehicles (UAV). O interesse recai sobre aquelas plataformas
com potencial para integragao de sistemas letais autonomos. Essas tecnologias assumem papel
cada vez mais relevante no campo militar contemporaneo, tanto pela capacidade de ampliar a
consciéncia situacional em areas extensas, como a Amazénia Azul, quanto pela possibilidade
de incorporar fungdes autonomas em operagdes de vigilancia, dissuasdo e combate.

Nas secOes seguintes, o foco serd aprofundado nos aspectos técnicos, operacionais e

estratégicos do uso dos SARP armados no contexto da MB.

1.1.2 SARP - Sistemas de Aeronaves Remotamente Pilotadas

A adocgdo do termo Sistema de Aeronaves Remotamente Pilotadas (SARP) no Brasil ndo
corresponde apenas a uma tradugao literal do conceito internacional de RPAS, empregado pela
ICAO. Trata-se de uma escolha doutrinaria que busca alinhar a terminologia nacional aos
regulamentos do Departamento de Controle do Espaco Aéreo (DECEA) e da Agéncia Nacional
de Aviagdo Civil (ANAC), assegurando coeréncia normativa e operacional com as FA
brasileiras (ANAC, 2023).

Essa padronizagdo possui implicagdes praticas relevantes. Ao contrario do uso genérico
da palavra drone, associado a aplicacdes recreativas ou comerciais, o termo SARP reforca a
distingdo entre plataformas profissionais e militares, enquadrando-as em um arcabougo
regulatorio mais robusto e aderente as necessidades da defesa nacional.

No plano internacional, a ICAO estabelece o RPAS como referéncia normativa global
(ICAQO, 2015). Ja no ambito da MB, a classificagdo dos SARP, em consonancia com as
diretrizes do Ministério da Defesa, prioriza o tipo de emprego do sistema, tatico, operacional
ou estratégico, em complemento aos critérios de peso ou alcance, mais usuais em

regulamentagdes civis e na industria aeroespacial®.

5 A Estratégia Nacional de Defesa (END) estabelece que a Defesa se organiza em trés niveis de emprego:
estratégico, operacional e tatico (BRASIL, 2025, Anexo II). Essa mesma légica pode ser aplicada a analise de
sistemas ndo tripulados, como os SARP, permitindo compreendé-los em uma perspectiva compativel com a
doutrina nacional.
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A Portaria n° 213/DGMM/2022 organiza os SARP em categorias de acordo com o Peso
Maximo de Decolagem (PMD), permitindo maior precisdo no enquadramento normativo € no
controle de suas aplica¢des militares (BRASIL, 2022). No Quadro 1 os SARP sdo organizados

em categorias conforme o Peso Maximo de Decolagem (PMD):

Quadro 1 - Classificacdo de SARP por categoria

Categoria Peso Méximo de Decolagem (PMD)
Categoria 0 Até 2 kg

Categoria 1 Acima de 2 kg e até 25 kg
Categoria 2 Acima de 25 kg e até 150 kg
Categoria 3 Acima de 150 kg

Fonte: Portaria n® 213/DGMM/2022

Essa categorizagdo reflete diferencas operacionais importantes. As aeronaves
pertencentes as categorias 0 e 1 apresentam requisitos de operacdo mais flexiveis,
especialmente sob determinadas condi¢des de seguranga e controle de trafego aéreo. Por outro
lado, os sistemas das categorias 2 e 3 exigem padrdes operacionais mais rigorosos,
considerando fatores como massa, velocidade, deslocamento e a categoria da esteira de
turbuléncia (BRASIL, 2023)°.

Essas diferencas impactam diretamente:

e A capacitagdo de pessoal para operar € manter os sistemas;
e As exigéncias relacionadas a Segurancga de Aviagao;

o E os requisitos técnicos afetos as atividades de aquisicdo, operagdo e suporte logistico.

Adicionalmente, para permitir maior interoperabilidade e comparacgao internacional, a
MB correlaciona suas categorias com classificacdes adotadas por outras organizacdes de defesa
e aviagdo civil. A classificagdo adotada pela MB para os SARP apresenta correlacdo com

categorias internacionais, como aquelas estabelecidas pela ICAO (ICAO, 2015). Essa

® A metodologia de defini¢do de classes por peso do drone estd em processo de transi¢io em favor de uma
abordagem alinhada com praticas internacionais de aviagdo nao tripulada, centrada no risco operacional e no
desempenho. A ICA 100-40 ja ndo traz classes por peso, € o novo RBAC 100 propde que a categorizagdo de
operagdes com aeronaves remotamente pilotadas seja orientada por risco e requisitos operacionais. Até que o
RBAC 100 seja formalmente aprovado e entre em vigor, coexistem as normas antigas (RBAC-E 94) e a ICA 100-
40.
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compatibilidade facilita a interoperabilidade entre plataformas nacionais e estrangeiras, além
de contribuir para a adaptagdo de doutrinas operacionais e requisitos de certificagdo.

Apesar das especificidades do ambiente estratégico brasileiro, a adogao de parametros
alinhados aos padrdes internacionais reforca a integracao normativa e técnica das operagoes de
SARP no contexto global.

No que diz respeito aos tipos de operacao, os SARP podem ser classificados como:

e Operagao em linha de visada visual direta (VLOS);
e Operagao em linha de visada visual estendida (EVLOS);
e Ou operagdo além da linha de visada visual (BVLOS)’, conforme regulamentacio da

ICA 100-40 (BRASIL, 2023).

No contexto militar, os SARP sdo empregados em missdes de inteligéncia, vigilancia,
reconhecimento (Intelligence, Surveillance, and Reconnaissance - ISR), apoio aéreo
aproximado, patrulhamento maritimo e ataque de precisdao (UNITED STATES, 2011). Ha
crescente interesse pela sua integracdo a sistemas de comando e controle (C2) e pelo emprego
de capacidades autonomas letais (BRASIL, 2025).

O dominio conceitual e técnico sobre os SARP ¢ essencial para avaliar as possibilidades
e limitagdes do emprego de tecnologias letais autonomas embarcadas, além de seus impactos
regulatdrios, operacionais e estratégicos.

No campo civil, as operacdes de SARP sdao regulamentadas pela Agéncia Nacional de
Aviagao Civil (ANAC), por meio do RBAC-E n° 94 (ANAC, 2023). Esse regulamento define
requisitos gerais para aeronaves nao tripuladas e adota as mesmas categorias operacionais ja
mencionadas, VLOS, EVLOS e BVLOS, aplicadas especificamente ao contexto da aviagdao
civil®,

Apesar dos avangos tecnologicos, as operacdes de SARP em espago aéreo brasileiro
ainda enfrentam restricdes severas, especialmente para missdes BVLOS, que requerem
autorizagdo especifica e a implementacdo de medidas adicionais de seguranga operacional.
Essas limitagdes impactam diretamente a viabilidade de emprego de SARP armados e

auténomos no patrulhamento persistente de areas estratégicas como a Amazonia Azul.

7" VLOS (Visual Line of Sight) refere-se a operagdo com linha de visada visual direta; EVLOS (Extended Visual
Line of Sight) indica a extensdo dessa visada mediante apoio de observadores; e BVLOS (Beyond Visual Line of
Sight) corresponde a operagdo além do alcance visual direto do operador.

8 Tanto a ICA 100-40, publicada pelo Departamento de Controle do Espago Aéreo (DECEA), quanto o RBAC-E
n°® 94, da Agéncia Nacional de Aviacdo Civil (ANAC), utilizam a classificagdo VLOS, EVLOS e BVLOS. A
diferenca reside no ambito de aplicag@o: a ICA 100-40 regula o acesso ao espago aéreo brasileiro em termos gerais,
enquanto o RBAC-E n° 94 disciplina especificamente as operagdes civis.
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1.1.3 Armas Autonomas Letais

As Armas Autoénomas Letais (SAAL), conhecidas internacionalmente como LAWS,
representam uma categoria emergente de sistemas capazes de empregar forca letal sem a
necessidade de intervengdo humana continua apds a ativagdo. A ascensdo desse conceito nas
discussoes internacionais reflete o impacto que tais tecnologias tém exercido nao apenas sobre
o campo de batalha, mas também sobre as normas juridicas e os regimes de governanca da
guerra.

As primeiras referéncias sistematicas as SAAL surgiram na década de 2010, impulsionadas
pela preocupagdo com o desenvolvimento de plataformas dotadas de inteligéncia artificial
suficiente para tomar decisdes de vida e morte de maneira independente (FUNAG, 2020;
Human Rights Nations, 2018).

Até o presente momento, ndo ha consenso internacional sobre uma defini¢do
universalmente aceita para os sistemas de armas autonomas letais. As posi¢des variam entre
Estados e organizacdes, refletindo diferentes tradi¢des juridicas, interesses estratégicos e
capacidades tecnologicas. O Quadro 2 sistematiza exemplos de definicdes e declaracdes
oficiais, tal como registradas em relatorios do Grupo de Peritos Governamentais (Group of

Governmental Experts - GGE) da CCW e em documentos de pesquisa reconhecidos.

Quadro 2 - Exemplos de definicdes de SAAL segundo paises e organizagao

Pais ou instituicdo Defini¢éo, conceito de LAWS Referéncia
Sistemas de armas que, uma vez ativados, podem DoD Directive 3000.09. (UNITED
Estados Unidos selecionar e atingir alvos sem interven¢ao adicional STATES, 2012, atualizada em
de um operador humano. 2017)

Sistemas plenamente autdnomos, capazes de definir Comité d'Ethique de la Défense
Franga ou alterar a miss@o sem validagdo humana e (2021)
empregar forca letal sem supervisdo humana.

Sistemas que excluem completamente o fator German Commentary on Guiding
Alemanha humano das decisdes sobre uso da for¢a, destacando | Principles (2020)
a necessidade de controle humano suficiente.

Sistemas com capacidades autdnomas letais; China Working Paper (2022)
considera inaceitaveis aqueles sem intervengao
humana em todo o ciclo, imprevisiveis e com
evolucdo auténoma.

China

Sistemas capazes de interpretar diretivas de alto UK Defence Al Strategy (2022)
nivel e agir de forma independente, mas governo
defende o “envolvimento humano apropriado ao
contexto”.

Reino Unido

Armas auténomas selecionam e aplicam forga sem CICV (2021) - ICRC Position
CICV intervengdo humana apos ativagdo; atuam com base
em sensores e perfis generalizados.

Fonte: Elaboragdo propria a partir das referéncias constantes no quadro
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Essas divergéncias refletem ndo apenas diferentes perspectivas éticas, mas também
interesses estratégicos e capacidades tecnologicas distintas. A literatura especializada identifica
como caracteristicas comuns as SAAL a capacidade de percepcao autonoma do ambiente, a
analise de informagdes sensoriais, a decisdo sobre o engajamento € a execucao da agao letal
sem intervengdo humana no ciclo decisorio imediato (UNITED STATES, 2012; UNIDIR,
2021).

O avango das tecnologias que possibilitam esses sistemas envolve a integracao de sensores
multiespectrais, técnicas de fusao de dados, inteligéncia artificial embarcada e arquiteturas de
comando e controle distribuido. Esses elementos sdo projetados para permitir a operagdo em
ambientes dindmicos, sujeitos a negacao de comunicagdes ¢ sob a necessidade de resposta
rapida a mudancas no cendrio operacional (Khurana, 2018; UNIDIR, 2021).

No plano estratégico, a utilizagdo de SAAL oferece vantagens evidentes, como a reducao
da exposicdo de tropas em operagdes de alto risco, a possibilidade de operar de forma
persistente em ambientes hostis e a ampliagdo da velocidade de reacdo tatica. Por outro lado,
surgem preocupacdes crescentes sobre a confiabilidade dos sistemas em ambientes complexos
e imprevisiveis, o risco de escalada nao intencional de conflitos, a dificuldade de atribui¢ao de
responsabilidade juridica em caso de falhas e a potencial violagdo de principios do Direito
Internacional Humanitario, como distin¢ao, proporcionalidade e responsabilidade (Human
Rights Nations, 2018).

O debate contemporaneo revela que as implicacdes dos sistemas letais autonomos
ultrapassam a mera dimensao técnica. Trata-se de uma transformagdo de natureza estratégica,
capaz de alterar padrdes de uso da forga, balangas regionais de poder e regimes internacionais
de controle de armamentos. Nesse sentido, o estudo das SAAL ndo pode se limitar a engenharia
dos sistemas, exigindo uma analise critica sobre as possibilidades e os limites de sua integragao
as doutrinas militares nacionais.

Neste relatorio técnico, a analise concentrar-se-a na avaliagao da viabilidade estratégica de
integragdo de tecnologias autdonomas letais em plataformas aéreas nado tripuladas, em especial
nos SARP, no contexto das necessidades da MB. As dimensdes juridicas e ético-normativas,
embora reconhecidas como essenciais, serdo abordadas de maneira complementar, tendo em

vista o escopo delimitado deste estudo.
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1.1.4 Automacao vs. Autonomia

A distingdo entre automagao e autonomia ¢ fundamental para a compreensao do
desenvolvimento de sistemas de armas modernos e para a correta andlise do impacto estratégico
da integracdo de tecnologias inteligentes em plataformas militares. Embora, por vezes, os
termos sejam empregados de maneira intercambidvel no discurso cotidiano, suas diferencas
conceituais sdo significativas e implicam consequéncias diretas para a estruturagao de
doutrinas, regras de engajamento e arcabougos juridicos.

A automacao refere-se a capacidade de um sistema executar tarefas especificas a partir

de instrugdes pré-programadas, seguindo sequéncias determinadas de comandos que

o~

respondem a entradas previsiveis do ambiente. Nesse tipo de sistema, o comportamento

o~

altamente previsivel e o agente artificial ndo interpreta ativamente o contexto. Sua reacao
desencadeada por gatilhos definidos no projeto.

Como destacam Williams e Scharre (2015), a automacao manifesta-se pela programacao
prévia que permite a execucdo de fungdes sem intervencdo humana direta, caracteristica
presente em exemplos cldssicos como misseis de cruzeiro que seguem rotas pré-estabelecidas
por GPS ou sistemas de defesa antiaérea que disparam automaticamente contra alvos que
cruzam parametros programados.

Por outro lado, a autonomia implica uma capacidade qualitativamente distinta: a de
perceber o ambiente, interpretar variaveis dinamicas, ponderar alternativas e selecionar cursos
de a¢do com base em objetivos estabelecidos previamente, mas sem comandos especificos para
cada situagdo. Sistemas autonomos ndo apenas reagem, mas tomam decisdes adaptativas,
ajustando seu comportamento em resposta a mudancgas no ambiente operacional. Nesse sentido,
Falcone e Castelfranchi (2000) argumentam que a autonomia decorre de diferentes niveis de
delegagdo, permitindo que o agente mantenha um modelo interno de objetivos e estados que
fundamenta sua capacidade decisoria.

Essa distingdo conceitual ganha particular relevancia no contexto militar, onde os
sistemas operam frequentemente sob condigdes de imprevisibilidade, com exigéncias de
adaptagdo rapida a ameagas emergentes. Sistemas automatizados sdo confidveis para tarefas
padronizadas, mas tendem a falhar quando confrontados com situacdes que escapam dos
parametros previstos. Ja sistemas autonomos, ao integrar percepcao ambiental e capacidade
decisoéria, apresentam maior flexibilidade, mas também novos riscos, como comportamento

inesperado ou decisdes inadequadas em situagdes extremas.
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A diferenciagdo entre automagao e autonomia nao se restringe a engenharia de sistemas:
ela influencia diretamente a forma como as FA estruturam a supervisdo humana, distribuem
responsabilidade sobre o uso da for¢a e desenham suas estratégias operacionais. No caso das
SAAL, o grau de autonomia embarcada determina nao apenas a performance em combate, mas
também as implicagdes juridicas e éticas de sua utilizagdo.

E importante ressaltar que a autonomia ndo constitui um atributo absoluto, nem se
manifesta de forma dicotomica. Ela se expressa em diferentes niveis, que variam conforme as
fungdes atribuidas ao sistema, como aquisi¢do de dados, analise da situacao, tomada de decisdao
e execugdo de agdes. Um sistema pode apresentar elevado grau de autonomia em determinadas
fungdes e, simultaneamente, permanecer automatizado ou dependente de comando humano em
outras. Essa caracteristica reforca a necessidade de abordagens analiticas multifatoriais para a
classificagdo e a avaliagdo da autonomia em sistemas complexos.

A autonomia em sistemas de armas letais ndo deve ser compreendida como uma
capacidade monolitica, mas sim como um conjunto de fung¢des organizadas em camadas de
complexidade crescente, que vao desde a mobilidade basica até a decisao de uso letal da forga.

Cada camada representa uma tarefa operacional que pode ser realizada com maior ou
menor grau de independéncia humana, e cuja automagao progressiva amplia o papel do sistema
frente a supervisao ou comando direto. A Figura 1, descreve as principais camadas funcionais

que, em conjunto, compdem a autonomia operacional de uma plataforma aérea armada.
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Figura 1 - Camadas funcionais de autonomia em sistemas aéreos armados

10-Execugio do disparo

9-Tomada de decisdo para o engajamento

8-Comportamento em enxame

7-Aproximag3o e rastreamento do alvo
6-Busca e aquisi¢do de alvos
5-Comunicagio tatica auténoma
4-Mapeamento e localizagdo

3-Navegagdo e planejamento de rota

s 2 -Desvio de obstaculos

= 1-Decolagem auténoma

Fonte: Elaborado pelo autor com base em NIST (2004), Scharre (2018) e UNITED STATES (2019)

Abaixo, sdo descritas as dez camadas funcionais progressivas, que ilustram os graus de
autonomia possiveis para essas plataformas, alinhadas a requisitos operacionais e tecnoldgicos
especificos:

1-Decolagem autonoma: controle automatizado de propulsdo e estabilizacdo da
aeronave durante o inicio da missdo, sem intervencao humana direta.

2-Desvio de obstaculos: deteccdo e desvio autdbnomo de obsticulos em tempo real
usando sensores como LIDAR?, cAmeras estereoscopicas e radar de proximidade.

3-Navegacdo e planejamento de rota: gerag@o, seguimento e replanejamento de rotas
com base em dados geoespaciais, GNSS (Global Navigation Satellite System), sensores
inerciais e missao tatica.

4-Mapeamento e localizacdo: constru¢do de mapas em tempo real e auto-localizagdo do
sistema em ambientes sem GPS, urbanos ou com interferéncia eletromagnética.

5-Comunicagao tatica autdbnoma: Manutencdo de enlaces de comando, controle,
comunicagdes, computacdo, inteligéncia, vigilancia e reconhecimento (C4ISR - Command,

Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance),

® LIDAR (Light Detection and Ranging): sensor que emite pulsos de laser para mapear objetos com alta precisio
espacial.
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retransmissdo e coordenag¢do de dados com estacdes de comando e outras plataformas sem
supervisao constante.

6-Busca e aquisicao de alvos: varredura de area, detec¢ao de padrdes e reconhecimento
de alvos com base em sensores.

7-Aproximagao e rastreamento do alvo: acompanhamento dinamico do alvo, calculo de
rota de interceptagdo, ajustes de velocidade e trajetoria em tempo real.

8-Comportamento em enxame (swarming): coordenacdo descentralizada entre
multiplos sistemas para dividir tarefas, cobrir area ampliada ou operar em formagao inteligente.

9-Tomada de decisdo para o engajamento: avaliagdo autonoma de critérios legais,
taticos e operacionais para decidir sobre o uso da forca com base em regras embutidas e A
embarcada.

10-Execu¢do do disparo (engajamento letal): realizagdo do disparo com ou sem

verificagdo humana final, integrando sensores, armas e l6gica embarcada.

O Quadro 3 apresenta um comparativo entre os conceitos de automacao e autonomia em
sistemas militares, com base em critérios como tomada de decisdo, supervisao humana,
flexibilidade operacional e capacidade de aprendizado. O quadro evidencia que, enquanto a
automagdo executa tarefas pré-programadas sob supervisao constante, a autonomia implica
capacidade adaptativa e independéncia crescente na conducdo de fungdes complexas. Essa

distingdo ¢ fundamental para compreender os limites e potencialidades dos sistemas autdnomos

letais.
Quadro 3 - Comparativo entre Automagao e Autonomia em Sistemas Militares
Critério Automagao Autonomia
Decisio Baseada em regras fixas ou Tomada com base em percepgao e
programacao prévia processamento dindmico do ambiente
o o L. . Capacidade de adaptacdo a situagdes
Flexibilidade Limitada a cenérios previsiveis ap . ptag ¢
ndo antecipadas
Supervisao Requer supervisao constante ou |Pode operar com supervisao
Humana frequente intermitente ou sem supervisao
. Pode incorporar algoritmos de
Capacidade de . . . = )
. Inexistente ou minima aprendizado de maquina (Machine
Aprendizado .
Learning)
Piloto automatico comercial,
Exemplo Tipico sistema de defesa de ponto Drone com identificacdo, rastreamento
p p automatizado com programagao |e engajamento autdonomos
fixa.

Fonte: Elaborado com base em Scharre (2018) e Parasuraman et al. (2000)
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No presente trabalho, essa diferenciacio entre automacao e autonomia sera central para
a analise da integracdo de capacidades autonomas letais em SARP, reconhecendo que a simples
adicao de fungdes automaticas ndo caracteriza, por si s6, uma verdadeira capacidade autonoma.
A compreensao desses conceitos permitird avaliar com maior precisao as possibilidades,
os limites e os riscos estratégicos associados ao emprego de tecnologias emergentes no

ambiente maritimo brasileiro.

1.1.5 Niveis de Autonomia

A autonomia em sistemas militares, particularmente em SAAL, deve ser compreendida
como um conceito multifacetado, que abrange diversas dimensdes de funcionamento e
interacao com o ambiente operacional. Nao se trata de uma condig@o bindria, autbnomo ou nao
autonomo, mas de um espectro continuo de capacidades que variam em complexidade,
adaptabilidade e grau de interven¢ao humana exigida.

Inicialmente, ¢ possivel identificar a chamada autonomia funcional, conceito que
descreve a autonomia atribuida a cada etapa do processo operacional. Assim, um sistema pode
apresentar diferentes graus de autonomia nas fungdes de aquisi¢ao de dados, analise da situacao,
tomada de decisdo e execugdo de agdes. Um SARP, por exemplo, pode ser programado para
identificar alvos autonomamente, mas ainda depender de autorizagdo humana para o disparo,
revelando um nivel de autonomia parcial.

Outro aspecto relevante ¢ a autonomia interacional, que descreve a relagdo entre o
sistema autdonomo e o operador humano. Essa relagdo ¢ tradicionalmente classificada em trés
modalidades. No modelo "homem-no-loop", a interven¢do humana ¢ necessaria para autorizar
cada acdo critica, garantindo o controle direto sobre o uso da for¢a. No modelo "homem-sobre-
o-loop", o sistema realiza a a¢do autonomamente, mas sob supervisdo humana, que pode
intervir para corrigir ou interromper sua atuagdo. Por fim, no modelo "homem-fora-do-loop", o
sistema € projetado para operar sem intervencao humana em tempo real, o que representa o
estagio mais avancado e controverso de autonomia, particularmente no campo dos SAAL.

A andlise dos niveis de autonomia também pode considerar classificagdes baseadas na
complexidade da missdo e na capacidade de interagdo com o ambiente. A Escala Linear

Categorica originalmente proposta por Clough (2002), conforme citada em Williams; Scharre
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(2015)'%, estabelece uma gradagio de autonomia de 0 a 10, indo do controle humano total a

plena autonomia decisoéria (Figura 2).

Figura 2 - Escala de autonomia operacional em sistemas militares

Automacao parcial Totalmennte

Operagao com supervisao autdénomo, sem
totalmente intervengdo humama
manual
l
1 4

Autonomia
supervisionada

Fonte: Elaborado pelo autor adaptado de Williams; Scharre (2015)

A abordagem ALFUS (Autonomy Levels for Unmanned Systems) do NIST (2007)
propde uma avaliagdo multidimensional baseada na interagdo ambiental, na complexidade da
missdo e na dependéncia de supervisdo humana.

A Figura 3 representa uma simplificagdo do modelo ALFUS, desenvolvido pelo NIST
(2007), que propde uma abordagem tridimensional para classificar o grau de autonomia em
sistemas roboticos. Os trés eixos principais, complexidade da missdo, complexidade do
ambiente e nivel de interagdo humana, permitem uma avaliagdo mais realista das capacidades
autonomas, superando classificacdes unidimensionais. Quanto maior a complexidade da missao
e do ambiente, e menor a necessidade de intervengao humana, mais alto € o nivel de autonomia
funcional do sistema. Esse modelo foi concebido como um modelo de referéncia comum para
governo, industria e academia (NIST, 2007), refor¢cando sua adogdo em centros de pesquisa e

em programas de defesa aplicados a robdtica militar.

10°A formulagdo da Escala Linear Categorica ¢ atribuida a Bruce T. Clough (2002). Neste relatorio, entretanto, a
referéncia ¢ feita de forma indireta, a partir de Williams; Scharre (2015), que consolidam e discutem a proposta
original no contexto das politicas de defesa.
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Figura 3 - Modelo ALFUS de avaliagdo da autonomia de sistemas roboticos

Nivel de
interacio &
humana
Complexidade
do ambiente
Complexidade
da missio

Fonte: NIST (2007)

A perspectiva oferecida por Parasuraman et al. (2000), introduz ainda o conceito de
autonomia graduada por subsistemas, sugerindo que diferentes fungdes, como sensoriamento,
interpretacdo, decisdo e execuc¢do, podem ser autdnomas em graus distintos dentro de um
mesmo sistema. Essa visdo reforca a ideia de que a autonomia nao ¢ uma propriedade unica e
uniforme, mas uma composic¢ao varidvel que deve ser analisada caso a caso.

No ambito estratégico, o grau de autonomia atribuido a um sistema influencia
diretamente sua aplicabilidade operacional, sua confiabilidade em cenarios complexos e sua
conformidade com os principios do Direito Internacional Humanitario. Sistemas com elevados
niveis de autonomia funcional e interacional tendem a ser mais eficazes em ambientes de guerra
eletronica, em zonas de acesso negado ou em missoes de longa duracdo sem suporte logistico
continuo. No entanto, esses mesmos sistemas apresentam riscos ampliados de comportamentos
imprevistos, de erros de identificacdo de alvos e de dificuldade de atribuicdo de
responsabilidade em caso de incidentes.

A consideragdo dos niveis de autonomia ¢, portanto, essencial ndo apenas para a
avalia¢do técnica dos SAAL, mas para a formulacdo de doutrinas, regras de engajamento e
politicas de governanga. No presente estudo, a analise dos niveis de autonomia servird de base
para avaliar a viabilidade estratégica da integracdo de tecnologias autdnomas em SARP,
reconhecendo que a autonomia ndo ¢ um fim em si mesmo, mas um instrumento que deve ser
calibrado conforme as necessidades operacionais, as capacidades nacionais e as restricdes

normativas aplicaveis.
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1.1.6 Drones Armados Convencionais vs. SARP com Fun¢des Autonomas

A distingao entre drones armados convencionais ¢ SARP com fun¢des autonomas ¢ um
elemento central para a compreensao dos desafios estratégicos e operacionais relacionados a
incorpora¢do de tecnologias autonomas letais em plataformas aéreas. Embora ambos os
sistemas compartilhem caracteristicas estruturais semelhantes, como o emprego de sensores,
sistemas de comunicagdo e capacidade de emprego de armamento, suas diferencas funcionais
refletem transformagdes profundas no modo como a forga letal ¢ empregada no campo de
batalha contemporaneo (Scharre, 2018; Boulanin; Verbruggen, 2017).

Drones armados convencionais operam fundamentalmente sob o principio do controle
humano direto (Horowitz, 2016). Todas as fungdes criticas, desde a identificacao do alvo até a
decisdo de engajamento, dependem da agdo de operadores remotos. A acronave funciona como
um vetor que estende a capacidade de percep¢do e acdo do operador, mas ndo substitui o
julgamento humano. A eficacia operacional desses sistemas ¢ condicionada @ manutengao de
enlaces de comunicagdo seguros, estaveis e de alta capacidade de transmissdo de dados em
tempo real. Em ambientes nos quais esses enlaces sejam degradados ou interrompidos, a
capacidade operacional do drone é severamente comprometida (UNITED STATES, 2012).

Em contraste, os SARP com fung¢des autonomas incorporam capacidades que lhes
permitem executar tarefas complexas de forma independente, reduzindo a dependéncia da
comunicagdo continua com o operador. Esses sistemas sdo dotados de moédulos de percepcao
avan¢ada, algoritmos de fusdo de dados, inteligéncia artificial embarcada e arquiteturas
decisorias que permitem a deteccao, classificacdo e priorizacao de alvos, bem como a execugao
de missdes de engajamento dentro de parametros predefinidos, mesmo em condi¢des de perda
de comunicagdo (Boulanin; Verbruggen, 2017).

Essa evolugdo tecnologica implica mudangas substanciais nas doutrinas de emprego, na
arquitetura de comando e controle e nos regimes de responsabilidade operacional. No modelo
convencional, o operador humano € o elo critico para garantir que decisdes letais respeitem as
regras de engajamento e os principios do Direito Internacional Humanitario. J4 nos SARP
auténomos, parte desse processo ¢ delegado ao sistema, o que exige a adocao de novas medidas
de verificagdo de conformidade, seguranca algoritmica e confiabilidade dos processos
decisorios automaticos (Scharre, 2018).

A seguir, sdo sintetizadas as principais diferencas entre drones armados convencionais

e SARP com fung¢des autonomas:
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Quadro 4 - Diferengas entre Drones Armados ¢ SARP com Fung¢des Autonomas

Aspecto Drones Armados Convencionais SARP com Funcdes Autonomas
Tomada de decisdo Comando humano direto em todas Processamento autonomo de
as etapas criticas percepgao, classificacdo e decisdo

dentro de parametros pré-programados

Dependéncia de Alta dependéncia de enlaces em Capacidade de operacdo em ambientes

comunicacio tempo real de comunica¢do degradada

Responsabilidade sobre | Mediata, atribuida ao operador Compartilhada entre projetistas,

o uso da forga humano remoto programadores e operadores conforme
as condi¢des de ativagdo

Aplicabilidade Ambientes com infraestrutura de Ambientes hostis, contestados ou

operacional comunicag¢8o segura e robusta sujeitos a negacdo de comunicacdes

Fonte: Elaborado com base em Scharre (2018), Boulanin e Verbruggen (2017), UNITED
STATES (2012)

A adogdo de SARP com fungdes autdbnomas € vista como um caminho para ampliar a
resiliéncia operacional em cenarios de alta complexidade, como operagdes maritimas em areas
de acesso negado ou de guerra eletronica intensa. No entanto, a introducdo de capacidades
auténomas em plataformas armadas também eleva os riscos associados a confiabilidade do
sistema, a transparéncia da ldgica decisoria e a possibilidade de comportamentos inesperados.

Essas mudancas refor¢am a necessidade de uma abordagem integrada que considere,
simultaneamente, os requisitos tecnoldgicos, as implicagdes juridicas e as orientagdes
estratégicas para o desenvolvimento, a aquisi¢do e o emprego de SARP com fun¢des autdnomas
(Scharre, 2018; Human Rights Nations, 2018). No contexto deste trabalho, a andlise dessas
diferencas constitui uma etapa essencial para a avalia¢do da viabilidade estratégica da adaptagao

e integragdo de tecnologias autonomas letais no ambiente maritimo brasileiro.

1.2 Regulamentacio e Debates Internacionais

O desenvolvimento de SAAL gerou, desde a década de 2010, intensos debates no cenario
internacional, especialmente no ambito juridico, estratégico e ético. Diferentemente de outras
tecnologias emergentes, cuja regulamentacao ocorre em ritmos variados, os SAAL provocaram
desde cedo preocupagdes sobre sua conformidade com o Direito Internacional Humanitario
(DIH) e sobre a necessidade de estabelecer novos instrumentos normativos para regular seu
desenvolvimento e emprego. A possibilidade de que maquinas pudessem tomar decisdes letais
sem supervisdo humana direta suscitou questionamentos quanto a manutengdo dos principios
fundamentais da guerra, como distin¢ao, proporcionalidade e responsabilidade (Human Rights

Nations, 2018).
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O principal foro multilateral para a discussdo internacional sobre SAAL ¢ a Convengao
sobre Certas Armas Convencionais da ONU. Estabelecida em 1980, a CCW tem como objetivo
restringir ou proibir o uso de armas que causem efeitos indiscriminados ou que sejam
consideradas excessivamente nocivas. Desde 2013, a CCW passou a incluir, entre seus Grupos
de Especialistas Governamentais, a discussao especifica sobre armas autonomas letais. Esses
encontros reinem representantes de Estados-partes, organizacdes internacionais e sociedade
civil, buscando construir entendimentos comuns sobre os riscos, beneficios e possiveis
regulamentagdes aplicaveis a essa categoria de sistemas (ONU, 2019).

Apesar do reconhecimento generalizado da importancia de debater a autonomia no uso da
forca, as posi¢des dos Estados permanecem profundamente divergentes. Paises como Estados
Unidos, Russia, China, Israel e Coreia do Sul, que lideram o desenvolvimento de tecnologias
auténomas, tendem a resistir a adocdo de restricdes preventivas, defendendo que os SAAL
podem ser empregados de forma consistente com o DIH existente. Argumentam que novas
tecnologias, devidamente reguladas por politicas de uso ético e regras de engajamento
adequadas, ndo requerem proibicdo especifica (Boulanin; Verbruggen, 2017; Horowitz, 2016).

Por outro lado, uma coalizao crescente de Estados, liderada por nagdes como Austria,
Brasil, Chile e México, e apoiada por organizagdes como o Comité Internacional da Cruz
Vermelha e a campanha Stop Killer Robots, defende a necessidade de um instrumento juridico
vinculante que proiba ou regule estritamente o desenvolvimento e o emprego de SAAL. Essa
posicao enfatiza a importancia do controle humano significativo sobre decisdes de uso da forga,
destacando que a auséncia desse controle ameaca principios fundamentais do DIH e dos direitos
humanos (Human Rights Nations, 2018; ONU, 2021).

No contexto desses debates, emergiram trés principais correntes de opiniao:

1. Proibicao total do desenvolvimento, produgdo e uso de SAAL, sob o argumento de que
sua existéncia seria incompativel com a dignidade humana e com os principios do DIH.

2. Regulamentacido baseada em “controle humano significative”, segundo a qual
decisdes criticas sobre o uso da forca devem sempre envolver supervisdo humana efetiva.

3. Suficiéncia do marco juridico internacional vigente, defendendo que novas medidas
poderiam limitar indevidamente o desenvolvimento tecnologico legitimo e comprometer a
seguranca internacional (Boulanin; Verbruggen, 2017; Human Rights Nations, 2018).

O Brasil tem desempenhado um papel relevante nas discussdes internacionais sobre SAAL,
tradicionalmente alinhado a posi¢do favoravel a regulamentacdo. Nos encontros do GGE da

CCW, o pais tem reiterado a importancia de preservar o controle humano sobre o uso da forca
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e defendido a necessidade de adotar medidas preventivas que evitem o desenvolvimento
irrestrito de sistemas letais autdnomos.

A diplomacia brasileira tem buscado construir pontes entre os Estados favoraveis a
proibigdo e aqueles mais reticentes, enfatizando a necessidade de uma resposta equilibrada que
considere tanto as oportunidades quanto os riscos das novas tecnologias (BRASIL, 2019).

A dificuldade em se alcancar uma definicdo comum para sistemas de armas autdnomas
letais no ambito do GGE da CCW entre 2014 e 2019 foi analisada em profundidade por Taddeo
e Blanchard (2022). Em seu estudo comparativo, os autores destacam a diversidade de marcos
conceituais apresentados pelos Estados, evidenciando a auséncia de convergéncia quanto aos
elementos fundamentais que caracterizariam um SAAL (Quadro 5).

Segundo a andlise, embora houvesse um consenso sobre a necessidade de preservar o
controle humano significativo no uso da forga, os participantes divergiam em relacdo a
autonomia na selecdo de alvos, a independéncia decisdria dos sistemas e a extensao aceitavel
da intervenc¢ao humana. Essa multiplicidade de abordagens conceituais foi sistematizada pelos
autores em um quadro comparativo que ilustra a complexidade das negociagdes multilaterais e

a dificuldade de estabelecer padrdes juridicos universais sobre o tema.

Quadro 5 - Marcos Conceituais do Debate no ambito do GGE/CCW (2014-2019)

Ano Principal Documento / Fonte Enfoque sobre SAAL

Enfase na necessidade de controle humano
2014 Relatério Preliminar do GGE significativo; preocupagdo com a responsabilidade
juridica.

Explora¢do dos diferentes graus de autonomia;
reconhecimento da auséncia de defini¢do tnica.
Inclusdo de nog¢des de autonomia baseada em
2016 Relatorio do GGE fungdes criticas, como sele¢do e engajamento de
alvos.

Introdugdo do conceito de interagdo homem-
2017 Recomendagdes do GGE maquina; debate sobre limites aceitaveis de
autonomia.

Consolidagdo da nogdo de controle humano
significativo como principio orientador.
Reconhecimento formal da necessidade de manter
2019 Relatério do GGE a supervisdo humana ao longo do ciclo de
operacdo dos sistemas auténomos.

Fonte: Sintese elaborada pelo autor a partir da analise comparativa dos documentos do
GGE/CCW realizada por Taddeo e Blanchard (2022)

2015 Documento de Discussio

2018 Relatério do Presidente do GGE

As dificuldades para se alcangar um consenso internacional sobre a regulamentagdo dos
SAAL decorrem, em grande medida, da combinagdo entre fatores tecnoldgicos, juridicos e

estratégicos. A auséncia de uma defini¢do operacional univoca para “autonomia” no contexto
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militar cria margens para interpretacdes divergentes, tanto em relagdo ao que deve ser regulado
quanto em relagdo ao que seria considerado aceitavel dentro do marco juridico existente.

O estudo do SIPRI em parceria com o Comité Internacional da Cruz Vermelha destaca que
a autonomia em sistemas de armas nao pode ser ilimitada, sendo necessario estabelecer medidas
de controle humano, tanto sobre parametros operacionais, quanto sobre o ambiente de uso e a
interagdo humano-maquina, de modo a assegurar a conformidade dessas tecnologias com os
principios do Direito Internacional Humanitéario (Boulanin et al., 2020).

Outro fator relevante ¢ o impacto potencial dos SAAL sobre a dindmica estratégica global.
A capacidade de empregar forca letal de maneira mais rapida, dispersa e resiliente, sem a
necessidade de comunicagdes continuas ou controle humano direto, pode alterar equilibrios de
poder regionais e desafiar as bases tradicionais de dissuasdo. Para alguns Estados, os SAAL
representam uma oportunidade de vantagem assimétrica; para outros, constituem uma ameaga
imprevisivel a estabilidade internacional. Essas percepcdes estratégicas assimétricas dificultam
a formagdo de um consenso quanto ao escopo € a natureza da regulamentagdo necessaria
(Human Rights Nations, 2018; Horowitz, 2016).

Dentro desse cenario, propostas alternativas vém sendo discutidas como caminhos
intermediarios. Entre elas, destaca-se a defesa da obrigatoriedade do “controle humano
significativo” como critério minimo para o uso legitimo da for¢a. Essa abordagem busca
assegurar que a decisdo de empregar forga letal permanega, em ultima instancia, sob a
responsabilidade de seres humanos, ainda que intermediada por sistemas autonomos. No
entanto, mesmo essa formulagdo, aparentemente conciliatoria, enfrenta dificuldades praticas,
dada a diversidade de interpretagdes sobre o que constitui controle suficiente e sobre como
operacionalizar esse conceito em diferentes contextos militares (ONU, 2021).

O Brasil, nesse ambiente de negociagcdes complexas, mantém uma postura de equilibrio.
Defende a necessidade de salvaguardar os principios humanitirios fundamentais e a
centralidade do controle humano, a0 mesmo tempo em que reconhece o potencial uso dual de
muitas tecnologias associadas aos sistemas autonomos, como inteligéncia artificial, fusao de
sensores € robotica avangada.

A posigdo brasileira, portanto, caracteriza-se por uma combinacdo de cautela regulatoria e
pragmatismo estratégico, entendido aqui como a busca por preservar margem de manobra
politica e tecnologica em um campo ainda em consolidagdo. Na pratica, essa postura se expressa
na defesa do controle humano significativo e dos principios do Direito Internacional

Humanitario, sem, contudo, endossar proibicdes abrangentes que possam restringir o
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desenvolvimento, a pesquisa € o emprego de tecnologias de uso dual com aplicagdes civis e
militares.

Ao adotar essa abordagem, o Brasil procura evitar tanto a paralisia normativa decorrente de
regulagdes excessivamente restritivas quanto a aceitagdo acritica do emprego de sistemas de
armas autonomas letais, mantendo flexibilidade estratégica diante de um ambiente internacional
marcado por incertezas tecnologicas e assimetrias de poder (BRASIL, 2019Db).

A auséncia de um instrumento juridico vinculante especifico para os SAAL revela a
dificuldade da comunidade internacional em lidar com tecnologias de alto impacto disruptivo.
Padrdes normativos estdo emergindo informalmente por meio de praticas estatais,
interpretacdes legais, acordos de melhores praticas e instrumentos de soft law'!, sem ainda
haver consenso vinculativo (Boulanin, 2020).

De forma semelhante, a Human Rights Nations (2018) documenta como posi¢gdes nacionais
e regionais ja moldam praticas que podem evoluir para normas internacionais nao vinculantes.
Essa evolu¢dao normativa fragmentada podera ter consequéncias relevantes para Estados que,

como o Brasil, buscam desenvolver capacidades tecnologicas autdnomas compativeis com o

DIH.

Atualiza¢oes Recentes (ONU, CICV, UNIDIR - 2023)

Desde 2020, o debate internacional sobre sistemas de armas autonomas letais continuou a
evoluir, ainda que sem a adog@o de instrumentos juridicos vinculantes. Em 2023, o Comité
Internacional da Cruz Vermelha refor¢ou publicamente a necessidade de assegurar o controle
humano significativo em todas as decisoes relacionadas ao uso da forca letal, advertindo que a
delegacao irrestrita dessas decisoes a sistemas autonomos seria incompativel com os principios
fundamentais do DIH (CICV, 2023).

O UNIDIR também publicou estudos apontando os riscos de proliferacdo tecnoldgica, a
possibilidade de uso de SAAL por atores ndo estatais e a dificuldade de responsabilizacdo em
caso de falhas ou comportamentos nao previstos. Os relatérios do UNIDIR ressaltaram que, a
medida que os niveis de autonomia aumentam, torna-se mais urgente definir normas claras para
garantir a governanga internacional dessas tecnologias emergentes (UNIDIR, 2023a; UNIDIR,

2023b).

1 Soft law refere-se a instrumentos normativos ndo vinculantes juridicamente, como recomendagdes, diretrizes ou
codigos de conduta, que influenciam comportamentos estatais e moldam o desenvolvimento de normas
internacionais, ainda que ndo imponham obrigagdes legais formais.
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No ambito da CCW, o GGE prosseguiu suas deliberagdes, mas ainda sem consenso sobre a
adocao de um novo tratado especifico. Apesar das divergéncias, registrou-se um fortalecimento
da posicao majoritaria favoravel a preservacao de controle humano significativo como principio
normativo central. O Brasil manteve sua postura ativa em favor de uma regulamentagao
equilibrada, compativel com a inovagdo tecnoldgica, mas firmemente ancorada nos principios
humanitarios.

Esses desenvolvimentos recentes demonstram que, embora o cenario normativo permaneca
fragmentado, a preocupacao internacional com os riscos associados ao emprego de SAAL
continua a se intensificar, indicando que a regulamentagao, ainda que gradual e informal, tende

a evoluir nos proximos anos.

1.3 Revisao da Literatura

A evolucdo dos debates sobre SAAL e a integracdo de fungdes autébnomas em
plataformas aéreas nao tripuladas vem sendo acompanhada por uma literatura académica e
institucional que, embora crescente, ainda apresenta lacunas relevantes, sobretudo no que se
refere a analise estratégica de seu impacto em ambientes especificos como o maritimo.

A revisdao da literatura que se apresenta neste item tem como objetivo mapear as
principais contribui¢des tedricas e empiricas existentes, identificar tendéncias dominantes de
interpretacdo e evidenciar os espagos ainda ndo suficientemente explorados, que justificam a
necessidade do presente estudo.

Desde o inicio da década de 2010, observou-se uma intensificagdo nas publicacdes
dedicadas ao tema dos SAAL, impulsionada tanto pelos avangos tecnologicos em inteligéncia
artificial e robdtica quanto pelas preocupagdes éticas e juridicas associadas a possivel delegacao
de decisoes letais a sistemas autdonomos.

Scharre (2018), em obra de referéncia sobre o assunto, caracteriza a autonomia em
sistemas de armas como um continuum de capacidades, enfatizando que a linha divisoria entre
sistemas automatizados e sistemas autonomos ¢ fluida e depende da arquitetura de decisdo
implementada. Boulanin e Verbruggen (2017), em estudo conduzido no a&mbito do Stockholm
International Peace Research Institute (SIPRI), reforcam essa abordagem, propondo uma
tipologia funcional que classifica sistemas de armas conforme os graus de automagdo e
autonomia em suas fungdes criticas, detec¢do, identificagdo, decisdo e engajamento de alvos.

A literatura também se debrucou sobre as dificuldades conceituais que permeiam o

debate internacional. Taddeo e Blanchard (2022) realizaram uma analise comparativa das
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diversas defini¢des de SAAL propostas no ambito da CCW, demonstrando que, apesar dos
avangos nas discussoes, nao ha consenso sobre os elementos constitutivos da autonomia letal.

As divergéncias conceituais afetam diretamente a capacidade de construir normas
internacionais claras e reforcam a necessidade de pesquisas que abordem o tema com precisao
terminologica e consciéncia estratégica.

Do ponto de vista tecnoldgico, a literatura reconhece que os avangos em sensores
multiespectrais, algoritmos de fusao de dados, aprendizado de maquina e comunicagdes seguras
sao elementos fundamentais para viabilizar a operacao de plataformas autonomas em ambientes
dindmicos e contestados. Khurana (2018) destaca a importancia da percep¢ao situacional e da
robustez deciséria para que sistemas autdonomos operem de forma confidvel em missdes de
longo alcance, especialmente em cenarios de conectividade intermitente ou degradada. Essa
analise ¢ complementada por estudos sobre a integracdo de multiplos UAVs em ambientes
C4ISR, com énfase na fusdo de dados e comunicagdes seguras, e por relatérios da OTAN que
identificam sensores avangados e inteligéncia artificial embarcada como pilares tecnologicos
da autonomia militar.

Por outro lado, analises criticas, como as Human Rights Nations (2018), alertam para
os riscos associados a dependéncia de sistemas autonomos para decisdes letais. Entre os
principais riscos identificados estdo a dificuldade de responsabilizacdo juridica em caso de
falhas, a possibilidade de discriminacdo inadequada de alvos e o desafio de assegurar a
conformidade com principios do Direito Internacional Humanitario, como distingdo e

proporcionalidade, em ambientes complexos e imprevisiveis.

1.3.1 Marcos teoricos e tendéncias tecnologicas

O desenvolvimento de SAAL ¢ impulsionado por tendéncias tecnoldgicas convergentes
que abrangem inteligéncia artificial, sensoriamento multiespectral, fusdo de dados, robdtica
avangada e comunicagdes seguras em ambientes contestados. A integracao progressiva dessas
tecnologias permite a expansdo da capacidade decisoria dos sistemas aéreos, reduzindo a
dependéncia de operadores humanos e possibilitando a realizagdo de missdes em cendrios de
acesso negado, guerra eletronica intensa ou operagdes autonomas de longa duragao.

No campo da literatura académica e técnica, a autonomia em sistemas militares ¢é
analisada a partir de diferentes marcos teoéricos, que buscam classificar, descrever e medir o

grau de independéncia funcional desses sistemas. A compreensdo da autonomia como um



50

espectro, ¢ ndo como uma condi¢do binaria, ¢ um ponto central nas abordagens
contemporaneas.

Scharre (2018) propde que a autonomia deve ser compreendida como um continuo de
capacidades, no qual sistemas variam de simples automatizagao de tarefas a graus mais elevados
de tomada de decisdo independente. Essa perspectiva enfatiza que ndo existe uma linha
divisodria clara entre sistemas automaticos e sistemas autdnomos, mas sim uma progressao de
fungdes delegadas aos sistemas artificiais conforme o avango tecnoldgico e a sofisticagao da
arquitetura decisoria.

Boulanin e Verbruggen (2017) refor¢am essa abordagem ao proporem uma tipologia
funcional, segundo a qual sistemas de armas podem ser classificados conforme o nivel de
automacao e autonomia nas fungdes criticas de detec¢do, identificagdo, decisdo e engajamento.
Para esses autores, o grau de autonomia ndo reside apenas na execugdo de tarefas, mas também
na capacidade do sistema de interpretar o ambiente e ajustar suas acdes conforme parametros
contextuais dindmicos.

Entre os modelos de classificacdo de niveis de autonomia, destaca-se a Escala Linear
Categorica desenvolvida por Clough (ver 1.1.5), partindo do controle humano total até a
autonomia plena em todos os aspectos da missao. Essa escala tem sido amplamente referenciada
como instrumento inicial para distinguir entre diferentes geracdes de sistemas militares nao
tripulados.

Outro marco importante ¢ o modelo ALFUS (Autonomy Levels for Unmanned Systems),
proposto pelo NIST (2007), que adota uma abordagem multidimensional para avaliar a
autonomia, levando em conta a complexidade da missao, a interagdo ambiental e a dependéncia
de supervisao humana. Esse modelo destaca que a autonomia deve ser vista como uma variavel
dependente das condigdes especificas do ambiente operacional e da missdo atribuida.

Parasuraman et al. (2000) oferecem um modelo funcional que segmenta a autonomia de
sistemas em diferentes etapas: aquisicdo de dados, anélise da situagdo, tomada de decisdo e
execu¢do de acdes. Cada uma dessas fungdes pode apresentar graus distintos de autonomia,
dependendo do design do sistema e do contexto operacional. Esse modelo ¢ particularmente
util para entender sistemas hibridos, nos quais certas fungdes sdo totalmente autonomas
enquanto outras permanecem sob controle humano.

Esses marcos tedricos revelam que a autonomia em sistemas militares ndo € apenas um
atributo técnico, mas uma constru¢do complexa que envolve escolhas estratégicas, doutrinarias

e éticas. A decisdo de atribuir maior ou menor grau de autonomia a um sistema reflete
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consideragdes de eficidcia operacional, de conformidade juridica e de responsabilidade
estratégica.

Do ponto de vista tecnoldgico, a literatura especializada aponta para uma série de
tendéncias que moldam o desenvolvimento de sistemas auténomos aplicados a operagdes
militares. Boulanin e Verbruggen (2017) destacam o aprimoramento dos sensores
multiespectrais como um elemento-chave para a autonomia operacional, permitindo que os
sistemas realizem a detecgao, a identificagdo e o rastreamento de alvos em ambientes dindmicos
sem depender de intervencao humana continua. Esses sensores, combinados com algoritmos
avancados de fusdo de dados, aumentam a percep¢ao situacional dos sistemas e sua capacidade
de operar em condigdes ambientais adversas.

Outro vetor tecnologico ¢ o avanco dos algoritmos de aprendizado de maquina,
especialmente no campo do deep learning, que permite aos sistemas inferir padrdes e tomar
decisdes baseadas em dados incompletos ou ambiguos. LeCun ef al. (2015) destacam que redes
neurais profundas sdo capazes de extrair inferéncias contextuais complexas, o que impulsiona
a adaptagao autdbnoma em cenarios militares de alta complexidade.

A miniaturizagdo e o aumento da capacidade computacional embarcada constituem outra
tendéncia critica. Scharre (2018) enfatiza que a reducdo de tamanho e de consumo energético
dos sistemas de processamento permite que plataformas de menor porte, como SARP taticos,
incorporem capacidades autonomas avancadas, anteriormente restritas a grandes aeronaves ou
veiculos terrestres pesados.

O relatorio do Congressional Research Service observa que alguns Estados consideram
que sistemas autdbnomos poderiam operar em ambientes com comunicagdes degradadas ou
negadas, ainda que ndo haja confirmagdo de emprego letal autbnomo sem supervisao humana
continua (CRS, 2025). Da mesma forma, o Comité Internacional da Cruz Vermelha identifica
que o interesse militar por maior autonomia em sistemas nao tripulados inclui a necessidade de
operar em condi¢gdes de negacdo de comunicagdes, embora sublinhe que sistemas plenamente
autonomos com decisao letal sem supervisao humana ndo estejam em uso nem plenamente
regulamentados (CICV, 2016).

Também merece destaque a preocupagdo com a guerra eletronica direcionada contra

sistemas autonomos. O UNIDIR (2021) identifica que spoofing’’ de sinais GPS, ataques de

12 Spoofing: Técnica de ataque em que sinais falsificados sdo transmitidos para enganar sistemas de navegac¢io ou
sensores, induzindo-os a erros de localizagdo ou identificagao.
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Jjamming'3 e degradagdo de sensores sdo ameacas concretas a confiabilidade operacional de
plataformas autdnomas em missdes criticas, exigindo maior resiliéncia cibernética e de
comunicagdes (Holland, 2021). Além disso, a autonomia para missdes Beyond Visual Line of
Sight (BVLOS) vem ganhando importancia, especialmente em cenarios maritimos ¢ de defesa
de fronteiras: o primer do UNIDIR sobre sistemas maritimos e o relatério da FAA sobre
BVLOS reforcam a relevancia de operagdo sem contato visual direto, com decisdo embarcada,
para vigilancia persistente e interdi¢ao (Bajon; Grand-Clément, 2022; UNITED STATES,
2022).

Essas tendéncias tecnoldgicas convergentes demonstram que a evolugdo da autonomia
militar ¢ inseparavel do progresso simultdneo em &areas como sensoriamento inteligente,
inferéncia algoritmica, processamento embarcado e comunicacdes resilientes. A literatura
especializada evidencia que o dominio dessas tecnologias ¢ um pré-requisito para a obtencao

de vantagens estratégicas em ambientes operacionais cada vez mais complexos e contestados.

1.3.2 Sensores e percepcao do ambiente

A percep¢ao do ambiente ¢ uma das capacidades centrais para a operacao autdbnoma de
sistemas armados embarcados em veiculos aéreos nao tripulados. Relatorios da OTAN e do
UNIDIR destacam que o avanco da autonomia em sistemas militares estd diretamente associado
ao desenvolvimento de sensores avangados, a fusdo de dados e a integragdo com algoritmos de
inteligéncia artificial (NATO, 2020; UNIDIR, 2021).

Os sensores mais comumente empregados em SARP com potencial ofensivo incluem
cameras eletro-Opticas, sensores infravermelhos, radares, sistemas LIDAR, sensores acusticos
e moddulos GNSS. A combinagdo desses dispositivos possibilita a operacdo em diversas
condi¢des meteoroldgicas e luminosas, além de permitir a identificagdo de padrdes de
movimento e a classificagdo de alvos com base em assinaturas térmicas, visuais ou
eletromagnéticas (Balestrieri et al., 2021).

Samaras et al. (2019) e Fayyad et al. (2020) demonstram que a fusdo eficiente de dados
multissensoriais melhora substancialmente a acuracia na detecgao de alvos, reduz a incidéncia
de falsos positivos e eleva a confiabilidade dos sistemas em cenarios de alta complexidade,

como areas urbanas ou maritimas com intensa densidade de sinais.

13 Jamming: Técnica de guerra eletronica que consiste em emitir sinais de interferéncia para bloquear, degradar ou
interromper comunicagdes e sistemas de navegagao por radio frequéncia.
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Avangos recentes na miniaturizacdo e na eficiéncia energética dos sensores tém
possibilitado que UAVs de médio porte transportem sistemas de detec¢do de alta performance
com impacto limitado na autonomia de voo. No campo da percepcao embarcada, tecnologias
de sensoriamento multiespectral e calibragao radiométrica tém ampliado a qualidade dos dados
obtidos por plataformas aéreas ndo tripuladas (Zhou ef al., 2022). Paralelamente, técnicas de
visdo computacional e aprendizado de maquina vém sendo aplicadas para detec¢ao de padrdes,
rastreamento de alvos e apoio a tomada de decisdo em sistemas autdbnomos.

Docherty (2020), Khan et al. (2021) e Sung et al. (2022) apontam desafios criticos para
a confiabilidade sensorial: (i) interferéncia eletromagnética em ambientes sob guerra eletronica;
(i1) condigoes degradadas, como nevoeiro, poeira ou superficies reflexivas, que afetam sensores
opticos; (iii) vulnerabilidades cibernéticas que comprometem a integridade dos dados
sensoriais; e (iv) a dependéncia de sinais de navegacdo por satélite, que podem ser alvo de
ataques de spoofing ou jamming.

Fourlas ef al. (2021) enfatiza a necessidade de assegurar a resiliéncia operacional dos
sensores, sobretudo em missdes de longa duragdo e em areas remotas, como aquelas envolvidas
na vigilancia da Amazdnia Azul. Nesses contextos, a confiabilidade dos sensores deve ser
complementada por mecanismos de autodiagnoéstico e protocolos de contingéncia, permitindo
que o sistema reconfigure seu comportamento de forma adaptativa diante de falhas ou
degradacdes.

A NATO (2020) reconhece que os sensores sdo elementos estruturantes para o
desempenho autdnomo de SARP armados, tanto na percepgao situacional quanto na execucao
de decisodes criticas. O continuo desenvolvimento nessa drea ¢ considerado essencial para a
viabilidade operacional dos SAAL e vem sendo alvo de intensa pesquisa nos principais centros
de exceléncia em defesa, por meio de colaboragdes entre universidades, institutos tecnologicos
e a industria de tecnologia militar.

Os sensores constituem o primeiro elo do processo de autonomia, mas € a integragao de
suas informacgdes que efetivamente gera a percepcao do ambiente. Esse conceito vai além da
coleta de dados isolados: envolve a construcio de uma representacdo dindmica e
contextualizada do espago operacional, capaz de orientar decisdes em tempo real mesmo sob
condigdes adversas. Assim, a percep¢ao ambiental derivada da fusdo multissensorial ndo apenas
amplia a precisdo e a confiabilidade dos SARP, como também marca a transi¢do entre sistemas
meramente automatizados e sistemas efetivamente autdbnomos, tornando-se um dos pilares para

o desenvolvimento de SAAL em cenarios complexos como o maritimo.
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1.3.3 Inteligéncia Artificial Embarcada

A inteligéncia artificial tem evoluido de forma continua desde meados do século XX, com
marcos que definem diferentes geragdes tecnologicas, conforme propdoem Wu, You e Du (2025).
A primeira geracdo (IA 1.0) foi centrada no processamento de dados estruturados e
reconhecimento de padrdes estaticos. A segunda geragdo (IA 2.0) introduziu sistemas capazes
de aprender com o ambiente por meio de técnicas como o aprendizado por reforco, abrindo
caminho para aplicagdes em robotica e veiculos autonomos. A terceira geragao (IA 3.0), na qual
se situam os sistemas de armas autonomas letais, representa a convergéncia entre agentes
inteligentes e meios fisicos, caracterizando-se por sistemas capazes de operar de maneira
autonoma no mundo real, como aeronaves, veiculos terrestres e embarcagdes. A quarta geragao
(IA 4.0), ainda em estagio especulativo, refere-se a possibilidade de consciéncia artificial e
autonomia plena.

No contexto militar, especialmente em sistemas embarcados, a IA da terceira geracdo se
destaca por sua capacidade de tomar decisdoes em tempo real, adaptar-se a cenarios dinamicos
e operar de forma distribuida, mesmo em ambientes hostis ¢ com comunica¢do degradada. E
nesse estagio que se encontra a inteligéncia artificial embarcada em SARP, cuja fun¢@o nao se
limita a processar comandos, mas inclui a percepcao autonoma do ambiente, a analise de
situagdes taticas, a escolha de alvos e a execugdo de acdes letais com base em objetivos
previamente definidos.

A inteligéncia artificial embarcada constitui o nucleo das capacidades decisorias dos
sistemas de armas autdnomas letais, sendo responsavel por interpretar dados sensoriais, realizar
classificagcdes, tomar decisdes taticas e executar comandos. Trata-se do componente que
viabiliza a autonomia em sua expressdo mais critica, a capacidade de agir de forma
independente diante de condig¢des operacionais dindmicas.

Segundo Boulanin e Verbruggen (2017), a evolucao da autonomia em sistemas de armas
esta relacionada ao aumento do papel de algoritmos avangcados em fungdes criticas como
detecgdo, identificagcdo e engajamento de alvos. J& Khurana (2018) destaca que, no caso dos
sistemas aéreos ndo tripulados, os avancos mais significativos decorrem da aplicagdo de

técnicas de aprendizado de maquina, redes neurais profundas e aprendizado por reforgo, que
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permitem operar em cendrios complexos e ambientes imprevisiveis!*, muitas vezes sem
supervisao humana direta.

Trabalhos de referéncia, como os de Russell e Norvig (2021) e Goodfellow et al. (2016),
fornecem os fundamentos tedéricos da IA moderna, enquanto estudos aplicados, como os de
Galliott (2015) e Cummings (2017), exploram os limites de confiabilidade, interpretabilidade’
e explicabilidade de sistemas autobnomos no contexto militar. Tais abordagens destacam os
desafios de validar decisdes letais tomadas por algoritmos em ambientes caracterizados por
incerteza, volatilidade e ambiguidade.

As aplicagdes militares da IA em plataformas aéreas incluem: reconhecimento automatico
de alvos (Automatic Target Recognition — ATR), planejamento adaptativo de rotas, evasao de
ameacas, priorizagao de alvos e apoio a decisao em tempo real. Em contextos operacionais,
redes neurais convolucionais'® (CNNs) sdo utilizadas para detec¢do de objetos, redes
recorrentes (RNNs) para previsdo de movimentos, e arquiteturas hibridas para operar sob
condicdes de observabilidade!” parcial (Horowitz, 2016).

Além disso, técnicas de aprendizado por reforco profundo (Deep Reinforcement Learning'®)
tém sido empregadas para treinar agentes que se adaptam a ambientes complexos sem
necessidade de supervisdo constante. Essas solugdes sdo especialmente relevantes para cenarios
onde os parametros da missdao podem variar em tempo real, exigindo resposta rapida e
adaptativa por parte do sistema (Boulanin; Verbruggen, 2017).

Autores como Roff (2014), Horowitz (2016) e Sharkey (2020) chamam atenc¢do para os
riscos associados ao fendmeno da “caixa-preta algoritmica”, no qual sistemas baseados em
redes profundas apresentam alta acuracia, mas baixa explicabilidade. Essa opacidade ¢
particularmente preocupante em operagdes militares, onde a responsabilizagao por agdes letais
requer transparéncia nos processos de tomada de decisao.

Também ¢ necessario assegurar que os algoritmos sejam resistentes a tentativas de
manipulagdo ou interferéncia maliciosa, situagdes em que pequenas alteragdes nas entradas

sensoriais podem induzir erros criticos. Isso levanta preocupagdes quanto a seguranga

14 Ambientes imprevisiveis: cenarios onde variaveis dindmicas e incertezas tornam dificil a aplicagdo de regras
fixas ou programagdes pré-determinadas.

15 Interpretabilidade: capacidade de um sistema de inteligéncia artificial de tornar compreensiveis aos seres
humanos os processos que levaram a determinada decisdo.

16 Redes neurais convolucionais (CNNs): tipo de rede neural especializada no processamento de dados com
estrutura de grade, como imagens, por meio da identificagcdo de padrdes locais.

17 Observabilidade parcial: condigdo em que o sistema ndo possui informagdes completas sobre o ambiente, sendo
necessario inferir estados ocultos para tomar decisdes.

18 Deep Reinforcement Learning: combinagdo de redes neurais profundas com técnicas de aprendizado por reforco,
permitindo que agentes aprendam politicas de acdo em ambientes complexos sem supervisao direta.
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cibernética dos modelos embarcados ¢ a necessidade de validagao continua, tanto em ambientes
simulados quanto reais (Goodfellow et al., 2016).

Outro desafio diz respeito ao equilibrio entre complexidade algoritmica e viabilidade
computacional embarcada. Em plataformas de médio porte, como os SARP de interesse da MB,
ha restricdes de energia, espago fisico e capacidade de processamento, o que limita a
implementagdo de arquiteturas sofisticadas. Nesses casos, torna-se necessario o uso de modelos
otimizados, como redes podadas ou quantizadas'®, bem como o emprego de circuitos integrados
especificos (Application-Specific Integrated Circuits — ASICs) ou FPGAs configurados para
aplicagdes embarcadas.

Estudo como o de Horowitz (2016) sugere a utilizagdo de IA distribuida, com parte do
processamento realizada a bordo e outra parte em servidores externos ou satélites, sempre que
o enlace de comunica¢do o permitir. No entanto, essa abordagem ¢ limitada em cendrios de
guerra eletrdnica ou em regides com conectividade degradada, como zonas maritimas remotas.

O conceito de ethical-by-design tem ganhado espago como uma abordagem que busca
integrar, desde o inicio do desenvolvimento, consideracdes normativas, de seguranca e de
responsabilidade (Cummings, 2017; Sharkey, 2020). Embora o presente trabalho ndo se
aprofunde nas dimensoes éticas, a literatura reconhece que o desenvolvimento técnico da TA
embarcada ndo pode ser dissociado desses aspectos, sobretudo no caso de sistemas letais.

No contexto nacional, a producdo académica relacionada a aplicacdo de inteligéncia
artificial embarcada em plataformas letais tem sido abordada de forma indireta ou fragmentada,
frequentemente associada a campos como robotica, sistemas inteligentes, defesa cibernética e
tecnologias de uso dual. Documentos estratégicos recentes ressaltam que o fortalecimento da
Base Industrial de Defesa, em articulagdo com universidades e centros de pesquisa com atuagao
nas areas aeroespacial, de defesa e de sistemas complexos, constitui um vetor relevante para o
desenvolvimento gradual de capacidades autonomas no Brasil (EMA-415, 2024).

Grande parte dos avangos recentes em [A, especialmente no campo militar, depende da
qualidade dos dados utilizados para o treinamento dos algoritmos. Dois conceitos centrais nesse
processo sdo os dados rotulados e ndo rotulados. Dados rotulados sdo aqueles previamente
classificados por humanos, por exemplo, imagens de veiculos ou embarcagdes com a indicagao
explicita do que representam, permitindo que o sistema aprenda com exemplos claros. Ja os

dados ndo rotulados ndo possuem essa categorizacdo explicita e exigem métodos mais

19 Redes podadas ou quantizadas: técnicas de compressdo de modelos neurais que reduzem o niimero de pardmetros
e operagdes, adaptando-os para execugdo eficiente em dispositivos com restricdes computacionais.
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avancados de aprendizado, como o aprendizado ndo supervisionado, para que padrdes sejam
descobertos de forma autonoma (Goodfellow et al., 2016).

A distingao entre esses dois tipos de dados € essencial para compreender como 0s
modelos de TA embarcada aprendem a identificar, priorizar e engajar alvos em cenarios
operacionais. Nos sistemas SARP com fungdes letais, essa capacidade de processamento e
classificagdo precisa ser altamente confidvel, pois atua diretamente sobre a tomada de decisdo
tatica.

A seguir, a Figura 4 ilustra um exemplo de dados rotulados e nao rotulados, essenciais
para treinar modelos de IA que sdo aplicados na identificagdo e classificacdo de alvos em
sistemas como 0s SARP. Conforme demonstrado por Scharre (2018), essa capacidade ¢ uma

das chaves para a atuagao em ambientes de combate dinamicos e de multiplas ameacas.

Figura 4 - Dados de treinamento rotulados e ndo rotulados

Dados Retuladoes Dados nie Rotulados
Helicoptero Aviio Helicoptero Imageml Imagem2 Imagem3
Avid e . — Imagemd _— !
viiio Helicéptero Aviio Imagem5 Imagemo

Fonte: Elaborada pelo autor com base em Scharre (2018)

Dessa forma, a IA embarcada se consolida como o componente critico para o funcionamento
de sistemas de armas autonomas, sendo objeto de intensa pesquisa multidisciplinar e elemento

central na construcao da soberania tecnoldgica em defesa.

1.3.4 Arquiteturas e desafios operacionais

A integracdo de tecnologias autdnomas letais em veiculos aéreos ndo tripulados armados
exige mais do que o desenvolvimento de sensores e algoritmos: requer a concep¢ao de
arquiteturas sist€émicas capazes de garantir desempenho confidvel em cendrios operacionais
complexos e imprevisiveis. Relatorios como o do SIPRI (Boulanin; Verbruggen, 2017) e
estudos do UNIDIR (2021) destacam desafios significativos relacionados a organizagdo dos
sistemas embarcados, a resiliéncia das comunicacdes, a seguranga funcional e a geréncia

energeética.
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As arquiteturas tipicas de plataformas autonomas integram multiplos subsistemas, como
controle de voo, navegacao autdbnoma, fusdo sensorial, processamento algoritmico, enlaces de
dados (C2), carga util (sensores e armamentos) e redundancias de seguranga. A complexidade
dessas estruturas aumenta exponencialmente com o grau de autonomia embarcada, exigindo
compatibilidade entre componentes heterogéneos e a ado¢do de interfaces padronizadas e
modulares. Nesse sentido, trabalhos como Bekkouche et al. (2022), sobre arquiteturas
orientadas a servigos para UAVs, e iniciativas normativas como a SAE AS-4 UCS apontam
para a importancia da modularidade e da interoperabilidade como principios estruturantes.

Um dos conceitos mais relevantes ¢ o de arquitetura aberta, que possibilita atualiza¢des
rapidas de software ¢ hardware, maior interoperabilidade e flexibilidade para integracdo de
novas tecnologias. Esse modelo tem sido amplamente adotado em projetos de veiculos aéreos
e navais, como forma de garantir adaptabilidade frente ao rdpido avanco tecnologico e a
necessidade de customizagdo conforme cendrios operacionais especificos (Cummings, 2017;
Scharre, 2018).

A geréncia de energia constitui outro desafio critico. O funcionamento prolongado de
sistemas autonomos depende de fontes energéticas de alta densidade, algoritmos embarcados
de controle energético adaptativo e, quando vidvel, capacidade de reabastecimento em voo ou
recarga por energia solar. Trabalhos como o de Oettershagen et al. (2016) sobre UAVs solares
e relatorios como UNIDIR (2023) destacam a relevancia da eficiéncia energética em missoes
de longa duracdo. Isso € particularmente relevante em missdes de patrulhamento maritimo em
areas como a Amazonia Azul, onde os SARP devem operar por longos periodos com pouca ou
nenhuma infraestrutura de apoio.

A resiliéncia das comunicagdes € igualmente determinante para a confiabilidade da missao.
Ambientes sujeitos a guerra eletronica impdem riscos constantes de interferéncia, jamming e
spoofing. Horowitz (2016) ja chamava atengdo para esse problema no debate sobre SAAL,
enquanto estudos recentes como o de Wang et al. (2020) sobre controle tolerante a falhas em
UAVs e relatorios do UNIDIR (2023) refor¢am a necessidade de enlaces de dados redundantes,
criptografia robusta e protocolos tolerantes a falhas. Em alguns casos, arquiteturas com
capacidade de operacdo em modo degradado sdo preferenciais para assegurar continuidade de
missdo mesmo sob severa perda de conectividade.

Outra tendéncia ¢ a adogcao do conceito de missao adaptativa, no qual o sistema reconfigura
seus objetivos e rotas durante o voo com base em dados de sensores e atualizagdes do ambiente
operacional. Isso requer arquiteturas com elevada capacidade de processamento em tempo real

e algoritmos capazes de operar sob incerteza. O artigo de Bekmezci et al. (2013) sobre redes ad
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hoc de UAVs, isto ¢, redes temporarias formadas entre os proprios drones em voo conhecidas
como FANETs (Flying Ad Hoc Networks), e trabalhos como o de Wang et al. (2020) confirmam
a relevancia dessa abordagem.

A integragdao de armamentos letais em plataformas autdbnomas adiciona camadas adicionais
de complexidade. Sdo necessarios mecanismos de autorizagao, sistemas de supervisao remota,
camadas de seguranca logica e redundancia fisica, especialmente em missdes de risco elevado.
Referéncias como Russell e Norvig (2021) reforcam que esses sistemas devem ser validados
continuamente por meio de ciclos rigorosos de simulacdo, com foco em seguranga funcional
(isto ¢, garantir que o sistema continue operando de forma segura mesmo em caso de falhas),
confiabilidade e performance sob estresse operacional.

A arquitetura de SARP armados com capacidades autdnomas deve ser concebida como um
sistema altamente integrado, no qual confiabilidade, adaptabilidade, seguranca e
interoperabilidade ndo sdo meros requisitos técnicos, mas condi¢des estratégicas para o €xito

da missdo. A maturidade dessas arquiteturas ¢ um indicador critico do grau de prontiddo

tecnoldgica dos SAAL e sua viabilidade operacional em cendrios reais.

1.3.5 Plataformas aéreas internacionais de referéncia

A literatura especializada oferece uma gama significativa de estudos de caso sobre
plataformas de veiculos aéreos nao tripulados armados, que ilustram diferentes niveis de
maturidade tecnologica e graus de autonomia. A analise dessas experiéncias ¢ fundamental para
compreender o estado atual da arte, identificar tendéncias de integracao tecnologica e avaliar a
aplicabilidade de tais modelos ao contexto brasileiro.

O MQ-9 Reaper, desenvolvido pela General Atomics e amplamente utilizado pelos
Estados Unidos, ¢ uma das plataformas mais estudadas. Com autonomia superior a 27 horas,
integragdo de sensores EO/IR?, radar e enlaces via satélite, o Reaper opera sob supervisio
humana, embora incorpore subsistemas com elevado grau de automagao. Estudos apontam que
o sistema se encontra em transi¢do gradual para capacidades de maior autonomia decisoria,
especialmente em funcdes de vigilancia e classificacdo de alvos (General Atomics Aeronautical

Systems, 2025b).

20 EO/IR (Electro-Optical/Infrared): sensores Opticos e infravermelhos que capturam imagens em diferentes faixas
do espectro eletromagnético.
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A Figura 5 ilustra 0 MQ-9 Reaper, uma das principais plataformas aéreas letais utilizadas
pelos Estados Unidos. Esse SARP exemplifica o avanco da autonomia operacional integrada a
sensores de alta precisdo e sistemas de armamento controlado remotamente, representando uma
das referéncias tecnologicas para missdes de vigilancia, ataque e interdigdo com minima
supervisao humana.

Figura 5 - MQ-9 Reaper (EUA): Plataforma MALE
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Fonte: Genera Atomzicrs-:2025b

O Bayraktar TB2, fabricado pela empresa turca Baykar, destaca-se pelo custo
relativamente acessivel, sua eficacia comprovada em operagdes reais € a capacidade de operar
em missoes cooperativas com multiplas unidades. A plataforma integra sensores eletro-Opticos,
armamentos guiados e enlaces de dados seguros, sendo amplamente empregada em conflitos
recentes, como na Siria, Libia e Nagorno-Karabakh. O TB2 tem sido utilizado com elevada
eficiéncia tatica, inclusive em missdes com caracteristicas de comportamento swarm ou em
coordenacdo com sistemas terrestres (Sayler, 2024; Kallenborn, 2018; Péria-Peigné, 2023;
ODIN/TRADOC, 2025).

O Bayraktar TB2, de origem turca, ganhou notoriedade ao ser empregado em conflitos
na Libia, Siria, Nagorno-Karabakh e Ucrania. Seu custo relativamente baixo, combinado com
sensores de médio alcance e capacidade de ataque com supervisdo remota, permitiu sua difusao
como ferramenta tética eficaz (Péria-Peigné, 2023).

Utilizado em diversos conflitos, o TB2 tornou-se simbolo da capacidade de projecdo

turca por meio de sistemas acessiveis e eficazes, com controle remoto e integragdo em rede.



61

Figura 6 - Bayraktar TB2 (Turquia): Drone tatico de médio alcance

Fonte: Baykar Defense, 2025

Mais recentemente, a Turquia desenvolveu o Bayraktar Akinci, uma plataforma de maior
porte e autonomia, com sensores avancados, radar AESA e integracdo de inteligéncia artificial.
Com maior carga util e capacidades de guerra eletronica, o Akinci posiciona-se como vetor
estratégico na doutrina turca de combate aéreo nao tripulado.

O Akinct representa um salto tecnologico em relagdo ao TB2, com radar AESA, sensores
de guerra eletronica e integracdo de inteligéncia artificial. Suas capacidades de ataque e
vigilancia o posicionam como vetor estratégico da nova doutrina turca de combate aéreo nao
tripulado.

A Figura 7 mostra a versdo mais moderna do drone turco Bayraktar Akinci que incorpora
radar AESA, sensores de guerra eletronica e capacidade de operagdo com IA embarcada,

ampliando o escopo de aplicagdo em operagdes complexas (Baykar, 2025).
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Figura 7 - Plataforma Bayraktar Akinci (Turquia)

Fonte: Baykar Defense, 2025

O sistema Harop, desenvolvido por Israel Aerospace Industries (IAI), representa uma
classe distinta: a das munigdes loitering. Com sensores embarcados e logica decisoria
parcialmente autdbnoma, o Harop pode identificar, perseguir e colidir com alvos de forma semi-
independente, sendo classificado como precursor técnico dos SAAL. Seu uso operacional tem
sido documentado em conflitos no Oriente Médio ¢ no Caucaso, levantando debates sobre a
linha ténue entre armas guiadas e autonomia letal (IAI, 2025; Bode; Watts, 2023).

Diferentemente de plataformas tradicionais, seu objetivo ¢ permanecer em voo até
identificar, perseguir e colidir com um alvo, destruindo-se no processo. Possui alta autonomia
de decisdo embarcada, sendo considerado um precursor dos SAAL.

O Harop ¢ um exemplo pioneiro de arma autdnoma letal. Com capacidade de localizar,
perseguir e colidir com alvos de forma autdnoma, ¢ operado por Israel e paises parceiros como

ferramenta de precisdo e negagao de area.
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Figura 8 - TAI Harop (Israel)

DEFH

Fonte: IA ’

A China tem avancado significativamente com o Wing Loong II, desenvolvido pela
Chengdu Aircraft Industry Group. A plataforma é comparavel ao Reaper em configuracio e
desempenho, sendo exportada para diversos paises do Oriente Médio, Africa e Asia. Estudos
apontam que o Wing Loong II integra sensores avangados, misseis guiados e softwares de
navegacdo com fungdes autdonomas, sendo também utilizado como instrumento de influéncia
geopolitica e cooperacao técnico-militar (Kania, 2019; Shaikh; Rumbaugh, 2020).

A plataforma apresenta sensores eletro-opticos, radar SAR e misseis guiados, com
capacidade de exportagio significativa. Ja foi empregada por paises do Oriente Médio, Africa

e Asia, consolidando-se como alternativa viavel aos drones ocidentais.

Fonte: Chengdu Aircraft Industry Group
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Semelhante ao Reaper em arquitetura, o Wing Loong II é amplamente exportado para
paises da Africa e Oriente Médio. Opera com sensores eletro-pticos, radar SAR e armamentos
guiados, consolidando a China como provedora global de tecnologia militar autbnoma.

Outros exemplos incluem o Taranis, do Reino Unido, que testou fungdes de navegagao
e ataque autdbnomo; o Okhotnik-B, da Russia, com capacidade furtiva e interface de comando
colaborativa com cagas tripulados; e o GJ-11 Sharp Sword, da China, focado em furtividade e
operagdes em ambientes A2/AD (Anti-Access/Area Denial), todos ainda em fase de testes
avangados, mas com potencial de redefinir os paradigmas de emprego de drones armados
autonomos (Sayler, 2024; Rostec, 2022; CRS, 2024).

A andlise dessas plataformas internacionais demonstra que a tendéncia predominante no
desenvolvimento de sistemas de armas letais autobnomas em meios aéreos ¢ a ado¢ao de uma
estratégia incremental. Em vez de buscar solugdes integralmente autdnomas desde o inicio, os
paises optam por incorporar gradualmente fungdes autobnomas em plataformas ja consolidadas,
permitindo validar algoritmos, testar subsistemas criticos e mitigar riscos operacionais,
politicos e éticos associados a delegacdo de decisdo letal a méquinas.

Essa abordagem evolutiva tem implicagdes diretas para o contexto brasileiro. Para a MB
e a BID nacional, o estudo dessas experiéncias possibilita extrair licdes valiosas sobre modelos
de aquisi¢ao, processos de certificagdo, estratégias de nacionalizagdo tecnologica e parametros
operacionais adaptados ao ambiente maritimo. Em especial, oferecem subsidios para refletir
sobre requisitos como alcance, persisténcia, integracao sensorial e resiliéncia em comunicagdes
para atuagdo sobre a Amazonia Azul, uma area de vigilancia complexa, extensa e de elevado

valor estratégico.

1.3.6 Lacunas e oportunidades na literatura nacional

No contexto brasileiro, os estudos técnico-cientificos sobre o desenvolvimento e o emprego
de sistemas de armas autonomas letais e de plataformas aéreas remotamente pilotadas com
capacidades autonomas tém sido tratados de forma limitada e fragmentada, especialmente
quando contrastados com a literatura internacional. Embora existam contribui¢des relevantes
nos campos juridico, ético e politico, com foco nas implicacdes do uso de sistemas de armas
autonomas letais a luz do Direito Internacional Humanitario, da governanga global e do controle
de armamentos, observa-se um menor volume de estudos voltados a viabilidade técnica, a
integracgao sensorial, a inteligéncia artificial embarcada e aos desafios operacionais no contexto

nacional (Silva, 2022; FUNAG, 2020).
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Esse descompasso se reflete especialmente nas seguintes lacunas:

Auséncia de estudos empiricos sobre o desempenho de sensores em ambientes tropicais
€ maritimos, cujas variaveis atmosféricas e oceanograficas apresentam alta
variabilidade;

Pouca pesquisa aplicada em algoritmos embarcados de tomada de decisdo sob incerteza,
voltada a cenarios tipicos da realidade brasileira;

Caréncia de simulagdes operacionais com SARP armados em ambientes hostis, como
areas de guerra eletronica, falhas de comunicacgao e restricdes logisticas do litoral e da
Amazonia Azul;

Falta de arquiteturas sistémicas projetadas especificamente para drones de médio porte
com foco em autonomia energética e resiliéncia;

Escassez de prototipagem rapida e validag@o em ciclos curtos, com realimentagdo entre

engenharia de sistemas, inteligéncia artificial e doutrina operacional.

No entanto, existem iniciativas promissoras que indicam a capacidade instalada no pais. O

caso do Sistema Nauru, desenvolvido pela empresa Xmobots, ¢ frequentemente citado como

um exemplo relevante de aplicacdo de tecnologias autonomas. O Nauru emprega sensores

eletro-Opticos, navegacao autdnoma e logica de missdo programavel, e representa um possivel

ponto de partida para a evolugdo rumo a letalidade embarcada (Xmobots, 2025a).

No ambito académico, observam-se iniciativas e linhas de pesquisa com potencial de

contribuicdo para o desenvolvimento de capacidades autonomas, conduzidas por diferentes

institui¢des de ensino e pesquisa no pais, entre as quais se incluem:

Instituto Tecnologico de Aeronautica (ITA), com pesquisas em controle embarcado,
robotica aérea e inteligéncia artificial aplicada a sistemas autobnomos, desenvolvidas em
grupos como o Laboratorio de Robotica e Inteligéncia Computacional (LAR);

Instituto Militar de Engenharia (IME), com estudos voltados a sensores, defesa
cibernética e simula¢des computacionais aplicadas ao campo da seguranga e da defesa;
COPPE/UFRIJ, com pesquisas em percepcao situacional e fusdo de dados aplicadas ao
monitoramento autonomo, além do desenvolvimento de sistemas de controle para
veiculos autonomos (Nascimento, 2025; COPPE/UFRJ, s.d.)

Universidade de Brasilia (UnB), com iniciativas em robotica, sistemas embarcados e

desenvolvimento de algoritmos aplicados a veiculos autdbnomos terrestres (UNB, s.d.).
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Apesar desse potencial académico, o contexto institucional brasileiro ainda é marcado por
limitagdes persistentes na articulagdo entre a producao cientifica, a Base Industrial de Defesa e
as demandas operacionais das For¢cas Armadas.

Esse cendrio tem sido associado a fragmentacdo institucional, ao baixo volume de
investimentos em pesquisa de uso dual e a limitada disponibilidade de mecanismos de fomento
voltados a integragdo tecnoldgica aplicada ao setor de defesa (Amarante, 2012).

Outro fator limitante ¢ o grau de confidencialidade associado a projetos militares
emergentes, o que restringe a divulgacao de dados técnicos e inibe a formagao de massa critica
na academia e na industria. Ainda assim, esse cendrio representa uma oportunidade estratégica
para o Brasil, especialmente se forem mobilizados instrumentos de fomento coordenado, como
os editais Finep Defesa, CNPq/MCTI, Capes Defesa e os projetos de offset tecnologico
vinculados a aquisi¢des internacionais.

O fortalecimento de programas integrados de pos-graduacao, a criagdo de laboratorios de
experimentacao simulada, o desenvolvimento de bases de dados nacionais para treinamento de
algoritmos e a consolidag@o de polos regionais de pesquisa sdo caminhos concretos para ampliar
a capacidade do pais em tecnologias autonomas embarcadas. Ha espacgo, inclusive, para
politicas publicas que estimulem a interoperabilidade entre setores civil e militar, com énfase
em tecnologias de duplo uso e certificagdes de exportagdo (CAPES/Pro-Defesa V, 2023;
MCTI/ENCTI, 2016-2022).

Assim, a literatura nacional demanda uma abordagem mais sistémica, voltada a articulacao
dos dominios técnico, operacional e estratégico. A superacdo das lacunas identificadas requer
esforcos coordenados entre universidades, centros tecnoldgicos, industrias e oOrgdos de
planejamento da Defesa, com o objetivo de construir uma base doutrindria e tecnologica
robusta, que posicione o Brasil como ator relevante no debate e no uso de tecnologias

autonomas letais embarcadas em SARP.

1.3.7 Consideracoes sobre uso dual e implicacoes estratégicas

A literatura especializada destaca que a maior parte das tecnologias empregadas em SAAL
e em plataformas de veiculos aéreos nao tripulados armados possui forte carater de uso dual,
ou seja, apresentam aplicagdes tanto civis quanto militares. Essa caracteristica torna a distingado
entre tecnologias de defesa e de uso comercial cada vez mais ténue, desafiando os mecanismos
tradicionais de controle, regulagdo e desenvolvimento industrial (Boulanin; Verbruggen, 2017;

UNIDIR, 2021).
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Componentes criticos como sensores Opticos e infravermelhos, algoritmos de inteligéncia
artificial, enlaces de dados criptografados, baterias de alta densidade, sistemas de
posicionamento e circuitos integrados sao amplamente utilizados em setores civis, como
logistica, mobilidade urbana, agricultura de precisdo, seguranca publica e monitoramento
ambiental. Simultaneamente, esses mesmos elementos estdo presentes em plataformas letais ou
de vigilancia militar, evidenciando a interdependéncia entre os dois dominios (Center for the
Study of the Drone, 2019; Sayler, 2024).

A dualidade tecnoldgica traz implicacdes estratégicas relevantes. Do ponto de vista técnico-
industrial, ela permite que inovagdes civis alimentem o setor de defesa com solu¢des mais
baratas, escaldveis e de rapida atualizagdo, especialmente em 4areas como robdtica, visdo
computacional, navegacdo autdnoma e redes neurais leves. Inversamente, desenvolvimentos
militares, especialmente no campo da miniaturizagdo, da resisténcia a ambientes hostis ¢ da
seguranga cibernética, tendem a migrar para aplicagdes civis, criando externalidades positivas
para o mercado (Kania, 2019).

Por outro lado, a convergéncia entre os setores civil e militar amplia os riscos de
proliferagdo tecnologica, com o possivel acesso de grupos ndo estatais ou regimes instaveis a
tecnologias antes restritas. Essa preocupagdo ¢ especialmente sensivel no caso de drones
armados com algoritmos de reconhecimento automatico de alvos, cuja adaptacao técnica pode
ser feita a partir de plataformas comerciais modificadas. A literatura aponta que a presenca de
componentes de uso dual dificulta o controle de exportagdes e desafia os regimes multilaterais
de ndo proliferacao (ICCT, 2022; West Point, 2025; Center for a New American Security -
CNAS 2024).

A dualidade também impacta a formacao de cadeias produtivas e a politica industrial de
defesa. Paises que conseguem estruturar ecossistemas industriais flexiveis, integrando empresas
civis inovadoras com setores militares, tendem a obter ganhos em escala, redugdo de custos,
maior capacidade de exportagdo e reinvestimento em pesquisa aplicada. Modelos como os de
Israel, China e Turquia demonstram a viabilidade dessa estratégia, com sinergias reais entre
industria civil, centros de pesquisa e ministérios da defesa (Kania, 2019; Péria-Peigné, 2023;
INSS, 2020).

No caso do Brasil, compreender e explorar o cardter dual das tecnologias autdnomas ¢
fundamental para orientar politicas publicas e decisdes estratégicas de investimento. A BID
pode se beneficiar ao estabelecer parcerias com setores civis dindmicos, como agricultura de

precisdo, energia renovavel, mineragdo auténoma e logistica aérea remota. Além disso, ¢
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essencial adotar politicas de protecdo a propriedade intelectual, seguranca da informagao,
certificagdo de exportagdes e promogado de contetido nacional (BRASIL, 2020).

A literatura nacional também sugere que o uso dual pode ser um vetor de fortalecimento da
autonomia tecnoldgica, desde que acompanhado de planejamento estratégico e coordenagao
institucional. A crescente dependéncia externa em insumos criticos, como microprocessadores,
giroscopios, sensores Opticos, GNSS e sistemas embarcados, representa um risco a soberania
operacional das FA, especialmente em cenarios de ruptura logistica ou bloqueio comercial
(Moreira, 2013).

Nesse sentido, ha consenso entre autores brasileiros e estrangeiros sobre a necessidade de
desenvolver uma estratégia nacional para tecnologias de uso dual, articulando incentivos a
pesquisa, instrumentos regulatérios e politicas de offset tecnologico. Tal estratégia deve
promover a interoperabilidade entre plataformas civis e militares, o fomento a inovagao em
areas criticas e a capacitacdo de recursos humanos qualificados, integrando governo, FA,
industria e academia.

O uso dual ndo deve ser compreendido apenas como uma vantagem industrial, mas como
um elemento central da dissuasdo estratégica e da resiliéncia nacional. Paises que dominam
tecnologias autonomas em setores civis tendem a responder com mais agilidade a ameacas
emergentes, desenvolver capacidades defensivas adaptativas e reduzir sua vulnerabilidade em
ambientes geopoliticos instaveis. Para o Brasil, isso representa ndo apenas uma oportunidade,

mas uma necessidade.

1.4 Diretrizes e Documentos Estratégicos da Defesa Brasileira

A compreensdo das diretrizes nacionais de defesa ¢ essencial para contextualizar o
desenvolvimento e a possivel integragdo de tecnologias autonomas letais em plataformas como
os SARP. A literatura e os documentos estratégicos oficiais do Estado brasileiro revelam uma
trajetoria de valorizagdo da ciéncia, tecnologia e inova¢do como pilares da autonomia
estratégica em defesa. Embora o tema das armas autonomas letais ainda ndo esteja diretamente
mencionado em muitas dessas diretrizes, os fundamentos para sua viabilidade e incorporacao
tecnologica estdo presentes em diversas formulagdes (BRASIL, 2025).

Entre os principais documentos de referéncia estdo:

e Politica Nacional de Defesa (PND);

o [Estratégia Nacional de Defesa (END);

e Livro Branco de Defesa Nacional (LBDN);
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 Plano Estratégico da Marinha (PEM)?!;

e Catalogos e Agendas da BID;

e Diretrizes dos Comandos Militares e dos Programas Estratégicos das FA.

A PND e a END destacam o fortalecimento da autonomia nacional como eixo estruturante
da Defesa. Ambas reconhecem a importancia de investimentos em tecnologias disruptivas,
incluindo inteligéncia artificial, robdtica, guerra cibernética e sistemas ndo tripulados
(BRASIL, 2025). A END, especialmente em suas versdes mais recentes, enfatiza a necessidade
de dominio de tecnologias sensiveis como sensores avangados, propulsdao, comando e controle,
comunicagdes seguras e satélites, componentes fundamentais para qualquer sistema auténomo
embarcado.

O Livro Branco de Defesa Nacional (LBDN) apresenta os eixos estruturantes da defesa
brasileira, os projetos estratégicos em andamento e a visdo do pais sobre ameagas e
oportunidades no ambiente de seguranga internacional. O LBDN refor¢a a importancia da
vigilancia continua da Amazonia Azul, a protecdo das infraestruturas criticas offshore e o
monitoramento de dreas maritimas de interesse estratégico (BRASIL, 2025). Embora o termo
SAAL ndo seja empregado, o documento destaca a necessidade de modernizar os meios de
sensoriamento remoto, aumentar a capacidade de resposta a ameagas assimétricas e investir em
tecnologias emergentes, todas condi¢des necessarias para a adogdo de sistemas autbnomos com
capacidade letal.

O PEM ¢ ainda mais direto na proposi¢do do uso de sistemas nao tripulados. Entre os
objetivos estratégicos estd a integracdo de Veiculos Aéreos Nao Tripulados (VANT) e sistemas
autdbnomos navais para ampliar a cobertura de vigilancia e reduzir a exposicdo de meios
tripulados. O PEM também ressalta a necessidade de maior sinergia entre as areas de operagao,
logistica, ciéncia e tecnologia, sugerindo um ambiente favoravel a adaptacdo de plataformas
como o Nauru para fungdes de maior autonomia e eventual capacidade ofensiva (BRASIL,

2025).

2I' A Marinha do Brasil tem publicado novos documentos de natureza doutrinaria e estratégica que atualizam seu
arcabouco conceitual e institucional. Destaca-se o Fundamento Doutrinario da Marinha (FDM), formalizado como
o documento EMA-301, 1% edi¢do, de 2023, que estabelece as bases doutrindrias para o emprego do Poder Naval.
As diretrizes da Estratégia de Defesa da Marinha (EDM), por sua vez, ndo se apresentam como um documento
unico e autbnomo, estando alinhadas a Estratégia Nacional de Defesa (END), a Politica Nacional de Defesa (PND)
e ao Livro Branco de Defesa Nacional (LBDN), atualizados pelo Decreto n® 12.725, de 18 de novembro de 2025.
Até o momento da elaboracdo deste relatorio, o PEM-2040 ndo havia sido formalmente revogado ou substituido
por ato normativo publico, permanecendo como documento de referéncia institucional para o planejamento de
longo prazo da Marinha do Brasil (BRASIL, 2025).
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Outro aspecto abordado nos documentos estratégicos diz respeito a sustentabilidade da BID,
apontada como elemento essencial da soberania nacional, com capacidade para inovar, produzir
e sustentar os meios necessarios a defesa. A politica de fortalecimento da BID menciona
explicitamente a importancia das parcerias com universidades, centros de pesquisa € empresas
de base tecnoldgica, o que amplia o espaco institucional para projetos de uso dual e inovagao
incremental (BRASIL, 2025).

Embora nao haja, até o momento, um programa especifico de desenvolvimento de SAAL
no Brasil, os documentos estratégicos abrem espaco normativo e doutrindrio para o
amadurecimento de capacidades autonomas integradas. A abordagem brasileira tem se
caracterizado por cautela e responsabilidade, mas com abertura a inovacdo, desde que
compativel com o Direito Internacional Humanitario e com os compromissos multilaterais
assumidos pelo pais.

Observa-se que a tendéncia institucional é evoluir gradualmente na dire¢do de uma maior
autonomia tecnologica, com énfase em projetos que atendam as especificidades do teatro
operacional brasileiro: grandes distdncias, comunicacdo intermitente, ambientes de baixa
densidade populacional e presenca de ameagas ndo convencionais. Nesse cendrio, os SARP
armados com func¢des autdbnomas emergem como alternativa viavel e estratégica, cuja
viabilidade esta condicionada a articulacdo entre as diretrizes politicas, os programas militares
e a capacidade industrial e cientifica nacional.

A analise das diretrizes e documentos estratégicos da Defesa Brasileira revela um ambiente
institucional propicio a inovacdo tecnologica em sistemas de defesa, com potencial para a
incorporacdo progressiva de fungdes autonomas em SARP. Essa andlise € essencial para balizar

os limites e as oportunidades de aplicagdo pratica das tecnologias discutidas neste trabalho.

1.5 Consideracées finais do Capitulo 1

A andlise tedrico-conceitual desenvolvida neste capitulo construiu os alicerces para a
investigagdo sobre a integragao de tecnologias autonomas letais em SARP no contexto da MB.
Os conceitos abordados, embora ainda em processo de consolidagdo no plano internacional,
fornecem um arcabougo essencial para a compreensao técnica, normativa e estratégica dessas
capacidades emergentes.

O primeiro bloco, dedicado aos conceitos-chave, evidenciou a importancia de distinguir
entre drones ¢ SARP, automacgao e autonomia, bem como de classificar os diferentes niveis de

independéncia decisoria dos sistemas. A defini¢do dos graus de autonomia, com base em
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modelos funcionais, interacionais e operacionais, mostrou-se fundamental para a identifica¢ao
de requisitos técnicos e doutrindrios, especialmente no que se refere a supervisdo humana em
missoes de potencial letalidade.

Em seguida, a analise dos marcos regulatdrios internacionais e dos debates multilaterais
revelou um cendrio de disputas conceituais e diplomaticas. Apesar da auséncia de consenso
quanto a defini¢ao formal de SAAL, as discussdes avangaram em torno da preservagdo do
controle humano significativo, da responsabilizacao legal e da mitigagao de riscos estratégicos.
A posi¢ao do Brasil, marcada pela prudéncia normativa e pelo compromisso com o Direito
Internacional Humanitario, destaca a necessidade de acompanhar a evolucao dessas normas, a
fim de evitar futuras restrigoes a inovagao nacional.

A revisdo da literatura técnico-cientifica, apresentada no terceiro bloco, expos a
complexidade inerente as tecnologias associadas a letalidade auténoma. Embora a produgdo
nacional ainda carega de estudos empiricos aplicados a realidade operacional brasileira, foram
identificados avangos promissores, sobretudo em areas como percepg¢do sensorial, inteligéncia
artificial embarcada, arquitetura de sistemas, autonomia energética e seguranga operacional. O
conceito de uso dual, amplamente discutido, revelou tanto oportunidades para o fortalecimento
da BID quanto desafios adicionais de controle e normatizagao.

Por fim, a analise das diretrizes e documentos estratégicos da defesa brasileira demonstrou
que, embora os SAAL ainda ndo sejam formalmente contemplados nas politicas nacionais, ha
espago doutrindrio e institucional para o desenvolvimento de tecnologias autdnomas integradas.
Documentos como a Politica Nacional de Defesa, o Plano Estratégico da Marinha e a Estratégia
de Ciéncia, Tecnologia e Inovacdo da Marinha (EMA-415, 2024) evidenciam uma
convergéncia em torno da ampliacdo da autonomia tecnoldgica, da sustentabilidade da BID e
da inser¢ao de tecnologias disruptivas no planejamento estratégico da forca naval.

Este capitulo oferece, portanto, os fundamentos tedricos que sustentam os proximos
capitulos deste relatorio. A partir das bases aqui estabelecidas, o trabalho avancara para a
investigacao das tendéncias tecnologicas mais atuais (Capitulo 2), da anélise da viabilidade de
adaptacdo dessas capacidades ao cendrio nacional (Capitulo 3) e da discussdo critica sobre as
possibilidades de aplicagdo real na MB (Capitulo 4). A centralidade da autonomia, em seus

multiplos sentidos, permanecera como eixo estruturante ao longo de toda a investigacao.
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2 CAPITULO 2 - ESTADO DA ARTE

Este capitulo analisa o estado da arte dos Sistemas de Aeronaves Remotamente
Pilotadas (SARP) com fungdes autonomas, com énfase em suas aplicagdes militares. A analise
abrange tanto os avancgos tecnologicos que tém impulsionado a evolugao desses sistemas quanto
as tendéncias emergentes que moldam seu desenvolvimento futuro, incluindo a integragdo de
inteligéncia artificial e novos paradigmas de operacao autonoma. O capitulo fundamenta-se em
sistemas de referéncia internacional e examina os impactos dessas tecnologias no campo de
batalha, destacando reflexos operacionais observados em conflitos recentes. Por fim, sdo
discutidos os desafios especificos enfrentados pelo Brasil no esfor¢o de adaptagdo e

desenvolvimento de capacidades autdbnomas compativeis com os requisitos da defesa nacional.

2.1 Sistemas Atuais e Tendéncias

Esta se¢dao apresenta uma analise do estado da arte em SARP armados com fung¢des
auténomas, com énfase nos modelos empregados em operacdes militares e nas principais
inovagdes tecnologicas embarcadas. Sao consideradas plataformas de referéncia amplamente
reconhecidas, como o MQ-9 Reaper, o Bayraktar Akinct e o Wing Loong II, que ilustram
diferentes abordagens nacionais para o uso de inteligéncia artificial e integragdo com sistemas
de comando e controle.

Além disso, sdo discutidas as tendéncias emergentes que vém moldando a proxima
geragdo de sistemas autonomos letais, incluindo o emprego de enxames de drones, o uso de
inteligéncia coletiva para tomada de decisdo distribuida e os avangos na autonomia embarcada
com base em sensores inteligentes. Tais inovacdes tém ampliado as possibilidades de operacao,
mas também trazem desafios técnicos, éticos e estratégicos, especialmente em cendarios com
infraestrutura limitada, como o ambiente maritimo.

A sec¢do também examina como essas tendéncias estdo sendo operacionalizadas por
diferentes paises e como influenciam o desenho de futuras plataformas. As descri¢des técnicas
detalhadas das principais aeronaves j& empregadas encontram-se consolidadas no item 1.3.5

deste relatorio, que serve de base empirica para as analises comparativas desenvolvidas a seguir.
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2.1.1 Avangos em Sistemas Autonomos Aéreos de Emprego Militar

A evolugdo dos SARP tem refletido transformagdes profundas na guerra moderna,
especialmente com a incorporacao progressiva de IA embarcada. Originalmente desenvolvidos
para missdes de vigilancia e reconhecimento visual, os SARP passaram a integrar capacidades
avancadas de navegagdo auténoma, detec¢do automdtica de ameacas e, mais recentemente,
tomada de decisdo sem supervisdo humana constante. Essa transicdo para a autonomia, no
entanto, nao ¢ um processo isolado, mas sim resultado do avango de varias tecnologias que
convergem para melhorar a eficacia e a eficiéncia desses sistemas. A evolucdo da capacidade
computacional, a miniaturizagdo de sensores ¢ a ampliacdo das redes de comunicagdo
desempenham papéis centrais nesse processo (Bistron; Piotrowski, 2021; Boulanin;
Verbruggen, 2017).

As técnicas de aprendizado de maquina, particularmente as redes neurais profundas,
desempenham um papel fundamental na capacitacdo dos SARP. A utilizacdo dessas redes
permite o reconhecimento de padrdes complexos e a fusao de dados sensoriais em tempo real,
0 que, por sua vez, aumenta a precisao das operagdes e melhora a tomada de decisao autonoma
(Goodfellow et al., 2016).

Essas capacidades tém permitido que os SARP ndo apenas realizem missdes de
vigilancia, mas também operem de forma autdnoma em cenarios dinamicos e complexos, com
a capacidade de identificar e engajar alvos com minima interven¢ao humana.

De acordo com Boulanin e Verbruggen (2017), o uso de IA em sistemas de armas
permite uma detecgdo e reagdo mais rapidas, especialmente em ambientes de combate de alta
intensidade.

A aplicacdo militar de IA, embora inovadora, também levanta questdes estratégicas e
operacionais significativas. A introducdo de sistemas de armas autonomas altera
substancialmente o carater dos conflitos contemporaneos, tornando os ataques mais dificeis de
prever, de atribuir e de mitigar. Brundage ef al. (2018) alertam que a utilizacao de IA nos SARP
ndo so reduz os custos operacionais € amplia a escala de ataques possiveis, como também cria
vetores de ameaca. A descentralizacdo do processo decisorio, por exemplo, pode levar a uma
maior dificuldade em identificar responsabilidades, especialmente em cendrios onde a A toma
decisdes de engajamento sem supervisao direta ou onde o alvo € tratado de maneira autonoma.

Outro elemento crucial € a resiliéncia operacional. A capacidade de operar sob condigdes
degradadas ou negadas, como a auséncia de GPS ou interferéncia em enlaces de dados, faz com

que esses sistemas sejam mais eficazes diante de tentativas de contramedidas adversarias
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(Cummings, 2017). A TA embarcada permite o uso de modelos preditivos e sistemas de
navegacao alternativos baseados em visdo computacional, o que amplia a adaptabilidade e
confiabilidade do sistema. Adicionalmente, os algoritmos embarcados estdo sendo treinados
com bases de dados ampliadas e simuladas, o que aumenta sua robustez e reduz a dependéncia
de conectividade constante com esta¢des de controle.

Esses avangos, no entanto, ndo se limitam a uma simples atualizacdo tecnologica, mas
exigem ajustes profundos nas doutrinas militares e nas estratégias de defesa. A integracao de
IA em sistemas de armas demanda ndo apenas um refinamento da teoria da guerra, mas também
uma reestruturagdo nas capacidades nacionais de ciéncia de dados, seguranga cibernética e
robotica embarcada. Como apontado por Andrade e Franco (2016), esses novos sistemas de
armas exigem uma base tecnologica robusta para garantir a soberania nacional, visto que muitas
das tecnologias criticas necessarias para o funcionamento de IA avangada sdo dominadas por
paises estrangeiros. A soberania tecnoldgica, portanto, torna-se um ponto estratégico essencial
para qualquer na¢ao que busque desenvolver capacidades militares autonomas.

A publicacdo “A Implementacdo de Sistemas Nao Tripulados na MB” destaca que,
embora trate majoritariamente de sistemas ainda ndo letais, o dominio sobre sensores
embarcados, enlaces seguros de dados e inteligéncia artificial distribuida constitui uma
prioridade estratégica para a consolidacdo de uma doutrina nacional de sistemas autonomos
(MARINHA DO BRASIL, 2023a). O documento também ressalta a necessidade de protocolos
de experimentacdo embarcada para validar algoritmos em ambiente real, o que evidencia uma
preocupacao institucional com a maturidade tecnologica.

No Brasil, embora ndo existam sistemas armados com elevado grau de autonomia
operacional, hd exemplos relevantes de avango tecnoldgico no campo dos sistemas aéreos
remotamente pilotados. O sistema Nauru 500C, desenvolvido pela XMobots, destaca-se como
uma plataforma nacional voltada a missdes de vigilancia e reconhecimento, integrando sensores
eletro-opticos e capacidades de navegacao automatizada. Ainda que seu emprego operacional
especifico pelas Forgas Armadas ndo seja amplamente detalhado em fontes abertas, sua
arquitetura modular sugere potencial para adaptacdes futuras em diferentes contextos de
missao, inclusive no dominio da defesa (Xmobots, 2025b).

Projetos de pesquisa conduzidos em instituigdes nacionais reforcam a evolucdo
tecnologica nessa area. No Instituto Tecnoldgico de Aerondutica (ITA), Lima Filho et al., (2021)
desenvolveram um sistema de apoio a decisdo para aeronaves de combate ndo tripuladas
baseado em redes neurais artificiais, demonstrando a aplicacao de algoritmos embarcados em

cenarios de combate aéreo além do alcance visual. J& na COPPE/UFRJ, o projeto Minerva
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Aerodesign tem se destacado pelo desenvolvimento de UAVs experimentais com sistemas
embarcados de controle e aerodinamica, evidenciando a contribuicdo académica para a
formagdo de competéncias em algoritmos de controle e integracdo de sistemas (Minerva
Aerodesign, s.d.).

A perspectiva estratégica de incorporar [A em sistemas militares reflete uma mudanca
ndo apenas no uso de tecnologia, mas na propria filosofia de combate. A automagdo crescente
e a integracao de IA nos SARP ndo apenas aumentam a precisao ¢ a velocidade de resposta,
mas também criam desafios €ticos e regulatorios. A decisdao de autorizar um ataque, por
exemplo, pode ser delegada a um sistema autonomo, levantando questdes sobre
responsabilidade, proporcionalidade e a ética do uso da for¢a. Em sua analise, Taddeo e
Blanchard (2022) enfatizam que, enquanto a IA pode proporcionar vantagens operacionais, ela
também impoe riscos de escalada inadvertida e de operagdes fora do controle humano.

O desenvolvimento de politicas adequadas para a regulamentacao e a supervisao de [A
militar se torna crucial para mitigar os riscos dessa tecnologia. Esse processo deve ser
acompanhado de investimentos continuos em pesquisa aplicada, formagao de recursos humanos
e validacdo operacional de prototipos em contextos realistas, assegurando que o avango
tecnologico ndo comprometa os principios fundamentais da dissuasdo, da responsabilidade e da

soberania.

2.1.2 Lic¢oes de Conflitos Recentes: Ucrania, Caucaso e Oriente Médio

O emprego intensivo de SARP em conflitos contemporaneos tem produzido ligdes
operacionais relevantes para o desenvolvimento e a doutrina de uso dessas plataformas. A
guerra da Ucrania, iniciada em fevereiro de 2022, consolidou o uso massivo de drones em
multiplas camadas do campo de batalha, tanto por forcas regulares quanto por grupos
irregulares. Desde o uso de plataformas comerciais como os DJI Mavic e Matrice para
vigilancia, corre¢do de fogo de artilharia e lancamentos improvisados de granadas, até a
aplicacdo de sistemas militares avancados como o Bayraktar TB2, a guerra revelou uma ampla
gama de aplicagdes téticas e estratégicas para os SARP (Plichta, 2025).

Um dos principais aprendizados do conflito ucraniano foi o impacto disruptivo da
saturacao de drones de baixo custo no campo de batalha. A combinagdo de ISR com mobilidade
aérea acessivel permitiu que unidades taticas tivessem consciéncia situacional quase em tempo
real. Contudo, a eficidcia dessas plataformas enfrentou limitacdes importantes diante de

ambientes com forte presenca de guerra eletronica, interferéncia GNSS e negagdo de
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comunicagdes (UNITED KINGDOM, 2023). A necessidade de integracdo com sistemas
robustos de C4ISR e a vulnerabilidade a ataques cibernéticos foram li¢des criticas para o futuro
desenvolvimento de sistemas autonomos militares.

No Caucaso, a guerra de Nagorno-Karabakh em 2020 entre Azerbaijao e Arménia
demonstrou a aplicagdo de drones armados de forma sistematica para supressao de defesas
aéreas, coordenacdo de ataques terrestres e desorganizagdo da cadeia de comando inimiga. O
uso articulado de Bayraktar TB2 e loitering munitions Harop permitiu ao Azerbaijao destruir
baterias antiaéreas e centros de comando, estabelecendo superioridade tatica sem necessidade
de superioridade aérea convencional (Angelov, 2022).

A guerra revelou o valor de sistemas de inteligéncia de sinais embarcados em drones ¢ a
importancia da descentralizacdo do controle operacional, permitindo respostas mais ageis frente
as mudangas no campo de batalha (Shaikh; Rumbaugh, 2020).

No Oriente Médio, especialmente em conflitos como a Guerra do Iémen e na campanha
contra o Estado Islamico, observou-se uma crescente sofisticagdo no emprego de SARP por
atores estatais e ndo estatais. Os drones foram utilizados ndo apenas para vigilancia e ataques
de precisdo, mas também como vetores de terror e desgaste estratégico. A coalizdo liderada pela
Arabia Saudita, por exemplo, enfrentou ataques de drones de ataque unidirecional langados por
for¢as houthis, revelando a viabilidade de sistemas de baixo custo e alta letalidade, produzidos
localmente ou com apoio externo (UN, 2022; SIPRI, 2025).

A despeito das inovagdes, esses conflitos também expuseram vulnerabilidades
significativas. Em diversas ocasides, drones comerciais e militares foram neutralizados por
bloqueadores de sinal, spoofing de GPS, jamming e medidas cibernéticas ofensivas. A
necessidade de sistemas embarcados mais autdbnomos, capazes de operar com degradacao de
enlace e resisténcia a interferéncias, tornou-se evidente. Isso implica investimentos em [A
embarcada, navegacado inercial, redes neurais robustas e médulos de tomada de decisdo local,
com maior independéncia do controle remoto humano (Cummings, 2017; CICV, 2019).

Outra ligdo extraida desses teatros de operagoes diz respeito a integragao operacional dos
SARP com forg¢as convencionais. Em contextos assimétricos, como o Iémen e a Siria, os drones
mostraram ser ferramentas de multiplicacdo de forga, permitindo que pequenos grupos com
conhecimento técnico limitado infligissem danos significativos a forcas regulares. Em
contrapartida, em cenarios de guerra de alta intensidade, como a Ucrania, a eficacia dos SARP
depende fortemente de sua integracdo com sistemas maiores de comando, controle e
inteligéncia, o que inclui a compatibilidade com redes taticas, protocolos interoperaveis e

capacidade de operar em ambientes contestados (Plichta, 2025).
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No caso do Brasil, as licdes observadas nesses conflitos reforcam a importancia de
desenvolver uma doutrina nacional especifica para o uso de SARP, com énfase na resiliéncia
cibernética, na integragdo com sensores navais ¢ no uso adaptado a ambientes litoraneos e
maritimos. A vigilancia da Amazonia Azul exige sistemas com elevada autonomia de voo,
sensores redundantes e capacidade de operar sob enlaces intermitentes, o que evidencia a
necessidade de amadurecimento doutrinario e tecnoldgico no ambito naval (MARINHA DO
BRASIL, 2023b).

Os conflitos recentes demonstram que os SARP deixaram de ser meros vetores de
vigilancia para se tornarem elementos centrais nas estratégias militares modernas. Sua eficacia
esta diretamente relacionada a capacidade de resistir a ambientes hostis do ponto de vista
eletronico, a qualidade de sua inteligéncia embarcada e a doutrina que orienta seu uso. Para o
Brasil, essas licdes devem nortear o desenvolvimento de capacidades autonomas alinhadas a
realidade estratégica do Atlantico Sul, com foco em vigilancia persistente, defesa costeira e

interoperabilidade entre plataformas navais, aéreas e terrestres.

2.1.3 Enxames de Drones e Inteligéncia Coletiva

Uma das inovagdes mais disruptivas no campo dos sistemas autdbnomos militares ¢ o
desenvolvimento de enxames de drones, que consistem em dezenas ou até centenas de
plataformas leves operando de forma cooperativa. Esses enxames sdo controlados por
algoritmos distribuidos inspirados em padrdes de comportamento observados na natureza,
como em colonias de formigas, enxames de abelhas e cardumes. A ideia central € a criacdo de
uma inteligéncia coletiva emergente, capaz de garantir resiliéncia, redundancia, adaptagao
tatica em tempo real e independéncia de comando centralizado (Brambilla ef al., 2013).

Ao contrario dos sistemas convencionais controlados por um operador humano ou um
centro de comando fixo, os drones em enxame sdao projetados para operar com coordenagao
descentralizada, permitindo que tomem decisdes coletivas com base em dados locais e
comunicagdes entre as unidades. Essa abordagem resulta em maior robustez, pois, se um ou
mais drones forem neutralizados, os demais conseguem continuar a missdo sem comprometer
o funcionamento do grupo.

A arquitetura descentralizada também aumenta a capacidade de adaptacao, ja que cada
unidade pode reconfigurar seu papel conforme as mudancas no ambiente operacional. A

literatura técnica enfatiza que a resiliéncia desses sistemas depende de tolerancia a perda de
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enlace, interferéncia e falhas dos agentes, além de mecanismos de recomposi¢do da missao
(Sahin, 2005).

Nos Estados Unidos, um dos programas mais avancados nesse campo ¢ o OFFSET
(Offensive Swarm-Enabled Tactics), desenvolvido pela DARPA (Defense Advanced Research
Projects Agency). O programa descreve o emprego de enxames de até 250 plataformas aéreas
e terrestres nao tripuladas por pequenas fracdes de infantaria, com énfase em ambientes urbanos
complexos, autonomia colaborativa e human-swarm teaming. A documentacdao oficial
apresenta objetivos de gerar, avaliar e integrar taticas de enxame por meio de interfaces
imersivas, experimentagdo ao vivo e repositorios de taticas. Também registra experimentos de
campo com centenas de agentes, combinando plataformas fisicas e virtuais (DARPA, 2021a;
DARPA, 2021b).

Esses sistemas empregam técnicas de aprendizado de maquina e visdo computacional
embarcada para que cada drone compreenda seu papel no coletivo e ajuste seu comportamento
com base no fluxo de dados recebido de seus pares. Assim, 0 enxame age como um sistema
distribuido de sensores e efetores, capaz de mapear areas, identificar alvos e realizar missdes
com minima supervisao humana. A viabilidade operacional est4 associada a superar limitagdes
de laténcia de comunicagdo, perturbagdes de guerra eletronica e coordenagdo em cendrios hostis
(Sahin, 2005).

Israel tem avangado significativamente na operacionalizacdo de enxames de drones,
como demonstrado em operagdes realizadas em Gaza. Em 2021, foram relatadas missdes com
pequenos drones langados em conjunto para reconhecimento e saturacdo de alvos, muitas vezes
usados em coordenagdo com sistemas tripulados e munigdes guiadas (Kallenborn, 2022). Essa
estratégia revelou o potencial dos enxames para substituir operagdes de alto risco envolvendo
tropas terrestres, além de criar confusdo entre os sensores de defesa inimigos.

A China, por sua vez, também tem investido em pesquisa e desenvolvimento intensivo
nesta area. Em 2020, realizou um teste publico no qual 48 drones foram lancados de uma
unidade movel, demonstrando coordenagao automatizada em voo e reacao a obstaculos. Mais
recentemente, a empresa CETC (China Electronics Technology Group Corporation) anunciou
a criacdo de protdtipos com capacidade de dividir-se em multiplos vetores durante o voo,
ampliando a flexibilidade da missdo (Pickrell, 2020). Além disso, videos oficiais chineses
demonstraram drones terrestres e aéreos operando em conjunto sob o conceito de combate
multidominio, coordenados por IA embarcada.

O uso de inteligéncia coletiva nesses sistemas ndo se limita a simples cooperagdo. A

estratégia estd em tornar o sistema resiliente, proativo e adaptavel, mesmo em ambientes
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contestados por guerra eletronica. Isso implica o uso de canais de comunica¢do redundantes,
processamento embarcado de decisdes e algoritmos de consenso. Tais capacidades sao
consideradas centrais para o futuro do combate em zonas negadas, onde o acesso a informagao
e a laténcia de comando podem inviabilizar operacdes tradicionais.

Outro aspecto fundamental é o potencial de saturagdo e dissuasdo que os enxames
representam. Diferentemente de um ataque com um unico drone de alta performance, um
enxame pode sobrecarregar sensores e sistemas de defesa do inimigo, obrigando o uso de
multiplos interceptadores e ampliando o custo ¢ a complexidade da defesa. Isso torna os
enxames particularmente uteis para missdes de primeiro ataque ou para abertura de corredores
aéreos para forgas convencionais. Em termos estratégicos, essa abordagem representa um novo
paradigma operacional que combina volume, dispersdo e adaptabilidade (Scharre, 2018).

Do ponto de vista técnico, os desafios permanecem significativos. A autonomia
distribuida exige sensores precisos, processadores embarcados com baixo consumo energético,
algoritmos de navegagao robustos ¢ sistemas de comunicacao tolerantes a falhas. Além disso, a
validagdo e certificagdo de tais sistemas enfrentam barreiras éticas e legais, especialmente
quanto a atribuicao de responsabilidade em casos de engajamento autonomo (CICV, 2021).

Para o Brasil, apesar de ainda estar distante de um programa operacional de enxames
autonomos, o dominio desses conceitos € estratégico. O documento “A Implementacdo de
Sistemas Nao Tripulados na MB” (2023) aponta a importancia de acompanhar o
desenvolvimento de tecnologias emergentes que impactem a guerra naval e a vigilancia da
Amazodnia Azul. Enxames de drones, mesmo em formato reduzido, poderiam ser empregados
para deteccao de ameacas em larga escala, resposta rapida a incidentes e apoio a forcas especiais
em areas isoladas.

Conforme alerta Kallenborn (2022), a proliferagdo de capacidades de enxame entre
atores estatais e ndo estatais deve levar a adocao de novas doutrinas de defesa e a revisao dos
conceitos de dissuasdo. Combinados a IA embarcada, esses sistemas alteram a relagdo entre
custo e impacto militar, podendo favorecer acdes ofensivas de baixo custo e alta eficacia.

Os enxames de drones representam uma das mais promissoras, ¢ desafiadoras, areas da
guerra autonoma. Sua implementagdo bem-sucedida exige a convergéncia de avancos em IA,
robética, guerra eletronica e coordenacio tatica descentralizada. A medida que mais paises
desenvolvem essas tecnologias, cresce a urgéncia de politicas de controle, regulamentacao e
doutrina operacional que garantam o uso responsavel, seguro e eficaz dessas capacidades no

cenario internacional.
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2.1.4 Situacio Nacional e Capacidade Industrial Brasileira

No contexto brasileiro, o desenvolvimento de plataformas com funcionalidades
autonomas ainda ¢ incipiente e enfrenta multiplos desafios estruturais. O Nauru 1000C,
fabricado pela empresa XMobots, constitui atualmente uma das principais iniciativas nacionais
no campo dos SARP. Com emprego operacional na vigilancia tatica e missdes de sensoriamento
remoto, a plataforma apresenta capacidade de navegacdo automatizada por meio de logica
embarcada, fusdo de dados de sensores inerciais e controle por waypoint. Apesar disso, ainda
ndo incorpora fung¢des de decisdo autonoma complexa ou armamento letal embarcado, o que
limita seu emprego em operagdes de defesa mais avangadas (XMobots, 2023; MARINHA DO
BRASIL, 2024).

Nesse contexto, reconhece-se o Nauru 1000C como um marco inicial na busca por maior
autonomia nacional em sistemas nao tripulados, a0 mesmo tempo em que se ressalta a auséncia
de um plano estruturado de certificagdo, experimentagdo ¢ integragdo dessas plataformas ao
ambiente naval (MARINHA DO BRASIL, 2023a). Destaca-se a necessidade de ampliar o
escopo do desenvolvimento tecnolédgico, superando o atual foco em sensores dpticos e controle
automatizado, rumo a uma arquitetura de controle cognitivo baseada em IA embarcada e
aprendizado adaptativo.

Além do Nauru, foram identificadas iniciativas de menor porte em universidades e
centros de pesquisa nacionais, voltadas ao desenvolvimento de subsistemas autonomos,
algoritmos de navegagdo, técnicas de fusdo sensorial e solugdes de controle embarcado.
Conforme indicado nas entrevistas € na andlise documental, tais iniciativas frequentemente
enfrentam limitacdes relacionadas a auséncia de financiamento estavel, a baixa articulagdo com
a Base Industrial de Defesa e a escassez de incentivos voltados a inovacao de uso dual.

De forma complementar, o Brasil enfrenta limitagdes para dominar integralmente a
producdo de sistemas aéreos remotamente pilotados e de seus componentes criticos, o que
condiciona a autonomia tecnoldgica em plataformas avangadas (BRASIL, 2014; BRASIL,
2018). No ambito do VANT-FAB, o Ministério da Defesa registrou que a Harpia Sistemas,
associacdo entre Embraer, Avibras e AEL Sistemas, apresentava o sistema VANT Falcao como
uma possivel solu¢do nacional para missoes de reconhecimento. Entretanto, a descontinuidade
dessa iniciativa evidenciou dificuldades estruturais relacionadas a consolidagao de capacidades
tecnologicas autdnomas e sustentaveis no pais. Esse cendrio reflete a persisténcia de desafios
na articulagdo entre industria, governo e For¢as Armadas, bem como limitagdes associadas ao

acesso a tecnologias sensiveis, frequentemente reguladas por regimes internacionais de



81

controle, como o International Traffic in Arms Regulations (ITAR), que impactam a soberania
do ciclo de desenvolvimento.

Outro entrave relevante ¢ a auséncia de um marco regulatério e certificador especifico
para sistemas letais autonomos no Brasil. Como aponta o documento da Marinha (2024), a
inexisténcia de normas técnicas e protocolos de validagdo funcional inibe a maturagdo
tecnologica, afasta investimentos € compromete a seguranca operacional em cendrios reais. Isso
refor¢a a importancia da criagdo de um programa nacional de experimentagao, alinhado com os
principios do uso responsavel da forga e com os padrdes do Direito Internacional Humanitario.

Do ponto de vista institucional, a Estratégia Nacional de Defesa e a Politica Nacional de
Defesa apontam a autonomia tecnoldgica como eixo estruturante das capacidades estratégicas
nacionais. Contudo, os documentos ainda carecem de desdobramentos praticos para o campo
dos SARP com fung¢des letais autonomas. Iniciativas recentes da Marinha, como o Plano
Setorial de Ciéncia, Tecnologia e Inovagdo (PCTIMar), apontam para uma reestruturacio das
prioridades em defesa cibernética, sistemas inteligentes e sensores embarcados, mas sua
implementag¢do efetiva ainda depende de maiores recursos e articulagao interinstitucional
(BRASIL, 2020; MARINHA DO BRASIL, 2024).

O Brasil possui nucleos de exceléncia cientifica e capacidades pontuais na produgio de
plataformas nao tripuladas, mas ainda esta distante de consolidar uma cadeia integrada e
autonoma para o desenvolvimento de SARP com capacidades letais autonomas. A superagao
dessa lacuna requer investimentos continuos em pesquisa aplicada, politicas publicas de
incentivo a inovagdo dual-use, integracdo com a BID e fortalecimento de programas de
formagdo de recursos humanos em areas criticas como 1A, robdtica, sensores inteligentes e

guerra eletronica.

2.1.5 Consideracdes Finais sobre as Tendéncias Tecnologicas

A analise das tendéncias tecnoldgicas nos SARP evidencia um movimento global
consistente em diregdo ao aumento da autonomia, a integracdo de inteligéncia artificial
embarcada e a diversificacdo de aplicacdes, tanto no campo militar quanto no uso dual. O
avango dessas tecnologias, impulsionado por demandas operacionais em conflitos recentes e
pela competicao geopolitica, tem elevado o patamar de exigéncia sobre as capacidades de
defesa das nagdes, inclusive do Brasil.

A consolidacdo de plataformas com alto grau de autonomia, como os sistemas MQ-9B

SkyGuardian, Bayraktar Akinci e loitering munitions autonomas, revela que a direcdo
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predominante ¢ a de sistemas multifuncionais com capacidade de vigilancia persistente, tomada
de decisdo assistida por IA e emprego de forca com tempo de reacdo reduzido. Essa
transformagao estd intimamente ligada a maturacdo de tecnologias como redes neurais
convolucionais, sensores hiperespectrais, processamento embarcado em edge computing e
enlaces criptografados de alta resiliéncia (Taddeo & Blanchard, 2022; CICV, 2021).

Além disso, as ligoes extraidas dos teatros de guerra contemporaneos indicam a
consolidagdo de duas tendéncias complementares: a saturagao do espaco aéreo com plataformas
de baixo custo e a valorizacao de sistemas interoperaveis, capazes de operar em rede com outras
unidades, tripuladas ou ndo. O emprego de drones comerciais adaptados em larga escala na
Ucrania e o sucesso tatico de plataformas turcas no Céucaso reforcam a relevancia de uma
abordagem modular, 4gil e descentralizada da forca aérea nao tripulada (CSIS, 2020; NSIN,
2022).

Nesse contexto, os enxames de drones representam uma evolugao qualitativa, traduzindo
a inteligéncia coletiva em poder de dissuasdo. O controle distribuido e a coordenagao autonoma
entre unidades tornam esses sistemas altamente resilientes e adequados a missoes de saturagao,
supressdo de defesas aéreas e coleta de inteligéncia em ambientes hostis. Tais atributos
pressionam por um novo tipo de doutrina, mais flexivel e baseada em principios de rede, como
ja reconhecido em iniciativas da DARPA e em projetos em andamento em paises como China
e Israel (Kallenborn, 2022; DARPA, 2021a).

No Brasil, as iniciativas como o Nauru 1000C e a retomada de estudos doutrinarios na
MB e no Exército indicam um reconhecimento gradual da importancia dessas tecnologias. No
entanto, a lacuna entre as aspiracdes estratégicas e as capacidades efetivamente disponiveis
ainda ¢ significativa. O desafio nacional, contudo, ndo se limita ao desenvolvimento de
plataformas, mas envolve a articulacdo entre pesquisa, testes operacionais, processos de
certificagdo, integracdo com sistemas de combate e formacao continuada de recursos humanos
(MARINHA DO BRASIL, 2023a).

Outro ponto critico diz respeito a vulnerabilidade cibernética e a necessidade de proteger
os sistemas contra-ataques de guerra eletronica, spoofing e interferéncia em enlaces. A
resiliéncia cibernética passa a ser um pré-requisito para a operagdo autdbnoma em ambientes
contestados, exigindo sinergia entre as areas de seguranca da informacdo, engenharia de
sistemas e doutrina operacional.

Observa-se que a autonomia nos sistemas de armas nao pode ser analisada isoladamente,
mas como parte de um ecossistema de defesa mais amplo. A decisdo de adotar, adaptar ou

desenvolver SARP com capacidade letal autonoma envolve aspectos tecnologicos, mas também
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institucionais, estratégicos e ético-normativos. Como apontado por Boulanin e Verbruggen
(2017), a governanca dessa tecnologia ¢ tdo relevante quanto sua viabilidade técnica,
especialmente em contextos em que a delegacdo do uso da forca a sistemas nao humanos pode
redefinir os limites do controle estatal.

A tendéncia ¢ que a adog@o de tecnologias autdnomas letais se intensifique nos proximos
anos, exigindo do Brasil ndo apenas atualizacdo tecnologica, mas também uma estratégia de
longo prazo que combine soberania, seguranga juridica e adaptacdo doutrinaria. A integragao
de capacidades autobnomas aos SARP deve, portanto, ser pensada como um vetor estruturante
da defesa nacional, com impactos sobre a industria, a formacao de pessoal, a interoperabilidade
com aliados e a posi¢do brasileira nos foros internacionais sobre armas autonomas.

O Quadro 6 apresenta uma sintese comparativa de sistemas letais de SARP atualmente
empregados por poténcias militares. Sdo destacados parametros como autonomia de voo,
alcance, carga util, presenca de inteligéncia artificial embarcada e capacidade ofensiva. A
analise comparativa oferece uma referéncia técnica util para avaliar os limites e possibilidades

do cenario nacional frente as plataformas consolidadas internacionalmente.

Quadro 6 - Comparativo entre SARP letais de referéncia internacional

Plataforma Pais Autonomia Alcance Carga util Capacidade IA
(h) (km) (kg) Letal Embarcada?
MQ-9 Reaper | EUA 27 1.900 1.700 Sim Sim
Bayraktar | 0| 244 1500+ 1.350 Sim Parcial
Akinct
Wing Loong II| China 20 4.000 400 Sim Sim
IAI Harop Israel 9 1.000 N/A Sim Parcial
(suicida)

Fonte: Dados técnicos dos fabricantes: GENERAL ATOMICS AERONAUTICAL
SYSTEMS (EUA), Baykar (Turquia), AVIC (China), Israel Aerospace Industries - Al
(Israel); adaptado pelo autor.

2.2 Sensores e Tecnologias Embarcadas

O desempenho de um SAAL embarcado em um SARP depende diretamente da
sofisticacdo e integracdo dos sensores e demais tecnologias embarcadas que compdem sua
arquitetura. Esses subsistemas sao responsaveis por viabilizar a percepg¢ao situacional, a fusdo

e andlise de dados, a navegacdo precisa, a detec¢do e classificagdo de alvos, bem como a



84

execu¢do de acdes autdbnomas de combate. A eficacia da missdo, em cenarios de conflito
dindmico e contestado, estd profundamente condicionada a maturidade desses componentes
tecnologicos.

Em primeiro plano, destacam-se os sensores eletro-opticos e infravermelhos (EO/IR),
essenciais para vigilancia persistente, reconhecimento, aquisicdo e designagdo de alvos.
Montados geralmente em torres giroestabilizadas (gimbals), esses sensores oferecem imagens
de alta resolugdo em espectros visivel e térmico, operando de forma eficaz tanto em condigdes
diurnas quanto noturnas. O sistema MX-15, por exemplo, utilizado no Bayraktar TB2, combina
cameras visiveis, infravermelhas, telémetro a laser e apontadores designadores em uma unica
unidade, oferecendo suporte a segmentagao autonoma de alvos (Baykar Defense, 2023). Essa
combinagdo permite que o sistema identifique, rastreie e, em certas condigdes, classifique
automaticamente objetos de interesse, utilizando algoritmos embarcados de visdo
computacional.

Para garantir a precisdo do posicionamento e da navegacdo autonoma, os SARP
empregam sistemas GNSS, frequentemente integrados a sistemas de navegagao inercial (INS-
Inertial Navigation Systems). A complementaridade entre esses sistemas permite a continuidade
da navegacdo mesmo em situagdes de degradacdo ou perda do sinal GNSS, como em cendrios
de interferéncia, bloqueio ou negagdo de servigo (Groves, 2013).

O MQ-9B SkyGuardian, por exemplo, integra navegagdo baseada em dados inerciais,
GNSS, além de radar de abertura sintética (SAR), permitindo mapeamento em tempo real
mesmo sob condi¢cdes meteorologicas adversas (General Atomics Aeronautical Systems,
2025a). Esse tipo de radar, combinado com fun¢des de GMTI (Ground Moving Target
Indicator), confere a aeronave a capacidade de detectar, rastrear e priorizar alvos moveis em
tempo real, inclusive sobre areas maritimas amplas e pouco povoadas.

A aplicagdo de sensores LIDAR, embora mais comum em plataformas civis e
experimentais, tem avancado para usos militares especificos. Esses sensores sdo capazes de
gerar modelos 3D precisos do terreno, sendo particularmente uteis em operagdes de pouso
autonomo, navegagdo em areas urbanas ou reconhecimento de alvos camuflados. No entanto,
seu uso continuo ainda ¢ limitado por fatores como consumo energético elevado e sensibilidade
a condigdes climaticas adversas (Shan; Toth, 2018).

Outro pilar essencial da arquitetura embarcada sdo os sistemas de guerra eletronica e de
inteligéncia de sinais, como SIGINT (Signals Intelligence), ELINT (Electronic Intelligence) e
COMINT (Communications Intelligence). Esses recursos permitem detectar, localizar e analisar

emissoes eletromagnéticas, ampliando a consciéncia situacional da plataforma e apoiando agdes
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de interferéncia, degradacgdo e disrupcdo em ambientes eletromagneticamente contestados, nos
quais sensores, comunicacdes e sistemas de navegacao podem ser explorados ou negados pelo
adversario (UNITED STATES, s.d.).

No ambito da Marinha, sensores de guerra eletronica e de inteligéncia de sinais sdo
considerados prioritarios para ampliar a autonomia operacional de plataformas navais e aéreas
ndo tripuladas em missdes de inteligéncia, vigilancia e reconhecimento (MARINHA DO
BRASIL, 2023b).

Em paralelo, o desempenho de um SAAL depende do nivel de integragao de dados
fornecidos pelos diversos sensores embarcados. Tecnologias de IA, especialmente aprendizado
de maquina e redes neurais profundas, tém sido aplicadas a fusdo multissensorial em tempo
real. Isso permite ndo apenas cruzar dados de diferentes fontes, visuais, térmicos, radar,
acusticos, mas também tomar decisdes baseadas em padrdes dinamicos, aumentando a
capacidade da plataforma de operar de forma autonoma e adaptativa frente a ameagas
imprevisiveis (Goodfellow et al., 2016).

A diversidade de sensores e subsistemas embarcados, bem como a necessidade de sua
integracdo em arquiteturas modulares, pode ser sintetizada no diagrama a seguir. A Figura 10
ilustra a disposicdo tipica de sensores e tecnologias em um SARP com funcdes auténomas,
destacando como esses elementos se interconectam para formar um ecossistema operacional

capaz de viabilizar missdes de inteligéncia, vigilancia e combate em ambientes contestados.



86

Figura 10 - Integragao de Sensores em um SARP com fun¢des autonomas

SENSOR EO/IR
(EM TORRE
GIROESTABILIZADA)
Imagens visiveis e
infravermelhas (dia/noite)

ENLACE DE COMUNICACAO
(SATCOM /LINK-16)
Troca de dados com centro de
comando e outras plataformas

redundincia

Localizagio precisa com

Y

ARQUITETURA MODULAR OMS/MOSA
(INTEGRACAO DE SISTEMAS)

Framework aberto para integrar sensores, enlaces e
modulos de missao

RADAR SAR + GMTI SISTEMAS SIGINT / ELINT /
Mapeamento do terreno COMINT
e rastreamento de alvos Captura e analise de emissoes
moveis eletromagnéticas
SENSORES LIDAR UNIDADE CENTRAL DE ANALISE TATICA E
(OPCIONAL) PROCESSAMENTO CONTRAMEDIDAS
Geracio de modelos 3D do (GPU_ EMBARC.AD A) Avaliacao de ameagas e
terreno Execugio de algoritmos de acionamento de respostas
TA, fusao de sensores e
percep¢io
GNSS +INS < I—, ARQUITETURA MODULAR OM3/MOSA

(GESTAO DE MISSAO E DECISAO)

decisao

Ambiente para execucio de algoritmos de

Fonte: Elaborado pelo autor com base em Baykar Defense (2023); General Atomics
Aeronautical Systems (2025b); UNITED STATES (2020).

Complementarmente, a sistematizacdo dos sensores e tecnologias empregados nessas

plataformas podem ser visualizada no Quadro 7, que descreve as principais categorias de

equipamentos embarcados, suas funcionalidades e implica¢des para a autonomia operacional.

Essa sintese permite identificar quais componentes sao indispensaveis para diferentes niveis de

autonomia e quais permanecem em fase experimental ou sujeitos a restrigoes tecnologicas.

Quadro 7 - Sensores e Tecnologias Embarcadas em SARP com Fung¢des Autonomas

Sensor/Sistema Descricao Referéncia
Sesor TR e l7sns Vb e de s gans
torre  ones £ > pode .| TECHNOLOGIES, 2021
. - telémetro a laser e apontadores; permite segmentagao
giroestabilizada) o
autéonoma de alvos.
Radar de abertura sintética permite mapeamento em |GENERAL ATOMICS
tempo real; fungdes GMTI detectam e rastreiam AERONAUTICAL
Radar SAR + GMTI alvos moveis, inclusive sobre areas maritimas SYSTEMS, INC., 2023.
amplas.
GerAag:ao de modelos~ 3D do terreno; uteis em pousos ZOU, C.: SUN, Y.: KONG. L.,
Sensores LIDAR autonomos ¢ deteccao de alvos camuflados; uso
. . fp o 2024.
(opcional) limitado por alto consumo energético e sensibilidade

climatica.




(jamming/spoofing).

Sensor/Sistema Descrigao Referéncia
Sistemas de navegacdo autdbnoma com redundancia;
GNSS + INS mantém precisdo mesmo sob interferéncia GPS GROVES, 2013

Sistemas SIGINT /

Detectam e analisam emissoes eletromagnéticas;
permitem evasdo, interferéncia ou neutralizacdo de

ELBIT SYSTEMS, s. d.

ELINT / COMINT . .
ameagas; essenciais na guerra eletronica.
Unidade Central de Exe~cuta algoritmos de IA, V1saoAcomputac1ona1, NVIDIA CORPORATION,
Processamento (GPU | fusdo de sensores e controle autonomo; 2025
embarcada) miniaturizadas e energeticamente eficientes.

Analise Tatica e

Processa informagdes para avaliar ameagas,
recomendar manobras evasivas e acionar

Yu et all, 2025

(SATCOM, Link-16)

sujeita a restrigdes internacionais de exportagao.

tr: i . a

Contramedidas contramedidas eletronicas.

Enlaces de Comunicacao criptografada com centros de comando

Comunicagdo e outras plataformas; possibilita operagdes em rede; |HENSOLDT, s.d.

UNITED STATES. DoD -

(Gestao de Missao e
Decisao)

decisdo e gestdo da missdo; assegura escalabilidade e
independéncia tecnologica.

Arquitetura Modular | Framework fie integragao ziberta para sensores, OUSD(R&E). Implementing a

OMS/MOSA enlaces e modulos de missiao; favorece

(Integrag@o de interoperabilidade, manutengdo ¢ modernizagdo Modular — Open .  Systems
. . ’ Approach (MOSA). 2025a.

Sistemas) incremental.

Arquitetura Modular UNITED STATES. DoD -

OMS/MOSA Ambiente voltado a execugdo de algoritmos de OUSD(R&E). Implementing a

Modular ~ Open  Systems
Approach (MOSA). 2025b.

Fonte: Elaborado pelo autor, com base em documentagdo técnica de fabricantes, normas
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militares e literatura cientifica especializada.

A andlise da figura e do quadro evidencia que a autonomia plena nao decorre de um
unico sensor ou subsistema isolado, mas sim da integracdo sinérgica entre sensores de
percepcao, unidades de processamento, enlaces de comunicacdo e padrdes de arquitetura
modular. Essa perspectiva € essencial para compreender como a evolucao tecnologica pode ser
traduzida em capacidade operacional concreta, tanto no contexto internacional quanto nas
necessidades especificas da MB.

Cumpre ressaltar que a analise apresentada no Quadro 7 privilegia a dimensao funcional
e tecnologica dos sensores embarcados, nao contemplando, de forma exaustiva, as cadeias
globais de valor associadas a producao, integracao e certificacao desses subsistemas. Na pratica,
a disponibilidade e a autonomia de emprego dessas tecnologias sdo condicionadas por estruturas
industriais altamente concentradas, por regimes de controle de exportagdo e por assimetrias no
dominio de componentes criticos, aspectos que impdem restrigdes adicionais & autonomia
tecnologica nacional e sao retomados no Capitulo 3.

Para garantir a interoperabilidade e a atualizagdo continua das missdes, os SARP

empregam tecnologias de comunicagdo criptografadas, incluindo enlaces via satélite
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(SATCOM) e radios UHF/VHF. Sistemas como o Link-16 ou padrdes equivalentes asseguram
ndo apenas o intercdmbio seguro de dados com centros de comando, mas também a
coordenagdao com outras plataformas tripuladas ou nao tripuladas, conferindo capacidade de
operar em rede (North Atlantic Treaty Organization, s.d.). No entanto, o acesso a esses sistemas
ainda ¢ limitado por restrigdes de exportacdo e regulamentagdes internacionais como o ITAR,
0 que impacta diretamente paises em desenvolvimento.

As plataformas computacionais embarcadas também tém evoluido rapidamente.
Unidades de processamento grafico de alto desempenho, como as da linha NVIDIA, tem sido
integradas a UAVs de médio porte, viabilizando o processamento embarcado de algoritmos de
IA, andlise de imagem e rastreamento em tempo real. A literatura recente também destaca que
o avanco do edge computing tem ampliado a capacidade de executar tarefas complexas de IA
diretamente a bordo, embora peso, consumo de energia e restricdes de hardware ainda
permanecam como fatores limitantes para plataformas menores (Koubaa et al., 2023; Tijtgat et
al.,2017).

A integracdo bem-sucedida de todos esses elementos depende de uma arquitetura
modular, aberta e escalavel. Modelos baseados nos padrdes Open Mission Systems (OMS)* e
Modular Open Systems Approach (MOSA)® sio cada vez mais adotados para garantir a
flexibilidade na modernizagdo tecnologica e na adaptacdo a diferentes tipos de missdo
(UNITED STATES, 2020). A adogdo de padrdes interoperaveis, com ciclo de vida prolongado
e passiveis de atualizag¢@o incremental sem dependéncia excessiva de fornecedores externos,
também ¢ apontada como diretriz relevante (MARINHA DO BRASIL, 2023b).

Sensores e tecnologias embarcadas ndo sdo apenas periféricos, mas constituem o nicleo
funcional dos SARP com fun¢des autonomas letais. A maturidade e a interoperabilidade desses
componentes definem ndo s6 o desempenho tatico das plataformas, mas também a capacidade
estratégica de defesa de uma nagdo. Para o Brasil, o dominio desses elementos representa um

passo decisivo rumo a soberania tecnoldgica no campo dos sistemas autdbnomos de combate.

22 Open Mission Systems é o padrdo criado inicialmente pela For¢ca Aérea dos EUA para permitir que sensores,
armas e outros sistemas possam ser rapidamente integrados a plataformas aéreas por meio de interfaces abertas e
padronizadas (UNITED STATES, 2025b).

23 Modular Open Systems Approach é uma estratégia do departamento de defesa dos EUA que promove o
desenvolvimento de sistemas modulares baseados em padrdes abertos, facilitando atualizagdes tecnoldgicas,
substitui¢do de componentes e reducdo de custos ao longo do ciclo de vida dos sistemas militares (UNITED
STATES, 2025a).
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2.3 Cadeia Industrial Global e Fragmenta¢io Tecnologica

A estrutura contemporanea da cadeia industrial global em sistemas de defesa e
tecnologias autdnomas caracteriza-se por uma alta interdependéncia produtiva. Em vez de
processos lineares nacionais, observa-se uma rede global de fornecedores especializados, na
qual diferentes etapas, pesquisa, projeto, fabricagdo de semicondutores, integracdo de sensores
e montagem final, estdo distribuidas entre paises de distintas capacidades tecnoldgicas. Esse
modelo segue a logica das Global Value Chains (GVC), descrita pela OECD (2025), em que
cada elo da cadeia agrega valor de acordo com seu nivel de especializagdo, mas amplia
vulnerabilidades diante de choques externos ou restrigdes comerciais.

Conforme a OECD (2025), a fragmentacdo internacional da produ¢do reduziu custos e
acelerou a inovagdo, mas também exp0s os paises dependentes a riscos de interrupgao logistica
e a flutuagdes geopoliticas. As disrupgdes observadas desde a pandemia e as sangdes
tecnologicas entre grandes poténcias evidenciaram a fragilidade das cadeias de semicondutores
e sensores criticos.

No campo da defesa, essa concentragdo ¢ particularmente visivel. O Stockholm
International Peace Research Institute (SIPRI, 2025) mostra que o0s cinco maiores
exportadores, Estados Unidos, Franga, Russia, China e Alemanha, continuam responsaveis pela
maior parte das exportacdes globais de armamentos no periodo 2020-2024, e registra que os
Estados Unidos responderam por cerca de 43 % das exportagdes globais nesse intervalo. Esse
dominio assegura vantagem industrial e controle sobre fluxos tecnoldgicos e cadeias de
suprimento associadas, evidenciando a dependéncia de paises importadores em relacdo a um
grupo restrito de fornecedores.

Paralelamente, regimes de controle de exportacdes reforcam essas assimetrias. O
International Traffic in Arms Regulations (UNITED STATES, 2024a) e as Export
Administration Regulations (UNITED STATES, 2024b), mantidos pelo governo norte-
americano, impoem licenciamento rigoroso para tecnologias sensiveis. De modo
complementar, o Wassenaar Arrangement (2024) define e atualiza listas de bens e tecnologias
de duplo uso (dual-use goods and technologies), que abrangem sensores, softwares embarcados
e sistemas de comunicacdo. Esses mecanismos, embora voltados a seguran¢a internacional,
funcionam como barreiras tecnologicas que limitam o acesso de paises fora dos blocos
produtores.

Essas dinamicas globais refletem-se diretamente na configuracao dos sistemas de armas

autonomos, cuja complexidade técnica reproduz a fragmentagdo e a interdependéncia
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observadas nas cadeias industriais internacionais. A arquitetura de um SARP com capacidades
letais autdbnomas depende da integracdo complexa de diversos subsistemas especializados, que
vao desde sensores e atuadores at¢ mddulos de inteligéncia artificial embarcada, enlaces de
comunicacdo, algoritmos de navegacao e sistemas de controle de engajamento.

Tal interdependéncia torna a cadeia produtiva desses sistemas altamente fragmentada e
intensamente internacionalizada, envolvendo empresas de multiplos setores, aeroespacial,
tecnologia da informacao, defesa, semicondutores e computagdo em nuvem. A decomposi¢ao
funcional de um SARP armado auténomo pode ser visualizada a partir da Estrutura Analitica
de Projeto (EAP) apresentada na Figura 11, em que cada macroarea tecnologica representa um
dominio distinto de conhecimento, com requisitos proprios de desenvolvimento, integragdo e

validacgao.
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Figura 11 - Estrutura Analitica de Projeto (EAP) de Drone Aéreo Autonomo Armado

Estrutura Analitica de Projeto (EAP)
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* LIDAR - Light Detection and Ranging" (Deteccio e Alcance de Luz), em portugués. E uma
tecnologia de sensoriamento remoto que usa feixes de laser para medir distancias e movimentos
com precisdo, em tempo real.

Fonte: Elaborado pelo autor com base em UNITED STATES (2018), NATIONAL AERONAUTICS AND
SPACE ADMINISTRATION (2025), PROJECT MANAGEMENT INSTITUTE 2019) e ESCOLA NACIONAL
DE ADMINISTRACAO PUBLICA (2019)

A Estrutura Analitica do Projeto (EAP) foi construida segundo os principios classicos
de decomposicdo hierarquica de sistemas complexos, conforme diretrizes consolidadas em
manuais de engenharia de sistemas e gestdo de projetos, como o NASA Work Breakdown
Structure Handbook. A organizagdo adotada reflete o carater de sistema de sistemas do SARP

autobnomo armado, cuja concep¢ao mobiliza um amplo conjunto de areas do conhecimento.
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Cada médulo da EAP traduz ndo apenas um componente técnico, mas também um campo de
especializacdo que demanda equipes proprias, evidenciando o carater multidisciplinar e
interinstitucional do desenvolvimento de um SARP auténomo armado.

Na plataforma aérea, concentram-se os esforcos de engenheiros aeronauticos, de
materiais e eletricistas, responsaveis por aerodinamica, integragdo estrutural, propulsdo e
gerenciamento energético. A camada de sensores e sistemas de missdo exige a contribuicao de
especialistas em telecomunicagdes, radares, Optica, guerra eletronica e ciéncia da computagao,
dedicados a fusdao de dados e ao desenvolvimento de algoritmos de inteligéncia artificial
capazes de operar em tempo real. J4 a dimensdo armamento e integracdo de sistemas letais
demanda engenheiros de armamento, analistas de seguranca e especialistas em comando e
controle, garantindo interoperabilidade e confiabilidade.

O software embarcado, por sua vez, envolve profissionais especializados em
arquiteturas de tempo real, ciberseguranga e sistemas criticos, em conformidade com padrdes
internacionais de modularidade e interoperabilidade, como o MOSA (UNITED STATES,
2025a) e o VITA (VMEDbus International Trade Association, 2017). Em paralelo, aspectos
regulatorios e doutrinarios requerem insumos de juristas e especialistas em relagdes
internacionais, assegurando aderéncia as normas internacionais de conduta, mesmo que tais
dimensdes extrapolem o foco técnico deste estudo.

A gestdo de projeto integra ainda administradores, especialistas em logistica e
engenheiros de produ¢do, responsaveis por coordenar cronogramas, certificagdes e cadeias de
suprimento, em estreita articulagdo com a Base Industrial de Defesa, universidades e o6rgaos
governamentais.

Esse arranjo demonstra que o desenvolvimento de um SARP auténomo armado nao ¢
tarefa de um nucleo restrito, mas depende de centenas de profissionais de diferentes areas,
organizados em torno da triplice hélice. A EAP, nesse sentido, ndo apenas estrutura etapas de
trabalho, mas também torna visivel a complexidade sistémica e a densidade institucional
necessarias para transformar uma ideia em capacidade operacional.

Tal exigéncia multidisciplinar ja se verifica em programas internacionais de referéncia.
O MQ-9 Reaper, nos Estados Unidos, envolveu a colaboragdo de centenas de engenheiros de
diferentes especialidades, coordenados pela General Atomics em estreita relagdo com o
Departamento de Defesa (General Atomics Aeronautical Systems, 2025b). No Brasil, o Nauru
1000C, desenvolvido pela XMobots, contou com parcerias entre empresa, universidades e

Forgas Armadas para viabilizar cargas uteis modulares e enlaces de comunicagdo, ilustrando
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que mesmo em projetos de menor escala a integracdo de setores distintos ¢ condigdo
indispensavel (XMobots, 2023).

De acordo com o relatorio da PAX (2020), tecnologias criticas para o funcionamento de
SARP autonomos armados nao sdo exclusivas de fabricantes tradicionais de armamentos. Ao
contrario, muitas delas t€ém origem em empresas civis, universidades e startups do setor de
inteligéncia artificial e analise de dados. Entre os principais atores tecnoldgicos mapeados estao
empresas como Amazon, Microsoft, Palantir, Clarifai e IBM, que oferecem desde solugdes de
processamento distribuido até algoritmos de reconhecimento facial e visdo computacional
aplicaveis ao contexto militar.

O Quadro 8 apresenta uma amostra de empresas e suas respectivas especializacdes

tecnologicas, classificadas de acordo com os blocos funcionais da EAP.

Quadro 8 - Empresas, Paises de Origem e Especializagdes Tecnoldgicas

Macroarea Tecnoldgica Empresa (Pais) Especializa¢do Tecnoldgica
Sensoriamento ¢ EO/IR EI;rIzil()EUA) » IAI (Israel), Elbit Cameras térmicas, SAR, vigilancia
Reconhecimento e Visdo Clarifai (EUA), Yitu (China), Reconhecimento facial,
Computacional SenseTime (China) aprendizado profundo
~ SparkCognition (EUA), Neurala Machine learning, selecao
IA embarcada ¢ fusdo de dados (EUA), STM (Turquia) auténoma de alvos
~ Dibotics (Franga), General INS/GPS, IA de navegagao,
Navegagdo e Controle Atomics (EUA) planejamento auténomo
Sistemas de Enxame e Corenova (EUA), Kratos (EUA), OFFSET, Valkyrie, swarm
Coordenagdo DARPA (EUA) intelligence
Armamento e Encaiamento Rafael (Israel), Elbit (Israel), SkyStriker, Hero, Patriot,
84 Raytheon (EUA) Brimstone
Comunicacio e Enlace de Dados Microsoft, Amazon, Palantir Cloud, enlace seguro, SATCOM,
¢ (EUA) defesa cibernética

Fonte: PAX, 2019a

A analise da PAX (2019a) destaca que a autonomia operacional desses sistemas depende
do grau de integragdo e confiabilidade entre os componentes, sendo que muitos deles
apresentam riscos relacionados a governanga algoritmica e a auséncia de padrdes globais de
certificacao.

Plataformas como o SkyStriker, da Elbit Systems, e o sistema Agile Condor, embarcado
em drones MQ-9 Reaper da General Atomics, j& sdo capazes de realizar detecgdo e engajamento
de alvos com baixa supervisao humana. O Agile Condor, por exemplo, emprega médulos de IA
capazes de identificar padrdes, rastrear ameagas e executar fungdes criticas em voo (PAX,

2019b). Esse grau de automagao exige altos niveis de coordenacdo entre sensores, sistemas de



94

missdo e algoritmos decisorios, demandando novas estruturas de validacdo e testes, muitas
vezes ainda inexistentes.

Segundo a PAX (2019b), entre cinquenta empresas analisadas no setor, apenas quatro
adotam diretrizes claras de manuten¢ao de controle humano significativo. Outras trinta foram
classificadas como de “alta preocupacdo” por ndo apresentarem salvaguardas éticas, o que
inclui empresas lideres como Lockheed Martin, STM, AVIC e TAIL Esse cenario revela a
urgéncia de uma governanga internacional mais robusta, com protocolos para transparéncia
algoritmica e certificagdo de sistemas autonomos letais.

Essa fragmentacdo da cadeia industrial também representa um obstaculo a soberania
tecnologica dos paises em desenvolvimento, que dependem da importagdo de subsistemas
sensiveis sob rigidos regimes de controle de exportacdo, como o ITAR. Nesse contexto, torna-
se crucial investir em capacidade nacional de desenvolvimento de sensores, algoritmos e
plataformas embarcadas, bem como em politicas de fomento a BID.

Ressalta-se que a eventual adogao de SARP com fungdes letais autobnomas somente sera
viavel mediante a articulacdo consistente entre centros de pesquisa, industria e governo, de
modo a viabilizar a nacionalizacdo progressiva de subsistemas criticos (MARINHA DO
BRASIL, 2023b). A soberania operacional, nesse sentido, depende ndo apenas do dominio
tecnologico, mas da construgdo de uma cadeia produtiva que garanta seguranca, confiabilidade

e adaptabilidade as necessidades estratégicas do pais.

2.4 Energia e Autonomia

O desempenho de plataformas aéreas armadas com fungdes autonomas depende
diretamente de sua autonomia energética, aspecto que determina ndo apenas o tempo de
permanéncia em voo, mas a capacidade de operar sensores, enlaces de dados e sistemas
embarcados de forma sustentada. Em sistemas armados com fung¢des letais autdbnomas, a
energia torna-se o insumo critico que viabiliza ou limita a autonomia operacional plena.

As principais plataformas atualmente em operacdo utilizam sistemas de propulsdo
variados, com predominio de motores a combustdo (turboélice ou pistdo) em drones médios e
grandes. O MQ-9 Reaper, por exemplo, possui autonomia de até 27 horas e alcance de 1.850
km, com velocidade de cruzeiro de 313 km/h (General Atomics Aeronautical Systems, 2025b).
J& o Bayraktar TB2, mais compacto e eficiente, mantém autonomia de 27 horas com velocidade
média de 130 km/h (BAYKAR DEFENSE, 2023). O CH-5, da China, com propulsao diesel-
elétrica, pode chegar a 30 horas de voo (CASC, 2022).
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A demanda energética de um SARP armado vai além da propulsdo: sistemas como
radares de abertura sintética (SAR), cameras EO/IR de alta resolu¢ao, LIDAR, enlaces
criptografados via SATCOM e IA embarcada para tomada de decisdao consomem poténcia de
forma continua e crescente. Com carga completa de sensores e subsistemas ativos, a autonomia
pode reduzir-se significativamente, conforme observado nos estudos Balestrieri et al. (2021) e
Wu et al. (2022). Essa reducdo decorre, em grande parte, do alto consumo energético de
sensores avancados ¢ modulos embarcados.

A Figura 12 apresenta uma estimativa comparativa do consumo médio por tipo de sensor
ou sistema, evidenciando a pressdo energética imposta por componentes como radares SAR,
enlaces de comunicacao tatica e sistemas de guerra eletronica. Sao valores estimados médios,
baseados em literatura aberta e dados técnicos disponiveis, podendo variar conforme fabricante

e configuracdo.

Figura 12 - Estimativa comparativa de consumo energético
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Fonte: Elaborado pelo autor com base em dados de General Atomics (MQ-9), Baykar
(Akinct), CSIS (2023) e UNIDIR (2023).

Considerando essas limitacdes, a Figura 13 apresenta uma estimativa da area
potencialmente coberta por diferentes drones armados, com base em uma faixa sensorial de 20

km e voo continuo durante sua autonomia maxima:
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Figura 13 - Estimativa de area varrida por drones armados com 20 km de faixa sensorial
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Fonte: Elaborado pelo autor com base em dados técnicos dos fabricantes (2023).

Esses valores representam cendrios ideais de varredura linear continua, sem considerar

limitagdes como:

e Necessidade de retorno ao ponto de origem;

e Manobras evasivas ¢ variagdes de altitude;

e Sobreposicao de rotas para garantir cobertura continua;

e Fatores meteorologicos ou de interferéncia eletromagnética.

Se considerarmos uma perda operacional de 20 a 30% da area total, valor comum em

simulagdes realistas, a capacidade util de cobertura de um drone como o Akinci (24 h de
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autonomia, 195 km/h) cai de cerca de 93.600 km? para 65.000—75.000 km?, o que ainda o torna
viavel para patrulhas setoriais na Amazonia Azul.

Além disso, o uso de tecnologias emergentes como painéis solares, baterias de grafeno e
células de combustivel pode, futuramente, ampliar a autonomia sem comprometer a carga util.
No entanto, essas tecnologias ainda ndo sdo amplamente aplicadas a plataformas armadas
devido as exigéncias de robustez, compatibilidade térmica e interferéncia eletromagnética.

A comparagdo com drones civis evidencia diferencas técnicas marcantes: por exemplo,
modelos comerciais como o DJI Matrice 300 RTK alcangam autonomia préoxima a 1 hora sob
condi¢des controladas, operam tipicamente em areas conhecidas com apoio logistico
disponivel. Em contraste, plataformas militares necessitam de autonomia prolongada, sensores
ativos continuos e capacidade para operar em contexto adverso, com menos dependéncia de
infraestrutura externa (DJI, 2023; Chaturvedi et al., 2019).

A autonomia energética constitui um limitador critico para a permanéncia em voo e,
portanto, para a capacidade de vigilancia persistente de SARP, sobretudo quando se considera
o aumento de consumo e de massa associado a cargas Uteis, comunicagdes € processamento
embarcado.

Revisdes técnicas sobre propulsdo elétrica e sistemas hibridos em UAVs destacam que a
autonomia de voo permanece limitada pela capacidade de armazenamento de energia a bordo e
pela baixa densidade energética das baterias atualmente disponiveis, impondo compromissos
diretos entre tempo de voo, desempenho e capacidade de carga (Ismail et al., 2025).

No caso de missdes maritimas de longa duracgao, esse condicionante tende a se tornar ainda
mais sensivel, porque a sustentacdo da presenca aérea depende diretamente do tempo de
permanéncia na area e da margem logistica disponivel, o que reforca a energia como capacidade

estruturante, € ndo apenas como suporte.

2.5 Consideracdes finais do Capitulo 2

O Capitulo 2 abordou os principais aspectos relacionados a integragdo tecnologica e a
capacitacdo industrial necessarias para o desenvolvimento de SARP com capacidades
autonomas letais. Analisando os sensores, tecnologias embarcadas e os desafios energéticos, foi
possivel identificar que, embora o Brasil tenha algumas capacidades emergentes em autonomia
operacional, ainda enfrenta grandes desafios na constru¢do de uma base industrial robusta para
o desenvolvimento de tecnologias criticas, como sensores de alta precisdo, inteligéncia

embarcada e sistemas de navegagdo autdbnoma.



98

A fragmentacdo tecnologica da cadeia produtiva global de SARP armados foi um ponto
destacado, com a dependéncia de fornecedores externos sendo uma barreira significativa para
garantir soberania tecnoldgica. A integracdo de tecnologias civis e militares, por meio de
parcerias internacionais, ¢ uma estratégia necessaria para suprir essas lacunas, mas também traz
o risco de restri¢cdes geopoliticas e limitagdes em termos de controle e exportacdo de tecnologias
sensiveis.

O tema da autonomia energética se mostrou um dos principais limitadores para a
efetividade das plataformas autonomas, ja que a carga energética necessaria para manter os
sistemas operando por longos periodos ainda ndo ¢ totalmente viavel em plataformas militares
de alta capacidade. A evolucdo das tecnologias emergentes, como painéis solares, baterias de
grafeno e células de combustivel, pode representar uma solucao futura, mas sua adog¢ao plena
ainda enfrenta obstaculos significativos relacionados a eficiéncia energética e a robustez das
plataformas.

Os SARP armados com capacidades autonomas apresentam grande potencial para
revolucionar as operagdes militares, mas o desenvolvimento completo e independente dessas
plataformas no Brasil exigird uma estratégia nacional integrada que contemple o fortalecimento
da BID, a cooperagdo internacional para acesso a tecnologias avangadas e a capacitagdo

estratégica de recursos humanos.
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3 CAPITULO 3 - DESENVOLVIMENTO E INTEGRACAO TECNOLOGICA

Antes de examinar possibilidades de adaptagdo tecnoldgica, € necessario esclarecer que
a analise aqui desenvolvida ndo parte do pressuposto de que novos sistemas devam anteceder
ou determinar a formulacdo doutrinaria. No campo militar, reconhece-se que ¢ a doutrina que
orienta a definicdo de capacidades e, por consequéncia, a selecdo ou o desenvolvimento dos
meios. No caso brasileiro, a doutrina atualmente vigente nao contempla de forma explicita o
emprego de Sistemas de Aeronaves Remotamente Pilotadas com fungdes letais autonomas, o
que ndo configura uma lacuna normativa deliberada, mas reflete a inexisténcia, até 0 momento,
de capacidades consolidadas dessa natureza.

Nesse sentido, este subcapitulo ndo propde a criagdo de uma nova doutrina nem sugere
a inversao da logica tradicional de planejamento militar. Seu objetivo € analisar de que maneira
referéncias internacionais ¢ modelos existentes podem informar, de forma prospectiva,
caminhos de adaptagdo tecnologica compativeis com as capacidades nacionais atuais. Eventuais
implicagdes doutrinarias sdo tratadas como consequéncias potenciais da evolugdo dessas
capacidades, e ndo como premissas para sua adogao.

O avango das tecnologias autdbnomas no dominio militar aéreo ndo se limita a aquisi¢ao
de plataformas remotamente pilotadas de ultima geragdo. Requer, sobretudo, a capacidade de
integrar, adaptar e operar sistemas complexos de forma soberana, segura e interoperavel,
considerando tanto os imperativos operacionais quanto os condicionantes geopoliticos e
institucionais.

No caso brasileiro, os desafios de integracdo tecnologica de sistemas de armas
autonomas letais em SARP se multiplicam diante de uma base industrial ainda fragmentada, de
um arcabouco normativo incipiente, e da dependéncia de componentes criticos sujeitos a
cerceamento tecnoldgico internacional (Moreira, 2013). Soma-se a isso a insuficiente
articulacdo entre as capacidades técnico-cientificas da academia, as demandas das FA e as
possibilidades reais da BID.

Este capitulo propde-se a analisar os principais condicionantes estratégicos, técnicos e
institucionais que impactam a integracdo de tecnologias autdnomas letais em SARP no contexto
da MB. O enfoque recai sobre a viabilidade pratica da adogdo nacional de tais sistemas, com
énfase nas barreiras estruturais, nas alternativas de adaptacdo e nos caminhos possiveis para
superar a dependéncia externa.

A abordagem ndo € técnica no sentido estrito da engenharia, mas sim estratégico-

tecnologica, considerando implicagdes operacionais, regulatorias e politicas. Sdo examinadas
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dimensdes como a complexidade da arquitetura embarcada, a interoperabilidade com sistemas
C4ISR, a seguranca cibernética de plataformas conectadas em rede, € os entraves a formagao
de recursos humanos. O contetido esta organizado em trés blocos principais: os desafios da
integragdo (3.1), a viabilidade técnica e operacional (3.2), e a adaptagdo de modelos

internacionais ao contexto brasileiro (3.3).

3.1 Desafios da Integracao

A integracao de tecnologias letais autobnomas em plataformas aéreas, especialmente no
contexto da MB, envolve um conjunto intrincado de desafios sistémicos. Esses desafios nao se
restringem a conexao fisica entre sensores, atuadores e sistemas de missdo, mas abrangem
incompatibilidades doutrinarias, lacunas institucionais, riscos cibernéticos e barreiras
regulatorias que comprometem a plena funcionalidade e soberania do sistema (UNIDIR, 2021;
EMA-415, 2024).

Feldman et al. (2019) destacam a crescente complexidade das arquiteturas autonomas
militares, especialmente a medida que incorporam IA embarcada, fusdo de sensores
multiespectrais e decisdes algoritmicas de engajamento. Diante disso, o Departamento de
Defesa dos EUA passou a adotar a abordagem MOSA, que propde a construcao de sistemas
com interfaces padronizadas, modularidade funcional e camadas logicamente desacopladas,
como forma de mitigar riscos e facilitar a evolugdo incremental de tecnologias criticas
(UNITED STATES, 2025b).

No caso brasileiro, esses obstaculos se aprofundam devido a restrigdes estruturais:
fragmentacao industrial, auséncia de padrdes nacionais interoperaveis, dependéncia tecnologica
em sensores € enlaces, escassez de recursos humanos e caréncia de centros de experimentagao
e validacao cibernética (Moreira, 2013; EMA-415, 2024). Tais fatores ndo apenas dificultam a
nacionalizacdo de tecnologias sensiveis, como também expdem o pais a vulnerabilidades
estratégicas e operacionais, especialmente em cendrios de negacdo de acesso e
comprometimento cibernético.

Para fins de analise, optou-se por organizar os desafios da integracdo em cinco dimensdes
estruturantes, definidas a partir da recorréncia desses fatores na literatura técnico-estratégica e
nos documentos institucionais analisados, bem como de sua transversalidade em diferentes
tipos de missdo e tarefas operacionais. Essa abordagem privilegia os fatores estruturais que

condicionam o desenvolvimento e a integragao da capacidade como um todo, em vez de analisar
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tarefas operacionais isoladas. Assim, os desafios sdo examinados nas seguintes dimensdes

interdependentes:

e Técnica, com foco na complexidade dos sistemas embarcados e na necessidade de
arquiteturas resilientes;

e Tecnologica, voltada a dependéncia de componentes criticos € ao cerceamento
tecnoldgico imposto por poténcias fornecedoras;

e Operacional, considerando os entraves a interoperabilidade entre sistemas legados e
plataformas emergentes;

e Cibernética, relativa a exposicao a ataques, sabotagens e degradacao informacional; e

e Formativa, associada a formagao de pessoal qualificado e a articulagdo institucional da

triplice hélice no Brasil.

3.1.1 Complexidade Técnica e Arquitetura de Sistemas

A complexidade técnica de um SAAL embarcado em plataformas aéreas exige uma
arquitetura que integre, de forma coordenada, subsistemas de percep¢do, navegagao,
comunicagdo, decisdo e engajamento (NIST, 2007; Feldman et al., 2019). Cada mddulo requer
sensores, atuadores, enlaces de dados, processadores embarcados e logicas de controle que
operem em tempo real, com tolerdncia a falhas, mesmo em ambientes contestados ou de
conectividade intermitente. Essa arquitetura precisa ser resiliente, segura e escaldvel, de forma
a garantir ndo apenas a funcionalidade, mas a confiabilidade operacional em missoes criticas.

A integracdo desses subsistemas ¢ intensificada quando a autonomia aumenta. A cada
incremento nas fungdes delegadas a maquina, cresce a necessidade de interoperacdo entre
sensores multiespectrais (EO/IR, LIDAR, SAR), médulos de fusdo de dados, IA embarcada e
atuadores de precisdo. Para que um SAAL funcione adequadamente com supervisao humana
reduzida, torna-se essencial a ado¢do de arquiteturas que desacoplem as fungdes criticas do
hardware e garantam a integridade do comportamento algoritmico mesmo sob ataques ou
falhas.

Feldman ef al. (2019) apontam que a confiabilidade dos sistemas autonomos letais
depende da implementacdo de camadas de isolamento funcional, verificadores formais de
seguranca e validagdo iterativa de algoritmos. Eles alertam que o uso de IA em decisdes

sensiveis a vida humana deve ser necessariamente acompanhado por mecanismos de contengdo
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e por sistemas de auditoria automatizada, capazes de registrar e verificar a conformidade das
decisdes algoritmicas.

Nesse contexto, o Departamento de Defesa dos EUA adotou a abordagem MOSA, um
marco conceitual e técnico que preconiza o uso de interfaces padronizadas, modularidade
funcional e separagdo logica entre hardware e software (UNITED STATES, 2025b). O modelo
MOSA busca garantir a interoperabilidade entre sistemas legados e emergentes, reduzir custos
de integragao, acelerar a atualizagdo tecnologica e evitar o lock-in com fornecedores exclusivos.
A arquitetura é compativel com padrdes como SOSA e VITA?*, que permitem a integracdo de
moédulos de missdo e sensores em aeronaves militares com escalabilidade e agilidade
operacional (THE OPEN GROUP, 2021; VITA, 2017).

A aplicagdo do modelo MOSA ¢ especialmente relevante em sistemas autdnomos com
inteligéncia artificial embarcada. Em tais plataformas, a laténcia ¢ um fator critico. A
necessidade de tomar decisdes em fragdes de segundo impede a dependéncia de processamento
remoto em nuvem e exige a adocdo de processamento local, no proprio equipamento
(Ramachandran ef al., 2021). Essa abordagem melhora a confiabilidade, mas impde restri¢cdes
de energia, capacidade computacional e gerenciamento térmico que devem ser considerados na
engenharia de sistemas embarcados.

O relatorio Mapping the Development of Autonomy in Weapon Systems (Boulanin;
Verbruggen, 2017) refor¢a a tendéncia de adocdo de arquiteturas modulares e distribui¢do da
capacidade decisoria em redes de sensores e atuadores, como forma de mitigar riscos de falha
sistémica e aumentar a redundancia operacional. J4 o estudo Control and Application of
Multiple UAVs in an Integrated C41SR Environment (Herdman; Kruk, 2006) demonstra como
sistemas autonomos em rede, com modulos de comunicacdo interdependentes, exigem
arquiteturas resilientes a perda de enlaces e capazes de operar mesmo em condi¢des degradadas.

A aplicacdo da arquitetura MOSA, segundo o Implementation Guidebook (UNITED
STATES, 2025b), reduz o ciclo de atualizacdo de componentes, permite a substituicao rapida
de modulos comprometidos e facilita a inser¢ao de novas tecnologias, inclusive de origem civil.
Isso ¢ especialmente relevante para paises com base industrial limitada, como o Brasil, pois

permite adotar uma estratégia de integragao progressiva de capacidades sensiveis.

24 SOSA (Sensor Open Systems Architecture) € uma arquitetura aberta desenvolvida pelo Departamento de Defesa
dos EUA para sistemas de missao embarcados. Ela se apoia em padroes técnicos da VITA (VMEDbus International
Trade As-sociation), como o OpenVPX (VITA 65), que definem requisitos fisicos, elétricos e de interface para
modulos interoperaveis e substituiveis.
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No entanto, a realidade brasileira apresenta desafios concretos. Conforme Moreira
(2013), o pais sofre com a dependéncia de sensores, processadores e enlaces importados, o que
dificulta a customizagdo da arquitetura dos SARP para os requisitos da Marinha. Esses
componentes, muitas vezes sujeitos a restri¢des de exportagdo e licengas de uso, comprometem
a soberania operativa, especialmente quando operam como ‘“‘caixas-pretas” que impedem
modificacdes locais ou atualizagdes seguras.

Como observa Verbruggen (2019), a integragao de inovagdes civis em sistemas militares
pode mitigar custos e acelerar o ciclo de inovagao, mas depende de padrdes abertos, certificagao
de seguranca ¢ mecanismos de validagdo robustos. A auséncia de centros nacionais de
certificagdo para sistemas com IA embarcada e a escassez de testes operacionais em cenarios
reais sdo entraves a adocao segura dessas arquiteturas no Brasil.

O emprego efetivo de uma arquitetura embarcada compativel com operagdes navais
requer compatibilidade com sistemas C4ISR, doutrina de interoperabilidade e capacidade de
missdo autdbnoma em ambiente contestado. O desenvolvimento de uma arquitetura nacional
adaptada ao modelo MOSA, com componentes validados e modulos substituiveis, representa
uma condicao necessdria para a evolugcdo dos SARP brasileiros rumo a autonomia operacional

efetiva.

3.1.2 Cerceamento Tecnologico e Dependéncia Externa

A tentativa de integrar sistemas letais autonomos em plataformas aéreas brasileiras encontra um
dos seus maiores entraves na realidade do cerceamento tecnologico. Esse fenomeno,
caracterizado por restrigdes formais e informais a transferéncia de tecnologias criticas, tem
impactos profundos sobre a capacidade do pais de desenvolver sensores, enlaces criptografados,
processadores embarcados e algoritmos de decisdo autdnoma, todos essenciais a construgdo de
uma arquitetura soberana para SARP com capacidade letal.

Segundo Moreira (2013), o cerceamento tecnoldgico nao deve ser compreendido apenas
como uma limita¢ao industrial, mas como um instrumento geopolitico deliberado. Paises lideres
em tecnologia de defesa impdem controles severos a exportacdo de tecnologias de uso dual,
algoritmos sensiveis e microeletronica embarcada, sob a justificativa de seguranga internacional
e nao proliferacio. O resultado ¢ um bloqueio sist€émico ao acesso, modificagdo e
nacionalizacdo de componentes criticos.

Boulanin e Verbruggen (2017), em estudo publicado pelo SIPRI, mapearam o

desenvolvimento da autonomia em sistemas de armas, destacando como a auséncia de
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transparéncia e as restricdes de acesso a tecnologias sensiveis limitam a capacidade de
validacdo plena de sistemas adquiridos. Em sistemas com inteligéncia artificial embarcada, a
auséncia de acesso ao codigo-fonte torna impossivel validar a logica decisoria, o que
compromete a seguranga operacional e a conformidade legal do uso da forga letal.

No caso da Turquia, apesar do sucesso do Bayraktar TB2, houve relatos de dificuldades
para importar certos sensores € componentes eletronicos de origem europeia e norte-americana,
0 que motivou o desenvolvimento interno de substitutos (Verbruggen, 2019; PAX, 2017).

De forma semelhante, a India tem buscado reduzir sua dependéncia por meio de
programas de nacionalizagdo tecnoldgica, enfrentando barreiras relacionadas a transferéncia de
software embarcado e algoritmos sensiveis (Altmann; Sauer, 2017).

Esses exemplos demonstram que, mesmo em paises com tradicdo em autossuficiéncia
parcial, como Turquia e India, persistem limitagdes significativas no acesso a tecnologias
militares criticas, incluindo sensores avangados, sistemas criptografados e capacidades de
inteligéncia artificial embarcada. A resposta tem sido o fortalecimento de capacidades nacionais
de desenvolvimento e a exigéncia de contrapartidas tecnolégicas em acordos internacionais,
como forma de mitigar vulnerabilidades associadas ao cerceamento tecnoldgico (Verbruggen,
2019; PAX, 2017).

No caso brasileiro, entretanto, essa estratégia encontra obstidculos adicionais. A
fragmentacao industrial, somada a auséncia de mecanismos juridicos eficazes de cobranca e
acompanhamento dos compromissos de transferéncia tecnoldgica, compromete a adogdo de
politicas semelhantes. Essa realidade fragiliza a capacidade nacional de reduzir dependéncias
externas e aumenta o risco de vulnerabilidade em cendrios de restri¢ao internacional.

Outro aspecto relevante ¢ a dificuldade de acessar ou compreender plenamente os
sistemas adquiridos, muitas vezes entregues sem documentacdo completa, com software
criptografado ou sem possibilidade de modifica¢do. Essa caracteristica, referida aqui como
“caixa-preta tecnologica”, impede que técnicos nacionais realizem manutencao, adaptagdao ou
atualizagdo local dos sistemas. Isso representa um risco operacional grave, especialmente em
cenarios de nega¢do de acesso ou ruptura diplomatica com paises fornecedores (Verbruggen,
2019).

Além disso, o cerceamento tecnoldgico impdoe limitagdes estruturais ao Brasil em trés
frentes principais: o acesso a componentes sensiveis; a capacidade de adaptar e nacionalizar
tecnologias importadas; e a formagdo de pessoal especializado. Conforme demonstrado por
Moreira (2013), essas restricdes nao se limitam a aquisi¢do de artefatos fisicos, mas abrangem

também a negagado de servigos associados, transferéncia de conhecimento, treinamento técnico
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€ acesso a insumos criticos para pesquisa aplicada, afetando diretamente institui¢des cientificas,
industriais e programas estratégicos nacionais.

Experiéncias internacionais sugerem caminhos possiveis. Paises como Coreia do Sul,
Israel, China e Turquia tém adotado mecanismos contratuais para exigir o repasse gradual de
conhecimento técnico como condi¢do para compras militares (TRADE.GOV, 2023).

Também se observa o uso de clausulas de “compensacao industrial” (offset), que obrigam
o fornecedor estrangeiro a investir na industria local ou contratar empresas nacionais. Em
alguns casos, ocorre o chamado “offset reverso”, quando o pais exportador passa a comprar
componentes ou servigos do pais comprador como parte do acordo, pratica mencionada em
relatdrios internacionais de comércio de defesa (BIS, 2022).

Outro caminho adotado tem sido a cooperacdo com paises que ndo fazem parte de
consorcios restritivos, como o Regime de Controle de Wassenaar. Este regime ¢ um acordo
multilateral firmado em 1996 por 42 paises, incluindo Estados Unidos, Unido Europeia e Japao,
que busca controlar a exportacdo de armas convencionais e tecnologias de uso dual, visando
prevenir que esses itens sejam transferidos a atores considerados de risco. A lista de controle do
Wassenaar inclui sensores, softwares, algoritmos de navegacdo autonoma, sistemas de fusdo de
dados e componentes eletronicos sensiveis.

Contudo, a adesdo ao Regime de Wassenaar também implica limita¢des: paises
signatarios devem obedecer a diretrizes sobre o que pode ser exportado e para quem, o que afeta
diretamente a disponibilidade de sensores, enlaces criptografados e softwares embarcados com
inteligéncia artificial. Dessa forma, paises como o Brasil precisam equilibrar sua insercao
internacional com o desenvolvimento de capacidades autdbnomas nacionais.

Portanto, romper o ciclo de dependéncia e cerceamento tecnoldgico exige ndo apenas
investimentos, mas uma politica industrial e diplomatica articulada. Nas se¢des seguintes, serdao
abordadas as demais barreiras a integracdo de SAAL em SARP, incluindo interoperabilidade,

ciberseguranca e formacao de recursos humanos.

3.1.3 Barreiras Operacionais e de Interoperabilidade

A integracdo de tecnologias autonomas letais em plataformas militares requer
compatibilidade entre os novos sistemas embarcados e as infraestruturas legadas ja existentes
nas FA, particularmente nos sistemas C4ISR. No contexto da MB, a interoperabilidade entre os
SARP com fungdes autonomas e as plataformas navais e terrestres representa um dos maiores

obstaculos a plena utilizagdo dessas capacidades.
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A interoperabilidade pode ser entendida como a capacidade de diferentes sistemas,
mesmo quando desenvolvidos por fornecedores distintos e baseados em arquiteturas
proprietarias, de trocarem dados de maneira segura, confidvel e tempestiva. Essa capacidade ¢
essencial para permitir agdes coordenadas, transferéncia de informagdes taticas e comando
unificado em tempo real.

No entanto, a auséncia de protocolos padronizados, interfaces abertas e camadas de
integragdo entre subsistemas compromete essa sinergia operacional, gerando friccdes que
impactam desde o planejamento tatico até a execucao de missdes de vigilancia e ataque
(Boulanin; Verbruggen, 2017; Feldman; Dant; Massey, 2019).

O problema ¢ agravado no Brasil pela composicdo heterogénea do parque tecnologico
das FA, resultado da aquisi¢do de sistemas de diferentes geracdes, doutrinas e origens nacionais.
Essa diversidade impde barreiras reais a interoperabilidade, como diferencas em criptografia,
protocolos de enlace de dados e linguagens de comunicacdo. Em muitos casos, a integragao sé
¢ possivel por meio de solugdes improvisadas, que comprometem a certificagdo ¢ a
confiabilidade operacional (JAPCC, 2023; Hoekstra, 2020).

Nesse sentido, a interoperabilidade também depende da flexibilidade arquitetural das
redes e dos meios aéreos empregados. O projeto INTERACT da Unido Europeia demonstra a
importancia de definir padrdes de interoperabilidade para UAVs, de modo a garantir que
subsistemas € modulos possam operar em conjunto mesmo quando oriundos de fornecedores
distintos. Esses padrdes incluem aspectos de comunicagdo, controle, sensores e logica de
missao, propondo inclusive estruturas comuns de certificagdo (EDA, 2023; Miiller et al., 2023).

Em resposta a esse desafio, os Estados Unidos adotaram a arquitetura MOSA, concebida
ndo apenas como instrumento de inovagdo, mas sobretudo como marco técnico para a
interoperabilidade. Ao exigir interfaces abertas e modulos substituiveis, 0 MOSA viabiliza a
integracao de subsistemas de diferentes fornecedores em um mesmo ecossistema operacional,
garantindo que novas tecnologias possam ser incorporadas sem comprometer a compatibilidade
entre plataformas aéreas, navais e terrestres (UNITED STATES, 2025a).

No caso dos SARP, o desafio se intensifica pela necessidade de operagdo cooperativa
com meios navais como fragatas, navios de patrulha oceanica e sistemas de comando em terra.
A integracdo com radares navais, enlaces satelitais e guerra eletronica exige uma infraestrutura
digital resiliente, com redundancia, baixa laténcia e seguranga criptografica refor¢ada. A guerra
da Ucrania revelou que sistemas distribuidos e redes interoperaveis foram essenciais para
manter a continuidade operacional sob interferéncia ativa, reforcando a importancia de

arquiteturas adaptaveis.
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Redes taticas ad hoc entre UAVs, as FANETs, t€ém se mostrado alternativas promissoras
para a operagdo cooperativa entre plataformas. Essas redes utilizam protocolos de roteamento
adaptativos e capacidade de auto-organizacdao, mas ainda enfrentam desafios de laténcia,
interferéncia e integracdo com redes de comando convencionais (Bekmezci et al., 2013). A
combinagio dessas redes com enlaces via satélite de baixa orbita (LEO - Low Earth Orbit*>) e
sistemas 5G também foi destacada como tendéncia emergente para manter a continuidade
operacional sob forte contestacao (Lagunas et al., 2024).

Um aspecto especialmente sensivel da interoperabilidade € o alinhamento com as regras
de engajamento e a responsabilizagdo pelo uso da forga letal. Heather M. Roff (2017) alerta
que, a medida que os sistemas ganham autonomia decisodria, a falta de clareza nas interfaces
homem-maquina (HMI) e nos protocolos de comando pode diluir a autoridade humana e
comprometer a atribuicdo de responsabilidade. Sistemas mal integrados ou com HMI
proprietarias dificultam a supervisdo em tempo real, criando riscos operacionais e éticos graves.

Como observam o autor, a autonomia sem controle humano significativo mina a propria
légica do comando militar e torna questionavel a legalidade e legitimidade de certas acdes.
Adicionalmente, o conceito de comando de missao, amplamente debatido no contexto do
JADC2 (Joint All-Domain Command and Control), impde requisitos adicionais de
interoperabilidade doutrinaria. UNITED STATES (2019) aponta que, para a descentralizagao
do comando ser eficaz, ¢ preciso que os sistemas sejam interoperaveis tanto do ponto de vista
técnico quanto do entendimento comum de missdo, contexto e prioridade, exigindo camadas de
interoperabilidade seméantica e decisoria.

A interoperabilidade ndo depende apenas da compatibilidade técnica, mas também da
existéncia de marcos normativos, procedimentos operacionais padronizados e programas de
adestramento conjuntos. A Estratégia de Ciéncia, Tecnologia e Inovacdo da Marinha (EMA-
415, 2024) reconhece a importancia de fortalecer a articulagdo entre a Marinha, a industria e a
academia, por meio de ambientes dedicados a experimentacdo, validacdo tecnoldgica e
capacitacdo em tecnologias emergentes, visando garantir seguranca, atualizacdo continua e
interoperabilidade em sistemas embarcados.

Portanto, superar as barreiras operacionais e de interoperabilidade no Brasil exigird ndo

apenas investimentos em arquitetura técnica, mas também a constru¢do de consensos

% LEO (Low Earth Orbit) refere-se a satélites operando em Orbitas terrestres baixas, tipicamente entre 160 km e
2.000 km de altitude, caracterizadas por menor laténcia e maior adequagdo a enlaces de dados em tempo quase
real quando comparadas a satélites em Orbita geoestacionaria.
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institucionais, desenvolvimento de normas interoperaveis nacionais e inser¢do em regimes

multilaterais que facilitem a integracdo segura e eficaz entre sistemas de defesa emergentes.

3.1.4 Vulnerabilidades Cibernéticas e Falhas de Seguranca

A medida que os sistemas de armas autonomas letais, especialmente aqueles integrados
em SARP, se tornam mais sofisticados, conectados em rede e operam com niveis crescentes de
autonomia, também aumentam significativamente os vetores de ataque cibernético, a exposi¢ao
a guerra eletronica e os riscos de falhas sistémicas.

Em contextos de guerra centrada em redes, nos quais plataformas aéreas, sensores, armas
e centros de comando estdo interconectados, a ciberseguranga deixa de ser apenas uma camada
adicional de protecdo e passa a constituir um elemento central da capacidade operacional
(MITRE, 2011). A possibilidade de interferéncia maliciosa em sistemas criticos ndo apenas
ameaga o sucesso de uma missdo, como também pode comprometer a integridade de forgas
amigas ou resultar em danos colaterais a civis, com implicagdes estratégicas e éticas.

Os SARP armados com fungdes autbnomas operam com uma arquitetura complexa que
envolve multiplas camadas de sensores, processamento embarcado e enlaces criptografados de
comunicacdo. Tais plataformas utilizam sistemas de navegagao integrados, como GNSS, INS
(Inertial Navigation System) e, em alguns casos, técnicas visuais como SLAM (Simultaneous
Localization and Mapping), além de algoritmos de inteligéncia artificial responsaveis por
tarefas de percepcdo, rastreamento, classificacdo e, eventualmente, engajamento de alvos. Esses
componentes sdo alvos potenciais de ataques do tipo spoofing, que enganam os sistemas de
navegagao, jamming, que bloqueiam ou degradam sinais eletromagnéticos, além de técnicas
mais avangadas, como a injecdo de pacotes maliciosos nos protocolos de comunicacdo e a
exploragdo de vulnerabilidades em firmwares embarcados (Shafique ef al., 2021; Ceviz et al.,
2023).

A Figura 14 apresenta uma representagdo esquematica dos principais vetores de ataque
cibernético que podem comprometer o funcionamento de SARP. Organizados em trés eixos
distintos, plataforma aérea, enlace de comunicacdo e estagdo de controle, os ataques incluem
desde interferéncias por jamming e spoofing até injecOoes de pacotes maliciosos e
comprometimento do firmware embarcado. A separagdo por blocos evidencia que a superficie
de ataque ndo se limita ao drone em si, mas abrange toda a infraestrutura digital e fisica
envolvida na operagdo, reforcando a necessidade de abordagens abrangentes de seguranca

cibernética.
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Figura 14 - Vetores de ataque cibernético em sistemas aéreos remotamente pilotados

Plataforma Enlace de Estacido de
Aérea Comunicacao Controle
Comprometimento Injegéo de Malware
de software pacotes maliciosos ¢
¢ L Roubo de
Spoofing de Interceptacao credenciais
sensores de sinal ¢
l v Acesso fisico
Jamming
Plata’forma Enlat.:e dev &
Aérea Comunicacao

Fonte: Elaborado pelo autor adaptado de Shaukat et al., 2020
e Hartmann; Steup (2013)

O grau de autonomia da plataforma est4 diretamente relacionado ao nivel de exposi¢ao
cibernética. Quanto menor a supervisdo humana, por exemplo, em modos humano sobre o
circuito (human-on-the-loop) ou humano fora do circuito (human-out-of-the-loop), maior a
dependéncia de processos decisorios baseados em redes neurais profundas, 16gica probabilistica
e algoritmos de aprendizado de maquina. Esse arcabougo computacional, embora poderoso,
apresenta vulnerabilidades conhecidas, entre elas as chamadas perturbacOes adversarias
(adversarial perturbations). Trata-se de pequenas alteragdes introduzidas nos dados de entrada,
como imagens, sons ou sinais de radar, que sdo imperceptiveis para o olho ou ouvido humano,
mas capazes de induzir o sistema a erros graves de classificagdo, como confundir um drone
hostil com um passaro ou ndo reconhecer um alvo militar.

Essa fragilidade assume contornos ainda mais relevantes no contexto brasileiro, onde
restricdes orgamentdrias, institucionais e operacionais limitam a geragdo sistematica de dados
empiricos provenientes de cendrios reais ou altamente representativos de emprego militar.

Nessas condigdes, o treinamento de modelos de aprendizado de maquina tende a apoiar-
se predominantemente em conjuntos de dados reduzidos, simulados ou pouco diversificados, o
que compromete a robustez dos sistemas diante de variagdes ndo previstas em ambientes
operacionais complexos.

Como apontado por estudos classicos sobre vulnerabilidades em aprendizado de

maquina, modelos treinados nessas condi¢des apresentam maior suscetibilidade a erros de
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generalizacdo e degradacdo de desempenho quando expostos a contextos distintos daqueles
observados durante o treinamento (Goodfellow et al.; Biggio; Roli, 2018).

A vulnerabilidade ¢ ainda mais grave quando os sistemas sao treinados com conjuntos
de dados limitados ou nao representativos de situagdes reais de combate, reduzindo a robustez
do modelo diante de variagdes operacionais.

Em termos de infraestrutura critica, a seguranga cibernética dos enlaces de Comando e
Controle (C2) representa uma preocupacao central. As redes C2 devem ser resilientes a ataques
de negacdo de servico (DDoS), tentativas de interceptacdo, degradagdo intencional de
desempenho e perda temporaria de conectividade com satélites ou estagdes terrestres.

A robustez dessas redes depende da implementacdo de criptografia de grau militar,
autenticacdo de multiplos fatores, protocolos tolerantes a falhas e redundancia fisica dos
enlaces, capacidades que ainda sdo limitadas no contexto brasileiro (MITRE, 2011). A auséncia
de padronizacao interoperavel entre os diferentes sistemas das FA também aumenta os riscos
de brechas ndo intencionais, ampliando a superficie de ataque em cendrios operacionais
hibridos.

No caso brasileiro, a dependéncia de componentes estrangeiros em areas criticas como
microeletronica, firmwares, sistemas criptograficos e sensores embarcados constitui uma
vulnerabilidade estratégica relevante. A auséncia de uma base industrial consolidada em
semicondutores e de cadeias de fornecimento plenamente auditaveis limita a capacidade
nacional de verificagdo, validagao e certificacdo de sistemas criticos, aumentando o risco de
inser¢cdo de funcionalidades ndo documentadas, degradacdo deliberada de desempenho ou
restrigdes ocultas de uso.

Do ponto de vista operacional, essa dependéncia compromete a confiabilidade dos SARP
em cendrios de crise ou conflito, nos quais a previsibilidade do comportamento do sistema e a
integridade dos enlaces e sensores sdo condigdes minimas para o emprego seguro de fungdes
autonomas letais.

Como argumenta Moreira (2013), essa dependéncia compromete a soberania operacional
e tecnoldgica da defesa nacional, tornando os sistemas vulneraveis ndo apenas a falhas técnicas,
mas a interferéncia de terceiros em sua logica de funcionamento.

Outro fator limitante ¢ a escassez de estruturas nacionais dedicadas a validagao,
simulacdo e certificacdo da seguranca cibernética de sistemas autonomos. Paises como Estados
Unidos, China e Israel possuem centros especializados em testes de robustez frente a
ciberataques, guerra eletronica e sabotagem ldgica, com ambientes controlados para a execugao

de red teaming, penetration testing e simulacdes adversariais. Nos EUA, destaca-se o National
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Cyber Range Complex (NCRC), infraestrutura do Departamento de Defesa para avaliacdo e
treinamento de sistemas criticos (UNITED STATES TRMC, 2025). Em Israel, o polo de
Beersheba consolidou-se como hub de treinamento em ciberdefesa militar, com iniciativas
conjuntas entre for¢as armadas e industria (Frantzman, 2022). J4 a China estabeleceu o National
Cybersecurity Center (NCC) em Wuhan, dedicado a pesquisa, formagdo e simulagdes
avancadas de ciberseguranga (CSET, 2020).

No Brasil, apesar de iniciativas dispersas em institui¢des como o Instituto Nacional de
Pesquisas Espaciais (INPE) e o Centro Tecnologico do Exército (CTEX), nao ha, até o momento,
uma infraestrutura dedicada exclusivamente a certificacdo cibernética de plataformas
autonomas letais. Essa lacuna institucional dificulta a construcdo de doutrina, o
desenvolvimento de normas técnicas e a validagao operacional de sistemas em ambiente hostil.

A integragdo crescente entre SAAL e sistemas C4ISR amplia ainda mais os riscos. A
interdependéncia entre coleta de dados, andlise tatica automatizada e tomada de decisdo
distribuida pode criar pontos unicos de falha, caso ndo sejam implementadas barreiras eficazes
contra manipula¢do de dados e degradacao de confianca na rede. Estudos recentes mostram que
a sincronizagdo entre multiplas plataformas UAV operando em rede exige um equilibrio
delicado entre laténcia, confiabilidade e seguranga, o que implica investimentos substanciais
em ciber-resiliéncia desde as fases iniciais do projeto (Shrestha et al., 2025).

Por fim, o avanco no emprego de inteligéncia artificial embarcada para controle de
missdo, andlise em tempo real e priorizacdo de alvos levanta preocupacdes adicionais quanto a
opacidade algoritmica e a dificuldade de auditar decisdes tomadas de forma autonoma. Em caso
de comprometimento de dados sensoriais, o sistema pode apresentar comportamentos
imprevisiveis, sem possibilidade de intervengdo humana em tempo habil, o que realca a
urgéncia de mecanismos de seguranca automdtica e protocolos de interrup¢do segura. A
ciberseguranca, nesse contexto, deve ser tratada ndo como um aditivo, mas como uma
caracteristica fundamental do projeto de sistemas letais autdbnomos, especialmente em

ambientes maritimos de baixa infraestrutura e alta exposicao eletromagnética.

3.1.5 Formacao de Recursos Humanos e Integracio da Triplice Hélice

A formagao de capital humano altamente qualificado ¢ um fator estruturante e inadiavel

para o desenvolvimento soberano de sistemas de armas autdnomas letais. Tecnologias sensiveis

como inteligéncia artificial, fusdo de sensores, guerra eletronica, automacgdo de decisdo e



112

navegacdo autobnoma exigem competéncias interdisciplinares que combinam engenharia,
ciéncia da computacdo, ciéncias militares e analise estratégica.

E necessario estruturar um ecossistema nacional que integre, de forma estratégica, os trés
principais atores do sistema de inovacao: Estado, BID e academia, os vértices da chamada
triplice hélice (Etzkowitz; Zhou, 2017).

O modelo da triplice hélice pressupde sinergia entre institui¢des publicas, setor produtivo
e universidades para geragdo, disseminagao e aplicacdo de conhecimento tecnoldgico. Essa
articulacdo ¢ ainda mais critica quando se trata de tecnologias emergentes com duplo uso e
implicagdes para a soberania nacional. A capacidade de projetar, operar e adaptar sistemas letais
autobnomos em ambiente operacional adverso depende diretamente da existéncia de
profissionais especializados em engenharia de sistemas complexos, inteligéncia computacional,
doutrina militar e seguranca cibernética, formados em centros de exceléncia, como
universidades de pesquisa e institutos militares especializados, integrados a ambientes de
experimentacao.

No entanto, o Brasil apresenta gargalos estruturais nesse campo. Apesar da existéncia de
grupos de exceléncia em universidades e institutos de pesquisa, essas iniciativas permanecem
dispersas, com baixa coordenagdo interinstitucional e fraca insercdo da BID e das FA nos
projetos.

Falta uma agenda estratégica unificada que alinhe as necessidades operacionais da defesa
com as linhas de pesquisa académica e os planos de investimento industrial. Esse
desalinhamento j& havia sido antecipado por Moreira (2013), em sua tese sobre cerceamento

tecnologico, ao afirmar:

Nao se pode dizer que haja no pais um sistema setorial de inovacéo para a defesa, sem
o que [...] determinados saltos tecnologicos pretendidos ndo podem ser alcangados por
decretos ou leis, mas pelo resultado de politicas publicas e agdes mobilizadoras

concertadas” (Moreira, 2013, p. 193).

Em comparagdo internacional, diversos paises estruturaram de forma bem-sucedida
ecossistemas de formag¢do dual voltados a defesa autonoma. A Coreia do Sul, por exemplo,
estabeleceu em 2019 uma Estratégia Nacional de Inteligéncia Artificial, que inclui programas
de formagao avangada e integracdo com a industria de defesa (REPUBLIC OF KOREA, 2019;
Park, 2024).
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Em contextos internacionais, observa-se que a consolidacao de capacidades em sistemas
aéreos nao tripulados depende menos dos produtos finais e mais da existéncia de arranjos
institucionais estaveis entre universidades, industria e politicas de inovagao. O caso suico ilustra
esse aspecto ao evidenciar como laboratérios académicos de robdtica e visdo computacional,
vinculados a ETH Zurich e & EPFL, atuam como nucleos de pesquisa aplicada, transferéncia
tecnolodgica e formacdo de spin-offs no setor de drones.

Mais do que os sistemas desenvolvidos, esse modelo destaca a relevancia dos
mecanismos de articulagdo institucional, da previsibilidade de financiamento e da proximidade
entre pesquisa e aplicagdo, elementos centrais para compreender os desafios enfrentados pelo
Brasil (EPFL, 2011; EPFL, 2012; ETH Zurich, 2025).

Israel também ¢ referéncia, com programas académicos avangados em universidades
como Technion e Tel Aviv, que se articulam com a industria de defesa, incluindo empresas como
Rafael e Elbit Systems, e com o Ministério da Defesa, fortalecendo a base nacional de
conhecimento em areas criticas de inteligéncia artificial, robdtica e ciberseguranca (Israel, s. d.)

Relatorios do UNIDIR reforcam esse ponto ao documentar exercicios de simulagdo que
exploram como operadores e sistemas autonomos interagem em diferentes cendrios de combate.

Paises como Estados Unidos e Reino Unido investem em centros especializados de
simulagdo e treinamento. O Exército norte-americano desenvolveu o Synthetic Training
Environment (STE, 2018), que integra realidade virtual, inteligéncia artificial e ensaios
operacionais em escala para sistemas autonomos. J4 o Reino Unido, por meio do Defence
Science and Technology Laboratory (DSTL, s. d.), conduz projetos de simulacdo em conjunto
com universidades e institutos independentes, voltados a treinar militares no uso seguro de
tecnologias emergentes (DSTL, 2020; U.S. Army, 2021).

Esses estudos mostram a importancia de preparar pessoas para intervir rapidamente
quando a maquina falha ou toma decisdes inadequadas, garantindo que haja sempre a
possibilidade de retomar o controle humano em situagdes criticas.

No Brasil, ha esforcos pontuais que podem ser considerados passos iniciais nessa
direcdo. A criagdo do Esquadrao de Guerra Cibernética da Marinha em 2024, subordinado ao
Comando Naval de Operacdes Especiais, representa um avango institucional relevante, ao
reconhecer a ciberdefesa como dominio estratégico com implicagdes operacionais imediatas
(BRASIL, 2024).

Paralelamente, a Estratégia de Ciéncia, Tecnologia e Inovacdo da Marinha (EMA-415,

2024) destaca a necessidade de formacao de pessoal qualificado em 4reas criticas como IA,



114

guerra eletronica e sensores, embora ainda careca de planos orgamentarios e metas quantitativas
claras.

O pais também dispoe de estruturas relevantes, mas pouco integradas, como o Instituto
de Pesquisas da Marinha (IPgM), o Centro Tecnoldgico do Exército (CTEx), o Centro de
Instrucdo de Guerra Eletronica (CIGE) e o Centro Tecnoldgico da Marinha em Sao Paulo
(CTMSP), que poderiam formar a base para centros integrados de capacitagdo. Contudo, ndo
se observa a existéncia de uma politica nacional integrada e explicitamente voltada a formacao
de especialistas em tecnologias autonomas, o que, combinado a fragmentacao dos programas
de pos-graduacdo em engenharia e defesa, limita o surgimento de uma estratégia sistémica de
capacitagdo.

A andlise realizada ao longo deste trabalho indica a auséncia de estruturas nacionais
formalizadas e dedicadas a validagdo, certificagdo e adestramento de pessoal em sistemas de
armas autonomas letais, configurando um relevante gargalo institucional. A operagao de drones
armados com fun¢des autonomas ndo pode depender de improvisacao técnica. Requer formagao
continua, acesso a ambientes simulados realistas, conhecimento em algoritmos de tomada de
decisdo e dominio das doutrinas de emprego. A criacdo de centros especializados, com
laboratérios de simulagdo, campos de testes, plataformas modulares e integragdo com a BID e
as universidades, ¢ condicao para garantir a segurancga, a eficicia e a legitimidade do uso de
SAAL no ambiente maritimo.

Do ponto de vista da governancga, a consolida¢do da triplice hélice em defesa exige
instrumentos permanentes de coordenagao e fomento. A criagdo de comités interinstitucionais,
editais voltados a projetos dual use e programas de bolsas orientadas por demandas estratégicas
poderiam fomentar essa articulagao.

Orgdos como CNPq, FINEP e CAPES possuem histérico de fomento cientifico e
tecnoldgico com impacto indireto no setor de defesa, por meio de iniciativas como o programa
Pro-Defesa, os Institutos Nacionais de Ciéncia e Tecnologia (INCT) e programas voltados ao
setor aeroespacial e de inovacdo. No entanto, esses instrumentos ndao sdo estruturados
especificamente para o desenvolvimento de tecnologias sensiveis de defesa, o que limita o
estimulo a formagdo aplicada e a integracdo entre a producdo cientifica e as demandas
operacionais das Forcas Armadas.

Nesse contexto, documentos estratégicos nacionais destacam a importancia da ciéncia,
tecnologia e inovagdo para a soberania e o desenvolvimento do pais, bem como a necessidade
de fortalecimento da Base Industrial de Defesa e da autonomia tecnoldgica. A inclusdo explicita

de areas emergentes, como sistemas autdbnomos aplicados a defesa, nas diretrizes da Estratégia
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Nacional de Ciéncia, Tecnologia e Inovagdo e da Estratégia Nacional de Defesa, apresenta-se
como elemento central para reduzir a fragmentacdo institucional e orientar investimentos de
longo prazo (BRASIL, 2016; BRASIL, 2020).

A valorizagao de talentos nacionais também passa por mecanismos de atragao e retengao.
A criagdo de cargos técnicos especializados, a contratacdo direta por laboratérios de defesa e a
valorizacdo salarial em areas criticas como IA e ciberseguran¢a sdo politicas necessarias para
evitar a evasao de cérebros e garantir continuidade aos programas. Além disso, a colaboragao
internacional deve ser seletiva, priorizando parcerias que garantam acesso real a conhecimento
sensivel, evitando dependéncia tecnoldgica ou transferéncia assimétrica de capacidades.

A formagdo de recursos humanos nao se limita a dimensdo técnica. A construgdo de
capacidades autonomas letais exige também um corpo estratégico de especialistas capaz de
entender as implica¢des politicas, legais e éticas do uso da forca mediado por mdaquinas.
Portanto, a formagao deve incluir também profissionais das ciéncias sociais, direito, filosofia,
estudos estratégicos e relagdes internacionais, integrados aos engenheiros ¢ operadores. Esse
horizonte ampliado ¢ indispensavel para que o Brasil possa desenvolver e empregar SAAL com

legitimidade, controle e responsabilidade soberana.

3.1.6 Consideragoes parciais sobre a integracao tecnologica

A andlise da integracdo tecnologica de sistemas de armas autdnomas letais em
plataformas aéreas ndo tripuladas evidencia que o Brasil ainda enfrenta barreiras de ordem
estrutural, institucional e tecnologica que limitam sua capacidade de acompanhar os avangos
registrados em paises com alto grau de maturidade industrial e dominio sobre tecnologias
sensiveis. Apesar de existirem iniciativas pontuais em universidades, centros de pesquisa e
empresas da BID, a fragmentagdo dessas acdes e a auséncia de politicas articuladas dificultam
a construgao de um ecossistema de inovacao em defesa coeso e resiliente.

O desafio da integracdo de sistemas autonomos nao se limita a incorporacdo de
algoritmos de decisdo ou sensores avangados. Trata-se de um processo integrado e de alta
complexidade, que envolve desde a concepcdo da arquitetura embarcada até a validagdo
operacional em cenarios de missao. Esse processo exige alta especializagdo, capacidade de teste
em ambientes simulados e reais, e acesso continuo a tecnologias criticas como inteligéncia
artificial, sistemas de controle de voo, enlaces de comunicacdo segura, fontes de energia

embarcadas, sensores optronicos e softwares de fusao de dados.
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Conforme discutido nos itens anteriores, a articulagdo entre governo, academia e setor
produtivo, expressa no conceito de triplice hélice, ¢ fundamental para viabilizar projetos de
elevada complexidade tecnologica. No entanto, essa articulagao permanece incipiente no Brasil,
especialmente no setor acroespacial voltado a sistemas autonomos. A assimetria entre os atores,
somada 2 instabilidade nos mecanismos de financiamento e a auséncia de uma doutrina
operacional clara para o uso de sistemas autonomos letais, impede o florescimento de
competéncias criticas. As capacidades nacionais em areas como sensores de alta resolugdo,
visao computacional, motores de precisao e IA embarcada ainda dependem, em grande medida,
de plataformas e know-how estrangeiros.

Estudos do CNAS (2021) e da RAND Corporation (Binnendijk; Gompert; Lin, 2014)
apontam que a consolidag@o de capacidades autdbnomas exige ciclos longos de investimento e
maturacdo tecnologica, além de centros especializados para testes, certificacdo e doutrinagdo.
No Brasil, a falta de infraestrutura dedicada a experimentagdo e a validagdo de tecnologias
auténomas, como laboratérios de simulagdo em tempo real, campos de testes controlados e
unidades operacionais de demonstra¢do, limita a capacidade de integrar tecnologias em
ambientes reais de uso.

A atuagdo da MB oferece exemplos importantes que ilustram o potencial da integracao
institucional quando ha alinhamento estratégico e continuidade orcamentaria. O Programa de
Desenvolvimento de Submarinos (PROSUB), amplamente reconhecido como referéncia,
demonstra que politicas industriais de longo alcance sdo possiveis quando ha convergéncia
entre interesse politico, recursos financeiros e coordenacao entre os atores publicos e privados.

No campo dos sistemas aéreos nao tripulados com funcgdes letais ou autdbnomas, observa-
se uma lacuna expressiva entre as ambi¢des declaradas nos documentos estratégicos e a
capacidade atualmente instalada. Embora existam pontos de contato entre as Forcas Armadas,
especialmente no compartilhamento de conceitos gerais sobre sistemas nao tripulados,
automagdo e emprego dual de tecnologias, ndo se identifica, até o momento, um programa
interforcas estruturado voltado especificamente a integragdo de funcionalidades autonomas
letais em sistemas aéreos.

Enquanto o Exército Brasileiro vem desenvolvendo sistemas taticos de menor porte com
graus limitados de autonomia e a Forga Aérea Brasileira explora conceitos como teaming e
modularidade de cargas uteis, a Marinha do Brasil ainda carece de um projeto proprio que
integre, de forma sistematica, sensores, inteligéncia artificial e sistemas de armamento em

plataformas aéreas sob sua doutrina e requisitos operacionais especificos. Esse quadro sugere a
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existéncia de convergéncias conceituais pontuais, mas nao de uma coordenagdo programatica
efetiva entre as trés Forgas.

Essa lacuna se torna ainda mais relevante diante do aumento do uso de drones armados
em conflitos contemporaneos, como na Ucrania, onde a autonomia embarcada tem sido um
diferencial tatico relevante (RUSI, 2022).

Outro fator que compromete a integragao tecnoldgica plena é o cerceamento tecnologico.
Conforme argumenta Moreira (2013), esse fenomeno nao decorre apenas do nivel de
desenvolvimento tecnoldgico dos paises receptores, mas, sobretudo, de decisdes politicas e
estratégicas adotadas por Estados detentores de tecnologias sensiveis. O cerceamento resulta da
combinac¢do de barreiras formais e informais, incluindo regimes de controle de exportagao,
clausulas restritivas em contratos, limitacoes a transferéncia de conhecimento critico e
exigéncias de certificagdes controladas externamente.

Nesse contexto, mesmo paises com capacidades cientificas e industriais relevantes
enfrentam restrigdes significativas quando a difusdo tecnoldgica ¢é percebida como
potencialmente prejudicial ao equilibrio estratégico internacional. O efeito pratico desse
processo ¢ a criacao de dependéncias estruturais em areas criticas, como sensores optronicos,
sistemas de navegacao inercial de alta precisdo, microprocessadores de uso militar e softwares
embarcados proprietarios, com impactos diretos sobre a autonomia de integragdo, manutencao
e evolucao dos sistemas desenvolvidos nacionalmente.

Relatorios das ONU (UNODA, 2023) e anélises académicas (Gilli, 2021) reforcam que
o risco de backdoors, interferéncias nao autorizadas ou interrup¢do logistica em cendrios de
conflito deve ser considerado como elemento central no planejamento de integracao tecnologica
em defesa.

A logica de cadeias de suprimento sob controle de poténcias tecnoldgicas pode
inviabilizar, no momento decisivo, o pleno uso de plataformas criticas. A resiliéncia
operacional, portanto, passa ndo apenas por desenvolver tecnologias proprias, mas também por
ter capacidade nacional de testar, validar, modificar e integrar essas tecnologias de forma
soberana.

Apesar dos entraves mencionados, identifica-se um movimento institucional em curso
no ambito da Marinha do Brasil que aponta para maior coordenacao das atividades de ciéncia,
tecnologia e inovagdo. A consolidagdo do Sistema de Ciéncia, Tecnologia e Inovagdao da
Marinha (SCTIMar), associada a organizacdo de polos regionais de pesquisa e

desenvolvimento, sinaliza uma tentativa de superar a fragmentagao historica das iniciativas de
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P&D, ao estruturar mecanismos permanentes de articulagdao entre unidades operativas, centros
de pesquisa e a Base Industrial de Defesa.

Esse movimento esta alinhado as diretrizes do EMA-415, que enfatiza a necessidade de
integragdo sistémica, priorizacdo de areas criticas e fortalecimento da capacidade enddgena de
inova¢do no médio e longo prazo, ainda que seus efeitos concretos dependam de continuidade
or¢amentaria e institucional.

Nesse contexto, o estimulo a parcerias com universidades e centros tecnoldgicos,
incluindo a formalizagdo de acordos com instituigdes civis e militares de ensino e pesquisa,
representa uma tentativa de aproximar os elos da triplice hélice em torno de projetos de maior
complexidade tecnologica.

Outro elemento relevante no plano institucional € a criacao, em 2024, do Esquadrao de
Guerra Cibernética da Marinha, subordinado ao Comando Naval de Operagdes Especiais.
Embora essa iniciativa represente primordialmente uma medida de organizagdo interna e de
fortalecimento da estrutura operacional da Forga, sua existéncia indica o reconhecimento
institucional da centralidade do dominio cibernético para a prote¢do de sistemas navais, enlaces
de comando e controle e plataformas digitais criticas. Nesse sentido, ndo se trata de um
instrumento de fomento a inovagdo, mas de uma capacidade habilitadora essencial para a
operagcdo segura de sistemas complexos, incluindo SARP com fungdes autonomas, em
ambientes contestados.

Nesse contexto, a viabilidade da integracdo plena de tecnologias letais autdbnomas em
SARP dependerd, em ultima instancia, ndo da simples importacdo de plataformas ou
componentes, mas da construcdo coordenada de uma base nacional de competéncias criticas.
Isso implica reconhecer que tecnologias sensiveis ndo sao entregues prontas: elas precisam ser
absorvidas, recriadas, adaptadas e dominadas em seus diversos niveis, desde a engenharia de
sensores até a logica de decisdo embarcada (Boulanin; Verbruggen, 2017). A articulagdo entre
as esferas académica, industrial e militar sera, portanto, decisiva.

As se¢des seguintes aprofundardo a analise desses pontos, examinando os principais
desafios técnicos e operacionais para a MB, os modelos internacionais de desenvolvimento e
integragdo tecnologica, e as possiveis adaptagdes que podem ser feitas no contexto brasileiro.
O objetivo sera tracar um diagnostico realista, porém orientado a agdo, que permita vislumbrar
caminhos estratégicos para superar as atuais fragilidades e consolidar uma capacidade nacional

soberana no campo dos sistemas autonomos letais embarcados.
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3.2 Viabilidade Técnica e Operacional

A integragdo de tecnologias autonomas letais em SARP voltados ao ambiente maritimo
impde desafios técnicos e operacionais que ndo se limitam a adaptacdo de plataformas
originalmente concebidas para emprego terrestre ou continental. Para organizar a andlise da
viabilidade dessa integragdo, este estudo adota trés eixos analiticos derivados das principais
fungdes criticas envolvidas no emprego desses sistemas: a adaptacdo ao ambiente maritimo, a
resiliéncia operacional em ambientes contestados e a operacdo com supervisao humana
reduzida. O primeiro eixo abrange os requisitos fisicos, ambientais e de integragdo com meios
navais, como resisténcia a salinidade, operagdo embarcada e interoperabilidade com sistemas
maritimos. O segundo eixo refere-se a capacidade do sistema de manter niveis aceitaveis de
desempenho em cenarios caracterizados por interferéncia eletromagnética, degradag¢do de
enlaces, negagdo de posicionamento ¢ ameacas cibernéticas, tipicos de ambientes operacionais
contestaveis. O terceiro eixo trata das implicagdes técnicas e operacionais associadas a redugao
da intervencdo humana direta, adotando-se a concep¢do de supervisao humana reduzida
definida no item 1.1.5, correspondente ao modelo de "homem-no-loop", no qual decisdes
criticas permanecem sob responsabilidade humana, ainda que executadas com elevado grau de

autonomia funcional pelos sistemas embarcados.

3.2.1 Adaptagio ao Ambiente Maritimo e Reconfiguracio Modular

A adaptacdo de SARP para operagdes em ambiente maritimo representa um desafio
tecnologico complexo, com multiplas dimensdes que vao além da simples reconfiguracao de
drones terrestres. A vasta extensao da Zona Econdmica Exclusiva brasileira e as especificidades
do espaco maritimo da Amazoénia Azul impdem requisitos técnicos adicionais, incluindo
resisténcia a salinidade, operacdo sob variagdes bruscas de pressdo e temperatura, umidade
relativa elevada, ventos fortes e condicdes atmosféricas adversas. Essas exigéncias sdo
incompativeis com o emprego direto de plataformas originalmente projetadas para ambientes
continentais, e exigem adaptagdes estruturais e funcionais profundas (EMA-415, 2024)

A Figura 15 sintetiza os principais desafios enfrentados por SARP ao operarem sobre o
ambiente maritimo brasileiro. A complexidade da missdo inclui fatores ambientais como
salinidade, umidade e ventos fortes, bem como a auséncia de pontos de apoio fisico e as
dificuldades logisticas inerentes a vigilancia persistente da Amazonia Azul. Adicionalmente, a

figura destaca a necessidade de modulos de missdo intercambidveis e da integracdo com centros
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navais e plataformas de superficie, elementos fundamentais para garantir flexibilidade e

interoperabilidade no contexto das operagdes navais.

Figura 15 - Desafios operacionais de SARP em ambiente maritimo
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Fonte: Elaborado pelo autor, adaptado do EMA-415 (2024); NATO STO (2020).

As plataformas atualmente desenvolvidas no Brasil sdo majoritariamente otimizadas
para emprego em ambiente terrestre e, embora demonstrem desempenho satisfatorio em
missoes de vigilancia e mapeamento, apresentam limitagdes relevantes para aplicacdo direta no
ambiente maritimo.

A chamada tropicaliza¢ao naval, entendida neste trabalho como o conjunto de adaptagdes
técnicas necessarias para viabilizar a operagdo segura e confidvel de plataformas aéreas em
ambiente maritimo tropical, envolve modifica¢des estruturais significativas. Essas adaptagdes
incluem o emprego de ligas anticorrosivas na fuselagem, a adog¢do de padrdes elevados de
protecao IP (Ingress Protection) contra agua e poeira, a blindagem eletromagnética de
componentes sensiveis para mitigacdo de interferéncias externas e a vedacdo redundante de
compartimentos eletronicos expostos a salinidade, umidade elevada e variagdes térmicas tipicas
do ambiente oceanico.

Testes de compatibilidade ambiental baseados na norma MIL-STD-810H sdo essenciais
para garantir o desempenho sob névoa salina, choque térmico e vibragdes induzidas por

decolagens embarcadas ou condi¢des meteoroldgicas severas (UNITED STATES, 2019).
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Além das exigéncias estruturais, a adequagdo ao ambiente maritimo impde requisitos
especificos em relacdo a carga util embarcada. Sistemas aéreos que operam sobre o mar
precisam integrar sensores de alta precisao voltados a detecgao de alvos moveis em superficie.

Dentre os principais, destacam-se os radares de abertura sintética (SAR?%), capazes de
gerar imagens em alta resolu¢do mesmo sob baixa visibilidade, por meio da emissdo de pulsos
de micro-ondas e do processamento dos ecos refletidos. O emprego do Sistema de Identificagao
Automética®’ (AIS - Automatic Identification System) também se torna essencial, pois permite
a recepcdo dos sinais emitidos por embarcacdes civis e militares, contribuindo para a
identificacdo e rastreamento em tempo real de alvos de interesse (GENERAL ATOMICS
AERONAUTICAL SYSTEMS, 2025a)

A modularidade do sistema constitui um fator critico na medida em que os SARP
analisados neste trabalho sdo destinados a cumprir diferentes tarefas operacionais no ambiente
maritimo, como vigilancia persistente, reconhecimento e apoio a consciéncia situacional. Uma
arquitetura modular permite ajustar a configuragdo da plataforma ao perfil da missdo,
viabilizando a integragdo seletiva de sensores e subsistemas conforme a necessidade
operacional. Isso inclui, por exemplo, a substitui¢do de cargas uteis entre sensores optronicos
multiespectrais, modulos de detecgdo passiva ou ativa, emissores de guerra eletronica ou cargas
uteis de uso restrito militar, favorecendo flexibilidade operacional e evolugdo incremental das
capacidades.

Essa capacidade de reconfiguracdo rapida ¢ fundamental ndo apenas para adequacdo
operacional, mas também para manuten¢do em campo e modernizagdo tecnologica. O MQ-9B
SeaGuardian, por exemplo, foi concebido para suportar integragdo com sistemas C4ISR
maritimos, sensores navais e enlaces criptografados compativeis com os padroes STANAG
(padroes de interoperabilidade da OTAN), demonstrando um modelo de interoperabilidade
avangada (GENERAL ATOMICS AERONAUTICAL SYSTEMS, 2025a).

A operacao de SARP a partir de navios exige solugdes especificas para langamento e
recuperagdo, especialmente em plataformas com restrigdes de espago € movimento relativo do
convés. Sistemas como o ScanEagle, desenvolvido pela Insitu (2025), operam sem trem de
pouso convencional, utilizando langamento por catapulta e recuperagdo por captura aérea

baseada em cabos tensionados, o que permite sua operacao a partir de navios de médio porte e

26 SAR (Synthetic Aperture Radar): radar de abertura sintética, capaz de formar imagens mesmo sob nuvens ou
sem luz.

27 ATS (Automatic Identification System): sistema de transmissdo automatica de dados de identifica¢do, posicdo e
velocidade de embarcagdes, utilizado para navegacdo segura e monitoramento maritimo.
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em condig¢des adversas de mar. Segundo documentacao técnica do fabricante, esse conceito de
operacdo amplia a flexibilidade e a persisténcia das missdes embarcadas, reduzindo a
dependéncia de pistas ou areas dedicadas para pouso (Insitu, 2025).

Além disso, novas solugdes de recuperacao vém sendo pesquisadas. Revisdes recentes
sobre métodos de recuperacao de UAVs de asa fixa sem pista destacam o emprego de redes de
captura, sistemas de rope capture e outras solucdes automatizadas voltadas a redugdo de
impacto ¢ a operagdo em espacos restritos. No contexto maritimo, também ja foram
demonstradas arquiteturas de recuperacdo autonoma de pequenos UAVs de asa fixa em
plataformas moéveis no mar, indicando o potencial de automacdo ampliada no ciclo de
langamento e recolhimento em navios de patrulha, fragatas e plataformas logisticas (Liu ef al.,
2024; Zhang et al., 2020).

No que diz respeito ao apoio terrestre, a adaptagao para o ambiente maritimo requer que
as estagdes de controle e enlace sejam igualmente preparadas para condigdes extremas.
Sistemas embarcados devem ser capazes de manter conectividade segura via comunicagdo via
satélite (SATCOM) e radio, operando em multiplas bandas (L, Ku, X, que correspondem a
diferentes faixas de frequéncia usadas em comunicag¢des militares e satelitais), com criptografia
robusta e redundancia de enlaces. Contéineres modulares com climatizagdo, blindagem e
energia autdbnoma podem servir como postos avancados de controle em portos, ilhas oceanicas
ou bases navais moveis.

A capacidade de operar com eficiéncia e seguranca no ambiente maritimo também
depende da superagdo de restricdes tecnoldgicas impostas por fornecedores estrangeiros.
Conforme advertiu Moreira (2013), o cerceamento tecnoldgico em dreas como sensores
optronicos, sistemas SAR e enlaces criptografados representa um risco estrutural a soberania
operacional. A dependéncia de fornecedores externos torna os sistemas vulneraveis a
interrupgdes logisticas, embargos ou insercao de vulnerabilidades intencionais em tempos de
conflito.

Nesse sentido, a adaptacao de SARP ao ambiente maritimo brasileiro esta associada nao
apenas a requisitos fisicos e operacionais, mas também a forma como o pais lida com a
dependéncia externa em componentes criticos. A literatura sobre cerceamento tecnoldgico
indica que estratégias nacionais voltadas ao desenvolvimento, a substituicdo ou a certificagdo
local de componentes sensiveis podem mitigar riscos de dependéncia excessiva, embora sua
implementa¢do dependa de decisdes politicas, industriais e or¢amentarias de longo prazo

(Moreira, 2013).
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3.2.2 Taticas de Resiliéncia e Operacio em Ambiente Contestavel

A crescente utilizagdo de SARP em ambientes operacionais de alta complexidade exige
o desenvolvimento de estratégias especificas de resiliéncia, sobretudo em contextos de
contestagdo tecnoldgica ativa (agdes adversarias de guerra eletronica e cibernética). Operagdes
em regides sujeitas a interferéncia eletromagnética, guerra eletronica e negagdo de acesso
(A2/AD — Anti-Access/Area Denial) representam cenarios cada vez mais provaveis em
conflitos modernos. A inser¢ao deste topico no relatdrio técnico ¢ fundamental para demonstrar
que a viabilidade de adapta¢ao de SARP com fung¢des autonomas letais ndo depende apenas de
adequagdes ambientais ou estruturais, mas também da robustez diante de agdes hostis que visam
degradar ou neutralizar suas capacidades.

O desenvolvimento de taticas de resiliéncia esta diretamente relacionado a eficacia,
seguranga e autonomia dos sistemas empregados. A guerra eletronica e a ciberdefesa sdo vetores
centrais do combate contemporaneo, especialmente no dominio aéreo. Em ambientes onde
canais de comando e controle (C2) podem ser bloqueados ou degradados por acdes adversas, €
essencial que os SARP sejam projetados com arquitetura modular e autdbnoma, capaz de manter
a execucgdo da missdo mesmo com perda de comunicacdo externa. Isso inclui a integra¢do de
subsistemas com funcionamento independente, como navegacao inercial, sensores embarcados
e logica decisoria local, assegurando que a aeronave continue operando com seguranga mesmo
sob interferéncia eletronica ou cibernética.

A guerra na Ucrénia tem servido como laboratorio real para a analise dessas condigdes.
Andlises independentes, como as do Royal United Services Institute (RUSI), apontam que tanto
drones comerciais quanto militares foram alvos frequentes de jamming (bloqueio de sinal de
GPS), spoofing (falsificagdo de sinal) e ataques cibernéticos, levando a neutralizagao,
desorientacdo ou até reversao da missdo das aeronaves. Um relatorio do RUSI mostra que a
densidade dos sistemas de guerra eletronica russos em regides como Donetsk e Kherson
provocou a perda de centenas de drones ucranianos por interferéncia intencional, evidenciando
a vulnerabilidade de plataformas que ndo possuiam mecanismos autdnomos de emergéncia ou
navegacao alternativa (RUSI, 2023)

Para os SARP brasileiros operarem com confiabilidade em cenarios de contestagdo, sera
necessario incorporar solugdes de navegacdo robustas, que combinem sistemas GNSS com
unidades de navegacdo inercial (INS — Inertial Navigation Systems), além de sensores Oticos

integrados a algoritmos de localizagdo visual (por exemplo, Visual SLAM). Essa abordagem
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permite manter posicionamento e orientagdo mesmo na auséncia de sinal satelital, mitigando os
efeitos de interferéncia eletromagnética hostil (Qin ef al., 2018).

Adicionalmente, plataformas criticas devem ser capazes de alternar automaticamente
para protocolos de missdo pré-programada em caso de perda de enlace, operando em modo fail-
operational (capacidade de continuar operando de forma segura mesmo apds falha critica) com
retorno ao ponto de origem ou continuagao segura da missdo com base em critérios embarcados.

Além da redundancia na navegagao e da capacidade de execugdo autonoma de missao,
0s SARP precisam incorporar mecanismos de protecao cibernética embarcada. Essa protecao
deve abranger desde a criptografia dos enlaces até a integridade dos sistemas de comando e
controle internos, com autenticagdo de origem dos sinais, deteccdo de anomalias e isolamento
de processos criticos. A literatura especializada tem alertado que, em conflitos recentes,
diversos drones foram comprometidos por falhas na protecdo de firmware ou auséncia de
protocolos de atualizacdo seguros, permitindo que adversarios interferissem nas instrucdes
recebidas pelas aeronaves (Catuogno; Galdi, 2023).

A arquitetura de missdo também deve prever a capacidade de operacdo em redes
degradadas ou completamente negadas. Nesse contexto, estratégias baseadas em edge
computing, nas quais parte do processamento da missdo ocorre localmente na aeronave,
reduzem a dependéncia de processamento remoto e enlaces continuos. Essa abordagem
aumenta a resiliéncia operacional, pois permite reagdes adaptativas mesmo sob jamming ou
perda de comunicacdo (Janssen et al., 2023). Em complemento, técnicas de cooperagdo em rede
entre multiplos drones, formando malhas dindmicas de comunica¢do (mesh networks), vém
sendo exploradas como solugdo para garantir continuidade de missdo em ambientes contestados
(Bekmezci et al., 2013).

Do ponto de vista tatico, torna-se relevante que os protocolos operacionais prevejam
trajetorias alternativas, abortamento seguro de missdo, regras de engajamento embarcadas
(ROE — Rules of Engagement) e atualizacdo dinamica dos objetivos com base na situacao
operacional. Em plataformas letais, esse aspecto adquire especial importancia, pois a auséncia
de supervisdo humana continua pode gerar implica¢des estratégicas e éticas se o sistema ndo
estiver preparado para lidar com incertezas sob ataque eletronico. O refor¢o da robustez
algoritmica e da seguranga embarcada deve ser tratado, portanto, como uma prioridade de
desenvolvimento.

A andlise realizada neste relatério ndo identificou evidéncias, no escopo das fontes
examinadas, de uma doutrina consolidada ou de infraestrutura dedicada especificamente a

validacao de SARP armados em cenarios de guerra eletronica e negagdo de acesso, o que sugere
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limitagdes relevantes para a experimentacdo e a maturacdo dessas capacidades no contexto
nacional.

A auséncia de campos de provas com simulagdo de jamming, spoofing e ataques
cibernéticos limita a capacidade nacional de certificar sistemas com padrdo de robustez
equivalente ao exigido por operacdes reais. Iniciativas isoladas em institui¢des como o IPqM
ou o CTEx ainda ndo constituem uma politica estruturada de certificagdo técnica e tatica em
ambientes contestados.

Para que SARP empregados no contexto da MB possam evoluir, de forma incremental,
em direcdo a capacidades autonomas letais mais robustas para operagdo em ambientes
contestados, a analise realizada neste relatorio sugere a necessidade de maior articulagdo entre
pesquisa aplicada, engenharia de sistemas, doutrina operacional e instrumentos de fomento a
inovacao em defesa. Essa inferéncia decorre das limitagdes técnicas, institucionais e industriais
identificadas ao longo do estudo, sem a pretensdo de derivar modelos comparativos formais ou
prescri¢des baseadas em experiéncias estrangeiras.

A andlise desenvolvida neste relatdrio indica que, para fungdes como vigilancia
persistente, operacao sob interferéncia eletromagnética e manutencao de enlaces de comando e
controle, a resiliéncia em ambientes contestados constitui um requisito minimo de viabilidade

operacional, e ndo apenas um diferencial tecnologico.

3.2.3 Operag¢ao com Supervisio Humana Reduzida

A evolugao dos sistemas de armas autonomas letais embarcados em plataformas aéreas
tem deslocado gradualmente o foco da pesquisa e desenvolvimento para questdes de comando,
controle e decisdo sob condigdes de autonomia crescente. Mais do que um avango tecnoldgico,
trata-se de um reposicionamento estratégico no qual o papel humano passa a ser redesenhado
em favor de algoritmos embarcados com capacidade de avaliar cenarios, priorizar alvos e
executar agdes criticas com base em parametros predefinidos. Para paises que buscam ampliar
sua autonomia operacional em missdes de longa duragdo ou sob interferéncia adversaria, como
o Brasil, torna-se necessario discutir os limites e possibilidades da supervisao reduzida de SARP
armados.

O conceito de “supervisdo humana reduzida” ndo se limita a uma questdo de ergonomia
de controle remoto, mas representa uma mudanca de paradigma no modelo de comando e
controle (C2). Ele se refere a capacidade de uma plataforma auténoma de executar funcdes

criticas como vigilancia, rastreamento, reconhecimento e até engajamento, sem depender de
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decisdes humanas em tempo real, operando com base em logica embarcada, perfis de ameaca e
aprendizagem maquina. Conforme estabelece o Departamento de Defesa dos Estados Unidos
em sua Diretiva 3000.09, sistemas autonomos devem ser projetados de forma a permitir que
comandantes e operadores exer¢am niveis apropriados de julgamento humano sobre o uso da
forca, caracteristica essencial do modelo Auman-on-the-loop (U.S. Department of Defense,
2012).

A maioria dos sistemas atualmente em uso, como o0 MQ-9 Reaper ¢ o Bayraktar TB2,
ainda opera com um ser humano diretamente envolvido na decisao de uso da forga letal (human-
in-the-loop). No entanto, € crescente a tendéncia de delegar as maquinas fungdes intermediarias,
como a identificagdo e priorizagdo de alvos com base em algoritmos de aprendizado profundo
(deep learning). Um exemplo frequentemente citado ¢ o sistema israelense Harpy NG, capaz
de permanecer em patrulhamento por horas e engajar alvos automaticamente dentro de
parametros predefinidos (Boulanin; Verbruggen, 2017). Isso exige um novo tipo de doutrina,
que defina limites precisos entre o que ¢ delegavel a maquina e o que requer validagdo humana.

No caso brasileiro, a ado¢ao de SARP armados com supervisdo reduzida deve considerar
limitacdes técnicas de comunicacdo em tempo real e a dispersdo geografica das areas de
interesse estratégico. Em situacdes de laténcia elevada ou operagdo fora da linha de visada
direta (Beyond Visual Line of Sight — BVLOS), o acionamento remoto pode se tornar
impraticavel. Nesses casos, seria necessario dotar o sistema de uma logica de engajamento
embarcada, com regras de excecdo e zonas de engajamento previamente autorizadas, como
discutido por Boulanin e Verbruggen (2017). Tais protocolos devem ser auditaveis, passiveis
de simulacdo e inseridos em manuais operacionais adaptados ao Direito Internacional
Humanitario (DIH) e a Estratégia Nacional de Defesa.

A implementagdo segura de operagdes autdnomas com supervisdo reduzida também
requer investimentos em verificabilidade, testes sistematicos e simulagdes em cenarios
realistas. Centros especializados, como o U.S. Army Futures Command e o Defence Al Centre
do Reino Unido, t€m investido em infraestruturas de validacdo técnica e doutrindria para
sistemas de decisdo autonoma (UNITED KINGDOM, 2022).

Essas estruturas realizam experimentagdes com protocolos de engajamento baseados em
perfis de ameaca, com foco em interoperabilidade, ética operacional e responsabilizagdo. A
auséncia de centros semelhantes no Brasil representa uma limitagdo a adogado segura e soberana
de tais tecnologias, uma vez que o teste e validagdo de algoritmos criticos ndo podem depender

de ambientes simulados estrangeiros nem de fornecedores internacionais.
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Do ponto de vista tecnoldgico, avangos em sensores de percepcdo (como optronicos
multiespectrais), fusdo de dados embarcada e arquitetura de comando distribuido t€ém ampliado
a viabilidade da supervisao humana reduzida. Yanmaz et al. (2018) demonstram que, com redes
de comunicagdo entre veiculos e protocolos de coordenagao adaptativos, torna-se possivel
delegar missdes taticas a multiplos SARP cooperativos com carga computacional distribuida.
Isso reduz a dependéncia de estagdes remotas e permite que decisdes operacionais ocorram em
tempo real, mesmo com enlaces limitados. Ainda assim, a efetividade operacional depende de
sistemas capazes de registrar e tornar compreensiveis os critérios usados em cada decisao,
permitindo a reconstru¢do do processo que levou a determinada agdo. Isso € essencial para
garantir responsabilizacdo e conformidade com as regras de engajamento.

Do ponto de vista doutrinario, a MB poderia iniciar a construgdo de protocolos taticos
voltados a operacdo supervisionada de SARP armados em patrulha, usando zonas definidas de
excegdo ¢ regras escalonadas de uso da forg¢a. A integragdo com sistemas de Comando e
Controle (C2) navais, por meio de enlaces criptografados redundantes e missdes parcialmente
auténomas, pode representar um primeiro estagio viavel de autonomia sob supervisdao. O uso
dual dessas capacidades também deve ser considerado, especialmente em operacdes de
interceptacdo de embarcacdes ilegais, busca e salvamento, ou assisténcia humanitaria em
regides de acesso limitado.

A viabilidade técnica da operacdo com supervisdo humana reduzida esta diretamente
ligada a integracdo entre tecnologia embarcada, comunicagdo segura, doutrina responsiva e
centros de validag@o autonomos. Embora os desafios sejam significativos, a auséncia de avango
nessa dire¢do pode limitar a efetividade dos SARP brasileiros frente a crescente complexidade

dos ambientes operacionais no Atlantico Sul.

3.3 Adaptacao de Modelos Existentes

Este subcapitulo analisa estratégias de desenvolvimento e integragdo de capacidades
nacionais a partir da adaptacdo critica de referéncias internacionais de SARP armados com
fungdes autdnomas, considerando o contexto tecnologico, operacional e institucional da MB.

Em vez de propor a aquisi¢ao direta de sistemas prontos ou o desenvolvimento de uma
plataforma inteiramente nova desde o inicio, examina-se a viabilidade de incorporar, adaptar e
nacionalizar tecnologias j& consolidadas por meio de processos como engenharia reversa,

tropicalizagdo, reconfiguracdo modular e acordos seletivos de transferéncia tecnoldgica.
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A andlise considera aspectos como compatibilidade de sistemas, requisitos logisticos,
arquitetura de comando e controle, restri¢des regulatorias e riscos de dependéncia critica, com
o objetivo de identificar caminhos realistas para o fortalecimento progressivo de capacidades
autonomas no pais, alinhadas as competéncias existentes da industria, da academia e da doutrina
militar brasileiras.

Diversos paises tém recorrido a adaptacdo e evolu¢do incremental de plataformas
existentes como estratégia para acelerar a incorporagdo de tecnologias autonomas e reduzir
custos de desenvolvimento. No caso da Turquia, o desenvolvimento do Bayraktar TB2 esta
associado a um processo gradual de fortalecimento da base industrial de defesa, com
combinag¢do inicial de componentes externos e progressiva nacionalizacdo de subsistemas
criticos. Na Coreia do Sul, programas como o KUS-FS refletem abordagens orientadas a
adaptacao de solug¢des consolidadas a requisitos operacionais domésticos. Israel, por sua vez,
apresenta um ecossistema consolidado no desenvolvimento de sistemas nao tripulados, com
evolucdo continua de plataformas como o Hermes 450 e o Hermes 900, além de sistemas de
munic¢do de patrulha como a familia Harpy, com elevado grau de automagao funcional.

A China seguiu trajetéria propria no desenvolvimento da familia Wing Loong, inserindo-
se no segmento de aeronaves remotamente pilotadas de média altitude e longa permanéncia. O
modelo Yilong, também denominado Wing Loong, apresenta forte similaridade de configuragao
e perfil de missdo com plataformas norte-americanas, sendo descrito em relatério da U.S.-China
Economic and Security Review Commission como uma aeronave que ‘“‘se assemelha de perto”
ao MQ-9 Reaper, embora com custos significativamente inferiores. As versdes mais recentes,
como o Wing Loong II, incorporam melhorias incrementais em autonomia, carga util e
integragdo de sensores, refletindo a evolugdo das capacidades industriais e tecnoldgicas
chinesas (U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSION, 2013).

Esses casos indicam que a adaptagdo de modelos estrangeiros, combinada a processos
de absor¢do tecnoldgica e nacionalizacdo progressiva, pode constituir um caminho estratégico
vidvel para o Brasil, desde que acompanhada por planejamento de longo prazo, coordenagao

institucional e fortalecimento da base cientifica e industrial de defesa.

3.3.1 Modelos Internacionais Relevantes e Estratégias de Adaptacao

A adogdo de plataformas armadas com niveis crescentes de autonomia tem sido

conduzida por poténcias militares com estratégias distintas, combinando incentivos estatais,

parcerias industriais € doutrinas de emprego especificas. Essa diversidade oferece ao Brasil um
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conjunto de licdes valiosas sobre caminhos possiveis de adaptacao incremental e nacionalizagao
progressiva. Trés casos se destacam por sua relevancia operacional e politica: o MQ-9 Reaper
(Estados Unidos), o Bayraktar TB2 (Turquia) e o Wing Loong II (China).

Nos Estados Unidos, o sistema MQ-9 Reaper, desenvolvido pela General Atomics
Aeronautical Systems, representa uma evolucdo do MQ-1 Predator. Projetado como plataforma
MALE (Medium-Altitude Long-Endurance), o Reaper possui autonomia de mais de 27 horas,
capacidade de carga ttil superior a 1.700 kg e integragao com sistemas C4ISR de ultima geragao
(GENERAL ATOMICS AERONAUTICAL SYSTEMS, 2025b). Um dos marcos tecnoldgicos
recentes € o uso do pod Agile Condor, que embarca algoritmos de inteligéncia artificial voltados
a detecgdo autonoma de ameagas com base em padrdes visuais, aliviando a carga cognitiva do
operador humano sem substituir sua decisao final (GENERAL ATOMICS AERONAUTICAL
SYSTEMS, 2025b). O uso operacional do Reaper mantém o conceito de human-in-the-loop
para acdes letais, seguindo as diretrizes éticas das Forgas Armadas norte-americanas.

Ja a Turquia consolidou uma trajetoria independente ao desenvolver o Bayraktar TB2
por meio da empresa Baykar, com apoio decisivo do governo turco. O TB2 ¢ uma aeronave
MALE com autonomia superior a 27 horas, dotada de sensores eletro-Opticos, designador laser
e capacidade de armamento guiado. Sua arquitetura modular permite integracdo com munigdes
como a MAM-L, desenvolvida pela Roketsan, e enlaces taticos encriptados. Em conflitos
recentes, Libia, Siria, Nagorno-Karabakh e Ucrania, o TB2 demonstrou eficicia em neutralizar
sistemas de defesa aérea, ampliar o alcance de observag¢do e modificar o equilibrio tatico em
favor de for¢as menos equipadas (Péria-Peigné, 2023; ATLANTIC CONCIL, 2023). Segundo
o SIPRI, até¢ 2022 o modelo ja havia sido exportado para mais de 20 paises, sendo promovido
como um vetor de soberania e como instrumento de diplomacia militar (SIPRI Arms Transfers
Database, 2022).

A China seguiu um caminho proprio ao desenvolver o Wing Loong I, produzido pela
Chengdu Aircraft Industry Group, como alternativa de menor custo a plataformas como o0 MQ-
9 Reaper. A aeronave apresenta autonomia superior a 30 horas, carga util aproximada de 480
kg e capacidade de operar com sensores eletro-Opticos, radar SAR e armamentos guiados.
Estudos indicam que o desenvolvimento dessas plataformas estd associado a estratégias de
expansdo da autonomia tecnologica e de insercdo no mercado internacional de sistemas nao
tripulados, com menor dependéncia de fornecedores estrangeiros (CRS, 2022). A exportacao
do Wing Loong II para paises como Egito, Arabia Saudita ¢ Emirados Arabes Unidos reforga a
estratégia chinesa de competitividade geopolitica por meio da oferta de drones com menores

restri¢des politicas e maior flexibilidade para transferéncia de tecnologia.
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Apesar das diferengas nos modelos mencionados, ha convergéncias que os tornam
relevantes para o contexto brasileiro. Primeiramente, todos adotam arquitetura modular de
cargas uteis e enlaces de missdo, o que permite a customizacdo de sensores, sistemas de
comunica¢do ¢ armamentos de acordo com a missao e o usuario. Em segundo lugar, embora
contem com fungdes autdbnomas de navegacao, vigilancia e rastreamento, todos mantém o
acionamento letal sob supervisdo humana, em alinhamento com os principios do Direito
Internacional Humanitario e com diretrizes doutrinarias das For¢as Armadas dos respectivos
paises (Boulanin; Verbruggen, 2017). Em terceiro lugar, o uso extensivo em conflitos reais
forneceu feedback operacional e acelerou a curva de aprendizado, permitindo a evolugao
continua das plataformas por meio de ciclos curtos de inovagao.

Essas caracteristicas indicam que a adaptacao de modelos consolidados pode oferecer
vantagens estratégicas ao Brasil, desde que acompanhada de um plano estruturado de
nacionalizacdo de subsistemas e desenvolvimento de doutrina. O estudo de Boulanin e
Verbruggen (2017), do SIPRI, destaca que a incorporacdo de armas autobnomas em plataformas
existentes exige, além de expertise técnica, uma governanga robusta que assegure
interoperabilidade, auditabilidade e controle sobre as decisdes criticas dos sistemas.

No caso brasileiro, onde a vigilancia da extensa Amazonia Azul exige plataformas de
longo alcance e operagdo persistente, a ado¢do de modelos ja validados em combate pode
reduzir riscos de projeto e encurtar prazos de capacitagdo. Estratégias como aquisicdo com
clausulas de transferéncia tecnoldgica, desenvolvimento de sensores e softwares nacionais,
além da integracdo com enlaces seguros, sao alternativas realistas para mitigar a dependéncia
externa. O uso de componentes COTS, como no modelo turco, aliado a nacionalizagdo
progressiva de modulos criticos, pode ser um caminho viavel desde que articulado com metas
industriais de longo prazo e supervisdo institucional.

A observacdo desses modelos revela também a importancia da articulagdo entre defesa,
industria e pesquisa. Nos Estados Unidos, o ecossistema militar-industrial permitiu a rapida
transi¢do de tecnologias do setor civil para aplicacdes militares. Na Turquia, a coordenagao
entre empresas como Baykar e Roketsan, apoiada por financiamento estatal, foi crucial para o
sucesso do TB2. Ja na China, a integragdo entre empresas estatais e centros de pesquisa em
defesa permitiu o desenvolvimento de uma linha completa de UAVs armados com alto grau de
autonomia industrial (Péria-Peigné, 2023).

Assim, a analise comparada dos casos norte-americano, turco e chinés fornece ao Brasil
um conjunto de referéncias estratégicas para orientar a adaptacdo de modelos existentes, com

énfase em modularidade, controle soberano e insercao gradual da BID nacional. Os desafios
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ndo sdo apenas tecnologicos, mas também institucionais, exigindo uma politica coordenada de
inovagdo dual use, certificacdo operacional e definicdo clara de requisitos de missdo para os

futuros SARP de uso militar com fun¢des autdnomas e letais.

3.3.2 O Caso Brasileiro: Nauru, Plataformas Nacionais e Limitacoes Tecnologicas

O desenvolvimento de SARP com capacidades autonomas e armadas requer ndo apenas
a aquisicao de plataformas prontas, mas também a andlise critica do potencial nacional para
adaptacao tecnoldgica. No Brasil, embora ainda nao haja um sistema plenamente integrado de
armas autonomas letais, j& existem iniciativas que indicam capacidade técnica, industrial e
institucional relevante. Este item examina o estado atual dessas iniciativas, com foco no Nauru
1000C e em outras plataformas com potencial de transicao, considerando o contexto maritimo
e a doutrina da MB.

A énfase inicial no Nauru 1000C decorre de critérios analiticos adotados neste relatério,
e ndo da exclusdo das demais plataformas nacionais. O Nauru ¢ tratado como referéncia
principal por reunir, de forma mais clara, caracteristicas técnicas diretamente relacionadas ao
problema investigado, como arquitetura modular, l6gica de missdo programavel, emprego dual
com orientacao militar e iniciativa formal de integracdo de armamento. As demais plataformas
nacionais sdo analisadas ao longo do item como parte de um ecossistema tecnoléogico mais
amplo, evidenciando competéncias complementares e diferentes estdgios de maturidade, mas
sem apresentar, at¢é o momento, iniciativas equivalentes de transi¢cdo formal para funcdes
armadas autonomas.

O Nauru 1000C, desenvolvido pela empresa brasileira XMobots, ¢ atualmente uma das
plataformas nacionais mais promissoras. Trata-se de um SARP de médio porte com arquitetura
modular, propulsdo hibrida elétrica-combustio e capacidade de decolagem e pouso vertical
(VTOL). Possui autonomia de até 10 horas, alcance operacional de 60 km e vocagao original
para missdes do tipo ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance; XMobots, 2023). O sistema teve sua estreia oficial em ambiente operacional
durante a Opera¢do Perseu, no Exército Brasileiro, o maior treinamento militar da Forca
Terrestre em 2024 (XMobots, 2025a).

A Figura 16 ilustra a plataforma Nauru 1000C em sua configuracao bésica, permitindo
visualizar os principais elementos estruturais que caracterizam sua aplicacdo em missoes taticas
e operacionais. A imagem complementa a descri¢ao técnica ao oferecer uma referéncia visual

direta da aeronave, facilitando a compreensao de seu porte, formato aerodindmico e arranjos
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funcionais compativeis com sensores e cargas uteis modulares. Essa representagdo contribui
para reforcar o entendimento do Nauru como uma base concreta para iniciativas nacionais de

desenvolvimento e adaptagao de SARP com potencial de emprego em ambientes maritimos.

Figura 16 - Nauru 1000C: SARP nacional com potencial de armamento
auténomo.

Fonte: Xmobots (2025)

Embora ndo tenha sido concebido inicialmente para o emprego armado, o Nauru 1000C
tornou-se objeto de um Memorando de Entendimento (MoU) entre a XMobots e a empresa
europeia MBDA, firmado em 2023. O acordo prevé a integracdo do missil leve Enforcer,
ampliando o espectro de missdes para incluir agdes taticas ofensivas de curto alcance (MBDA,
2023). Essa iniciativa marca a primeira tentativa formal de nacionalizar uma plataforma armada
com base tecnologica brasileira.

Apesar do avanco representado por essa parceria, o Nauru ainda enfrenta limitagdes
significativas para ser considerado um SARP armado com capacidade plena de autonomia
operacional. Nao hé registro de cooperagdo formal com a MB, embora a Estratégia de Ciéncia,
Tecnologia e Inovagdao da Marinha (EMA-415, 2024) destaque o interesse da For¢a Naval em
sistemas embarcados modulares e interoperdveis com o Sistema de Gerenciamento da
Amazonia Azul (SisGAAz), incluindo sensores, enlaces e softwares adaptaveis. A
compatibilidade com o ambiente maritimo exige, no entanto, modificagdes estruturais
relevantes, como refor¢o na vedagdo contra salinidade, redundancia de enlaces C2 e blindagem
eletronica contra interferéncia eletromagnética, conforme apontado por estudos recentes sobre
tropicalizacao de sistemas aéreos (UNITED STATES, 2019).

Além da adaptacdo fisica, os desafios tecnoldgicos incluem a auséncia de sensores
hiperespectrais produzidos nacionalmente, a escassez de enlaces criptografados com resisténcia

a jamming e spoofing, a falta de certificagdes para inteligéncia artificial embarcada e a
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inexisténcia de algoritmos de decisdo operacionais testados em ambiente contestado (Moreira,
2013; UNIDIR, 2021). Tais lacunas exigem investimentos coordenados em P&D, infraestrutura
de testes e atualizacao doutrinaria, além de parcerias com centros de exceléncia académicos e
tecnologicos.

Outra limitagdo relevante é o cerceamento tecnoldgico implicito em acordos
internacionais de fornecimento. Tecnologias sensiveis, como sensores infravermelhos de alta
resolucdo, processadores para aprendizado de maquina embarcado e sistemas de navegacao
inercial de grau militar, estdo frequentemente sujeitas a controles de exportagao ou clausulas de
nao-transferéncia. Esse cendrio reforga a importancia de politicas nacionais de incentivo a
produgdo local, desenvolvimento de offsets inteligentes e diversificagdo de fornecedores
internacionais (UNIDIR, 2021; PAX, 2023).

Apesar desses obstaculos, o Nauru 1000C representa um vetor estratégico de transicao
para o desenvolvimento de uma familia nacional de SARP armados, desde que integrado a uma
politica de longo prazo de autonomia tecnologica. Sua arquitetura modular permite, em tese, a
substitui¢do progressiva de sensores, enlaces e subsistemas de controle por versdes
desenvolvidas localmente, seguindo praticas semelhantes as adotadas por paises como
Paquistao, Argélia e Cazaquistao em projetos de adaptagdo de drones originalmente importados
(Boulanin; Verbruggen, 2017; SIPRI, 2022).

Outras plataformas nacionais também merecem destaque. O UAV Falcdo, desenvolvido
pela Avibras em parceria com o DCTA, apresenta autonomia de 16 horas, estrutura robusta,
capacidade para radar SAR e sensores EO/IR, e arquitetura compativel com modularidade e
integragdo futura de cargas ofensivas. Apesar de ainda estar na fase de protdtipo, o Falcdo ¢
citado como um dos projetos mais promissores do setor (Avibras, s. d.).

O Cacador, versao nacionalizada do Heron I israelense, é fruto da colaboragao entre a
IAI e a Avionics Services, em cooperacdo formal com a israelense IAl, que participou do
desenvolvimento e transferéncia tecnoldgica, tendo recebido autorizagdo para voos em espago
aéreo nao segregado pela ANAC. Com autonomia superior a 30 horas e 250 kg de carga util, o
sistema € tecnicamente qualificado para missdes armadas sob supervisdo humana (Avionics
Services, s. d.). A plataforma foi empregada em campanhas experimentais conduzidas pela
Forca Aérea Brasileira.

O projeto Harpia, fruto da colaboracdo entre Embraer, AEL Sistemas e IAl, foi
descontinuado apds avancgos iniciais na integragdo de enlaces de dados e comunicagdes via

satélite, tendo seu cancelamento sido noticiado pela agéncia Reuters em 2016. Apesar da
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suspensdao do programa, acumulou conhecimento relevante em integragdo de sensores e
interoperabilidade com sistemas nacionais (Vasconcelos, 2021).

O Atoba XR, desenvolvido pela Stella Tecnologia com apoio da Finep, oferece até 35
horas de autonomia, sensores de abertura sintética (radar AESA) e capacidade de integragao
modular. Embora voltado inicialmente a missdes de reconhecimento, seu design permite futuras
adaptacdes armadas com intervengdes limitadas no projeto (Stella Tecnologia, 2024).

O ScanEagle, embora importado da Insitu/Boeing, tem sido utilizado pela MB em
missOes embarcadas de vigilancia. A familiaridade operacional adquirida com o sistema,
mesmo sem transferéncia de tecnologia, contribui para a doutrinagio da for¢a e para a definicao
de requisitos futuros de plataformas armadas navais, razdo pela qual a referéncia a Insitu ¢
pertinente no contexto deste estudo (Defesa Aérea & Naval, 2021).

Para fins deste relatério, o potencial de adaptacao refere-se a capacidade técnica e
arquitetonica de uma plataforma aérea nacional incorporar, de forma incremental, fungdes
armadas e graus crescentes de autonomia, considerando variaveis como porte da aeronave,
capacidade de carga util, arquitetura modular, autonomia energética, integracdo de sensores,
enlaces de comando e controle e historico de emprego operacional ou experimental. A sele¢ao
das plataformas apresentadas no Quadro 9 prioriza sistemas de médio porte com vocagdo para
missoes persistentes, compativeis com o ambiente maritimo e com possibilidade realista de
evolugdo para configuragdes armadas, ndo se destinando a esgotar todas as iniciativas nacionais
existentes.

Para sintetizar as iniciativas nacionais mais relevantes, o Quadro 9 apresenta uma
comparagao das principais plataformas brasileiras com potencial de adaptacdo para funcdes
armadas e autonomas. A sistematizagao permite visualizar, de forma comparativa, o estagio de

maturidade, o potencial de adaptacdo e as parcerias institucionais associadas a cada modelo.

Quadro 9 - Comparacao das plataformas brasileiras com potencial de adaptagao

Plataforma Status atual Potencial de adaptacdo Referéncias
Elevado potencial de integracao de

Sistema em operacao pelo funcdes autdbnomas em navegagao,
Nauru . -y L. o .~

Exército Brasileiro, com vigilancia e apoio a decisao, XMobots s.d.
1000C C . \ ~

emprego em missdes ISTAR  |condicionado a evolugdo de sensores e

processamento embarcado
Plataf lvi 1 .
aatorma desenvo v1da} PE p o tencial moderado, dependente de . .
o Avibras, com testes realizados .. . Avibras, s.d.; Pesquisa

Falcdo A ~ continuidade do programa e maturidade

e sem evidéncia de produgdo |. . FAPESP, s. d.

. industrial
em série
Programa desenvolvido em . .
arceria com a IAL com Potencial elevado do ponto de vista

Cacador P ~ > "7, . . . [tecnolodgico, limitado por dependéncia |[AI, 2016

demonstragdes e voos iniciais, L

. . externa e descontinuidade do programa
sem consolidag@o operacional
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Plataforma Status atual Potencial de adaptacao Referéncias

Projeto descontinuado ap6s
Harpia encerramento da joint venture
entre Embraer e parceiros

Plataforma apresentada
recentemente pela industria
nacional, com estagio inicial de
desenvolvimento

Potencial interrompido, evidenciando

R LT Reuters, 2016
limitagOes estruturais e institucionais

Potencial elevado, especialmente para
aplicacdes ISR e vigilancia maritima,
condicionado a maturagdo tecnoldgica

Stella Tecnologia, s. d.;

Atobd XR Tecnodefesa, 2024

Potencial limitado a incorporagéo
incremental de autonomia, devido a
arquitetura proprietaria e restricdes
tecnologicas

Fonte: Elaborado pelo autor a partir das referéncias contantes no quadro

Marinha do Brasil.
2024; Agéncia Marinha
de Noticias, 2022

Sistema em operagdo na
ScanEagle [Marinha do Brasil, empregado
em vigilancia maritima

Plataformas de menor porte, voltadas a reconhecimento aproximado ou emprego tatico
de curto alcance, embora relevantes do ponto de vista doutrinario e de aprendizado operacional,
ndo foram incluidas nesta comparacdo por ndo apresentarem, no estagio atual, caracteristicas
compativeis com a integracao de cargas letais ou com operacdes persistentes de médio e longo
alcance no ambiente maritimo.

A analise do conjunto de plataformas nacionais revela que o Brasil ja dispde de ativos
industriais e tecnoldgicos que, embora ainda fragmentados, podem ser mobilizados em direcao
a um sistema nacional de SARP armados e autonomos, desde que respeitados critérios de porte,
modularidade e viabilidade de integragdo. O Nauru 1000C lidera essa tendéncia como o
primeiro modelo nacional com iniciativa formal de armamento, mas projetos como o Falcdo, o
Cagador e o Atoba XR evidenciam uma base mais ampla de competéncias acumuladas. A
transi¢do para sistemas armados plenamente autdbnomos dependera, no entanto, de acdes
coordenadas nas areas de politica industrial, certificacdo, desenvolvimento tecnoldgico e

articulacao da triplice hélice.

3.3.3 Desafios Ambientais e Doutrinarios para a Adaptacio Operacional

A adaptacdo de SARP com fungdes autonomas letais ao ambiente maritimo brasileiro
implica uma série de desafios estruturais que transcendem a simples replicacdo de modelos
internacionais. As condigdes especificas da Amazdnia Azul, aliadas as lacunas regulatdrias e a
auséncia de doutrina nacional consolidada para o uso de armas auténomas, tornam esse
processo particularmente complexo. Neste item, sdo analisadas as varidveis ambientais,
normativas, logisticas e doutrinarias que influenciam a viabilidade da adaptagdo operacional

desses sistemas para o contexto da MB.
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Do ponto de vista ambiental, a operagdo em areas ocednicas impde exigéncias severas as
plataformas aéreas. As condigdes de salinidade elevada, umidade constante, variagdes térmicas
abruptas e ocorréncia de tempestades tropicais afetam diretamente a durabilidade e o
desempenho de sensores, enlaces de dados e estruturas de aeronaves. Além disso, a exposi¢ao
a zonas de interferéncia eletromagnética, seja por causas naturais ou por agdes de guerra
eletronica, exige sistemas com alta tolerancia a falhas e protecao reforcada (UNITED STATES,
2019).

Estudos sobre o uso do MQ-9 Reaper em cendrios maritimos apontam a necessidade de
reforcos estruturais, selagem avancada de componentes eletronicos, redundancia de canais de
comunicagdo ¢ integragdo de sensores com sistemas de diagndstico autdbnomo para
monitoramento de falhas (USAF, 2022). A aplicagdo desses aprendizados a realidade brasileira
requer uma politica consistente de tropicalizacao de plataformas, inclusive com validagdo em
centros de ensaio e teste ambiental especificos para o dominio maritimo, ainda inexistentes no
Brasil.

Além das condi¢cdes ambientais, a infraestrutura embarcada da MB também impde
desafios. O lancamento, o controle e a recuperagdo de SARP a partir de navios demandam
solugdes de integragdo que conciliem limitagdes de espago, vibragdo e interferéncia com os
padrdes exigidos por aecronaves autonomas. O uso de catapultas portateis, redes de recuperacao
ou pistas curtas embarcadas deve ser compatibilizado com as caracteristicas das plataformas
navais brasileiras, como navios-patrulha oceanicos, corvetas e navios de apoio logistico.

No campo normativo, o Brasil ainda ndo dispde de legislagao especifica para o uso de
SARP armados em operagdes militares, especialmente em ambiente maritimo. O Regulamento
Brasileiro da Aviacao Civil Especial (RBAC-E n°® 94), emitido pela ANAC em 2023, trata
majoritariamente da operacao civil de aeronaves remotamente pilotadas, estabelecendo que os
voos militares estdo sujeitos a regras especificas determinadas pelo DECEA. No entanto, o
documento nao aborda questdes relativas a drones armados, tampouco estabelece protocolos
para operacao autdbnoma em zonas de interesse militar.

A auséncia de diretrizes normativas especificas para o emprego de SARP com fungdes
autonomas letais ndo impede, por si s0, a experimentacao inicial dessas capacidades no ambito
militar. Em fases preliminares de desenvolvimento, a pratica tende a preceder a formalizagao
doutrinaria, permitindo a validagdo técnica, operacional e organizacional de novos sistemas
antes de sua consolidacdo normativa.

Contudo, a medida que essas capacidades evoluem para niveis mais elevados de

maturidade tecnoldgica e de potencial emprego operacional, a inexisténcia de marcos
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doutrindrios e normativos minimos reduz a previsibilidade institucional e amplia os riscos
juridicos e politicos associados ao uso da forca letal por sistemas ndo tripulados. Nesse estagio,
a defini¢ao de responsabilidades, limites de delegagao de comando e critérios de emprego torna-
se relevante ndo para restringir a inovagao, mas para conferir legitimidade, controle e seguranga
as decisdes operacionais.

A experiéncia internacional indica que esses marcos tendem a emergir de forma
incremental e reativa, em resposta a consolidagdo pratica das capacidades, e ndo como condic¢ao
prévia ao seu desenvolvimento. Relatorios de organismos internacionais apontam que essa
trajetoria gradual é comum no campo das tecnologias autdnomas militares, especialmente
diante da auséncia de consenso internacional sobre defini¢des e limites regulatorios (UNIDIR,
2021).

No caso brasileiro, embora a Marinha do Brasil ainda nao disponha de normativos
especificos voltados ao emprego de SARP com fungdes auténomas letais, documentos
estratégicos como o Livro Branco de Defesa Nacional (BRASIL, 2025) ¢ a Estratégia de
Ciéncia, Tecnologia e Inovacdo da Marinha (EMA-415, 2024) reconhecem a importincia
crescente de sistemas nao tripulados, inteligéncia artificial e guerra em rede. Esses documentos
sinalizam dire¢des estratégicas, ainda que ndo estabelecam diretrizes operacionais detalhadas
para delegacdo de comando, uso de forca automatizado ou responsabilizagdo em caso de falhas.

Parte da literatura internacional, especialmente no ambito de organismos humanitarios e
de estudos sobre governanca do uso da forca, tem discutido principios orientadores para o
emprego de sistemas com supervisdo humana reduzida, como a presenca de supervisao humana
qualificada, a possibilidade de intervengdo ou veto e a atribuicdo clara de responsabilidade por
acoes letais. Esses elementos sdo apresentados, contudo, como referenciais normativos em
debate, e ndo como modelos operacionais consolidados ou pré-requisitos técnicos para o
desenvolvimento de capacidades autdnomas letais.

Estudos nesse campo reconhecem que tais principios emergem, em geral, de
preocupacdes juridicas, éticas e politicas associadas ao emprego da forca, e tendem a ser
formulados de maneira incremental, em resposta a maturagdo tecnoldgica e ao uso pratico dos
sistemas, € ndo como condi¢do prévia a sua concepcao ou experimentacdo. Nesse sentido, a
incorporagdo desses referenciais deve considerar custos, impactos sobre a flexibilidade
operacional e o estagio de desenvolvimento das capacidades analisadas, evitando a transposi¢ao

acritica de modelos regulatorios civis ou de seguranga do trabalho para o contexto militar

(Boulanin; Verbruggen, 2017; CICV, 2021).
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A operacdo de SARP armados com graus crescentes de autonomia impde demandas
progressivas sobre a infraestrutura terrestre e embarcada de comando e controle, cuja
complexidade tende a aumentar a medida que essas capacidades evoluem. Em fases iniciais de
desenvolvimento e experimentagdo, solugdes de escopo limitado e arquiteturas existentes
podem ser empregadas para viabilizar testes, aprendizado operacional e validagdo técnica.

A medida que se avance para niveis mais elevados de autonomia e integragio, tornam-
se relevantes requisitos como enlaces criptografados com maior resiliéncia, capacidade de
integragdo com sistemas de monitoramento existentes, como o SisGAAz e o SIC2Naval®, e
protocolos interoperaveis com sensores, radares ¢ unidades de superficie. No contexto atual, a
Marinha do Brasil encontra-se em processo de modernizacao dessas capacidades, ainda sem
um programa especifico voltado a integragdo de sistemas letais autdbnomos no ambiente naval,
o que indica que eventuais avangos deverdo, inicialmente, apoiar-se em abordagens
incrementais, experimentais e de escopo controlado, compativeis com praticas de prototipacao
e aprendizado progressivo (MARINHA DO BRASIL, 2024).

Além das barreiras técnicas e¢ normativas, ha o desafio institucional da formacao de
pessoal qualificado. A introdu¢ao de SARP com maior grau de autonomia demanda novos perfis
profissionais, como operadores de missdo com conhecimento em inteligéncia artificial,
engenheiros de sistemas com dominio de protocolos embarcados e oficiais capacitados em
doutrina de engajamento automatizado. A inexisténcia de centros nacionais voltados a
capacitagdo operacional e juridica no uso de armas autonomas representa, portanto, uma
barreira adicional & adaptagao.

O arcabougo juridico internacional impde limites inegocidveis ao emprego de armas
letais, mesmo quando parcialmente automatizadas. Os principios do Direito Internacional
Humanitario, distingdo, proporcionalidade e precauc¢do, devem ser observados de forma
rigorosa. Para tanto, ¢ imprescindivel que a Marinha disponha de mecanismos de revisao de
missao, logs auditaveis de decisdes algoritmicas e capacidade de intervencao humana em todas
as fases criticas do ciclo de operagdo. Essa necessidade ¢ reforgada por relatérios da ONU e do
Comité Internacional da Cruz Vermelha, que alertam para os riscos de sistemas sem supervisao
clara e atribuicdo de responsabilidade juridica (CICV, 2021; UNIDIR, 2021).

Os desafios a adaptacdo operacional de SARP armados autdbnomos no contexto da MB

nao se restringem ao dominio da engenharia. Eles exigem um esforco articulado entre os setores

28 Sistema Integrado de Comando e Controle Naval da Marinha do Brasil, destinado & integra¢do, visualizagdo e
apoio ao processo decisorio a partir de informagdes provenientes de sensores, meios navais, aéreos € costeiros.
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técnico, juridico, normativo e doutrinario, com investimentos em infraestrutura, capacitacao,
regulamentacdo e validagdo experimental. A viabilidade dessa transicao dependerd, sobretudo,
da capacidade institucional do pais em articular inovagdo tecnoldgica com responsabilidade

estratégica.

3.3.4 Caminho Estratégico: Capacitacio Nacional e Autonomia Gradual

O desenvolvimento e a ado¢do de SARP com capacidades letais autonomas no Brasil
exigem nao apenas a aquisi¢do de tecnologias de ponta, mas, sobretudo, a constru¢do de uma
estratégia nacional integrada. Essa estratégia deve articular os pilares da capacitagdo industrial,
nacionalizacdo tecnoldgica, adequagdo regulatoria e desenvolvimento doutrinario, de modo a
permitir um avango gradual, seguro e soberano. No contexto maritimo, esse processo ganha
complexidade adicional, dadas as exigéncias operacionais do ambiente oceanico e 0s requisitos
de interoperabilidade com sistemas navais existentes.

A primeira dimensao critica para esse caminho estratégico ¢ o fortalecimento da BID.
Essa base ainda carece de politicas publicas de longo prazo voltadas especificamente para
tecnologias sensiveis como sensores hiperespectrais, enlaces criptografados resistentes a
interferéncia, algoritmos embarcados para tomada de decisdo em tempo real e fusdo de dados
multissensores. A Estratégia de Ciéncia, Tecnologia e Inovacdo da Marinha (EMA-415, 2024)
reconhece essas lacunas e recomenda a promogdo de parcerias estratégicas entre governo,
universidades e empresas, com énfase na criagdo de polos de exceléncia em inteligéncia
artificial, guerra eletronica e robdtica.

Modelos de transferéncia de tecnologia baseados em mecanismos de offset, como os
utilizados pela Turquia na producdo do Bayraktar TB2 ou pela Coreia do Sul no
desenvolvimento do KUS-FS, mostram-se viaveis desde que acompanhados de cléusulas
robustas de propriedade intelectual, sigilo industrial e nacionalizacdo progressiva. Esses
modelos podem servir como referéncia para o Brasil, especialmente em projetos futuros de
aquisicdo de sistemas estrangeiros com vistas a integracdo de componentes locais e
desenvolvimento de variantes proprias (ATLANTIC COUNCIL, 2023).

Experiéncias nacionais recentes indicam que esse caminho ja comecou a ser trilhado,
ainda que de forma incipiente. O Memorando de Entendimento firmado entre a XMobots ¢ a
MBDA para avaliar a integragdo do missil Enforcer ao Nauru 1000C constitui um marco

importante. Da mesma forma, o projeto Cagador, baseado no Heron 1 israelense, mas adaptado



140

pela empresa Avionics Services com apoio da AEL Sistemas, demonstra que parcerias com
transferéncia de tecnologia sdo possiveis, mesmo em 4reas sensiveis como sensoriamento
eletro-optico e enlaces de comunicagao.

A construcao de uma trajetoria nacional voltada a autonomia tecnoldgica exige nao
apenas avangos técnicos, mas também o estabelecimento de um marco regulatorio especifico
para a operagdo de SARP armados. O RBAC-E n° 94 (ANAC, 2023), que trata da operagdo de
aeronaves remotamente pilotadas em ambiente civil, ndo contempla as especificidades de
sistemas militares letais com fung¢des autonomas. Essa lacuna regulatéria compromete a
previsibilidade juridica e limita a formulacdo de programas institucionais consistentes.

E essencial que o Ministério da Defesa, em conjunto com érgdos como o DECEA e a
ANAC, elabore um regulamento técnico-militar especifico para SARP armados, que inclua
diretrizes sobre niveis de autonomia, requisitos de certificacdo de software de missao,
protocolos de validagao de IA embarcada e regras de engajamento. Experi€ncias internacionais,
como o Joint Artificial Intelligence Center (JAIC) do Departamento de Defesa dos EUA e as
recomendacdes do UNIDIR, indicam que a introducdo progressiva de autonomia, com
mecanismos de supervisdo humana ativa e logs auditdveis, ¢ juridicamente defensavel e
tecnicamente segura (UNIDIR, 2021; USAF, 2022).

Em paralelo ao avango regulatério, € necessario o desenvolvimento de uma doutrina
operacional nacional para o uso de SARP armados, especialmente em ambiente maritimo. Essa
doutrina deve definir com clareza os pardmetros de uso da forca sob diferentes niveis de
autonomia: desde o controle direto por operador (“human-in-the-loop”), passando pela
supervisao (“human-on-the-loop”), até as missoes predefinidas com regras de excegdo. Essa
codificagdo doutrinaria deve estar alinhada ao Direito Internacional Humanitario, garantindo a
observancia de principios como distingdo, proporcionalidade e responsabilidade atribuida.

Além disso, o treinamento de pessoal torna-se um fator central para a viabilidade dessa
estratégia. A formagdo de operadores, engenheiros de missao e técnicos de manutencao deve
incorporar novas competéncias, como seguranca cibernética embarcada, manipulacdo de
sensores inteligentes, tomada de decis@o autonoma assistida por A e analise de dados em tempo
real. O fortalecimento de centros de exceléncia, como o IPqM, o Centro Tecnolégico da
Marinha em Sao Paulo (CTMSP) e as universidades parceiras, ¢ vital para internalizar esse
conhecimento. A inexisténcia de centros dedicados a simulacdo, valida¢ao e adestramento de
SARP armados limita a capacidade nacional de absorver tecnologias autdbnomas sensiveis de

forma segura.
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Outro aspecto central ¢ a adequagdo da infraestrutura operacional e logistica as
exigéncias dos SARP armados. Isso inclui a modernizagdo de centros de comando e controle
(C2) navais e terrestres, compativeis com enlaces seguros, de baixa laténcia e alta resiliéncia.
Tais centros devem ser integrados a sistemas ja existentes, como o SisGAAz, e capazes de
operar em regime de interoperabilidade com plataformas de vigilancia, inteligéncia e ataque. A
doutrina C4ISR precisa ser incorporada ao cotidiano operacional da MB, com énfase em
missdes maritimas autdonomas e coordenagao entre unidades de superficie, aéreas e costeiras.

O emprego de sistemas como o MQ-9 Reaper em cenarios de guerra eletronica,
ambientes de dificil acesso ou operagdes embarcadas em porta-avides demonstra que a eficacia
operacional dos SARP armados esta diretamente relacionada a robustez da rede tatica de apoio.
Enlaces criptografados por satélite (SATCOM), redundéancia de canais, software de missdo
dindmico e doutrina de comando distribuido sdo pré-requisitos ja observados em FA de paises
como Estados Unidos, Israel e Reino Unido (GENERAL ATOMICS AERONAUTICAL
SYSTEMS, 2025b).

No cenario brasileiro, a analise desenvolvida neste relatério indica que a evolugdo para
capacidades autonomas letais em SARP tende a ocorrer de forma incremental, em razdo das
limitagdes técnicas, institucionais e industriais identificadas ao longo do estudo, como
restri¢des energéticas, dependéncia de componentes criticos, auséncia de certificagdo especifica
e fragmentacdo da articulagdo entre os atores envolvidos. Nesse contexto, trajetorias que
iniciem com sistemas sob supervisdao humana integral e fungdes autdbnomas restritas mostram-
se mais compativeis com a realidade institucional nacional, permitindo aprendizado
operacional, validacdo tecnoldgica e reducdo de riscos antes da ampliagdo dos niveis de
autonomia.

Essa evolugdo progressiva pode ser balizada por metas de curto, médio e longo prazo,
associadas a avaliagdes periodicas de maturidade tecnolégica, riscos de dependéncia externa e
aderéncia as diretrizes da Politica Nacional de Defesa e da Estratégia de Ciéncia, Tecnologia e
Inovacao da Marinha. Mais do que uma aquisi¢do pontual, a consolidagcdo dessas capacidades
depende da continuidade de esforcos de desenvolvimento, experimentagdo e integracao
institucional, capazes de transformar iniciativas isoladas em capacidades operacionais

sustentaveis no ambiente maritimo.
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3.4 Conclusao do Capitulo 3

A analise desenvolvida ao longo deste capitulo evidenciou que o Brasil possui, apesar de
limitagdes estruturais e tecnologicas, condigdes reais para trilhar um caminho gradual rumo a
integracao de sistemas autonomos armados em plataformas aéreas nacionais, particularmente
no contexto da Marinha. A partir do diagndstico de capacidades, desafios e modelos de
referéncia, torna-se possivel tracar estratégias concretas de fortalecimento da soberania
tecnologica e operacional.

Em relacdo a percepgao institucional e a articulagdo entre governo, academia e industria
(item 3.1), observou-se um cenario ainda fragmentado, mas com pontos de convergéncia
importantes. Ha consenso entre atores da Triplice Hélice sobre a importancia de tecnologias
auténomas para a defesa nacional, embora persistam gargalos como a falta de coordenagdo
interinstitucional, a escassez de investimentos em pesquisa dual e a necessidade de ampliar a
formagao de especialistas em areas criticas como inteligéncia artificial, sistemas embarcados e
sensores. Esses achados respondem diretamente ao objetivo de identificar entraves
institucionais e caminhos de articulagao intersetorial.

A andlise da viabilidade técnica e operacional (item 3.2) mostrou que o dominio nacional
de sistemas autonomos armados depende da superagdo de restrigdes materiais (acesso a
sensores de alta complexidade, enlaces de dados, modulos de IA embarcada), mas também de
barreiras normativas e doutrindrias. O ambiente maritimo brasileiro impde exigéncias
especificas de robustez, autonomia energética e resiliéncia operacional que nao sdo plenamente
atendidas pelas plataformas atuais. Essa discussdo contribui para avaliar a maturidade
tecnoldgica nacional e analisar os impactos da autonomia energética sobre missdoes maritimas
autonomas, objetivos centrais deste estudo.

No item 3.3, demonstrou-se que a adaptacdo de modelos estrangeiros, associada a um
plano nacional de capacitagdo tecnoldgica e incorporagdo progressiva de componentes
auténomos, € uma alternativa vidvel. O estudo de sistemas internacionais (MQ-9 Reaper,
Bayraktar TB2, Wing Loong II) indicou que modularidade, supervisdo humana e trajetorias
incrementais sdo elementos centrais para o sucesso da integragcdo. A comparagao com diversas
plataformas brasileiras, como o Nauru 1000C, Falcao, Cacador, Harpia e Atobad XR, confirmou
que o pais dispde de ativos tecnoldgicos relevantes que podem ser aproveitados em um projeto
de autonomia orientado por marcos regulatorios, doutrina especifica e articulagio com
programas ja existentes, como o SisGAAz. Essa andlise contribui diretamente para avaliar a

viabilidade de adaptagdao de modelos internacionais ao contexto da MB.
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Dessa forma, constata-se que os quatro objetivos especificos inicialmente propostos
foram contemplados ao longo do capitulo. A hipdtese central deste relatorio, de que o Brasil
possui condigdes institucionais, industriais € operacionais para integrar, com supervisao,
tecnologias autonomas letais em SARP no contexto maritimo, encontra respaldo nos dados
levantados até aqui. Contudo, o éxito dessa trajetdria dependerd menos da importagcdo de
solugdes prontas e mais da capacidade nacional de coordenagdo, planejamento e decisdao
estratégica sobre o uso e o desenvolvimento de tais tecnologias.

O capitulo seguinte aprofundara essa reflexdo por meio da andlise das entrevistas
realizadas com representantes da Triplice Hélice, buscando compreender as percepgoes,

expectativas e limites concretos do desenvolvimento autonomo de sistemas armados no Brasil.
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4 CAPITULO 4 - ANALISE E DISCUSSAO

Este capitulo tem como objetivo analisar criticamente os dados obtidos por meio das
entrevistas realizadas com representantes dos setores Governo/FA, BID e Academia, a luz dos
achados dos capitulos anteriores. A proposta ¢ identificar convergéncias, assimetrias e lacunas
na percep¢do dos atores estratégicos sobre o desenvolvimento e a integracdo de tecnologias
autonomas letais em SARP, considerando os desafios técnicos, operacionais, institucionais e
normativos. Para tanto, os dados coletados foram organizados e interpretados de acordo com
categorias analiticas definidas previamente no projeto de pesquisa, permitindo uma leitura

estruturada das posigdes expressas por setor da Triplice Hélice.

4.1 Consideragoes Metodologicas

A presente etapa da pesquisa tem como objetivo sistematizar e interpretar os dados
coletados por meio de entrevistas, visando complementar e validar as analises apresentadas nos
capitulos anteriores. Optou-se por uma abordagem qualitativa, com base em entrevistas
semiestruturadas, por se tratar de uma tematica ainda pouco explorada no contexto brasileiro e
altamente dependente de percepgdes institucionais, técnicas e politicas de atores estratégicos.
O método qualitativo permite capturar nuances, interpretagdes e experiéncias dos participantes
que dificilmente seriam acessadas por instrumentos quantitativos.

As entrevistas foram estruturadas com base no modelo da Triplice Hélice,
correspondendo aos trés setores diretamente implicados no desenvolvimento e integragao de
tecnologias autonomas letais em SARP. Para cada setor foi elaborado um conjunto especifico
de perguntas, com énfase nas contribuigdes potenciais de cada esfera, nas percepgdes de
viabilidade e nos obstaculos a implementacdo dessas tecnologias. Os roteiros completos de
perguntas utilizadas nas entrevistas encontram-se no Apéndice deste trabalho, organizados
respectivamente para os setores Governo/FA, Industria e Academia.

Foram realizadas 15 entrevistas: 7 com representantes do setor Governo/FA, 5 com
representantes da Academia e 3 com representantes da Industria. Ao todo, foram contatados 26
representantes, mas apenas 15 aceitaram participar e efetivamente responderam as entrevistas,
refletindo tanto a disponibilidade dos atores quanto as restricdes de tempo e acesso
caracteristicas do tema. O niimero de entrevistados por setor ndo seguiu uma amostragem
estatistica, mas a logica da saturacdo tedrica e da disponibilidade de fontes qualificadas. A

sele¢do dos participantes foi orientada por critérios de expertise, cargo ocupado, envolvimento
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com projetos de defesa, participagdo em eventos ou indicagdo por pares. Em todos os casos, o
Termo de Consentimento Livre e Esclarecido (TCLE) foi enviado previamente, com
autorizagao para uso académico dos conteudos.

As entrevistas foram conduzidas presencialmente, por videoconferéncia ou por e-mail,
conforme a disponibilidade dos participantes. Nos casos em que as respostas foram
encaminhadas por escrito, foi garantida a possibilidade de esclarecimento posterior por parte
do pesquisador. Todas as respostas foram organizadas por setor e codificadas com
identificadores genéricos do tipo "Entrevistado 3 — Governo" ou "Entrevistado 2 — Academia",
a fim de preservar o anonimato dos participantes e assegurar a confidencialidade das
informacoes.

A técnica de analise utilizada foi a analise tematica, conforme proposta por Bardin
(2011), complementada por elementos de andlise categorial inspirados em Yin (2016) e Stake
(1995). As falas foram organizadas em quatro eixos de percepgdo: interesse estratégico,
capacidades técnicas, articulagdo institucional e riscos percebidos. Esses eixos orientam a
estrutura do item 4.2 deste capitulo e permitiram identificar padrdes, convergéncias e

divergéncias entre os setores da Triplice Hélice.

4.2 Eixos de Percepcao: Interesses, Capacidades e Riscos

A fim de sistematizar as informagdes obtidas nas entrevistas e facilitar a comparacao
entre os diferentes setores da Triplice Hélice, a andlise foi estruturada em quatro eixos tematicos
recorrentes nas falas dos participantes: (1) percep¢ao e interesse estratégico; (2) capacidades
técnicas e de recursos humanos; (3) articulagdo institucional e cooperagao; e (4) riscos, desafios
e barreiras. Cada subitem aborda como os trés setores compreendem esses temas, permitindo
identificar padrdes de alinhamento, divergéncias conceituais, obstaculos praticos e percepgdes
sobre o papel de cada ator na construcao da capacidade nacional de emprego de tecnologias

letais autonomas.

4.2.1 Percepcio e Interesse Estratégico

A andlise das entrevistas revela que os trés setores da Triplice Hélice reconhecem, em

diferentes graus, a relevancia estratégica dos SARP com capacidades autonomas letais para a

defesa nacional. Entretanto, esse reconhecimento ndo se traduz, no momento, em uma
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prioridade politica ou institucional clara, sendo limitado por barreiras regulatorias, financeiras
€ organizacionais.

No setor Governo/FA, a percep¢do predominante ¢ de que os SARP com fungdes
autonomas letais representam uma oportunidade estratégica para ampliar a Consciéncia
Situacional Maritima (CSM), aumentar a capacidade de dissuasdo e reduzir riscos humanos em
operagdes de vigilancia e ataque. Um entrevistado afirmou que tais tecnologias sdo vistas com
"potencial para ampliar a vigilancia e a capacidade de resposta a ameagas, desde que respeitados
0s marcos normativos". Outro reconheceu que "no médio e longo prazo, prevé-se o uso de
SARP armados, desde enxames de categoria 0 e 1 com explosivos até modelos mais sofisticados
[...] com misseis e foguetes, para operagdes de esclarecimento armado e ataque".

Apesar disso, varios entrevistados apontaram a inexisténcia de planos consolidados para
o emprego de SARP armados, letalidade autonoma ou mesmo doutrina que regule seu uso. Um
dos depoentes destacou que "a MB passou a discutir a aquisi¢do de defesas contra SARP, mas
[...] ndo se divulgou ou se solicitou estudos para o emprego de SARP pela MB, autonomo menos
ainda". Outro afirmou que "ndo ha uma pronta resposta para a percepcao institucional", embora
reconheca que "cedo ou tarde elas [as ARP letais] vao ter que fazer parte disso".

Algumas declaragdes também indicam uma visdo pragmatica e estratégica do emprego
desses sistemas: um dos entrevistados ressalta que, apesar dos custos e desafios operacionais,
"o emprego de armamentos em SARP para uma resposta rapida em um cenario de conflito" ja
¢ objeto de desenvolvimento, como no caso do Nauru 1000 da XMobots. Outro avaliou que os
drones armados, devido a sua alta dualidade, podem vir a desempenhar fungdes também na
seguranca publica, o que ampliaria a sustentabilidade econdmica dos projetos. Um entrevistado
ainda destacou que "a BID apresenta elevado potencial de multiplicacdo" e que o Brasil precisa
"desenvolver determinadas tecnologias criticas de forma auténoma", como armamento, misseis
e torpedos.

Entre os entrevistados do setor académico, predomina a percep¢ao de que as tecnologias
letais autonomas constituem um tema relevante para a soberania nacional e para a inovagao em
defesa. No entanto, segundo os proprios entrevistados, ndo ha conhecimento consolidado sobre
a existéncia de projetos especificamente voltados a esse tema em universidades civis, sendo
mencionadas apenas iniciativas pontuais em ambientes de pesquisa vinculados a instituicdes
militares. Um dos entrevistados observou que “existem muitos laboratdrios pesquisando
técnicas que poderiam ser aplicadas a tecnologias letais autdnomas, mas ndo conhe¢o um

projeto especifico de tecnologia letal autbnoma em andamento”.



147

Outros apontaram que ha interesse crescente, mas ainda fragmentado, com a atuacdo
restrita a temas como inteligéncia computacional, processamento de sinais, Vvisao
computacional, fusdo sensorial e inteligéncia de enxame. A formagao de recursos humanos,
segundo os entrevistados, esbarra na auséncia de incentivos e de programas académicos mais
integrados com a area de defesa. Como sugerido por um respondente, "¢ muito importante para
um pais consolidar uma cultura cientifica voltada para a soberania nacional para a inovacao
segura em defesa". Outro recomendou "a criacdo de programas académicos especificos em
sistemas de defesa e tecnologias sensiveis, integrando engenharia, A, direito e estratégia".

Os entraves a maior participacdo da academia incluem falta de incentivos, restri¢does
institucionais, dificuldades de acesso a dados sensiveis e auséncia de projetos estruturados em
parceria com as FA ou a induastria. Um entrevistado comentou que a pds-graduacdo militar
poderia ser mais bem aproveitada com orientacao clara e oferta de dados reais: “usar uma base
de dados adequada certamente vai permitir um maior envolvimento entre a academia e o meio
militar”.

No setor Industrial, os entrevistados demonstraram forte interesse no desenvolvimento
de SARP com fungdes letais autdnomas, ressaltando que esse tipo de tecnologia ¢ considerado
inevitavel e estratégico para a soberania nacional. Uma das empresas afirmou que “a capacidade
de dominar essa tecnologia representa uma oportunidade estratégica: ela aumenta a capacidade
dissuasoéria do Brasil, reduz a dependéncia de fornecedores externos e fortalece a nossa BID”.

As empresas relataram dispor de capacidades técnicas avangadas, inclusive em sensores
de alta precisdo, IA embarcada e comunicagdes seguras, embora ainda enfrentem obstaculos
relacionados ao cerceamento tecnoldgico de alguns componentes criticos. A principal condi¢ao
apontada para o avanco de projetos ¢ a existéncia de demanda institucional e apoio politico: "a
industria so se organiza quando ha perspectiva de contratacdo ou financiamento", afirmou um
entrevistado. Outro destacou que "ndo consideramos viavel nem estratégico adaptar modelos
estrangeiros; 1sso nos manteria em dependéncia tecnoldgica e sujeitos a embargos".

Outro representante reforcou a importancia da soberania tecnolédgica, afirmando que o
Brasil “precisa urgentemente garantir as capacidades minimas para garantir que os interesses
legitimos do povo brasileiro ndo sejam negados”. A urgéncia do investimento na BID foi
reforcada com base em multiplos exemplos geopoliticos, como os conflitos na Ucréania,
Nagorno-Karabakh e no Oriente Médio.

Além disso, as entrevistas com representantes da industria revelam preocupagdo com as
incertezas regulatorias e auséncia de apoio governamental concreto. Um dos entrevistados

afirmou que “na atual situagdo do Brasil ndo vejo suporte ou parcerias para o desenvolvimento



148

desta tecnologia”, destacando que “as FA ndo t€ém recursos para manter a operagdo com a
demanda de defesa e com pouco adestramento”. A dependéncia de decisdes politicas foi
apontada como um gargalo estrutural.

Os trés setores reconhecem a relevancia do tema e indicam interesse em desenvolver ou
colaborar com solu¢des nacionais em SARP com fungdes letais autonomas. Todavia, a
transformagdo desse interesse em uma agenda concreta de desenvolvimento depende da
superagao de entraves regulatorios, da constru¢do de marcos institucionais, do fortalecimento

do fomento publico e da articulacao consistente entre FA, industria e academia.

4.2.2 Capacidades técnicas e recursos humanos

As entrevistas revelam que a percepcao sobre as capacidades nacionais para o
desenvolvimento e integracdo de SARP armados com fungdes autdbnomas ¢ heterogénea entre
os setores da Triplice Hélice, refletindo diferentes graus de maturidade tecnoldgica,
conhecimento institucional e infraestrutura disponivel. De maneira geral, os trés setores
reconhecem avancos técnicos significativos em areas especificas, mas também apontam lacunas
criticas que limitam a transformagdo dessas competéncias em sistemas operacionais prontos
para emprego militar. Essa heterogeneidade, embora seja um reflexo natural da diversidade de
papéis desempenhados por cada setor, também indica a auséncia de uma estratégia integrada
capaz de mobilizar de forma coordenada o potencial existente.

No setor Governo/FA, destaca-se a avaliagdo de que a MB possui experiéncia
consolidada em sensoriamento remoto, patrulha, vigilancia e emprego de sistemas embarcados
em plataformas nao tripuladas. Contudo, ainda carece de doutrina, estruturas de comando e
controle adaptadas e capacidade integrada para operar sistemas com letalidade autonoma. Um
entrevistado destacou que “os sistemas devem operar de forma autdnoma, e contar com sensores
visuais, radar e AIS, além de fornecer informagdes ao SisGAAz em tempo real”, apontando a
intencao de uso avancado desses meios, mas ainda no escopo de missdes de esclarecimento.

Em outro depoimento, foi citado que “o emprego de armamento letal gera preocupacdes
sobre o grau de autonomia das tecnologias e a proporcionalidade do emprego da forga”,
sinalizando desafios juridicos e operacionais ainda ndo resolvidos. Esses relatos mostram que,
embora haja conhecimento pratico em sistemas de vigilancia e C2, a transi¢ao para plataformas
com letalidade autdbnoma exige nao apenas meios técnicos, mas também marcos normativos e

doutrinarios robustos.
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Entre os principais gargalos operacionais apontados, destacam-se a limitagdo, a
irregularidade e os frequentes contingenciamentos no orcamento de defesa, fatores que afetam
a previsibilidade dos investimentos em tecnologia, bem como a dificuldade de retencdo de
conhecimento técnico, associada a rotatividade de militares e a caréncia de servidores civis
especializados. A formacdo de quadros ¢ reconhecida como uma prioridade, com referéncias a
iniciativas conduzidas por instituigdes militares e civis de ensino, pesquisa e desenvolvimento,
ainda que sem escala suficiente para sustentar ciclos longos e continuos de desenvolvimento
tecnologico. Essa percepcao converge com as analises apresentadas no Capitulo 3, que
identificaram a fragmentagao das iniciativas e a falta de continuidade como obstaculos centrais
a maturagao de projetos estratégicos.

No setor académico, os entrevistados apontam a existéncia de competéncias técnicas
relevantes em areas como inteligéncia artificial, visio computacional, navegacdo autdbnoma,
fusdo sensorial e processamento de sinais. Segundo esses relatos, tais competéncias encontram-
se distribuidas em diferentes instituicdes de ensino e pesquisa, incluindo organizag¢des militares
de ensino, como o IME e o ITA, bem como universidades civis com atuacao nessas areas
tecnologicas.

Entretanto, apontam que tais capacidades estdo dispersas, sem articulagdao sistémica
voltada ao desenvolvimento de sistemas letais autonomos. Um dos entrevistados afirmou que
“ha muitos laboratorios pesquisando técnicas que poderiam ser aplicadas, mas nao conhego um
projeto especifico de tecnologia letal autdbnoma em andamento”. Esse depoimento confirma
que, apesar do potencial cientifico, ainda falta uma coordenacdo estratégica que conecte
pesquisas académicas as necessidades operacionais das Forcas Armadas.

Além disso, a auséncia de dados sensiveis, a falta de recursos financeiros e o
descompasso entre as agendas académicas e as demandas operacionais das FA dificultam a
conversdo de conhecimento em solugdes aplicadas. Um entrevistado sugeriu “alinhar o
interesse de um possivel orientador com o da forga”, ressaltando que a formacao de recursos
humanos exige planejamento conjunto e acesso a problemas reais.

Ainda assim, foram apontadas varias linhas promissoras: algoritmos de navegacao
autonoma, redes neurais para reconhecimento de alvos e inteligéncia de enxames embarcada.
Esse conjunto de competéncias académicas, se devidamente orientado, pode servir como base
para um ecossistema de inovagao dual-use, em que solucdes inicialmente civis sejam adaptadas
para o setor de defesa.

No setor Industrial, os entrevistados foram unanimes em afirmar que a BID nacional

possui capacidades tecnologicas robustas para o desenvolvimento de plataformas SARP,
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sensores, enlaces de comunicagdo seguros e integracao de cargas letais. Uma empresa afirmou
ter superado internamente desafios relacionados a sensores de alta precisdo, IA embarcada e
enlaces criptografados, indicando alto nivel de prontidao tecnolégica. Outra destacou que “a
ABIMDE tem, no seu quadro de associadas, inimeras empresas com conhecimento e
experiéncia para desenvolver e produzir essas solu¢des”. Esses relatos reforcam que, em termos
técnicos, a industria nacional ja domina elementos essenciais para a construcdo de SARP
armados, mas enfrenta dificuldades em transformar essa expertise em programas sustentados,
devido a auséncia de demanda estatal consistente.

Ainda assim, os representantes do setor apontaram que a auséncia de uma demanda
institucional estruturada, combinada com barreiras regulatdrias e cerceamentos tecnologicos
externos, limita a consolidacdo dessas capacidades. Um entrevistado resumiu: “Na atual
situacdo do Brasil ndo vejo suporte ou parcerias para o desenvolvimento desta tecnologia”.
Outro destacou que o desenvolvimento exige “ac¢do centralizada” e “comprometimento do
Estado com o projeto”, refor¢ando que a maturidade tecnolédgica isolada ndo garante, por si s6,
a capacidade nacional de produgdo. Essas falas indicam que a lacuna nao esta apenas no
dominio técnico, mas na falta de politicas publicas que assegurem previsibilidade e
continuidade.

A capacitagdo de mao de obra foi outro ponto de convergéncia entre os entrevistados. As
empresas relataram investir em programas internos de qualificagdo, parcerias com
universidades e apoio a pds-graduagdo de seus engenheiros. Contudo, destacaram a dificuldade
de manter talentos no setor de defesa sem garantias de continuidade de projetos. Um
entrevistado mencionou que “a capacitacdo de mao de obra em tecnologias sensiveis ¢ uma
prioridade estratégica”, enquanto outro apontou que “o dominio da tecnologia por EED/ED no
Brasil garante a total soberania na determinacdo do uso do PRODE”. Essas observagoes estdo
em consonancia com preocupagdes do Capitulo 3, que ja destacava a necessidade de alinhar a
formagao de recursos humanos a programas estratégicos de longo prazo.

Além das capacidades técnicas, algumas entrevistas da industria revelam preocupagdoes
especificas quanto a capacidade de certificacdo, aos riscos de vulnerabilidade cibernética e a
resiliéncia dos sistemas em ambientes de guerra eletronica. Um dos entrevistados destacou a
necessidade de “certificagao desse sistema, considerando a complexidade das operacdes e seus
possiveis danos colaterais”. Outro pontuou a importancia de integrar sensores diversos (visao,
radar, infravermelho) com algoritmos robustos e arquitetura de comando e controle resiliente,
capaz de operar sob interferéncia e bloqueio de sinal. Esses elementos refor¢cam a percepgao de

r

que o desenvolvimento tecnoldgico, isolado, ndo € suficiente: sem certificacdo, seguranca
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cibernética e resiliéncia em ambiente contestado, a capacidade nacional continuara limitada a
prototipos ou solugdes experimentais.

As entrevistas demonstram que o Brasil possui capacidades técnicas relevantes e
dispersas nos trés setores, mas ainda insuficientemente integradas e mobilizadas em torno de
uma estratégia nacional para o desenvolvimento de SARP armados com fung¢des autonomas. A
consolidacdo dessas capacidades requer, além de recursos, uma agenda institucional
coordenada que promova a integracao entre os setores e garanta previsibilidade, apoio politico
e marcos regulatorios adequados. Mais do que isso, o quadro revela que os avancgos técnicos e
humanos, quando nio articulados a politicas de Estado, correm o risco de se perder em ciclos
descontinuados de inovagdo. Portanto, a superacdo dessa fragmentacdo ¢ condigdo
indispensavel para que o Brasil avance rumo a autonomia tecnoldgica em sistemas letais

autdnomos.

4.2.3 Articulacio Institucional e Cooperacio

As entrevistas revelam uma percep¢do geral de que a articulacdo entre os setores da
Triplice Hélice permanece fragmentada e pouco estruturada no que diz respeito ao
desenvolvimento e a integracdo de tecnologias letais autonomas em SARP. Embora existam
iniciativas pontuais de cooperagdo, como projetos de pesquisa, participagdo em eventos
técnicos e programas de formagdo, os entrevistados de todos os setores indicaram que ainda
falta uma estratégia integrada de longo prazo que alinhe capacidades, interesses e objetivos
institucionais. Essa fragmentacdo demonstra que o pais ainda carece de mecanismos
permanentes de governanga tecnologica que possam transformar competéncias dispersas em
programas robustos de inovagao.

No setor governamental e militar, os entrevistados reconheceram avangos em projetos
especificos, especialmente nas areas de sensoriamento e navegacdo. Relataram, contudo,
dificuldades em transformar essas iniciativas em programas continuos e articulados. Um dos
entrevistados mencionou que “hé iniciativas isoladas, mas falta coordenacdo institucional para
transformar isso em programas estratégicos”. Outro destacou a dificuldade de dar continuidade
a projetos em razao da alta rotatividade dos quadros e das mudangas frequentes na estrutura de
comando: “ha tentativas de interagcdo, mas os projetos nao ganham continuidade quando mudam
os quadros ou os comandos”. A percepcao ¢ de que faltam mecanismos institucionais capazes
de garantir estabilidade, previsibilidade e fomento continuo as colaboragdes entre as

institui¢des militares e as demais esferas da Triplice Hélice. Essa descontinuidade, ja apontada
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no Capitulo 3, compromete a capacidade da Marinha e do Ministério da Defesa de liderarem
processos de inovagao de longo prazo.

Na academia, os entrevistados ressaltaram as dificuldades de engajamento das
universidades civis em projetos sensiveis de defesa. Muitos apontaram obstaculos normativos
e éticos, auséncia de programas permanentes de parceria e a falta de clareza institucional quanto
a participacdo em temas relacionados a letalidade e a autonomia. Um dos depoimentos foi direto
ao afirmar que “falta clareza sobre como a universidade pode se engajar nesses temas sem riscos
éticos ou institucionais”. Além disso, foi mencionada a escassez de dados operacionais, o que
limita a viabilidade de pesquisas aplicadas com alto grau de aderéncia as demandas reais das
FA. Como resumiu outro pesquisador, “as universidades civis ainda enfrentam dificuldade para

2

acessar projetos ou mesmo dialogar com as FA”. A necessidade de criar ambientes de
cooperacao mais estaveis e transparentes também foi sublinhada por um entrevistado que
observou: “seria necessario criar uma cultura de colaboragdo continua, com apoio institucional
dos dois lados”. Essas observacdes sugerem que a integragao academia—defesa permanece mais
como uma aspiragao do que como uma realidade estruturada.

O setor industrial, por sua vez, manifestou insatisfagdo com a auséncia de uma demanda
institucional clara e com a falta de articulagdo entre as instituicdes publicas e privadas. A
principal critica diz respeito a imprevisibilidade de politicas publicas e a escassez de contratos
de longo prazo que permitam planejamento e consolidacdo de capacidades tecnologicas. Um
entrevistado sintetizou a situa¢do ao afirmar que “a industria s6 se organiza quando ha
perspectiva de contratagdo ou financiamento”. Outro foi direto: “sem previsibilidade e sem
articulacdo institucional, a capacidade instalada se perde”. Os representantes da industria
também ressaltaram que, sem uma diretriz nacional de inovagao em defesa, os esforcos privados
tendem a se dispersar em iniciativas pouco coordenadas, reduzindo a eficiéncia coletiva. Essa
auséncia de integracdo efetiva foi destacada em mais de uma fala como um dos maiores
obstaculos a conversao de potencial tecnoldgico em solugdes praticas de defesa.

Ainda que os trés setores reconhecam a importancia da colaboragdo interinstitucional
para o avancgo de tecnologias sensiveis de defesa, o que se verifica ¢ a predominancia de
iniciativas desarticuladas, marcadas por descontinuidades, disputas por recursos e auséncia de
mecanismos de integracao efetiva. As falas dos entrevistados indicam que a cooperagdo entre
os setores da Triplice Hélice, embora desejada e praticada em nichos especificos, nao se
institucionalizou como politica publica ou como diretriz estratégica da area de defesa. Essa
auséncia de coordenacdo limita a capacidade nacional de transformar avancos técnicos

dispersos em solugdes concretas para a defesa maritima.
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Em sintese, o setor governamental e militar mostra capacidade de iniciar projetos, mas
ndo de manté-los no tempo; a academia dispde de competéncias avangadas, mas encontra
barreiras normativas ¢ de acesso; e a industria demonstra prontidao técnica, mas carece de
previsibilidade institucional para investir de forma sustentada. O conjunto dessas percep¢oes
sugere que a articulagdo institucional ¢ o elo mais fragil da triplice hélice brasileira, e que sua
superacao dependerd da criagdo de mecanismos formais de coordenacdo, da defini¢do de uma
agenda de longo prazo e da consolidagdo de instrumentos de financiamento continuo. Sem esses
elementos, mesmo avangos técnicos pontuais permanecerdo isolados, sem contribuir de

maneira efetiva para a constru¢do de uma capacidade nacional autdbnoma em tecnologias letais.

4.2.4 Riscos, Desafios e Barreiras

A andlise das entrevistas evidencia um consenso entre os trés setores da Triplice Hélice
quanto a importancia estratégica do desenvolvimento de tecnologias autonomas letais em
SARP. No entanto, também ¢ unanime a percep¢do de que esse processo enfrenta riscos e
barreiras significativas, de natureza técnica, juridica, institucional e orcamentaria. Essas
dificuldades, embora distintas em cada setor, se complementam e revelam um quadro complexo
que limita a maturacao de capacidades nacionais.

No setor governamental e militar, diversos entrevistados apontaram vulnerabilidades
criticas relacionadas a seguranga cibernética, a imprevisibilidade or¢camentaria e a auséncia de
certificagdo nacional para sistemas letais autonomos. Um dos participantes destacou que “o
emprego de armamento letal gera preocupagdes sobre o grau de autonomia das tecnologias € a
proporcionalidade do emprego da forga”, revelando a incerteza quanto aos parametros de
engajamento. Outro mencionou a auséncia de normas especificas de homologacdo, o que
compromete a legitimidade e a seguranga no uso futuro dessas tecnologias. A falta de
estabilidade nos recursos publicos, somada a rotatividade de quadros de decisdo, agrava a
dificuldade de sustentar projetos de longo prazo.

Na academia, a énfase recaiu sobre dilemas éticos e a responsabilidade moral do emprego
de armas autonomas. Pesquisadores ressaltaram a falta de clareza quanto ao conceito de
“controle humano significativo” e suas implica¢des para a doutrina nacional. Também foram
citadas dificuldades de acesso a dados sensiveis e a auséncia de critérios institucionais claros
que orientem o desenvolvimento académico nessa area. Como sintetizou um entrevistado, “falta
clareza sobre como a universidade pode se engajar nesses temas sem riscos éticos ou

institucionais”. Essa preocupacao indica que a fragilidade nao estd apenas no dominio técnico,
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mas também no risco de isolamento académico diante da falta de diretrizes normativas que
legitimem sua participagao.

O setor industrial, por sua vez, destacou entraves regulatérios e riscos de dependéncia
tecnologica externa. Representantes da BID afirmaram que, mesmo dominando tecnologias
criticas como sensores de precisdo, IA embarcada e enlaces criptografados, enfrentam barreiras
para obter componentes estratégicos sujeitos a regimes internacionais de controle. Um
entrevistado foi enfatico: “sem previsibilidade e sem articulagdo institucional, a capacidade
instalada se perde”. Outros destacaram que, sem certificagdo nacional reconhecida, sera dificil
competir em licitagdes externas ou assegurar exportagdes de sistemas desenvolvidos no Brasil.
A preocupacdo com o cerceamento tecnologico aparece de forma recorrente, revelando que a
autonomia plena depende nao apenas de capacidades internas, mas de uma politica clara para
reduzir vulnerabilidades externas.

As entrevistas também revelaram preocupagdo com a falta de mecanismos permanentes
de financiamento voltados a tecnologias sensiveis. A dependéncia de editais genéricos ou de
decisdes politicas episoddicas compromete a continuidade dos projetos. Esse fator foi apontado
como risco de fragmentacgdo, desperdicio de recursos e perda de talentos. Varios depoimentos
sugerem que, sem um marco legal e orcamentario estavel, os avancos obtidos em areas criticas
nao se converterao em sistemas prontos para emprego. A auséncia de previsibilidade impede a
industria de planejar investimentos de longo prazo e a academia de consolidar linhas de
pesquisa estaveis, resultando em uma cadeia de inovagdo marcada pela descontinuidade.

Outro ponto relevante levantado nos depoimentos foi a vulnerabilidade em ambientes
contestados, onde guerra eletronica, spoofing e jamming comprometem a operagdo de SARP
autonomos. Essa ameaca, destacada tanto por representantes militares quanto por
pesquisadores, mostra que a resiliéncia operacional ainda nao foi incorporada como prioridade
no desenvolvimento nacional. A falta de testes em cendrios maritimos hostis foi mencionada
como um risco de grande magnitude, j& que pode comprometer a confiabilidade de eventuais
sistemas letais brasileiros.

O eixo de riscos e barreiras revela que, embora exista consenso sobre a importancia do
tema, ha fragilidades estruturais que podem comprometer o avango do Brasil na integracdo de
tecnologias letais autdbnomas. A auséncia de certificagdo, a vulnerabilidade cibernética, as
incertezas €ticas e normativas, a dependéncia de componentes externos e a imprevisibilidade
or¢amentdria formam um conjunto de obstaculos que precisa ser enfrentado de forma sistémica.
Caso contrario, a capacidade nacional permanecera limitada a iniciativas pontuais, sem alcangar

maturidade operacional plena. A superacdo desses riscos exigira, portanto, um esforgo
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articulado que combine marcos regulatorios claros, mecanismos permanentes de fomento e

maior convergéncia institucional entre os atores da triplice hélice.

4.3 Sintese da Triplice Hélice: Convergéncias e Assimetrias

A analise dos dados obtidos nas entrevistas com representantes dos trés setores da
Triplice Hélice, Governo/FA, Industria ¢ Academia, revela um conjunto expressivo de
convergéncias e divergéncias quanto ao desenvolvimento e a integragdo de SARP com fungdes
letais autbnomas no Brasil. Embora haja consenso sobre a importancia estratégica do tema, as
posicdes variam significativamente quanto a urgéncia da adocdo, aos meios disponiveis e as
condigdes necessarias para avangar.

No que se refere ao interesse estratégico, hd concordancia sobre o potencial das
tecnologias autonomas letais para refor¢ar a soberania nacional, ampliar a capacidade de
dissuasdo e reduzir riscos operacionais em missoes criticas. Entretanto, essa convergéncia se
fragmenta quando se discute a velocidade de adogdo. A industria pressiona por implementagao
imediata diante do avango internacional, enquanto a academia adota postura cautelosa,
priorizando a constru¢do de arcaboucgos éticos e normativos sélidos. Ja o setor governamental
reconhece a relevancia do tema, mas condiciona qualquer iniciativa concreta a existéncia de
doutrina, planejamento institucional de longo prazo e respaldo legal adequado.

As capacidades técnicas também sdo percebidas de forma assimétrica. A industria afirma
dominar tecnologias-chave, como sensores de alta precisdo, inteligéncia artificial embarcada e
enlaces de comunicagdo seguros, mas carece de demanda estruturada e de financiamento
consistente. A academia, por sua vez, possui conhecimento avangado em 4areas como visao
computacional, inteligéncia de enxames e processamento de sinais, mas sofre com a auséncia
de dados operacionais, recursos financeiros limitados e desarticulagdo em relagdo as demandas
militares. As Forcas Armadas acumulam experiéncia operacional € dominio no uso de sensores
e sistemas de comando e controle, mas ainda ndo dispdem de doutrina consolidada para SARP
letais, tampouco de uma escala adequada de capacitacdo para sustentar o desenvolvimento.

No campo da cooperagao institucional, o diagndstico ¢ undnime: todos os setores
apontam fragilidades na articulacdo entre governo, industria e academia. As entrevistas
evidenciaram a inexisténcia de mecanismos permanentes de integracdo, a auséncia de
programas estruturados de financiamento cruzado e a caréncia de orientacao institucional clara.

Enquanto a industria reclama da falta de contratos e encomendas que sustentem investimentos,
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a academia denuncia dificuldades de acesso a dados sigilosos e a escassez de incentivos para
atuar em projetos de defesa. O setor governamental, por sua vez, reconhece a importancia da
cooperacao, mas admite que a instabilidade orcamentéria e a rotatividade de quadros impedem
a continuidade de esforgos.

Quanto a percepc¢do de riscos e barreiras, os setores apresentam énfases distintas. A
academia foca nos dilemas éticos e na responsabilizagdo moral do emprego de sistemas letais
autdbnomos, o governo se concentra em vulnerabilidades cibernéticas, inseguranga juridica e
restrigdes or¢amentarias, enquanto a industria alerta para entraves regulatorios, dependéncia de
componentes criticos estrangeiros e dificuldades de certificagdo em nivel nacional. Essas
diferengas de percepcdo revelam ndo apenas distintos referenciais de analise, mas também a
auséncia de um eixo comum de priorizagao.

Essas convergéncias e assimetrias estdo resumidas no Quadro 10, que sistematiza os

principais achados por eixo de analise.

Quadro 10 - Convergéncias e assimetrias entre os setores da triplice hélice

Eixo de Analise Governo / FA Academia Industria
Valorizag@o do potencial dos  |Enfase na importancia
Interesse SARP letais para ampliar a estratégica, porém com Interesse estratégico
o Consciéncia Situacional abordagem mais reflexiva e inevitavel para a soberania
Estratégico oy . .
Maritima e a capacidade de cautelosa, destacando aspectos |nacional.
dissuasdo. éticos e sociais.
Postura pragmatica, mas ~ . \ s
A ! pragiatica, ma Adogédo condicionada a Adogdo rapida, desde que
Urgéncia de subordinada a existéncia de ~ . . L.
~ . ) construgdo normativa, haja demanda institucional e
Adogdo doutrina, marcos legais e S » .
institucional e ética adequada. [financiamento.
recursos.
Experiéncia consolidada em Conhecimento avangado em IA, [Dominio de tecnologias-
Capacidades sensoriamento e C2; caréncia  |visdo computacional, fusdo chave como TA embarcada,
Técnicas em integragdo de sistemas letais |[sensorial, mas sem foco direto |sensores de precisdo e
autonomos. em SARP letais. enlaces seguros.
Formacio de Valorizagdo da formagdo, mas [Necessidade de incentivos e Investimento em
¢ enfrenta problemas com dados reais para maior qualificagdo interna, mas
Recursos L. . . ~ S
Humanos rotatividade de quadros e baixa |integragdo com demandas de  |carece de previsibilidade e
escala de capacitacao. defesa. continuidade em projetos.

Descontentamento com
auséncia de demanda
estruturada e parcerias

Aponta falta de incentivo, de

Cooperacdo limitada com a L
acesso a dados sensiveis e de

Articulacdo e . o A
academia e a industria; auséncia

Cooperacao . , orientagdo institucional para .
de mecanismos continuos. . . estavels com 0 governo e
projetos aplicados. . .
universidades.
~ . C i . Entraves regulatorios
Percepcao de Enfatiza aspectos juridicos, Foco em ética, responsabilidade S Ieg L
. o ) . N dependéncia tecnologica
Riscos e vulnerabilidade cibernéticae  |moral, e auséncia de arcabougo
) o L. ) externa e desafios de
Desafios imprevisibilidade orcamentaria. [normativo.

certificacao.
Desenvolvedora de solugdes
tecnologicas, mas
dependente de politicas
publicas claras.

Fonte: Entrevistas com representantes da triplice hélice

Operador estratégico, com papel
Visdo sobre seu |de coordenacgao e regulador,
Papel no Setor |mas limitado por instabilidade
institucional.

Fornecedora de conhecimento e
formagdo, mas ainda marginal
no processo decisorio.
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A leitura integrada dessas percepcgdes reforca a ideia de que nenhum setor se vé
plenamente capaz de liderar sozinho o desenvolvimento e a integracdo de sistemas letais
autonomos. O avango dependera da superagdo das assimetrias identificadas, da criagdo de
canais permanentes de cooperacdo e do alinhamento entre interesses estratégicos, capacidades
técnicas ¢ mecanismos institucionais. Essa leitura refor¢a a necessidade de transformar
convergéncias pontuais em uma agenda estruturada de longo prazo, capaz de sustentar o
desenvolvimento de capacidades autonomas letais sob supervisdo nacional e com legitimidade

normativa.

4.4 Conexdes com os Capitulos Anteriores

A andlise das entrevistas realizadas com representantes da triplice hélice, Governo/MB,
BID e Academia, evidencia um alinhamento substancial com os achados dos capitulos
anteriores, mas também revela lacunas que precisam ser superadas para consolidar um
ecossistema nacional robusto voltado a integragdo de tecnologias autonomas letais em SARP.
O presente item busca estabelecer essas conexdes, retomando os principais achados dos
capitulos 2 (Estado da Arte) e 3 (Desenvolvimento e Integracdo Tecnologica) e relacionando-
os as percepgoes, capacidades e desafios identificados junto aos atores nacionais.

No Capitulo 2, demonstrou-se que o desenvolvimento e emprego de sistemas autonomos
letais estdo em franca expansdo global, com destaque para plataformas como o0 MQ-9 Reaper
(EUA), o Bayraktar TB2 (Turquia) e o Wing Loong II (China). Esses modelos compartilham
caracteristicas como modularidade, flexibilidade de carga util, capacidade de vigilancia
persistente e integracdo progressiva de fun¢des autonomas, sempre sob supervisao humana. A
industrializacdo desses sistemas tem sido acompanhada por politicas publicas de fomento,
estratégias de nacionalizagdo tecnoldgica e marcos regulatorios especificos.

Nas entrevistas, esse panorama internacional foi compreendido de forma realista.
Representantes da Marinha reconheceram a distancia que ainda separa o Brasil dessas
referéncias, mas destacaram que iniciativas em curso, como o fortalecimento do Sistema de
Ciéncia, Tecnologia e Inovagdo da Marinha (SCTIMar), o investimento em sensores navais € a
criacdo de centros especializados como o Esquadrdao de Guerra Cibernética, podem funcionar
como vetores de transformacao. Esses pontos dialogam diretamente com o item 2.2, que tratou
dos sensores embarcados e tecnologias criticas, € com o item 2.4, que abordou os desafios da

autonomia energética no ambiente maritimo.
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O Capitulo 3 examinou o cendrio nacional de integracdo tecnologica. Foram
identificadas plataformas com potencial de adaptagdo para funcdes letais e autdbnomas, como o
Nauru 1000C, o Falcao, o Cacador e o Atoba XR. Também foram evidenciados entraves
concretos, como o cerceamento tecnologico, a dependéncia de componentes criticos
estrangeiros ¢ a auséncia de doutrinas operacionais consolidadas. Esses achados convergem
com a percepc¢do de entrevistados da industria, que expressaram preocupacao com barreiras a
certificagdo de softwares de missao, homologag¢ao de IA embarcada e obtencdo de sensores
estratégicos. O reconhecimento dessas limitagdes reforga a analise do item 3.2.1, que destacou
a necessidade de reconfiguracdo modular das plataformas em fungdo das exigéncias do
ambiente maritimo.

Além disso, o Capitulo 3 ressaltou a importincia da articulagdo institucional, tomando
como exemplo a trajetéria do Programa de Desenvolvimento de Submarinos (PROSUB) e os
mecanismos de offset empregados por outros paises. Esse ponto foi corroborado em varias
entrevistas, sobretudo nas falas de representantes da academia e da Marinha, que enfatizaram a
auséncia de mecanismos estruturados de coordenacdo e de uma politica de Estado para
tecnologias emergentes de uso dual. Essa convergéncia ganha relevancia frente as
recomendacdes do item 3.3.4, que propds um caminho estratégico baseado em capacitacao
progressiva, constru¢ao doutrinaria e estabelecimento de um marco regulatério especifico.

O didlogo entre os capitulos e as entrevistas também revelou disparidades importantes.
Um exemplo foi a percepg¢ao otimista, por parte de alguns representantes da induistria, sobre a
prontiddo de certas tecnologias, contrastando com os alertas do Capitulo 2 quanto aos riscos de
empregar solugdes ndo testadas em ambiente maritimo hostil. Enquanto o item 2.4 advertiu
sobre as limitagdes da autonomia energética e as vulnerabilidades em cenarios contestados,
alguns entrevistados minimizaram esses obstaculos, sugerindo uma confianga excessiva na
adaptagdo rapida de plataformas terrestres para o mar.

Outro ponto de assimetria surge na dimensao normativa. O Capitulo 3 foi explicito ao
indicar a inexisténcia de regulamentacdo especifica para SARP armados, tanto no plano
nacional quanto no ambito das Forcas Armadas. Essa lacuna foi reconhecida pelos setores
académico e militar nas entrevistas, mas recebeu menor atencdo de representantes da industria,
que mostraram pouca preocupacao com os aspectos juridicos e de governanca. Essa desconexao
pode comprometer a viabilidade futura da integracao de sistemas letais autbnomos, caso nao
haja esfor¢o coordenado para alinhar expectativas entre os atores envolvidos.

Por fim, a sintese dos achados confirma a hipdtese central do relatdrio: a possibilidade

de o Brasil integrar tecnologias letais autbnomas em SARP voltados a defesa maritima ¢
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sustentada por uma base técnica e institucional real, embora fragmentada. Os capitulos
anteriores indicaram caminhos e modelos possiveis, enquanto as entrevistas trouxeram
percepgdes que confirmam, complementam ou tensionam essas analises. Essa conexao entre
teoria e pratica permite delinear recomendacdes que favoregam a convergéncia de esforgos da
triplice hélice rumo a constru¢do de capacidades autonomas armadas sob supervisdo nacional e

controle responsavel.

Essas conexoes estao organizadas no Quadro 11.

Quadro 11 - Conexdes entre Capitulos e Entrevistas

autonomia tecnologica

a soberania.

especialmente pelas FA.

. L , L . Convergeéncia /
Eixo Temético Capitulos Técnicos (2 e 3) Entrevistas (Cap. 4) vergenel
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Importancia da L. .o , Reforcada por todos os setores, A
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Barreiras a integragdo
de tecnologias letais

Listadas como criticas:
sensores, enlaces, IA

Reconhecidas, mas com diferentes
énfases (governo foca em orcamento;
industria aponta regulacdo; academia

Convergéncia parcial
com énfases

dependéncia externa

academia.

embarcada, doutrina. . divergentes
enfatiza pessoal).
Cerceamento Identificado com clareza por FA e
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Capacidades nacionais
existentes

Avaliago de plataformas
(Nauru, Cagador, Falcao
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latente.

Percepcdo positiva na industria e FA;
parte da academia mostra ceticismo
quanto a escala e maturidade.
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SARP armados

e urgente.

normas especificas.

SisGAAz e ambiente . o representantes da Marinha; pouco  |Assimetria
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Viabilidade de operagdo . A D
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autbnoma . . . Convergéncia
. estratégico gradual. ressalvas legais e doutrindrias.
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.- ”» . Convergéncia
humanos especializados critica. pela academia.
Coordenagao entre os . Enfatizada nas entrevistas, com
e Identificada como S N e A
atores da Triplice . criticas a auséncia de politica Convergéncia
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Hélice integrada.
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Participacdo da MB . . S Convergéncia
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L . . Ponto de atengdo comum entre os
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Fonte: Entrevistas com representantes da triplice hélice

A leitura integrada refor¢a que o cruzamento entre evidéncias técnico-operacionais e
percepgoes institucionais permite uma visao mais precisa dos nos criticos e potenciais pontos

de alavancagem. Essa abordagem plural evidencia que a construgdo de capacidades nacionais
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em tecnologias letais autdbnomas exige superar fragmentacdes, transformar convergéncias
pontuais em politicas de Estado e alinhar expectativas entre os setores.

A andlise das entrevistas evidencia que, embora haja convergéncia entre governo,
industria e academia quanto a relevancia estratégica da integracdo de tecnologias letais
auténomas em SARP, persiste um quadro de fragmentacdo, desarticulagdo e assimetrias na
percepcao sobre capacidades, prazos e prioridades. De um lado, a industria demonstra prontidao
tecnologica e urgéncia em transformar essas competéncias em projetos operacionais; de outro,
a academia ressalta limites éticos, juridicos e institucionais, enquanto as For¢as Armadas
equilibram expectativas entre potencial estratégico e restrigdes orgamentarias € normativas.

Essa dinamica revela que nenhum setor isoladamente € capaz de liderar o processo, sendo
indispensavel uma estratégia coordenada que supere a logica de iniciativas pontuais e
descontinuadas. O Capitulo 4, portanto, reforca o diagndstico de que a consolida¢do de uma
capacidade nacional em SARP letais autonomos nao depende apenas da disponibilidade de
tecnologias, mas sobretudo da criacdo de mecanismos de governanga, previsibilidade de
recursos ¢ alinhamento entre os atores da triplice hélice. Essa constatagdo fundamenta as

recomendacdes estratégicas que serdo detalhadas no Capitulo 5.
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5 CONCLUSAO

A presente investigacao teve como objetivo analisar as condig¢des técnicas, operacionais
e institucionais para a integracao de tecnologias autonomas letais em SARP, com foco na defesa
do ambiente maritimo brasileiro. A partir de uma abordagem metodoldgica que combinou
fundamentagdo teodrica, andlise do estado da arte, levantamento de capacidades nacionais e
entrevistas com representantes da triplice hélice, MB, BID e institui¢des académicas, foi
possivel construir um diagnostico multifacetado e criterioso sobre os desafios e oportunidades
relacionados ao tema.

Além de responder a questao central proposta, a pesquisa também buscou contribuir para
uma reflexdo estratégica mais ampla, que coloca a Marinha do Brasil diante do dilema entre
manter sua dependéncia de tecnologias importadas ou avangar em dire¢do a uma autonomia
gradual, mesmo que com custos e riscos iniciais. Essa reflexao ¢ particularmente relevante em
um cenario internacional marcado por rapidas transformacgdes tecnologicas, pela multiplicagao
de atores capazes de desenvolver ou empregar sistemas autdnomos e pela crescente centralidade
do dominio maritimo para o comércio, a exploragao de recursos e a defesa nacional.

O estudo evidenciou que a integracdo de fungdes letais autdbnomas em SARP exige mais
do que solugdes tecnologicas pontuais: pressupde um entendimento aprofundado sobre os graus
de autonomia possiveis, as distingdes fundamentais entre automagao e autonomia, bem como
os limites éticos, normativos e operacionais da delegacdo de decisdes criticas a sistemas
artificiais.

A auséncia de consenso conceitual internacional afeta principalmente os processos de
classificagcdo, analise e avaliacdo de sistemas autonomos, com implicagdes diretas para a
formulagao de politicas publicas, para a interoperabilidade entre forgas e para o dialogo técnico-
diplomatico em foruns multilaterais. Nesse contexto, a clareza conceitual refere-se menos a
conducao operacional das missdes € mais a forma como capacidades sdo descritas, comparadas
e avaliadas em nivel institucional e estratégico, evitando ambiguidades que possam
comprometer decisdes de planejamento, cooperagdo internacional ou aquisi¢do tecnoldgica.

Esse aspecto conceitual ndo constitui um elemento secundario, pois influencia
diretamente a forma como capacidades autdbnomas sao analisadas, comparadas e incorporadas
ao planejamento institucional. A inexisténcia de definigdes consensuais no plano internacional
permite que o Brasil adote critérios analiticos compativeis com suas necessidades tecnologicas
e operacionais, desde que esses critérios sejam explicitados de forma clara e consistente. Tal

clareza contribui para evitar ambiguidades na formulagdo de politicas, no didlogo técnico
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internacional e na interpretacdo externa das iniciativas nacionais, sem implicar,
necessariamente, a antecipagdo de marcos normativos ou doutrinérios formais.

A andlise das tendéncias internacionais demonstrou que diversos paises vém investindo
na integracdo incremental de capacidades autonomas letais, com destaque para os Estados
Unidos, China, Israel e Turquia. Nesses casos, observa-se a convergéncia entre sensores
multiespectrais, inteligéncia artificial embarcada, arquitetura modular, algoritmos adaptativos
e fontes de energia de alta densidade, com vistas a operagdo em cenarios de acesso negado,
guerra eletronica e patrulha prolongada sem intervengao humana direta. O Brasil, ainda que
distante dessa fronteira tecnoldgica em termos operacionais, possui elementos promissores que
justificam a adogao de uma estratégia de desenvolvimento gradual.

A comparagdo com paises que concentram maior experiéncia no desenvolvimento e
emprego de SARP armados evidencia diferencas relevantes de escala, maturidade tecnologica
e intensidade de uso operacional, mas também oferece referéncias empiricas tteis para analise.
Enquanto os Estados Unidos operam sistemas altamente complexos em multiplos teatros, casos
como os da Turquia e de Israel demonstram trajetorias de desenvolvimento mais focadas,
baseadas em investimentos direcionados, ciclos rapidos de experimentacdo e emprego
operacional continuo.

Essas experiéncias indicam que processos graduais de aprendizado técnico e
institucional podem ocorrer mesmo sem a replicacdo de modelos de grande escala, desde que
alinhados as capacidades industriais, operacionais e organizacionais de cada pais. No contexto
brasileiro, a ado¢do de abordagens graduais, iniciando-se por aplicagdes mais restritas e de
menor complexidade, como a vigilancia maritima persistente e a integracdo com sistemas
navais ja em uso, como o SisGAAz, mostra-se mais compativel com as limitagdes técnicas,
institucionais e or¢amentarias identificadas ao longo deste relatério.

A experiéncia nacional com sistemas como o Nauru, desenvolvido pela empresa
XMobots, indica a existéncia de iniciativas e competéncias técnicas relevantes no campo da
autonomia nao letal, com aplicagdes concretas em missoes de vigilancia e reconhecimento. De
forma complementar, a presenca de instituicdes de ensino e pesquisa como o Instituto
Tecnologico de Aerondutica (ITA), o Instituto Militar de Engenharia (IME), a COPPE/UFRJ e
a Universidade de Brasilia (UnB) sugere a disponibilidade de conhecimento técnico
potencialmente aplicavel ao desenvolvimento de tecnologias autonomas embarcadas.

No entanto, este relatorio ndo se propds a mapear de forma exaustiva a articulagdo entre
essas competéncias e programas estruturados de defesa, limitando-se a identificar indicios de

que a transformagao desse conhecimento em capacidades operacionais depende de mecanismos
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institucionais, industriais e organizacionais que extrapolam o escopo estritamente técnico. A
andlise realizada ao longo deste relatdrio indica a existéncia de dificuldades recorrentes na
transformagao de iniciativas de pesquisa e desenvolvimento em programas continuos de
inovacao em defesa.

Entre os fatores identificados, destacam-se a dependéncia de demandas governamentais
pontuais por parte da industria, bem como restri¢des or¢gamentarias que afetam a previsibilidade
e a continuidade de investimentos tecnologicos no ambito das Forgas Armadas. Os elementos
analisados ao longo do relatorio sugerem que a predominancia de iniciativas pontuais e a baixa
previsibilidade institucional constituem fatores que dificultam a continuidade de esforcos
tecnologicos no campo dos SARP com fungdes autonomas. Essa constatagdo indica que
avancos sustentados nessa area tendem a depender de arranjos institucionais capazes de conferir
maior estabilidade e coordenacdo as iniciativas existentes, sem prejuizo de abordagens
experimentais e incrementais.

As entrevistas com especialistas e tomadores de decisdo revelaram que hd uma percepcao
comum quanto a viabilidade técnica de desenvolvimento de SARP letais autdbnomos no médio
prazo, mas também um consenso sobre os obstaculos que ainda precisam ser superados:
restricdes energéticas, auséncia de protocolos nacionais de validagdo, baixa integragdo entre
sensores ¢ algoritmos decisorios, e a persistente fragmentagao entre academia, industria e forgas
operativas. Em paralelo, identificaram-se importantes oportunidades, como o uso dual das
tecnologias, a abertura institucional a projetos inovadores e o valor estratégico da vigilancia
maritima como vetor de mobilizagdo tecnologica.

As entrevistas evidenciam que a visdao de futuro nao ¢ homogénea. Enquanto alguns
representantes da industria acreditam que a BID pode, em poucos anos, fornecer plataformas
adaptadas para missdes armadas, académicos ressaltam que a maturidade dos algoritmos
embarcados e a robustez dos sensores ainda estdo aquém das exigéncias de cendrios
contestados. Ja representantes militares reconhecem o potencial de uso em missoes especificas,
mas alertam que a doutrina nacional ainda ndo estd preparada para delegar decisdes de
engajamento a sistemas artificiais. Esse mosaico de percep¢des mostra que o debate esta
amadurecendo, mas carece de convergéncia estratégica.

A andlise integrada dos capitulos permitiu identificar os principais nos criticos para a
maturacdo de um programa nacional de SAAL embarcados: (i) a limitacdo da autonomia
energética das plataformas atuais para cobrir grandes areas ocednicas, como a Amazoénia Azul;
(i1) a lacuna entre o desenvolvimento académico e a capacidade de producdo em escala

industrial; (i11)) a dependéncia de componentes importados sensiveis, como sensores,



164

processadores e circuitos embarcados; e (iv) a inexisténcia de uma instdncia nacional de
certificagdo e controle para sistemas com capacidade letal autonoma. Por outro lado, o
levantamento apontou elementos de alavancagem importantes, como: (i) a consolidacdo de
prototipos nacionais em operagdo real; (ii) o capital cientifico disponivel em instituigdes
publicas de referéncia; (iii) a adesdo crescente das FA a projetos tecnologicos disruptivos; e (iv)
a centralidade da defesa maritima nas agendas estratégicas e orcamentarias da MB.

Esses nods criticos e fatores de alavancagem mostram que o desafio brasileiro ndo ¢
apenas tecnoldgico, mas institucional. A integracio de SARP letais depende de uma
coordenacdo mais estreita entre os atores da triplice hélice, capaz de superar a fragmentagao
atual e gerar sinergias. Essa coordenagdo ¢ necessaria tanto para acelerar a maturagdo
tecnologica quanto para evitar sobreposi¢@o de esforgos ou desperdicio de recursos em projetos
redundantes.

Conclui-se, portanto, que a integra¢do de tecnologias autonomas letais em SARP no
contexto brasileiro ¢ tecnicamente possivel, desde que enfrentada com realismo estratégico e
planejamento articulado. A viabilidade do processo depende da combinacdo de investimentos
consistentes em pesquisa ¢ desenvolvimento, fortalecimento da BID com foco na inovagao
voltada ao uso civil e militar, ampliagdo da cooperagdo intersetorial e formulacdo de marcos
normativos que garantam legitimidade, seguranga e responsabiliza¢@o nos processos decisorios
dos sistemas empregados.

Ao final do trabalho, pode-se afirmar que os objetivos propostos foram atendidos. O
objetivo geral, que consistia em analisar as condi¢des técnicas, operacionais € institucionais
para a integra¢do de tecnologias autdonomas letais em SARP voltados a defesa do ambiente
maritimo, foi alcancado por meio da articulagdo entre revisdo teorica, estudos de caso
internacionais, mapeamento da infraestrutura cientifica e produtiva nacional, e analise das
percepcdes dos principais atores envolvidos.

O primeiro objetivo especifico, relativo a avaliacdo da maturidade e capacidade de
integragdo de sensores e sistemas embarcados em SARP nacionais, foi atingido com base no
levantamento de tecnologias j& disponiveis e de pesquisas em curso nos centros de exceléncia
nacionais.

O segundo objetivo especifico, que tratava da analise do impacto da autonomia
energética sobre a operacionalidade de missdes maritimas de longa duragdo, foi abordado nos
capitulos técnicos e nos relatos colhidos nas entrevistas, que apontaram esse fator como um dos

maiores gargalos operacionais.
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O terceiro objetivo especifico, voltado a viabilidade de adaptacdo de modelos
internacionais ao contexto tecnoldgico da MB, foi explorado por meio de comparagdo entre
plataformas estrangeiras e a realidade nacional, destacando possibilidades concretas de
desenvolvimento incremental.

O quarto objetivo especifico, relacionado a articulacdo entre governo, industria e
academia, foi desenvolvido por meio das entrevistas com representantes da triplice hélice, das
analises institucionais e da identificacao de entraves e caminhos para a inovagao coordenada.

Ainda que este trabalho ndo tenha formulado uma hipétese formal no sentido classico,
operou com a premissa orientadora de que a autonomia tecnoldgica em sistemas letais aéreos €
viavel no Brasil se houver um esfor¢o coordenado, sustentado e orientado por diretrizes
estratégicas claras. Os dados levantados e as analises realizadas sustentam essa premissa. Essa
constatagcdo refor¢a que a contribui¢ao deste TCD ndo se limita a descrever tendéncias ou
mapear capacidades existentes, mas propde um quadro de acdo estratégico para orientar o
avango do pais nesse setor.

Este relatorio apresenta uma contribuigao para os estudos de defesa no Brasil ao oferecer
uma andlise sistematizada sobre a viabilidade técnica e institucional da integra¢do de sistemas
aéreos remotamente pilotados com fungdes letais autdbnomas no ambiente maritimo.
Diferentemente de trabalhos predominantemente concentrados nos aspectos éticos ou
normativos do debate internacional, a pesquisa buscou mapear capacidades existentes,
identificar gargalos tecnoldgicos e institucionais e organizar, de forma analitica, elementos que
podem subsidiar reflexdes estratégicas sobre o desenvolvimento dessas capacidades no
contexto nacional.

Essa abordagem pratica e aplicada, construida a partir da combinacdo de literatura,
andlise comparativa e entrevistas com representantes da triplice hélice, confere ao estudo
originalidade e relevincia direta para a formulagdo de politicas publicas e para a tomada de

decisdao no ambito da defesa nacional.

5.1 Recomendacoes

Os encaminhamentos estratégicos a seguir destinam-se, de forma articulada, ao Estado
brasileiro, com énfase no Ministério da Defesa ¢ na Marinha do Brasil, em coordenacao com
orgaos de fomento, a Base Industrial de Defesa e instituigdes cientificas e tecnologicas. As
recomendacdes consideram o papel indutor do poder publico na formulagdo de politicas, na
organizagdo de capacidades e na coordenagdo interinstitucional necessaria ao desenvolvimento

de tecnologias autdbnomas letais.
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Este relatorio propde os seguintes encaminhamentos estratégicos:
* Criar um programa nacional de experimentagao e validagdo de SARP com fung¢des autonomas,
envolvendo centros de pesquisa, unidades operativas da Marinha e empresas da BID, com foco
em cenarios tipicos da Amazonia Azul. Esse programa deve priorizar tanto testes em ambiente
controlado quanto operagdes embarcadas, permitindo avaliar o desempenho dos sistemas em
condi¢des reais de salinidade, interferéncia eletromagnética e enlaces intermitentes. A
consolidagao de um ciclo continuo de experimentagao e retroalimentacao tecnoldgica permitira

reduzir riscos, acelerar a maturidade dos sistemas e criar protocolos nacionais de validacao.

* Incentivar politicas publicas voltadas ao desenvolvimento de tecnologias de uso civil e militar,
com critérios de fomento e avaliacdo que privilegiem a interoperabilidade, a aplicabilidade
pratica e a consolidacdo de capacidades estratégicas autdnomas. O incentivo a tecnologias dual-
use aumenta a escala de producdo, diminui custos e fortalece a posi¢do da BID em mercados
externos. Ao alinhar politicas industriais civis e militares, o Brasil pode criar economias de

escopo e reduzir a dependéncia de importagdes criticas.

* Estabelecer, no ambito do Estado brasileiro, um marco normativo para avaliagdo, certificagdo
e controle de sistemas letais autonomos, em consonancia com o Direito Internacional
Humanitario e com os principios de seguranga, rastreabilidade e controle humano significativo.
Esse marco pode assumir a forma de diretrizes e instrumentos normativos progressivos,
compativeis com diferentes niveis de maturidade tecnoldgica, incluindo padrdes técnicos
minimos, protocolos de auditoria e instancias de responsabiliza¢do, de modo a conferir

previsibilidade institucional, legitimidade internacional e seguranc¢a operacional.

* Investir na formagao de recursos humanos especializados, com a criagdo de programas de pos-
graduacao em engenharia de sistemas auténomos, robotica de defesa, inteligéncia artificial
aplicada e seguranga cibernética, em parceria com universidades publicas e centros de
exceléncia técnico-militar. Essa medida ¢ fundamental para assegurar a sustentabilidade de

longo prazo e evitar que a falta de mao de obra qualificada se torne um gargalo para a inovagao.

» Lancar uma estratégia nacional para tecnologias de uso dual, com foco na reducdo da
dependéncia externa em componentes criticos, prote¢do da propriedade intelectual e
fortalecimento das capacidades industriais de exportacdo com certificacdo nacional. Essa

estratégia deve privilegiar offsets tecnologicos em contratos de defesa, estimular a substituigao
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progressiva de importacdes e fomentar a produgdo local de sensores, enlaces criptografados e

processadores de IA embarcada.

* Instituir um grupo permanente de assessoramento interinstitucional sobre tecnologias letais
autoénomas, reunindo representantes das FA, BID, comunidade cientifica, setor juridico e 6rgdos
reguladores, para acompanhamento prospectivo das tendéncias tecnoldgicas e normativas. Essa
instancia funcionaria como féorum de convergéncia estratégica, reduzindo a fragmentagao atual
e antecipando desafios regulatérios e tecnoldgicos.

A Figura 16 sintetiza os encaminhamentos estratégicos, entendidos neste relatério como
diretrizes orientadoras de natureza técnico-institucional, propostos a partir da analise realizada,
organizando-os em torno de trés eixos estruturantes interdependentes: experimentacao,

certificagdo e politica dual-use.

Figura 17 - Eixos Estratégicos para o Desenvolvimento de SARP com SAAL

[ Experimentacio J

=

[ Certificacio ]

Avaliagio Controle
Marco Legal. ética institucional

[Pnlitica Dual—Use]
Inovacio Formacdo Redugdo de
civil-mulitar de RH dependéncia

Fonte: Elaborado pelo autor (2025).

O eixo da experimentacdo contempla a criagdo de um programa nacional de testes e
validacdo de SARP com fungdes autonomas, priorizando cenarios operacionais tipicos da
Amazonia Azul e articulando capacidades instaladas na BID. A certificagdo diz respeito a

necessidade de um marco legal e institucional que estabeleca pardmetros técnicos, €ticos e
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regulatorios para o uso de sistemas letais autobnomos, garantindo seguranca, rastreabilidade e
responsabilizacdo. Por fim, a politica dual-use abrange agdes voltadas a formacao de recursos
humanos, ao incentivo a inovagao de uso civil e militar e a redugdo da dependéncia externa em
componentes sensiveis. Esses eixos devem ser abordados de forma coordenada e sistémica,
como condic¢do para a viabilizacdo soberana do emprego de tecnologias autonomas letais no

dominio maritimo brasileiro.

5.2 Limita¢oes da pesquisa

As limitagdes observadas refletem ndo apenas os desafios metodologicos da pesquisa,
mas também a sensibilidade e o grau de sigilo que envolvem temas de defesa e tecnologias de
uso militar.

Em primeiro lugar, o sigilo tecnoldgico restringiu o acesso a dados sensiveis de
desempenho, arquitetura de sistemas e protocolos de comando e controle. Informagdes
classificadas ou ndo publicadas obrigaram a dependéncia de fontes secunddarias, relatdrios
internacionais e entrevistas com acesso parcial.

Em segundo lugar, ha limitagcdes metodoldgicas decorrentes das escolhas deliberadas de
escopo adotadas na pesquisa. Optou-se por concentrar a analise na triplice hélice, Marinha do
Brasil, Base Industrial de Defesa e instituicdes académicas, uma vez que esses atores
representam os principais vetores de integracdo tecnologica. Questdes relacionadas a
formulagao legislativa, ao controle civil ou a governanga juridica foram apenas tangenciadas,
por se tratarem de um campo de investigagao proprio, que demandaria um estudo especifico e
aprofundado. Essa delimitagcdo, embora reduza a abrangéncia institucional da analise, assegurou
maior profundidade na discussdo técnico operacional e de integragdo tecnoldgica, em
consonancia com o objetivo central do TCD.

Além disso, o cardter dindmico das tecnologias auténomas e a rapida evolugdao dos
debates normativos internacionais criam uma limitacao temporal, parte das informagdes podera
tornar-se desatualizada em curto prazo, demandando reavaliag¢do periddica.

Por fim, persistem limitagdes conceituais e estruturais, a auséncia de consenso
internacional sobre o significado de autonomia letal e a inexisténcia de sistemas plenamente
operacionais no Brasil dificultam a validacdo empirica direta. A falta de instancias formais de
certificacdo e ensaio nacionais também limita a aplicagdo pratica de algumas recomendagdes.

5.3 Perspectivas para pesquisas futuras
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As limitagdes apresentadas reforcam a necessidade de continuidade da investigagdo.
Trabalhos futuros poderdo aprofundar estudos de caso sobre plataformas nacionais como o
Nauru, o Falcdo e o Atoba XR, analisando sua evolucdo tecnoldgica e seu potencial de
adaptagdo ao ambiente maritimo. Outro campo promissor ¢ o exame das implicagdes
normativas e juridicas internacionais, investigando como tratados de controle de armamentos e
regimes de exportacdo podem afetar a autonomia brasileira.

Além dessas possibilidades, recomenda-se que pesquisas futuras avancem na dire¢ao de
estudos experimentais conduzidos em cenarios costeiros € de mar aberto, de modo a testar
prototipos de SARP em condigdes ambientais adversas e com interferéncia eletromagnética,
elementos centrais da realidade operacional da Amazdnia Azul. Esses experimentos
permitiriam ndo apenas validar tecnologias, mas também fornecer subsidios para a formulacao
de doutrinas especificas de emprego.

Outra linha promissora consiste em aprofundar a andlise das implicagdes éticas e
juridicas da automacdo letal, explorando os limites do conceito de controle humano
significativo e sua aplicacdo no contexto brasileiro. Pesquisas nessa area poderiam dialogar
com o Direito Internacional Humanitario e com a formulacdo de normas nacionais de
certificagdo, oferecendo seguranca juridica as decisdes operacionais.

Finalmente, recomenda-se a realizacao de estudos voltados a avaliacdo economica e
industrial, examinando o impacto potencial de politicas de offsets tecnologicos, a viabilidade
de parcerias internacionais seletivas e os custos de oportunidade associados a dependéncia
externa. Tais estudos complementariam a dimensdo técnica com uma analise de
sustentabilidade de longo prazo, indispensdvel para orientar investimentos e escolhas

estratégicas da Base Industrial de Defesa.

5.4 Consideracoes finais

A analise prospectiva permite considerar cenarios distintos para o horizonte de 2040. Em
um cenario positivo, caso o Brasil avance de maneira coordenada nos trés eixos estratégicos
identificados, experimentacao, certificacdo e politica dual-use, o pais poderd consolidar uma
familia nacional de SARP letais autonomos, integrados a sistemas navais, aéreos e terrestres.

Esses sistemas ampliariam a capacidade de vigilancia persistente sobre a Amazdnia Azul,
garantiriam maior autonomia decisoria e fortaleceriam a posi¢ao do Brasil como ator relevante

na formulac¢do de normas internacionais sobre o emprego de tecnologias autdbnomas militares.
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Nesse cenario, o Brasil teria conquistado autonomia parcial na producao de sensores e
enlaces de dados, alcangado interoperabilidade com sistemas aliados e estabelecido protocolos
nacionais de certificacdo reconhecidos internacionalmente. Em contrapartida, em um cenario
de inagdo, o pais poderd em 2040 enfrentar dependéncia cronica de fornecedores externos,
defasagem tecnoldgica em relagdo a competidores regionais e vulnerabilidades criticas em areas
como ciberdefesa e resiliéncia de enlaces.

A limitacdo na incorporacdo de tecnologias auténomas em SARP restringe o
desenvolvimento de capacidades complementares de vigilancia persistente e resposta rapida no
ambiente maritimo, sem, contudo, esgotar o conjunto de meios envolvidos na defesa da
Amazodnia Azul. A estagnacao tecnologica nesse segmento especifico, associada a auséncia de
processos de certificacdo e a escassez de recursos humanos especializados, tende a reforcar a
dependéncia externa em tecnologias sensiveis, reduzindo a capacidade do pais de participar de
forma mais ativa na defini¢do de padrdes técnicos e normativos internacionais relacionados a
sistemas autdnomos militares.

Embora os objetivos do trabalho tenham sido alcancados, algumas limitagdes precisam
ser reconhecidas. Em primeiro lugar, a inexisténcia de sistemas letais autonomos efetivamente
operacionais no Brasil impediu a andlise de casos nacionais em uso real, obrigando a
dependéncia de estudos internacionais e de prototipos em fase de desenvolvimento. Em
segundo lugar, a literatura nacional de carater técnico-operacional sobre o tema ¢ limitada, o
que exigiu o uso predominante de referéncias estrangeiras. Além disso, a propria defini¢do de
autonomia letal ainda € objeto de disputa em organismos internacionais, dificultando a adoc¢ao
de critérios uniformes. No campo empirico, as entrevistas realizadas com representantes da
triplice hélice ofereceram contribui¢des valiosas, mas a amostra limitada e a auséncia de atores
de outros setores, como legislativo e sociedade civil, restringem o alcance das conclusdes.

Essas limitacdes apontam para a necessidade de continuidade da pesquisa. Trabalhos
futuros poderdo aprofundar estudos de caso sobre plataformas nacionais como o Nauru, o
Falcao e o Atoba XR, analisando de forma mais detalhada sua evolugdo tecnologica e seu
potencial de adaptacdo ao ambiente maritimo. Outro campo promissor ¢ o exame das
implica¢des normativas e juridicas internacionais, investigando como tratados de controle de
armamentos e regimes de exportacdo podem afetar a autonomia brasileira. Além disso,
pesquisas poderao explorar a interoperabilidade dos SARP com sistemas de comando e controle
j4 em uso, como o SisGAAz, avaliando a viabilidade de integragdo incremental.

Além dessas possibilidades, recomenda-se que pesquisas futuras avancem na direcao de

estudos experimentais conduzidos em cenarios costeiros € de mar aberto, de modo a testar
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protétipos de SARP em condigdes ambientais adversas e com interferéncia eletromagnética,
elementos centrais da realidade operacional da Amazdnia Azul. Esses experimentos
permitiriam ndo apenas validar tecnologias, mas também fornecer subsidios para a formulagao
de doutrinas especificas de emprego.

Outra linha promissora consiste em aprofundar a andlise das implicacdes éticas e
juridicas da automagdo letal, explorando os limites do conceito de “controle humano
significativo” e sua aplicagdo no contexto brasileiro. Pesquisas nessa area poderiam dialogar
com o Direito Internacional Humanitario e com a formulacdo de normas nacionais de
certificagdo, oferecendo seguranca juridica as decisdes operacionais.

Finalmente, recomenda-se a realizacdo de estudos voltados a avaliacdo economica ¢
industrial, examinando o impacto potencial de politicas de offsets tecnologicos, a viabilidade
de parcerias internacionais seletivas e os custos de oportunidade associados a dependéncia
externa. Tais estudos complementariam a dimensdo técnica com uma analise de
sustentabilidade de longo prazo, indispensdvel para orientar investimentos e escolhas
estratégicas da Base Industrial de Defesa.

Conclui-se, assim, que a integra¢do de tecnologias autonomas letais em SARP no Brasil
¢ tecnicamente viavel e estrategicamente necessaria, desde que enfrentada com planejamento,
investimento e articulagdo interinstitucional. O pais dispde de centros de exceléncia académica,
de uma BID com competéncias em expansdo ¢ de uma Marinha com interesse crescente em
inovagdo, mas precisa superar gargalos estruturais relacionados a energia, certificagdo e
dependéncia externa.

O presente trabalho buscou analisar a viabilidade de integracdo de sistemas de armas
autonomas letais em plataformas aéreas no contexto da Marinha do Brasil, tomando como
referéncia a Amazonia Azul. A pesquisa concentrou-se em construir um diagndstico abrangente
a partir da combina¢do entre fundamentagdo tedrica, exame do estado da arte, andlise de
plataformas de referéncia e levantamento empirico junto a representantes da triplice hélice. Essa
abordagem permitiu relacionar tendéncias tecnologicas internacionais com capacidades
nacionais emergentes, contribuindo para identificar os principais desafios de integracdo
tecnologica e institucional no Brasil.

A originalidade deste trabalho ndo reside na inexisténcia de estudos prévios sobre
sistemas de armas autonomas letais ou sobre plataformas aéreas remotamente pilotadas, mas na
forma como o tema ¢ abordado e articulado. Ao integrar, de maneira sistematica, dimensdes
técnicas, institucionais e estratégicas, a pesquisa desloca o foco de analises predominantemente

normativas, conceituais ou setoriais para uma abordagem aplicada, orientada a viabilidade da
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integracdo tecnoldgica no contexto especifico da Marinha do Brasil. Esse recorte analitico e
metodoldgico, associado ao uso de entrevistas com representantes da triplice hélice e a adogao
do formato de relatério técnico-cientifico, diferencia o estudo no ambito da producao nacional
no campo dos Estudos de Defesa.

O impacto do relatorio se manifesta em diferentes planos. No plano social, a pesquisa
contribui para qualificar o debate publico e institucional acerca da autonomia tecnologica, da
soberania ¢ dos riscos associados ao emprego de sistemas letais autonomos, oferecendo
subsidios a tomada de decisao de gestores, parlamentares e atores da sociedade civil.

No plano economico, ao evidenciar gargalos da Base Industrial de Defesa ¢
oportunidades de uso dual, o relatério aponta caminhos para a redug¢do da dependéncia externa
em insumos criticos e para o fortalecimento de setores industriais de alta intensidade
tecnologica, com efeitos multiplicadores sobre cadeias produtivas civis e militares.

No plano politico-estratégico, a analise fornece elementos para a formulagdo de politicas
publicas e estratégias institucionais, ao identificar obsticulos regulatérios, lacunas de
interoperabilidade e desafios de certificacdo, a0 mesmo tempo em que organiza propostas de
encaminhamento em torno de trés eixos estruturantes: experimenta¢ao operacional, certificacao
normativa e politica dual-use. Esses resultados dialogam com a necessidade de fortalecimento
da capacidade dissuasoria nacional, com a prote¢do da Amazdnia Azul e com o alinhamento
aos compromissos internacionais assumidos pelo Brasil.

A contribui¢do para politicas publicas e estratégias institucionais decorre justamente
desse diagnostico, que procura organizar elementos técnicos, operacionais e institucionais em
uma estrutura analitica capaz de apoiar a Marinha do Brasil e a comunidade cientifica em
programas de desenvolvimento de SARP com fung¢des autonomas. Dessa forma, busca-se que
a inovacao tecnologica se converta em capacidade operacional efetiva, assegurando seguranga
juridica, rastreabilidade e responsabilizagao.

No que se refere a aderéncia académica, o trabalho situa-se na éarea de Defesa,
Governanca e Seguranga Maritimas, com énfase na linha de Politica, Gestao e Logistica em
Ciéncia, Tecnologia e Inova¢do no Ambiente Maritimo. Ao investigar como a integracdo de
tecnologias emergentes em plataformas militares aéreas impacta a formulagdo de politicas, a
capacitagao institucional e o desenvolvimento tecnoldgico nacional, o estudo mantém coeréncia
com os objetivos do Programa de Pos-Graduagao em Estudos Maritimos e reforca a pertinéncia
do tema no ambito dos Estudos de Defesa.

Em um mundo marcado pela aceleragdo tecnoldgica, pela competicdo por superioridade

informacional e pela militarizagdo crescente de sistemas nao tripulados, o Brasil ndo pode



173

permanecer como espectador. A constru¢do de autonomia tecnoldgica nacional em sistemas
acreos letais representa mais do que uma aspiragdo legitima: ¢ uma condi¢do indispensavel para
a defesa da Amazodnia Azul, para a credibilidade da politica de defesa e para a preservagao da

soberania nacional no século XXI.
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ALFUS (Automatic
Landing and Follow-Up
System)

Amazonia Azul

Ambiente contestado

Autonomia (em sistemas
militares)

Base Industrial de Defesa
(BID)

Cerceamento tecnoldgico

COMINT
(Communications
Intelligence)

ELINT (Electronic
Intelligence)

Homem no loop /
humano no loop

LIDAR (Light Detection
and Ranging)

SIGINT (Signals
Intelligence)

GLOSSARIO

Sistema automatico de pouso e acompanhamento, empregado em
plataformas aéreas nao tripuladas para executar procedimentos de
recuperacdo e aterrissagem com minima interven¢ao humana, contribuindo
para a seguranga da operacdo e a reducdo da carga cognitiva do operador.

Expressdo utilizada para designar a extensa area maritima sob jurisdi¢ao
brasileira, que compreende o mar territorial, a zona contigua, a zona
econdmica exclusiva e a plataforma continental. O conceito ressalta a
relevancia estratégica, econdmica, ambiental ¢ de soberania desse espago
maritimo para o Estado brasileiro.

Contexto operacional caracterizado pela presenca de ameagas que
restringem ou degradam a liberdade de a¢do das forcas empregadas,
incluindo interferéncias eletromagnéticas, cibernéticas, cinéticas ou
informacionais, capazes de comprometer sensores, comunicagoes,
navegacdo e sistemas de comando e controle.

Capacidade de um sistema executar fungdes especificas, como navegacao,
percepgao do ambiente, tomada de decisdo ou emprego de meios, com
diferentes niveis de interven¢do humana, variando desde a supervisdo
direta até a execucdo automatizada de tarefas previamente definidas.

Conjunto de empresas, instituigdes de pesquisa e organizagdes industriais
responsaveis pelo desenvolvimento, producdo, manutengdo e suporte de
sistemas, equipamentos e tecnologias de interesse da defesa nacional,
incluindo aplicacdes de uso dual civil-militar.

Conjunto de restrigoes formais ou informais impostas ao acesso,
transferéncia ou desenvolvimento de tecnologias sensiveis, geralmente
decorrentes de regimes internacionais de controle, politicas de exportagdo
ou assimetrias no sistema internacional, que afetam a autonomia
tecnologica de Estados e organizagdes.

Subcategoria da inteligéncia de sinais focada na interceptagao e analise de
comunicagdes entre sistemas, plataformas ou operadores, permitindo a
obtencdo de informagdes sobre intengdes, coordenacdo e atividades de
forcas ou organizagdes monitoradas.

Subcategoria da inteligéncia de sinais dedicada a interceptacao e analise de
emissdes eletromagnéticas ndo associadas a comunicagdes, como radares e
sensores eletronicos, visando identificar capacidades, padrdes de operagdo
e vulnerabilidades de sistemas adversarios.

Modelo de interag@o entre operadores humanos e sistemas automatizados
ou auténomos no qual a decisdo final ou a autorizagdo para agdes criticas
permanece sob controle humano direto, ainda que etapas intermediarias do
processo sejam automatizadas.

Tecnologia de sensoriamento remoto que utiliza pulsos de laser para medir
distancias e gerar informagdes tridimensionais do ambiente, sendo
empregada em aplicagdes de mapeamento, navegagao, detecgdo de
obstaculos e percepgdo do entorno em sistemas aéreos ndo tripulados.

Categoria de inteligéncia voltada a coleta e andlise de sinais
eletromagnéticos emitidos por sistemas eletronicos, comunicac¢des ou
radares, com o objetivo de apoiar a consciéncia situacional, a avaliagao de
ameagcas e a tomada de decisdo em operacdes militares.
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Sistemas de Armas
Autonomas Letais

Triplice Hélice

UAV (Unmanned Aerial
Vehicle)

Sistemas de armas capazes de selecionar e engajar alvos com diferentes
graus de autonomia funcional, com base em sensores, algoritmos e
sistemas de decisdo embarcados, podendo operar com niveis variados de
supervisdo humana, conforme o conceito de emprego adotado.

Modelo analitico que descreve a interag@o entre governo, industria e
academia como vetor para a geracdo de inovacgdo, desenvolvimento
tecnolégico e formulag@o de politicas publicas, especialmente em setores
estratégicos e de alta intensidade tecnoldgica, como o da defesa.

Veiculo aéreo nao tripulado, termo genérico que abrange plataformas
acreas civis e militares de diferentes portes e niveis de complexidade,
podendo operar de forma remota ou integrada a sistemas mais amplos de
comando, controle e processamento de informagdes.
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APENDICE — QUESTIONARIO PARA A TRIPLICE HELICE

Setor: Governo/Forc¢as Armadas

1. Qual ¢ a percepgdo institucional sobre a integragdo de tecnologias letais autbnomas em

Sistemas Aéreos Remotamente Pilotados (SARP) no contexto da Amazodnia Azul?

2. Existem diretrizes ou discussOes em andamento sobre o uso de autonomia letal em sistemas

navais?

3. Quais sao os principais desafios técnicos e doutrinarios percebidos para a ado¢ao dessas

tecnologias?

4. Ha iniciativas atuais ou previstas para capacitar pessoal (militar ou civil) em areas de 1A e

automagao aplicadas a defesa?

5. Considerando a percep¢ao historicamente baixa de ameaga presente na sociedade e na elite
politica nacional, o(a) senhor(a) considera que os esforcos atuais de sensibilizagdo realizados
por organizacOes ligadas ao setor de defesa sdo eficazes para refor¢car a importancia do

orcamento de defesa?

6. Diante do cendrio geopolitico recente, caracterizado por instabilidades e multiplas poténcias,
qual ¢ a sua avaliagdo sobre a necessidade de fortalecer a Base Industrial de Defesa e de
incentivar a inovagao tecnoldgica aplicada a industria bélica no Brasil?

Setor: Industria (BID)

1. Como a sua empresa enxerga as oportunidades e desafios na integracao de tecnologias letais

autonomas em Sistemas Aéreos Remotamente Pilotados (SARP)?

2. Existem entraves regulatorios, tecnoldgicos ou relacionados ao cerceamento tecnoldgico que

limitam o desenvolvimento de sistemas autdnomos letais para uso militar?
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3. Quais sdo as principais demandas de suporte institucional (ex.: financiamentos, parcerias,

normatizagao) para viabilizar projetos nessa area?

4. Como a empresa lida com a questao da capacitacao de mao de obra em tecnologias sensiveis

(IA, enlaces, sensores etc.)?

5. Sua empresa considera viavel a adaptagao de modelos estrangeiros de SARP armados para

uso no Brasil? Qual ¢ a importancia dessa estratégia no desenvolvimento nacional?

6. Diante do atual cenario geopolitico multipolar, qual ¢ a sua avaliagdo sobre a urgéncia de

investimentos na Base Industrial de Defesa e em inovagao tecnoldgica?

Setor: Academia

1. Como a academia avalia a importancia da pesquisa aplicada em tecnologias letais autonomas

para o setor de defesa?

2. Existem desafios éticos, metodoldgicos ou politicos que dificultam a participagdao de

pesquisadores em projetos dessa natureza?

3. Quais sdo as areas técnicas mais promissoras para o desenvolvimento nacional de Sistemas

Acéreos Remotamente Pilotados (SARP) armados com fungdes autonomas?

4. H4 articulagdo entre universidades, industria € Marinha para o desenvolvimento conjunto

dessas tecnologias?

5. Como a formagao de recursos humanos pode ser adaptada para atender as demandas de defesa

em tecnologias sensiveis?



