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Selecao de um Sistema de Comunicagdes Taticas para o Corpo de Fuzileiros

Navais a partir da Metodologia Multicritério de Apoio a Decisao

CT (FN) Felipe Souza de Miranda

Resumo: Na ultima década pudemos observar uma rapida evolucdo dos sistemas de
comunica¢do, de maneira aparentemente subita, a comunica¢do que outrora se dava somente
por voz e de maneira precéria passa a utilizar dados de alta velocidade. Tal fato tem levado a
necessidade de as Forcas Armadas adotarem sistemas de comunicagdes mais modernos,
visando se antecipar aos acontecimentos em campo de Batalha. Este artigo compreende a
aplicagao do método AHP (Analytic Hierarchy Process) e do método THOR, como métodos
de tomada de decisdes multicritério na solu¢do do problema de escolha de um Sistema de
Comunicagdes para o Corpo de Fuzileiros Navais, para ser utilizado nas operagdes em que
participa. A aplicacdo desta metodologia tem como objetivo apoiar a decisdo do alto escaldo da
Administra¢gdo Naval na escolha de um sistema de comunicag¢des mais adequado para utilizacao
em operacdes Anfibias e Terrestres. Considerando que o Corpo de Fuzileiros Navais da
Marinha do Brasil tem como propdsito mais amplo contribuir para a Defesa da Pétria, este
trabalho tem como contribuicdo para a sociedade a escolha de um sistema de comunicagdes
mais eficiente, possibilitando a “For¢a que vem do Mar” uma melhor eficiéncia no
cumprimento de suas tarefas.

Palavras-Chave: Sistema de Comunica¢des Taticas; Auxilio a Decisao Multicritério;
Digitalizacio do Campo De Batalha; THOR; Radio Definido por Software; Rede Radio
de Combate.



1. INTRODUCAO

No Campo de Batalha moderno, ¢ imprescindivel a necessidade de um Sistema de
Comunicagdes eficiente para o cumprimento das operagdes com €xito. Somente dessa maneira
se pode garantir que as informagdes fluirdo desde os escaldes mais baixos até o que toma as
decisdes em mais alto nivel.

Atualmente, o Corpo de Fuzileiros Navais (CFN) tem sido cada vez mais empregado,
além de em Operacdes Anfibias que sdo a razdo de sua existéncia, em operagdes como
Operagdes de Garantia da Lei e da Ordem e Operagdes de Paz, trazendo a necessidade de se
ligar em comunicag¢des com outros orgdos, como Orgdos de Seguranca Publica, Organizagdes
ndo Governamentais e outros organismos internacionais.

Esses fatores elencados, trazem a tona a necessidade de escolha de equipamentos de
comunicag¢do eficientes, versateis, com alguma capacidade de interoperabilidade e sobretudo
que atendam as especificidades do CFN.

O objetivo deste trabalho ¢ assessorar a os elementos decisores da Administragdo
Naval a escolher um Sistema de Comunicagdes capaz de apoiar, com a melhor eficicia possivel,
o cumprimento das operagdes que o CFN participa.

Para atingir o objetivo, esse trabalho utilizara os métodos AHP (Analytic Hierarchy
Process) e THOR para auxilio a decisdo e se iniciard com uma breve fundamentacao tedrica,
onde discorrerd sobre a evolugdo dos sistemas de comunicacdo e introduzird os métodos
utilizados. Em seguida sera delineada a proposta de solu¢do para o problema, e na sequéncia
serdo apresentados e discutidos os resultados. Por fim serdo realizadas as consideragdes finais
acerca do estudo.

2.  DESCRICAO DO PROBLEMA

Devido a evolugdo tecnologica dos Sistemas de Comunica¢ao e de Informagao, Forgas
Armadas de todo o mundo tém investido macigamente em atualizacdo dos seus Sistemas de
Comunicagdes Taticas. Nesse contexto, o Brasil ndo pode ficar atrasado e deve estar preparado
para qualquer hipotese de emprego, e em condi¢des de acompanhar o fluxo de informagdes
nesse cenario mais dindmico.

Quanto mais rapido flui a informac¢do em um cendrio de conflito maior ¢ a capacidade
de uma for¢a manter a iniciativa e superar o seu oponente no campo de batalha.

Umas das maneiras que o Corpo de Fuzileiros Navais pode se adiantar e manter o seu
potencial de preparo e emprego num ambiente mais digitalizado de combate ¢ pela aquisi¢ao
de um Sistema completo e integrado de comunicagdes mais eficiente possivel.

Como o or¢amento de Defesa ¢ limitado no Brasil e a sociedade tem cobrado bastante
a eficiéncia no uso de verbas publicas, deve ser feita compra de equipamentos que realmente
atendam as necessidades apontadas, ou seja além de se optar por um sistema eficiente, ele deve
ter caracteristicas técnicas que permitam o seu uso em diversos tipos de ambientes operacionais,
como em Operacdes Anfibias, Operacdes Terrestres e Operacdes de Emprego Limitado da
Forc¢a, que vém sendo executadas com muita frequéncia nas ultimas décadas.

Face a situagdo exposta, surge o seguinte questionamento: Qual Sistema
Comunicagdes Taticas disponivel no mercado atende melhor as especificidades de emprego
pelo Corpo de Fuzileiros Navais?

Para responder a esta pergunta, sera utilizada a metodologia Multicritério de Apoio a
Decisao a fim de se chegar a uma solug¢ao que agregue todas as caracteristicas necessarias.



3. FUNDAMENTACAO TEORICA

O sucesso no campo de batalha depende do recebimento oportuno de informacgdes
precisas apresentadas em um formato que possa ser prontamente digerido pelo comandante e
pelo seu Estado-Maior, para permitir que sejam preparados planos apropriados. A simples
preparagao de um bom planejamento ndo ¢ suficiente; ele deve ser transmitido aqueles que irdo
executa-lo, e o comandante e seu Estado-Maior devem ser capazes de controlar sua execucao.
(RYAN; FRATER, 2000)

De acordo com a Doutrina para o Sistema Militar de Comando e Controle (SISMC2)
do Ministério da Defesa (MD), a atividade de comando e controle ¢ essencial para o éxito em
operacdes militares e a capacidade dos comandantes de tomarem decisdes acertadas, em todos
os niveis, ¢ fundamental para permitir uma sinergia das for¢as sob sua responsabilidade,
buscando contemplar as diversas missdes que envolvem o emprego de meios militares.
(BRASIL, 2015, p.15).

O Sistema de Comunicacdes (SistCom) ¢ conceituado no Manual de Comando e
Controle dos Grupamentos Operativos de Fuzileiros Navais (2008) como sendo a espinha
dorsal de um SISMC2 e o sucesso de qualquer operagdo depende dele.

Na falta deficiéncia de um SistCom, os comandantes ficam impossibilitados de expedir
as suas ordens, bem como de receber relatorios de seus subordinados. Além disso, outros
sistemas, como inteligéncia, e de coordenacdo de fogos sdo extremamente dependentes de
comunicagdes e poderdo perder sua eficacia na falta dela.

Para se atingir o fluxo de informagdes necessario e criar essa sinergia para o
cumprimento das missdes atribuidas, uma For¢a necessita de um sistema de comunicagdes
eficiente e adequado as suas especificidades.

3.1. EVOLUCAO TECNOLOGICA DOS SISTEMAS DE COMUNICACOES TATICAS

Desde os velhos radios PTT (Push-to-Talk) analdgicos as comunicagdes radio
evoluiram muito. Esses radios analdgicos evoluiram para sistemas capazes de efetuar
modulagdo digital com uma boa capacidade de dados e possibilidade de repeticdo de sinal,
através do uso de repetidoras. No entanto o maior passo na evolu¢ao em redes de comunicagao
sem fio ¢ a configuracdo de redes onde cada nd pode se conectar com outro simplesmente por
estarem com alcance, de uma forma a ad-hoc.

Paralelamente a evolucdo das topologias de rede, as taxas de dados melhoraram
bastante usando técnicas avancadas de modulacdo, alcangando alta eficiéncia espectral. Isso
permite que novos servigos, como video em tempo real, sejam transmitidos em ambientes onde
isso ndo era possivel anteriormente.

Além disso, a tendéncia de engajamento intensificado em opera¢des multinacionais
abrangentes envolvendo recursos militares, civis e ndo governamentais de varios paises cria um
requisito de ferramentas eficientes de colaboragdo baseadas em rede.

Este trabalho se propde a comparar alguns desses sistemas de forma a auxiliar a
decisdo de escolha quanto ao possivel emprego em Sistemas de comunicagdo do Corpo de
Fuzileiros Navais. Serdo avaliados os seguintes sistemas: Combat Network Radio (CNR),
Software Defined Radio (SDR) e o Sistema Radio Troncalizado APCO 25.

3.1.1. Combat Network Radio (CNR)

Amplamente utilizado nas For¢as Armadas, também conhecida como Rede Radio de
Combate (CNR). O CNR ¢ o meio tradicional de prover comunicagdes em movimento. Radios
pequenos e robustos sdo combinados em um sistema tatico flexivel que fornece comunicagdes
em uma unica frequéncia sintonizada, half-duplex. Os radios podem ser montados em veiculos

5



ou transportados em mochilas por soldados. As comunicagdes ocorrem principalmente pelo
canal de voz, embora as comunicacdes de dados estejam cada vez mais disponiveis em radios
modernos. A principal desvantagem do CNR ¢ que ele ¢ geralmente limitado ao terreno, em
vez de limitado pela poténcia. Isso causa dificuldades adicionais no estabelecimento e
manuten¢do de comunicagdes entre forgas moveis que naturalmente se mantém em partes
baixas no terreno. (RYAN; FRATER, 2000)

Para a comparacdo nesse artigo foram utilizados dados da familia de radios Tadiran
CNR-9000HDR.

3.1.2.Radio Definido por Software (SDR)

O SDR ¢ um dispositivo de comunicag¢do sem fio no qual a modulagdo/demodulagdo do
transmissor e do receptor ocorre no software em vez de em hardware, dispensando o uso de
filtros, misturadores e amplificadores comuns. Como resultado, a funcionalidade ¢ modificada
ou alterada apenas por software, evitando a necessidade de fazer alteracdes fisicas no hardware.
Além disso, ndo requer o uso de capacitores e resistores, pois os algoritmos de filtragem
baseados em software podem ser utilizados para selecionar frequéncias especificas.

Com o SDR, os algoritmos podem ser baixados e adaptados ao longo do ciclo de vida
do hardware. O SDR também ¢ capaz de incorporar novas funcionalidades, permitindo que ele
faca muito mais do que a transmissdo de dados e voz. (CHIAO, 2016)

Por esta flexibilidade o SDR ¢ capaz de facilmente implementar redes Ad-Hoc. Uma
rede ad-hoc mével (MANET) ¢ uma infra-estrutura de informagdo que tem sido muito
comentada por pesquisadores da area nos ultimos anos, principalmente devido a sua atraente
caracteristica de autoconfiguracdo e de auto-organizagdo. MANETS sdo redes constituidas por
um conjunto de nds auténomos, interconectados por meio de enlaces sem fio, em que os nos
agem como clientes, servidores e roteadores simultaneamente. No entanto, em contraste com
as demais redes em malha sem fio (WMN, Wireless Mesh Networks), os nos MANET nao sao
estaciondrios e podem se mover independentemente em qualquer dire¢io. A medida que os nds
entram e saem do alcance, a topologia da rede muda dinamicamente sem a necessidade de
qualquer administracdo central (SIGHOLM, 2016).

Para a comparacdo nesse artigo foram utilizados dados da familia de radios Tadiran
MCTR-7200.

3.1.3. Sistema Radio Troncalizado APCO 25

O Projeto 25 (P25) ¢ um padrao definido para a fabrica¢ao de produtos de comunicagdes
sem fio bidirecionais digitais interoperaveis. Foi desenvolvido na América do Norte numa
cooperagdo entre diversos oOrgdos Estaduais, Federais e a Telecommunications Industry
Association (TIA). O P25 obteve aceitacdo mundial para solugdes de seguranga publica,
servigos publicos e comerciais. (PROJECT 25 TECHNOLOGY INTEREST GROUP, 2019)

Um sistema de radio P25 ¢ composto por equipamentos fixos e moveis. As estacdes fixas
cumprem as fungdes de estagdo base, controlador de tronco e repetidor. Uma estagdo fixa pode
fornecer servicos de dados e interconex@o com a rede telefonica piiblica comutada e para outros
sistemas de radio. Os radios mdveis podem portateis ou veiculares. Seja fixo ou modvel, todos
os radios P25 podem operar em modos analdgicos de modulagdo de frequéncia (FM) ou digitais.
O modo digital pode usar uma criptografia criptografica escolhida pelo operador para proteger
a confidencialidade da mensagem. O padrdo P25 ndo exige o fornecimento de recursos de
criptografia e, portanto, esse recurso estd disponivel em alguns, mas ndo em todos,
equipamentos compativeis com P25. (GLASS et al., 2012)

No Brasil, este sistema ¢ conhecido no meio militar devido ao crescente emprego das
Forcas Armadas em operagdes de Garantia da Lei e da Ordem (GLO).



Para a comparagdo nesse artigo foram utilizados dados da familia de radios Motorola
APX 2000.

3.2. METODO AHP

De acordo com Saaty e Vargas (2011), o método Analytic Hierarchy Process (AHP)
fornece uma solugdo matematica objetiva para processar as preferéncias subjetivas e pessoais
de um individuo ou grupo na tomada de decisdo.

Para Silva e Belderrain (2005), a sistematica do método AHP, consiste em se realizar a
divisdo de um problema em niveis hierarquicos, depois ¢ realizada uma sintese dos valores
definidos pelos decisores, criando uma medida global para cada uma das alternativas do
problema, ao final da aplicacdo do método elas sdo classificadas.

Um problema estruturado com o AHP, ¢ iniciado com a defini¢do de alguns elementos
pelo domador de decisdo, sdo eles o objetivo final, os critérios e as alternativas. O objetivo final
¢ o problema em si, ou seja, a decisdo que se pretende tomar. Os critérios sdo os fatores que
influenciam o objetivo final, geralmente com relevancia ou peso diferentes. E as alternativas
sdo as acdes possiveis de serem tomadas, que ao final do processo serdo priorizadas para o
atingimento do Objetivo final. (WOLFF, 2008)

Dessa maneira, os elementos ficam organizados de forma hierarquica como mostra a
Figura 1.

Figura 1 - Hierarquia de trés niveis

Nivel 1 Objetivo Geral
Nivel 2 | Critério 1 Critério 2 Critério 3 Critério4 | ... | Critérion
Nivel 3 Alternativa 1 Alternativa2 | ... | Altemativan

Fonte: WOLFF, 2008

Ap0s a estruturagao do problema o decisor estabelece as prioridades fazendo as devidas
comparagdes entre todos os elementos de um mesmo nivel. O objetivo dessas comparacdes €
permitir a medic¢ao da contribui¢do de todos os critérios, inclusive dos qualitativos. Para realizar
essa comparagdo o tomador de decisdo se vale de sua experiéncia na area e de sua intuicao.

Para isto, de acordo com Silva e Belderrain (2005), ¢ gerada uma matriz quadrada
reciproca positiva conhecida como Matriz Dominante. Essa matriz expressa o quanto um
critério ou alternativa ¢ melhor ou pior que outro, apés uma comparagdo par a par realizada
pelo decisor.

A comparagdo par a par das alternativas ¢ realizada através da utilizagdo de uma escala
linear propria, que varia de 1 a 9, a qual ¢ denominada Escala Fundamental de Saaty, em
homenagem ao criador do método AHP.

Por fim, através dos calculos matematicos estabelecidos pelo modelo AHP as
alternativas sdo ordenadas com as pontuacdes obtidas e chega-se ao resultado final.



3.3. METODO THOR

O algoritmo THOR ¢ um método de apoio a decisdo que utiliza simultaneamente a
Teoria da Utilidade, a Teoria Multiatributo e a Modelagem de Preferéncias. Com este algoritmo
¢ possivel uma anélise mais eficiente, uma vez que considera o ndo-determinismo na atribui¢ao
de pesos dos critérios. Além de permitir a quantificagdo do ndo-determinismo e reaplica-lo no
processo de ordenagado das alternativas. (VALLE et al., 2004)

De acordo com Vieira et al. (2006) sdo necessarias algumas informacdes adicionais para
a aplicagdo desse método. Quais sejam, o estabelecimento de pesos para cada um dos critérios,
o estabelecimento de dois limiares, um de preferéncia (p) e um de indiferenca (q) e o
estabelecimento da discordancia. O limiar de indiferenga pode ser definido como um limite
superior para a diferenca do valor de dois critérios quaisquer g(b)-g(a), onde qualquer valor
desta diferenga inferior a ele, ndo ¢ suficiente para garantir a preferéncia de b sobre a. Ja o limiar
de preferéncia pode ser definido como um limite inferior de g(b)-g(a), abaixo do qual ndo pode
ser mensurada a preferéncia de b sobre a.

Segundo Gomes et al. (2009), “o estabelecimento de uma discordancia para cada critério
reside no fato de que ndo existem critérios em que a intensidade de preferéncia de b em relacao
a a ultrapasse um limite aceitavel.” (apud GOMES; COSTA, 2015)

Trés situacdes sao consideradas na utilizagdo do THOR: S1, S2 e S3. As trés diferem
em termos de termos de regras de classificagdo, onde. S3 é menos rigoroso que S1 e S2 e,
portanto, pode levar a mais dominancias de uma alternativa sobre a outra. S1 permite um maior
nimero de empates que o S3 e S2 ¢ uma situagdo intermediaria entre S1 e S3. (GOMES;
GOMES; RANGEL, 2011).

3.4. METODOS DE ESTRUTURACAO DE PROBLEMAS (PSM)

PSM ou Problem Structuring Methods sao métodos criados para que possamos lidar
com certos niveis de incerteza. Os PSM visam a estruturagdo problemas para ajudar
determinado agente facilitador a elaborar planos estruturados para alguma agdo futura, como
ocorre no apoio a decisdo, por exemplo. (CURO; BELDERRAIN, 2011)

Os PSM mais amplamente utilizados sdo o Soft Systems Methodology (SSM), o
Strategic Options Development and Analysis (SODA), e o Strategic Choice Approach
(SCA).

O SODA ¢ um método geral de identificacdo de problemas que usa o mapeamento
cognitivo como um dispositivo de modelagem para obter e registrar as visdes individuais de
uma situagdo problematica. Os mapas cognitivos individuais congregados (ou um mapa
conjunto desenvolvido dentro de uma sessdo de oficina) fornecem a estrutura para discussdes
em grupo e um facilitador orienta os participantes para o comprometimento com um portfolio
de agdes.

A metodologia Soft Systems (SSM) ¢ um método geral para o redesenho do sistema. Os
participantes constroem modelos conceituais (CMs), um para cada visdo de mundo relevante.
Eles os comparam com as percep¢des do sistema existente, a fim de gerar um debate sobre
quais mudangas sdo culturalmente viaveis e sistemicamente desejaveis.

J4 a SCA ¢ uma abordagem de planejamento centrada no gerenciamento da incerteza
em situacdes estratégicas. Os facilitadores auxiliam os participantes a modelar a
interconectividade das areas de decisdo. A comparagdo interativa de esquemas de decisdo
alternativos os ajuda a trazer as principais incertezas a tona. Nesta base, o grupo identifica areas
prioritarias para compromisso parcial e projeta exploracdes e planos de contingéncia.
(MINGERS; ROSENHEAD, 2004)



3.4.1.Strategic Options Development and Analysis (SODA)

Para que seja possivel realizar a comparagdo proposta neste artigo, se faz necessario
compreender diversos elementos. Dentre eles, destacam-se a propria estrutura organizacional
do CFN, procedimentos, as necessidades e requisitos de comunicagdes, entre outros.

Dessa maneira, considerando o objeto em estudo, caracterizado por uma problematica
ndo estruturada, pela existéncia de varios utilizadores em diferentes niveis hierarquicos, e por
diversas incertezas, optou-se pela utilizagdo do método Strategic Options Development and
Analysis (SODA) para a estruturacdo do Problema.

O SODA ¢ um método para estruturagdo de problemas complexos desenvolvido por um
pesquisador chamado Colin Eden. Esta metodologia utiliza entrevistas e mapeamentos
cognitivos para levantar as visdes individuais de um problema.

Mapas construidos por meio da consolidagdo de mapas cognitivos individuais sdo
usados para facilitar a chegada ao consenso sobre juizo de valores, objetivos organizacionais,
questdes estratégicas importantes e portfolios de opgoes.

Além do contetdo do problema, sdo considerados a dindmica afetiva, aspectos da
politica organizacional e de processos subjetivos inerentes ao grupo de estudo.

O SODA visa fornecer, a quem estuda determinado problema, um dispositivo para
auxiliar na negociacdo, trabalhando a individualidade e subjetividade como base para a
definicdo de problemas. Tende a gerar modelos cada vez mais ricos, em vez de avangar em
dire¢do a abstragdo ou a simplicidade, e vé o gerenciamento estratégico em termos de mudanga
de pensamento e acdo, em vez de planejamento. (SENA et al., 2016)

3.4.2.MAPEAMENTO COGNITIVO

Os mapas cognitivos sdo representacdes graficas, que sdo obtidos através da interpretagao
sobre um problema.

Um mapa cognitivo ¢ desenvolvido tendo como base a hierarquizagao de conceitos inter-
relacionados e ¢ utilizado para estruturagdo e analise de problemas.

Segundo Ackermann, Eden e Cropper (2008), o mapeamento cognitivo ¢ uma técnica
usada para estruturar, analisar e entender os dados de um problema. Esses dados podem ser
obtidos verbalmente, por exemplo, através de uma entrevista com os atores da organizacdo que
se pretende entender determinado problema.

J& de acordo com Amaral e Filho (1998), o processo de mapeamento se desenvolve por
meio de entrevistas onde o facilitador conduz o cliente a relacionar construtos ligados ao
problema em exame, por meio de entrevistas. Ao final deste processo sdo obtidos mapas com
um numero elevado de construtos. Depois de obtido o mapa de como o cliente percebe a
situagdo-problema, ¢ possivel ainda, conduzir o cliente a entender melhor a questdo em estudo
e atuar no modelo, de forma a aprimorar a estrutura e contribuir com novos aspectos ignorados
anteriormente, permitindo encontrar solugdes.

4. PROPOSTA DE SOLUCAO

O problema central de que trata este artigo ¢ a escolha de um Sistema de Comunicagdes
Taticas para o Corpo de Fuzileiros Navais. Foram elencados na fundamentacdo tedrica trés
possiveis alternativas de sistemas de comunicagdes, sejam eles Sistemas de rede compostos
com radios CNR, radios SDR e radios compativeis com o padrao APCO25.

Porém, ndo existe um consenso no Corpo de Fuzileiros Navais sobre quais critérios sao
necessarios a escolha de um Sistema de Comunicagdes eficiente.



Para se chegar a uma solug@o sobre quais critérios serao aplicados, devemos estruturar
esta problematica. Neste artigo foi aplicado o método SODA, auxiliado com a elaboragdo de
um mapa cognitivo congregado, com o objetivo de esclarecer a situacao problematica.

Para contextualizar o problema, primeiramente foram definidos os atores relacionados
ao problema em estudo, exibidos na Tabela 1.

Tabela 1 — Atores do Problema

Atores
Decisor Comando do Material de Fuzileiros Navais
Intervenientes | Comandantes ¢ demais Usuarios das Redes Radio
Agidos OM da FFE/Sociedade
Facilitador O Autor

Fonte: O Autor

Em seguida foram definidos os Elementos Primarios de Avaliagdo (EPA). Esta etapa da
fase de estruturag@o caracterizou-se pelo levantamento dos EPAs, por meio de entrevistas com
especialistas (quatro Oficiais Fuzileiros Navais com cursados em Comunicacdes, dois deles
com graduacdo em Engenharia de Telecomunicagdes) representando o Decisor.

Solicitou-se que cada decisor identificasse os requisitos que direta ou indiretamente
influenciam no desempenho de um Sistema de Comunicagdes a ser utilizado pelo CFN.

Buscou-se na entrevista, motivar os especialistas a falar sobre todos os aspectos que
acreditava ser importantes, sendo que ndo deveriam se preocupar com a redundancia. Desse
processo surgiram os Elementos Primarios de Avaliagdao (EPAs), conforme a Tabela 2.

Tabela 2 — Elementos Primarios de Avaliacao (EPAs)

1 - Desempenho 2 - Resisténcia a escutas 3 - Funcionamento com outros sistemas
4 - Segurancga 5 - Imunidade a interferéncias | 6 - Facilidade de Transporte

7 - Mobilidade 8 - Velocidade de Dados 9 - Flexibilidade

10 - Resisténcia a interferéncias | 11 - Quantidade de Canais IAZr(;ul;?;ﬁﬁade de Alteragao da

13 - Criptografia 14 - Tolerancia a Falhas 15 - Consumo de Energia/ Bateria

Fonte: O Autor

Na sequéncia, buscou-se elaborar, em conjunto com os especialistas, os conceitos orientados a
acdo. Os conceitos foram obtidos, por meio de perguntas direcionadas aos especialistas, onde
foi solicitado a cada um falar detalhadamente sobre cada EPA. Na Tabela 3, sdo apresentados
alguns exemplos de conceitos orientados a acdo e seus correspondentes opostos psicologicos.

Tabela 3 — Conceitos orientados a agao

Atingir desempenho satisfatorio as necessidades do CFN....Ndo atender aos requisitos de Comunicagdes
Minimos

Ter imunidade a interferéncias... Ter seu funcionamento facilmente comprometido por outras fontes radio

Possibilitar sigilo nas comunicagdes... Ser inseguro quanto ao conteudo transmitido
Fonte: O Autor

Depois de identificados os EPAs e da construgdo dos Conceitos orientados a agao,
compreendeu-se melhor os pontos que os especialistas julgam importantes, em relagdo a um
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Sistema de Comunicagdes Taticas. Assim foi possivel agrupar os conceitos importantes em
poucos grupos de requisitos, sdo eles: Desempenho, Seguranca e Mobilidade.

Depois do agrupamento dos Requisitos, foi possivel realizar a constru¢do dos Mapas
individuais referentes as opinides de cada especialista e destes em seguida em seguida foram
obtidos os mapas agregados.

Apos a constru¢ao do mapa agregado, o passo seguinte foi obter o mapa congregado. O
mapa agregado recebeu algumas modifica¢des devido a anélise do decisor, resultando na arvore
de requisitos mostrada na Figura 2.

Figura 2. Arvore de critérios do subsistema de Radio de Combate.

Escolha de um Sistema de Comunicacgoes Taticas

Faclldade de Interoperar com outros sistemas de Comunicagao

Taxa de dados Maxima (kbps)

Robustez

Resisténcla a Interferénclas (Resisténcla a Bloguelos)

Seguranga Criptografica (Slgllo das Comunicactes) Mobilidade

Integridade da Rede (Imunidade a Dissimulagao)

Facllidade de Transporte do Equipamento

Possibllidade de Alteragac da Arquiterura

Fonte: O Autor

4.1. SOLUCAO PELO METODO AHP

A partir do mapa mental foi possivel chegar a definicdo dos critérios mais importantes
para a escolha do Sistema de Comunicacdes Téaticas ideal.

Os critérios que tém impacto sobre essa escolha sdo os apresentados no segundo nivel
da hierarquia, quais sejam: o Desempenho, Seguranca e Mobilidade. Esses trés critérios foram
divididos ainda em subcritérios, desta forma: Interoperabilidade, Taxa de Dados Maxima e
Robustez sdo subcritérios do critério Desempenho, enquanto Resisténcia a Interferéncias,
Seguranga criptoldgica e Integridade da Rede sdo subcritérios do critério Seguranca e, por fim,
Facilidade de Transporte e Possibilidade de Alteragdo da Arquitetura sdo subcritérios do critério
Mobilidade.

Com os critérios elencados foi possivel realizar a comparagdo de pares, utilizando a
escala fundamental de Saaty, que pode ser visualizada, a seguir, na Tabela 4.

Tabela 4 — Matriz de Ponderagdes de Segundo Nivel

Desempenho Seguranca Mobilidade
Desempenho 1 0,33 2,00
Seguranc¢a 3,00 1,00 5,00
Mobilidade 0,50 0,20 1,00

Fonte: O Autor
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Tais resultados sdo normalizados pela aplicacdo da expressao:

_ Cij
w; (C)=—"

26

Fonte: GOMES; GONZALEZ; CARIGNANO, 2004

’ j=1,.,m

Onde m corresponde ao numero de critérios de um mesmo nivel. O vetor prioridade ¢
calculado da seguinte forma:

m

w (Cl) = Z Wi ((;'J)/m, i= 1, ey m
J=1

Fonte: GOMES; GONZALEZ; CARIGNANO, 2004

Os resultados da normalizagdo e dos vetores prioridade sdo apresentados na Tabela 5.

Tabela 5 — Matriz de Ponderagdes de Segundo Nivel (Normalizada)

Desempenho Seguranca Mobilidade [VETOR PRIORIDADE
Desempenho 0,22 0,22 0,25 0,230
Seguranca 0,67 0,65 0,63 0,648
Mobilidade 0,11 0,13 0,13 0,122

Fonte: O Autor

Portanto, pela andlise do Vetor Prioridade, a ordem de prioridade dos critérios ¢
Seguranca, Desempenho e Mobilidade.

Em seguida foram ponderados os subcritérios referentes a cada critério, apresentados ja
normalizados e com os vetores prioridade calculados nas Tabelas 6 a § abaixo.

Tabela 6 — Matriz de comparagio dos subcritérios do critério desempenho

Facilidade de | Taxa de dados Robustez VETOR
Interoperar | Maxima (kbps) PRIORIDADE
Facilidade de 0.2 0.3 0.2 0,260
Interoperar
Taxa de dados
Maxima (kbps) 0,1 0,1 0,1 0,106
Robustez 0,7 0,6 0,7 0,633

Fonte: O Autor
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Tabela 7 — Matriz de comparagdo dos subcritérios do critério Seguranca

Resisténcia a Seguranc¢a Integridade da VETOR
interferéncias | Criptogrifica Rede PRIORIDADE
.Res1ste1}c1a. a 0.1 0.1 0.1 0,122
interferéncias
Seguranca
Criptografica 0.6 0.7 0.7 0,648
Integridade da
Rede 0,3 0,2 0,2 0,230
Fonte: O Autor
Tabela 8 — Matriz de comparagdo dos subcritérios do critério Mobilidade
D h S VETOR
esempenho eguranca PRIORIDADE
Facilidade de 0.8 0.8 0,750
Transporte
Possibilidade de
Alteracao da 0,3 0,3 0,250
Arquitetura

Fonte: O Autor

Para as avaliagdes das alternativas houve dificuldade em se obter os dados dos critérios
em quantificacdo numérica. Somente o subcritério Taxa de Dados Méxima tém valores
quantificaveis disponiveis, exibidos na Tabela 9.

Tabela 9 — Tabela das alternativas Segundo o Critério Taxa de Dados

. Taxa de Dados Taxa de Dados
Alternativa . . .
Maxima Normalizada
CNR 115,20 0,18
SDR 500,00 0,80
APCO 25 12,00 0,02

Fonte: O Autor

Para todos os demais critérios foram elencadas, por um especialista, as prioridades de
cada alternativa em relagdo a cada subcritério, utilizando a escala fundamental de Saaty, o que
originou a matrizes apresentadas nas tabelas 10 a 16. Em seguida, os valores foram
normalizados pela aplica¢do da equagao abaixo:

aij

n

Fonte: GOMES; GONZALEZ; CARIGNANO, 2004

v (4) = j=1,.n

Desta forma, o vetor de prioridades, que nada mais ¢ do que a média dos valores obtidos
na normalizacdo, ¢ obtido pela aplica¢do da seguinte equagao:
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n

v (A;) = ZW(Aj)/n, i=1,..,n
j=1

Fonte: GOMES; GONZALEZ; CARIGNANO, 2004

Abaixo s3o exibidas as tabelas de comparagdo das alternativas e os resultados dos

calculos dos Vetores Prioridade.

Tabela 10 — Matriz de Comparacédo das Alternativas segundo a Interoperabilidade

Matriz de Comparacio das Alternativas (Interoperabilidade)
CNR SDR APCO 25
CNR 1,00 0,50 0,20
SDR 2,00 1,00 0,33
APCO 25 5,00 3,00 1,00
Fonte: O Autor

Apos a realizacdo dos céalculos de normalizacdo e do vetor prioridade, obteve-se a
seguinte pontuacao das alternativas segundo o critério Interoperabilidade: 0,12 para o CNR 0,23

para o SDR e 0,65 para o APCO 25.

Tabela 11 — Matriz de Comparagao das Alternativas segundo a Robustez

Matriz de Comparacio das Alternativas (Robustez)
CNR SDR APCO 25
CNR 1,00 1,00 3,00
SDR 1,00 1,00 3,00
APCO 25 0,33 0,33 1,00
Fonte: O Autor

A pontuagdo das alternativas em relagdo ao critério Robustez ¢é: 0,43 para o CNR, 0,43
para o SDR e 0,14 para o APCO 25.

Tabela 12 — Matriz de Comparagdo das Alternativas segundo a Resistencia a Interferéncias

Matriz de Comparacao das Alternativas (Resistencia a Interferéncias)
CNR SDR APCO 25
CNR 1,00 0,50 3,00
SDR 2,00 1,00 4,00
APCO 25 0,33 0,25 1,00
Fonte: O Autor

Foi obtida a seguinte pontuacdo das alternativas segundo o critério Resistencia a
Interferéncias: 0,32 para o CNR, 0,56 para o SDR e 0,12 para o APCO 25.
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Tabela 13 — Matriz de Comparagio das Alternativas segundo a Seguranga Criptologica

Matriz de Comparacio das Alternativas (Seguranca Criptoldgica)

CNR SDR APCO 25
CNR 1,00 2,00 4,00
SDR 0,50 1,00 3,00
APCO 25 0,25 0,33 1,00

Fonte: O Autor

As alternativas tiveram a seguinte pontuacgdo segundo o critério Seguranga Criptologica:
0,56 para o CNR, 0,32 para o SDR ¢ 0,12 para o APCO 25.

Tabela 14 — Matriz de Comparagdo das Alternativas segundo a Integridade da Rede

Matriz de Comparacio das Alternativas (Integridade da Rede)

CNR SDR APCO 25
CNR 1,00 2,00 5,00
SDR 0,50 1,00 4,00
APCO 25 0,20 0,25 1,00

Fonte: O Autor

As alternativas tiveram a seguinte pontuagdo segundo o critério Integridade da Rede:
0,57 para o CNR, 0,33 para o SDR ¢ 0,10 para o APCO 25.

Tabela 15 — Matriz de Comparagdo das Alternativas segundo a Facilidade de Transporte

Matriz de Comparacio das Alternativas (Facilidade de Transporte)

CNR SDR APCO 25
CNR 1,00 1,00 0,14
SDR 1,00 1,00 0,14
APCO 25 7,00 7,00 1,00

Fonte: O Autor

As alternativas tiveram a pontuacdo de prioridade segundo o critério Facilidade de
Transporte: 0,11 para o CNR, 0,11 para o SDR € 0,78 para o APCO 25.

Tabela 16 — Matriz de Comparagdo das Alternativas segundo a Possibilidade de Alteragdo da Arquiterura

Matriz de Comparacio das Alternativas (Possibilidade de Alteracio da Arquiterura)

CNR SDR APCO 25
CNR 1,00 1,00 2,00
SDR 2,00 1,00 2,00
APCO 25 0,33 0,20 1,00

Fonte: O Autor

As alternativas tiveram a seguinte pontuacdo segundo o critério Possibilidade de
Alteracao da Arquiterura: 0,38 para o CNR, 0,48 para o SDR ¢ 0,13 para o APCO 25.

Dessa forma, a sintese dos pesos atribuidos aos critérios e as alternativas pelo Método
AHP sao apresentados na Figura 3.
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Figura 3. Pesos Obtidos para o Problema

Escolha de um Sistema de
Comunicagoes Tdticas

(1,00)

I

|

Desempenho Seguranga Mobilidade
(0,230) (0,648) (0,122)
| [ |
I I I I | |

Interopera- Taxa de Robustez Resisténcia a Seguranga Integridade Facilidade de Facilidade de

bilidade Dados Interferéncias Criptogrifica da Rede Transporte Alteragiio da

(0,260) (0,106) (0,633) (0,122) (0,648) (0,230) (0,750) Estrutura

(0,250)

Fonte: O Autor

4.1.1.RESULTADOS ALCANCADOS

Para obter os valores finais de cada alternativa, utiliza-se a equagdo abaixo, exibida
Figura 4, onde sdo multiplicados todos os pesos obtidos em cada nivel e somados por todos os
critérios para cada alternativa. Assim, para o CNR, a pontuacdo final ¢ atingida da seguinte
maneira:

Figura 4. Formula para calculo da pontuacédo das alternativas

j=1,..,n

m
Fa)=Ziw (€ x (@),
i=
Fonte: GOMES; GONZALEZ; CARIGNANO, 2004

Pontuacdo do Sistema CNR = 0,230 x 0,260 x 0,12 + 0,230 x 0,106 x 0,18 + 0,230 x
0,633 x 0,43 + 0,648 * 0,122 * 0,32 + 0,648 * 0,648 * 0,56 + 0,648 * 0,230 * 0,57 + 0,122 *
0,75 *0,11 + 0,122 * 0,25 * 0,28 = 0,439972532

Pontuacdo do Sistema SDR = 0,230 x 0,260 x 0,23 + 0,230 x 0,106 x 0,80 + 0,230 x
0,633 x 0,43 + 0,648 * 0,122 * 0,56 + 0,648 * 0,648 * 0,32 + 0,648 * 0,230 * 0,33 + 0,122 *
0,75 *0,11 + 0,122 * 0,25 * 0,56 = 0,348897576

Pontuacdo do Sistema SDR = 0,230 x 0,260 x 0,65 + 0,230 x 0,106 x 0,02 + 0,230 x
0,633 x 0,14 + 0,648 * 0,122 * 0,12 + 0,648 * 0,648 * 0,12 + 0,648 * 0,230 * 0,10 + 0,122 *
0,75 *0,78 + 0,122 * 0,25 * 0,13 =0,211129892

Como resultado final, foi possivel estabelecer as pontuacdes para as alternativas
conforme descrito na Tabela 17.
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Tabela 17 — Pontuacao final das alternativas

Sistema de Comunicac¢odes
Posicao Taticas
1° CNR
2° SDR
3° APCO 25

Fonte: O Autor

4.2. SOLUCAO PELO METODO THOR

Com os critérios ja elencados na Proposta de Solugdo, seguiu-se a avaliagdo das trés
alternativas pelo método THOR.

Foi realizada uma abordagem do método THOR com os mesmos dados da modelagem
AHP (Critérios e seus pesos), para efeito de comparagao dos resultados.

Foram utilizados os mesmos valores (pesos dos critérios e matriz de comparacao entre as
alternativas) da modelagem AHP, pois o objetivo ¢ justamente comparar o algoritmo THOR
com o método AHP. Os pesos foram consolidados a partir da Figura 3 e a matriz de comparagao
foi extraida a partir dos Vetores Prioridade da modelagem AHP. Estes dados estdo reunidos na
Tabela 18.

Tabela 18 — Matriz de Comparagdo para modelagem THOR

Critérios Peso| CNR | SDR | APCO 25

Facilidade de Interoperar com outros sistemas de Comunicag@o | 0,06 | (12 | 0,23 0,65

Desempenho Taxa de dados Maxima (kbps) 0,02| 0,18 0,8 0,02
Robustez 0,15 0,43| 0,43 0,14

Resisténcia a interferéncias (Resisténcia a Bloqueios) 0,08| 0,321 0,56 0,12

Seguranca Seguranca Criptografica 0,42 | 0,56| 0,32 0,12
Integridade da Rede (Imunidade a Dissimulaggo) 0,15| 0,57] 0,33 0,1

s Facilidade de Transporte 0,09 0,111 0,11 0,78
Possibilidade de Alteracdo da Arquitetura 0,03 0,38 0,48 0,13

Fonte: O Autor

4.2.1.RESULTADOS ALCANCADOS

Para se obter a ordenacdo entre as alternativas em cada situacdo (S1, S2 ¢ S3) sdo
aplicados os seguintes algoritmos:

S1 :i(wj anb)>i(wj aQ;b + al;b + aR;b + bQ;a + bPJa)
j=1 i=1

n n
SE:Z(WJ- anb+anb)> X(MJ anb+aij+ija+ija)
1 j

ja

n
S3 :i(wj | aPb + aQ;b + al;d) > Y (w; | aR;b + bQ;a + bP;a)
J=1 J=1
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Nessa equagdo R representa a nao comparabilidade e w; representa o peso do critério j; € os
critérios s2o j=1, 2, ..., n, onde:
Limite de preferéncia (p): aPb « g(a)-g(b)> +p
Limite de indiferenga (q): alb & —q < g(a)-g(b) <+ q
Situagdo de preferéncia fraca: aQb & q < | g(a)-gd) | <p

Na primeira situagdo (S1) as alternativas s6 pontuam nas ocasides em que ocorre aPb, da
seguinte forma:

A alternativa ¢ ¢ comparada com todas as outras alternativas. De maneira que, verifica-se os
critérios nos quais ocorre aPb levando-se em consideragdo os limiares de preferéncia e de indiferenca e
a discordancia. Se a condi¢do imposta dor satisfeita, tem-se que ¢ domina b, posteriormente os pesos
dos critérios nos quais a condi¢do foi atendida sdo somados. Para uma alternativa ¢, 0 mesmo
procedimento ¢ repetido. A pontuacdo (ou atratividade) final da alternativa a serd a soma desses valores
obtidos (GOMES et al., 2008).

Na segunda situacdo (S2) as alternativas pontuam em ocasides em que ocorre aPb e aQb. Ja na
situacdo S3, as alternativas pontuam para ocasides em que aPb, aQb e alb.

E importante frisar que as duas ultimas situagdes (S2 e S3) sdo menos rigorosas que a primeira
(S1), de maneira que uma menor diferenga entre avaliagdes permite indicar uma alternativa como melhor
que outra em determinado critério (GOMES; GOMES; RANGEL, 2009).

Ap6s a inclusdo dos dados dos critérios e alternativas em uma ferramenta implementada em
PHYTON, o THOR se apresenta como uma ordenacao gerando a atratividade de uma alternativa, de
acordo com o modelo. Os resultados sdo apresentados na forma de valores numéricos representando
(quantificando) a atratividade, como ¢ mostrado na Tabela abaixo:

Tabela 18 — Pontuacdo das Alternativas na modelagem THOR em S1

S
CNR 0.0 0.5 0.5 1.0
SDR 0.5 0.0 0.5 1.0
APCO 25 0.5 0.5 0.0 1.0

Fonte: O Autor

Tabela 19 — Pontuacdo das Alternativas na modelagem THOR em S1

5 PONTUACAO!
CNR 0.0 0.646 0.849 1.495
SDR 0.0 0.0 0.849 0.849
APCO 25 0.0 0.0 0.0 0.0

Fonte: O Autor

Tabela 20 — Pontuacdo das Alternativas na modelagem THOR em S3

5
CNR 0.0 0.78 0.849 1.629
SDR 0.0 0.0 0.849 0.849
APCO 25 0.0 0.0 0.0 0.0

Fonte: O Autor
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5.  DISCUSSAO DOS RESULTADOS

Os resultados obtidos acima apontam que o rddio CNR, sistema mais tradicional no
meio militar, continua sendo a melhor op¢ao de aquisicdo com pontuagdo muito superior aos
demais tanto na modelagem AHP quanto na modelagem THOR. Conclui-se também pelos
resultados, que os critérios desempenho e seguranca foram determinantes no resultado do
melhor sistema de comunicagdes pelo maior peso pontuagao final.

Na modelagem THOR todos os sistemas empatam no primeiro cendrio ¢ o CNR ganha
nos outros dois. Podemos observar pelo resultado que o sistema CNR também se mostra como
a melhor op¢do quando aplicado o modelo THOR. Os dois modelos, THOR e AHP resultaram
na mesma ordenagdo: CNR, SDR e MANETS.

Por se tratarem de equipamentos de uso reservado, e consequentemente com muitas
informagdes omitidas, foram adotados critérios simplificados de comparagdo entre as
alternativas elencadas. Em um processo de avaliagdo mais profundo, onde realmente seja feita
a proposta comercial aos fornecedores, com o recebimento dos dados detalhados dos Sistemas,
bastaria substituir as avaliagdes qualitativas deste trabalho por dados quantitativos para se
chegar a um resultado ainda mais preciso.

Embora ao longo do desenvolvimento deste artigo tenha parecido simples realizar a
comparagdo entre as alternativas de sistemas de comunicagdes taticas, existem outros critérios
ainda mais subjetivos que poderiam, por exemplo, ser postos & prova em um exercicio em
campo. Porém, para o objetivo do artigo que ¢ mostrar uma aplicagdo pratica dos métodos de
apoio a decisdo, os critérios e os resultados atingidos foram satisfatorios.

6. CONSIDERACOES FINAIS

Esse artigo apresentou a estruturagdo de um problema de selecdo de equipamentos que
¢ comum na area militar e a utilizagdo de um método multicritério ¢ vantajosa pois permite
clareza na abordagem do processo decisorio e na apresentagao do resultado.

O problema aqui apresentado tem como caracteristica a existéncia de aspectos bastante
técnicos e a necessidade de experiéncia no meio militar, particularmente das comunicagdes
navais, esse Obice foi amenizado com a entrevista com militares habilitados em comunicagdes
e com a simplificacdo dos critérios abordados.

Com a aplicagdo do método AHP chegou-se a conclusdo que se deve optar pela opcao
tradicional das comunicagdes militares, o sistema Combat Network Radio (CNR), pois ele ¢ a
que melhor atende aos critérios basicos necessarios ao desempenho das tarefas tipicas de um
tropa de Fuzileiros Navais.
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