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TECNOLOGIA EM CONFLITOS ARMADOS: USO DE DRONES EM OPERACOES
MILITARES E SUAS REPERCUSSOES NO ORDENAMENTO JURIDICO

RESUMO

O objetivo primordial desse trabalho ¢ construir uma analise contextual e tedrica-argumentativa
que permita o desenvolvimento da compreensao acerca das principais repercussoes legais do
emprego de drones em operacdes militares. Com o advento da evolugdo tecnoldgica aplicada
em conflitos armados, faz-se necessario estabelecer, primeiramente, um debate acerca das
implicagdes legais decorrentes do uso de drones em missdes de reconhecimento e de ataques
aéreos. Para tanto, buscar-se-4 desenvolver uma discussdo acerca da imprescindibilidade da
normatizacdo do uso de drones em esforgos militares, com o fim de assegurar o cumprimento
dos principios que regem o Direito Internacional dos Conflitos Armados (DICA). Além disso,
tendo em vista o elevado potencial destrutivo proporcionado pelo uso de drones em atividades
bélicas, este trabalho, também, identificara o possivel risco a integridade fisica das pessoas
titulares do Direito Internacional Humanitario (DIH), com o objetivo de viabilizar o uso de
drones em conflitos armados, sem que haja o total sacrificio de direitos humanos assegurados.
Nesse sentido, este trabalho contribuira com o debate emergente sobre o uso drones em um
ambiente moderno de combate, identificando suas principais funcionalidades, caracteristicas,
vantagens e possiveis desvantagens em relacao as aeronaves tripuladas, e, a0 mesmo tempo,
relacionara o emprego desse sistema de armas com a politica externa dos paises que,
notadamente, ja o utilizam, como os Estados Unidos da América. Nessa linha, também sera
possivel tracar um panorama geral acerca da conjuntura atual do desenvolvimento e do emprego
dessa tecnologia em ambito nacional, principalmente quando empregada em operacdes
embarcadas, a fim de analisar os imperativos que se fazem necessarios para a plena adequagao

tecnologica aos parametros legais vigentes.

Palavras-chave: Direito Internacional de Conflitos Armados. Direito Internacional

Humanitario. Drones. Operagdes Militares. Século XXI.



ABSTRACT

The main objective of this work is to build a contextual and theoretical-argumentative analysis
that allows the development of an understanding about the main legal repercussions of the use
of drones in military operations. With the advent of technological developments applied to
armed conflicts, it is necessary to establish, first, a debate about the legal implications arising
from the use of drones in reconnaissance missions and air attacks. To this end, an attempt will
be made to develop a discussion about the necessity of standardizing the use of drones in
military efforts, in order to ensure compliance with the principles governing International
Armed Conflict Law (TIP). In addition, in view of the high destructive potential provided by
the use of drones in military activities, this work will also identify the possible risk to the
physical integrity of persons with international humanitarian law (IHL), with the objective of
making the use of drones in armed conflicts, without the total sacrifice of assured human rights.
In this sense, this work will contribute to the emerging debate about the use of drones in a
modern combat environment, identifying its main functionalities, characteristics, advantages
and possible disadvantages in relation to manned aircraft, and, at the same time, it will relate
the use of this system of weapons with the foreign policy of countries that, notably, already use
it, such as the United States of America. Along this line, it will also be possible to draw an
overview of the current situation of the development and use of this technology at the national
level, especially when used in embedded operations, in order to analyze the imperatives that

are necessary for the full technological adaptation to the legal parameters in force.

Keywords: International Armed Conflict Law. International Humanitarian Law. Drones.

Military Operations. XXI Century.
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1 INTRODUCAO

A robotizacao dos conflitos armados, decorrente do continuo desenvolvimento da
tecnologia aplicada em ambientes de combates, principalmente em missdes de ataque e de
reconhecimento, tem sido amplamente empregada pelas nagdes com elevado poder bélico.

Diante disso, em que pese o crescente aperfeicoamento tecnoldgico contribua para
a eficiéncia, eficacia, economicidade, praticidade e efetividade das acdes militares, faz-se
necessario ressaltar que toda e qualquer atuagdao dos agentes estatais — como os militares —
devem observar os parametros legais que regem os diversos ramos do Direito, sobretudo o
Internacional (DI).

Assim, tendo em vista o constante progresso tecnoldgico no campo militar, ¢ de
fundamental importancia que a cada nova tecnologia bélica desenvolvida, haja, também, sua
devida harmoniza¢ao com o ordenamento juridico internacional vigente, de forma que se possa
legitimar as ag¢des militares e, consequentemente, identificar e responsabilizar os agentes por
uma possivel extrapolacao do direito de acao.

Necessita-se, portanto, que haja uma intensa reflexdo acerca da falta de uma
regulamentagcdo para os emprego de novas tecnologias, tendo em vista que o mundo ja
presenciou, em um passado recente, os efeitos devastadores proporcionados pela dissonadncia
entre a rapida inovagdo tecnologica e a legislacdo vigente, a exemplo das armas quimicas
empregadas na Primeira Guerra Mundial, e das bombas cluster utilizadas apds a Segunda
Guerra Mundial.

Nao se pode aceitar, dessa forma, que a falta de legitimidade e de transparéncia
comprometa o efetivo emprego de sistemas de armas que, embora tenham elevado poder
destrutivo, detém a capacidade de identificar, reconhecer e executar agcdes militares de forma
precisa e localizada e com efeitos colaterais reduzidos.

Nesse contexto, o presente trabalho foi elaborado com o objetivo de desenvolver,
dentro dos parametros propostos, reflexdes acerca da utilizagdo de aeronaves nao tripuladas,
popularmente conhecidas como drones que, além de fins recreativos para a sociedade em geral,
reveste-se, para o meio militar, de extrema importancia para a obtencdo de informacdes de
inteligéncia, através de agdes de reconhecimento, e para acoes de bombardeios de precisao.

Além disso, paralelamente ao aspecto operacional das aeronaves ndo tripuladas
empregadas em conflitos armados, buscar-se-4 desenvolver e analisar as repercussoes de seu

emprego no ordenamento juridico internacional que rege as relacdes entre paises, com o fim de
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conferir legitimidade as agdes militares que vierem a empregar esses veiculos como plataformas
de combate.

Para tanto, incialmente, buscar-se-a conceituar termos mais utilizados para
referenciar as aeronaves ndo tripuladas. Segundo a ICA 100-40/2020 (ICA - Instrugdo do
Comando da Aeronautica), ato administrativo que tem como "finalidade regulamentar os
procedimentos e responsabilidades necessarios para o acesso seguro ao Espago Aéreo
Brasileiro por aeronaves nao tripuladas", os Sistemas de Aeronaves Nao Tripuladas, em inglés,
Unmanned Aircraft Systems (UAS), consistem em novo componente da aviagdo mundial
composto por um conjunto de operadores, industria, organizagdes internacionais, nicleos
académicos, células de inteligéncia das Forgas Armadas de diversos nagdes bélicas ao redor do
mundo, com o objetivo de estudar, desenvolver e empregar novas tecnologias no ambito dos
conflitos armados.

Assim, consoante a ICA 100-40/2020, expedida pelo Departamento de Controle do
Espaco Aéreo (DECEA), 6rgao central do Sistema de Controle do Espaco Aéreo Brasileiro
(SISCEAB)', a quem compete legislar relativamente aos procedimentos para o acesso ao
Espaco Aéreo, tem-se que os conceitos mais difundidos acerca das aeronaves ndo tripuladas
sdo:

No Brasil, as Aeronaves Nao Tripuladas ainda sio amplamente conhecidas como
drones (do inglés Zangdo, termo muito utilizado pelos 6rgdos de imprensa), Veiculos
Aéreos Nao Tripulados (VANT), nomenclatura oriunda do termo Unmanned Aerial
Vehicle (UAV) e considerado obsoleto na comunidade aeronautica internacional, ou
Aeronave Remotamente Pilotada (ARP). Segundo a OACI, as aeronaves nio
tripuladas, em inglés, Unmanned Aircraft (UA), sdo subdivididas em trés categorias:
Remotely Piloted Aircraft (RPA), Aeromodelos e Auténomas. As duas primeiras
possuem caracteristicas semelhantes, sio aeronaves ndo tripuladas e pilotadas a partir
de uma estagdo de pilotagem remota. Contudo, as RPA, diferentemente dos

aeromodelos, serdo utilizadas com a finalidade ndo recreativa e possuirdo a

capacidade de se integrar e interagir com o ambiente ATM, em tempo real. Ja as

! A Portaria n° 1359 de 30/11/2005 / CA - Comando da Aeronautica (D.O.U. 02/12/2005) reformula o Sistema de
Controle do Espago Aéreo Brasileiro. O COMANDANTE DA AERONAUTICA, de conformidade com o previsto
nos incisos I e XIV do art. 23 da Estrutura Regimental do Comando da Aeronautica, aprovada pelo Decreto n o
5.196, de 26 de agosto de 2004, tendo em vista o disposto na IMA 700-1 que trata sobre a Implantagdo e
Gerenciamento de Sistemas no Ministério da Aeronautica, aprovada pela Portaria n o 654/GM3, de 19 de outubro
de 1998, e considerando o que consta dos Processos n o 01-01/4582/2005 e n 0 03-01/470/2005, resolve:

(..)

Art. 4 0 O Orgio Central do SISCEAB é o DECEA, que pertence & estrutura organizacional do Comando da
Aeronautica (COMAER) e tem sua constituicdo e competéncias definidas em Regulamento e Regimento Interno
proprios.
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aeronaves nao tripuladas e classificadas como auténomas possuem a caracteristica de

ndo permitir a intervengdo humana, uma vez iniciado o voo.

Diante dessa verdadeira corrida armamentista tecnoldgica travada entre as
superpoténcias, o Brasil, ainda que incipiente e sem finalidade bélica, empregou aeronaves nao
tripuladas em eventos de grande magnitude que exigiram constante vigilancia, em especial a
Copa do Mundo FIFA Brasil 2014 e as Olimpiadas Rio 2016.

Para Magalhaes (2015), o emprego de VANTSs nesses grandes eventos, pela Forga
Aérea Brasileira (FAB) e pela Policia Federal Brasileira (PF), revestiram-se de fundamental
importancia tendo em vista que contribuiram nao s6 pra viabilizar a vigilancia de areas de
grandes proporcdes, como também conferiram eficiéncia e precisdo nas agdes de repressao
policial.

Ainda segundo Magalhdes, pelo fato do Brasil ser um pais de dimensoes
continentais, dispondo de uma faixa extensa de fronteiras terrestres e maritimas, pode-se
considerar que o emprego extensivo de VANT ¢ um poderoso instrumento em favor da
seguranca publica e da defesa nacional.

No atual cenario mundial, o emprego de veiculos aéreos ndo tripulados € crescente
e ja vem ganhando notoriedade em cendrios de conflitos armados e de bombardeios
localizados. Em janeiro de 2020, por exemplo, foi a primeira vez que os Estados Unidos da
América se utilizaram de uma aeronave nao tripulada para executar uma operagdo militar, com
0 objetivo de neutralizar um membro de alto escaldo de governo estrangeiro: o general Qassem
Soleimani?, comandante da For¢a Quds da Guarda Revoluciondria iraniana.

Em artigo jornalistico® publicado em 3 de janeiro de 2021, "Soleimani comandava
todas as operagdes em coordenagdo com o Hezbollah no Libano, com os Houthis no [émen e
as milicias xiitas no Iraque. Também serviu como um dos principais pilares para a defesa do
regime de Bashar al-Assad na Siria".

Cabe ressaltar, no entanto, que o emprego de VANTs com misseis acoplados

foram implementados a partir da chamada "Guerra ao Terror" ou "Guerra ao Terrorismo" (em

2 Qasem Soleimani (em persa: il aul8; Provincia de Carmania, 11 de margo de 1957 — Bagda, 3 de janeiro de
2020) foi um major-general iraniano da Guarda Revolucionaria Islamica (GRI) e, de 1998 a 2020, comandante da
Forca Quds — uma divisdo responsavel, principalmente, por agdes militares extraterritoriais e operagoes
clandestinas.

Disponivel em: https://brasil.elpais.com/brasil/2020/01/03/internacional/1578010671 559662.html. Acesso em:
19 de jan. de 2021.

3CHACRA, Guga. Impacto da morte de Soleimani serd maior do que a de Bin Laden. Disponivel em:
https://blogs.oglobo.globo.com/guga-chacra/post/impacto-da-morte-de-suleimani-sera-maior-do-que-de-bin-
laden.html. Acesso em: 20 de jan. de 2021.
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inglés: the War on Terror, também chamada de the Global War on Terrorism ou, ainda,
GWOT), iniciada pelo presidente americano George W. Bush em represalia aos ataques
terroristas de 11 de setembro de 2001 (11/9)*.

A Guerra ao Terror tinha como principal objetivo invadir o Afeganistao, Estado até
entdo controlado pelo Taliba e que abrigava os elementos da Al-Qaeda. Apos a retirada do
Taliba do poder, os membros que compunham tal organizacao terrorista se deslocaram para as
regides do noroeste do vizinho Paquistdao, de onde planejavam ataques contra as forcas norte-
americanas no Afeganistao. (CHOMSKY, 2013; 9/11 MEMORIAL, 2016)

Como consequéncia dessas investidas militares em territorio paquistanés — pais
que sequer fazia parte do conflito —, principalmente devido ao emprego de um drone dotado
de armamento, periodo conhecido como "Guerra dos Drones", estima-se que durante os anos
de 2004 a 2013, ocorreram 330 ataques com 2.200 mortes, com saldo de 600 mortes de civis,
incluindo 200 criangas. (AMNESTY INTERNATIONAL, 2013)

Nessa perspectiva, necessita-se demonstrar que todo e qualquer emprego de
sistemas de armas dotados de elevado poder destrutivo, deve, sob pena de ilegitimidade, estar
em conformidade com o ordenamento juridico que rege as relagdes internacionais, sobretudo
quando se estd em jogo vida de civis inocentes.

O uso de aeronaves nao tripuladas esta transformando ndo s6 o modo de se fazer
guerra, como também o préoprio panorama de conflito. Percebe-se que o uso de sistemas de
armas com alto poder de letalidade, operacionalizada de forma remota, tem trazido a tona a
necessidade de refletir acerca das implicagdes legais do uso ainda ndo plenamente
regulamentado de aeronaves nao tripuladas como vetor de combate. (LEWIS, 2011)

Urge, portanto, a necessidade de reflexdo acerca do enquadramento legal da
utilizacdo de VANT em ag¢des militares, seja com o objetivo de garantir a lei, a ordem ¢ a
seguranca do espaco aéreo nacional, seja com o fim de neutralizar ou de impor uma ofensiva
contra uma ameaca externa.

E, portanto, este o objetivo geral que este trabalho se propde a analisar: "O atual
ordenamento juridico é capaz de conferir legitimidade as acoes militares que empregam

veiculos aéreos nao tripulados (VANTS)?"

4 Os ataques de 11 de setembro de 2001 foram uma série de quatro ataques terroristas coordenados pelo grupo
terrorista islamico Al-Qaeda contra os EUA. Nesse ataque, morreram 2.996 pessoas, mais de 6.000 ficaram
feridas, foram destruidas as duas torres do World Trade Center, em Nova lorque, e foram causados danos ao
Pentagono, em Washington, D.C. (CHOMSKY, 2013; 9/11 MEMORIAL, 2016).
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Para tanto, o presente trabalho se encontra estruturado em seis secdes, sendo a
primeira delas, a presente introducdo. A segunda secao abordara os aspectos metodologicos que
nortearam toda a pesquisa.

Em seguida, a terceira se¢do discorrerd sobre o contexto historico atrelado ao
surgimento do veiculo aéreo nao tripulado (VANT), bem como dispora sobre o processo de
automatizacdo dos meios de combate, suas definicdes, funcionalidades e principais
caracteristicas, além de seu emprego em conflitos armados.

A quarta secdo limitar-se-a a analisar a tecnologia aplicada nos conflitos armados
contemporaneos € as principais controvérsias acerca do aludido tema. Ja a quinta secdo, tem
como objetivo estudar a adequacdo normativa brasileira em relagdo ao uso de VANT, bem
como trazer a tona possiveis conflitos de entendimentos e a principal forma de harmoniza-los.

Por fim, a sexta se¢do conclui.
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2 ASPECTOS METODOLOGICOS DA PESQUISA

A presente se¢do tem como finalidade discorrer acerca dos procedimentos
metodoldgicos que nortearam a elaboragdo dessa pesquisa, que consiste em um procedimento
formal, com método de pensamento reflexivo, que requer um tratamento cientifico e se constitui
no caminho para conhecer a realidade ou para descobrir verdades parciais" (LAKATOS;

MARCONI, 2003).

2.1 Método de Pesquisa

Com o objetivo de atingir o objetivo proposto por este trabalho, adotar-se-a uma
abordagem qualitativa, com finalidade exploratéria (LAKATOS; MARCONI, 2003), uma vez
que se trata de uma tematica recente ainda pouca regulamentada, tendo em vista que tecnologia
evolui mais rapido que a capacidade humana de normatiza-la.

Desse modo, quando se quer compreender as circunstancias de um tema inédito,

classifica-se a pesquisa como exploratéria, como preceitua Gil (2002), veja-se:

[Pesquisas exploratorias] t€m como objetivo proporcionar maior familiaridade com o
problema, com vistas a torna-lo mais explicito ou a constituir hipdteses. Pode-se dizer
que estas pesquisas t€m como objetivo principal o aprimoramento de ideias ou a
descoberta de intui¢cdes. Seu planejamento €, portanto, bastante flexivel, de modo que

possibilite a consideragdo dos mais variados aspectos relativos ao fato estudado.

Dessa forma, essa tonica deve ser analisada com a finalidade de construir
suposi¢des, hipdteses e conjecturas plausiveis de forma a inferir causalidades (POPPER, 2004),
para que seja possivel analisar e refletir acerca das principais problematicas que envolvem o
emprego de aeronaves nao tripuladas em conflitos armados e a¢des de seguranca doméstica.

O objetivo, portanto, € analisar as vantagens que esta nova tecnologia confere ao
aprimoramento do poderio bélico dos diversos paises, bem como desenvolver ideias a fim de
harmonizar os aparentes conflitos morais e éticos que circundam o emprego, em tese, irrestrito

dos VANTS.
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2.2 Problema de Pesquisa e Pressupostos Teoricos

"O atual ordenamento juridico é capaz de conferir legitimidade as acoes
militares que empregam veiculos aéreos nio tripulados (VANTSs)?"

Schumpeter (1934) descreve que o desenvolvimento econdmico € norteado pela
inovagao através de um processo em que as novas tecnologias substituem as antigas, processo
esse denominado “destrui¢do criativa”.

Nesse sentido, a busca incessante por uma tecnologia mais eficiente e cada vez mais
inovadora trouxe modificagdes nao s6 no panorama dos conflitos armados, como também no
proprio conceito de guerra. Portanto, ¢ improvavel que haja, atualmente, outro conflito mundial
com dindmica semelhante a Segunda Guerra Mundial, por exemplo, marcado pelo combate
aproximado entre soldados, por meio de deslocamentos estratégicos de tropas terrestres com o
fim de conquistar o territorio inimigo.

Sendo assim, diante do progresso tecnoldgico que permeia os conflitos armados e
as acoes que viabilizam a consecuc¢do da seguranca publica, ¢ assente o entendimento de que
existe uma relacao oponivel entre tecnologia e guerra.

Se de um lado a tecnologia permitiu que as grandes potencias bélicas empregassem
sistemas de armas cada vez mais eficientes e destrutivos, incluindo aqui o uso de veiculos
aéreos nao tripulados, de outro lado, percebe-se, no entanto, que também surgiu a necessidade
de adequar esses instrumentos ao ordenamento juridico que rege as relagdes internacionais,
sobretudo as leis da guerra.

Nesse contexto, para Mégret (2003), conforme citado por Silva (2017), € necessario
definir o escopo de incidéncia legal que permite o emprego de VANTs em determinado caso
concreto, ou seja, a grande problematica ¢ analisar se os pressupostos concernentes as leis da
guerra podem ser aplicadas nao s6 em acdes de contraterrorismo, ou se sao habeis a nortear
toda e qualquer acdo que empregue VANTSs. Nesse sentido, a questdo percorre por duas

extremidades de um espectro, veja-se:

Pressuposto Legal Pressuposto Ilegal

&
|

v

Uso de drones contra o terrorismo: Se enquadra em Uso de drones contra o terrorismo: Sdo execugdes
um amplo sistema de seguranca nacional que fornece arbitrarias com violagdes do direito a vida.
uma legitimidade fundamental para atacar com
drones.
Fonte: Silva (2017).
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Dessa forma, conforme Silva (2017) observam-se duas extremidades de um
espectro: de um lado, tem-se o pressuposto baseado na teoria realista das relagdes
internacionais, com base nas agdes decorrentes da Guerra ao Terror, por exemplo, em que se
assegura mecanismos necessarios contra uma ameaca iminente. J4 de outro lado, vé-se o
pressuposto baseado na teoria liberal das relagdes internacionais, em que se privilegia a
observancia dos direitos contra o uso arbitrario de VANTSs em areas de conflitos armados.

Percebe-se, portanto, que a problematica da adequagdo do emprego de VANT ao
ordenamento juridico se resolve a partir do momento em que se encontra um ponto moderado
entre os dois pressupostos, tendo em vista que uma vez que "os paises precisam garantir a sua
sobrevivéncia através de suas politicas de defesa, bem como atentar-se para o direito

internacional vigente com seus principios legais, éticos e morais." (SILVA, 2017)

2.3 Escopo da Pesquisa

A classificacdo da pesquisa quanto aos recursos pode ser classificada como
bibliografica e documental, tendo em vista que ela foi norteada pela pesquisa em fontes abertas
disponiveis, principalmente em livros, periddicos, artigos cientificos brasileiros e internacionais
sobre o tema, bem como consultas a informagdes em 6rgdos especializados, tal como o 1°
Esquadrao de Helicopteros de Emprego Geral (EsqdHU-1) e o recente 1° Esquadrao de
Aeronaves Remotamente Pilotadas de Esclarecimento (EsqdQE-1) da Marinha do Brasil (MB).

Foram, ainda, utilizadas também publica¢des ostensivas do Ministério da Defesa
(MD) e apostilas do Centro de Guerra Eletronica da Marinha (CGEM).

O universo da pesquisa, portanto, constitui-se da andlise da tecnologia empregada
nos VANTSs e das normas e principios que regem a sua utilizagdo, sejam as que trazem
permissdes ao seu uso, como as previstas no Direito Internacional dos Conflitos Armados
(DICA), sejam as que restringem e limitam sua utilidade, tais como as dispostas em convengoes
internacionais e no Direito Internacional Humanitario (DIH) e em outra e , com o fim de criar
um ambiente juridico propicio para o emprego dessa tecnologia em operagdes militares
brasileiras.

Primeiramente, no Brasil, ressalta-se que compete a Agéncia Nacional de Aviagao
Civil (ANAC), agéncia reguladora federal, a normatizagao e supervisao da atividade de avia¢dao
civil no Brasil, além de regular a operagao de aeronaves nao tripuladas civis, popularmente
conhecidas como drones. Em razdo de sua finalidade recreativa, os drones de uso recreativo

estao fora do escopo deste trabalho.
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Por sua vez, o Departamento de Controle do Espago Aéreo (DECEA) que tem como
missdo "planejar, gerenciar e controlar as atividades relacionadas ao controle do espago aéreo,
a protecdo ao voo, ao servico de busca e salvamento e as telecomunicagdes do Comando da
Aeronautica" (BRASIL, 2017), reveste-se se fundamental importincia a atribui¢do de
regulamentar o emprego de VANTSs em operagdes militares.

Em que pese a missdo institucional de proteger o espago aéreo ter sido conferido a
Forca Aérea Brasileira (FAB), urge a necessidade de atribuir, também, a Marinha do Brasil
(MB), a competéncia para regulamentar e suprir eventuais lacunas legais com o fim de atender
suas peculiaridades operacionais, sobretudo as relacionadas a patrulha naval.

Assim, apoOs a reflexdo acerca da necessidade de adequacdo normativa para
legitimar a utilizagdo de aeronaves nao tripuladas, realizar-se-4 um estudo comparativo para
identificar os beneficios operacionais e economicos em relagdo ao uso de VANTSs em operagdes

militares.
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3 VEICULOS AEREOS NAO TRIPULADOS: CONTEXTUALIZACAO HISTORICA

Embora o emprego de veiculos aéreos ndo tripulados seja uma tonica recente, cabe
ressaltar que a intengdo de desenvolver “maquinas voadoras” foi concebida, primeiramente, na
Grécia e na China, ha cerca de 2.500 anos, conforme lecionam Dalamagkidis, Valavanis e Piegl
(2012).

Com o passar do tempo, € com o advento da tecnologia, notou-se que as aeronaves
ja ndo mais se limitavam ao mero deslocamento de pessoas, mas passaram, também, a
agregarem a sua estrutura a capacidade de carregar artefatos com o fim de bombardear
territorios inimigos, tornou-se, portanto, um dos principais instrumentos de combate.

Recentemente, dando concretude a tendéncia de crescente inovagado, observa-se que
a que forma os VANT, de fato, tém sido cada vez mais empregados em acdes militares de
defesa, sejam elas domésticas, sejam elas com o intuito de repelir ofensivas externas.

Nesta se¢do, portanto, serd feita uma contextualizacao historica acerca da génese
do que viria a ser conhecido por veiculos aéreos nao tripulados, bem como identificar ndo s6 as
principais formas de emprego de VANT em ac¢des de defesa, como também seu sistema de
funcionamento em prol da execucao de tarefas de inteligéncia por meio de sua plataforma, quais
sejam: Inteligéncia de Imagens (IMINT), Inteligéncia de Comunicagdes (COMINT) e
Inteligéncia Eletronica (ELINT).

3.1 Contexto historico: dos primordios ao primeiro projeto brasileiro.

A compreensao acerca do que se entende por um veiculo aéreo nao tripulado remete
a época antiga, mais precisamente ao periodo em que o general chinés Zhuge Liang (180-234
d.C.) utilizou-se de baldes de papel que trazia em seu interior uma espécie de lamparina a 6leo,
com o especial fim de assustar os seus inimigos, fazendo-os pensar que existiam forcas dividas
ou sobrenaturais a seu favor, além de servirem de guias para suas tropas. (BARNHART et al.,
2011).

Ja segundo Dalamagkidis, Valavanis e Piegl (2012), na segunda metade do século
XV, apo6s Pitagoras, Arquimedes e demais pensadores da €poca contribuirem para os estudos
preliminares acerca do desenvolvimento de mecanismos autonomos, Leonardo da Vinci
inicializou a primeira arquitetura de um maquinario capaz de voar.

Apesar disso, registros histéricos oficiais sobre aviagdo mostram que o padre

brasileiro Bartolomeu Lourenco de Gusmao no ano de 1709 foi o primeiro a realizar, de fato,
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um voo por meio de um mecanismo totalmente autdbnomo, tornando-se a primeira viagem de
um objeto nao tripulado (VISONI e CANLLE, 2009).

Ressaltar-se que a utilizagdo mecanismos semelhantes remonta ao ano de 1949,
durante a Primeira Guerra de Independéncia Italiana’. Na ocasido, a Austria controlava a maior
parte da Italia, com inten¢do de estender ainda mais sua dominagao sobre o territorio italiano.

Para tanto, os austriacos desenvolveram baldes autonomos equipados com bombas
com o intuito de atacar Veneza. Na época, a utilizacdo de um maquinario aéreo sem tripulantes
causou comogao perante a sociedade, conforme registro da revista Scientific American de margo

daquele ano:

“Veneza esta para ser bombardeada com baldes de ar (...) que estdo em construgdo em
Treviso. (...) Em condi¢des favoraveis, os baldes serdo lancados e dirigidos tdo perto
de Veneza quanto possivel, e ao serem levados a posigdo vertical sobre a cidade, eles
serdo acionados por magnetismo elétrico por meio de um fio de cobre longo conectado
a uma bateria galvanica instalada em terra. A bomba cai perpendicularmente, e

explode ao atingir o solo". (THE SCIENTIFIC AMERICAN, 1949, tradugdo minha)®.

Apesar de ser uma novidade pra a época, a primeira experiéncia com os objetos
voadores, realizada em julho de 1849, ndao obteve o éxito esperado. Segundo Itala Cavalli, chefe
da Divisdo do Planejamento da Navegacdo Aérea Civil da Secretaria de Aviagdao Civil, do

periodo de setembro de 2014 a maio de 2017, veja-se:

(...) de fato, esses objetos ndo eram exatamente drones. (...) Eles estavam mais para
baldes que foram projetados para fazer um ataque a Veneza. Mas por razdes diversas,
com a mudanga do vento, as bombas acabaram caindo mais na propria Austria e em

outros locais da Europa do que no alvo em si.

Houve, ainda, um segundo ataque a Veneza, no entanto, nessa ocasiao, os austriacos

acoplaram aos baldes detonadores programados para explodir 30 minutos apds seu langamento.

5 A Primeira Guerra de Independéncia Italiana foi travada em 1848 e 1849 entre o Reino da Sardenha e do Império
Austriaco. A guerra viu principais batalhas em Custoza e Novara em que os austriacos sob o poder de Radetzky
conseguiram a vitéria. Denis Mack Smith, Modern Italy: A Political History (University of Michigan Press: Ann
Arbor, 1997) p. 19.

¢ No original, em inglés: “Venice is to be bombarded by five balloons, each twenty-three feet in diameter [...] in
a favorable wind, and the balloons will be launched and directed as near to Venice as possible, and on their being
brought to vertical positions over the town, they will be fired by electro magnetism by means of a long isolated
copper wire [...] the bomb falls perpendicularly, and explodes on reaching the ground” (THE SCIENTIFIC
AMERICAN, 1949, p. 3)
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Segundo o pesquisador Russell Naughton, da Monash University da Australia, os objetos
novamente causaram minimos danos a Veneza.

Em que pese o insucesso austriaco em empegar um maquindrio autdnomo com
fungdes predefinidas para fins bélicos, é assente o entendimento entre os especialistas’ que o
VANT israelense Mastiff (figura n°1) produzido pela empresa Tadiran, foi o primeiro drone

realmente tecnoldgico e remotamente operado com vistas a vigilancia de areas de risco.

Figura 1 — Mastiff no Museu da Forca Aérea de Israel
Fonte: https://en.wikipedia.org/wiki/Tadiran_Mastiff

Nessa linha, agora um pouco antes da Primeira Guerra, alguns engenheiros
estudaram a possibilidade de levar um artefato explosivo pelo ar até um alvo distante dezenas
de quilometros, o se tornou fato indutor para a posterior criagdo dos misseis. Em 1915, o
engenheiro Nikola Tesla® se encarregou de descrever os estudos iniciais acerca de um possivel
emprego de veiculos aéreos ndo tripulados em ag¢des de combate. (REVISTA248, 2017)

A despeito de todos esfor¢cos despendidos em prol do desenvolvimento de
aeronaves capazes de se deslocarem pelo ar munidas de cargas explosivas, o primeiro VANT
moderno surgiu apenas em 1951, quando a Ryan Aeronautical Company desenvolveu o Firebee,

um drone a jato (figura n°2), destinado a servir como alvo aéreo (REVISTA248, 2017).

7 Enciclopédia do conflito drabe-israelense: uma histdria politica, social e militar: Uma histéria politica, social e
militar, ABC-CLIO, 12 de maio de 2008, por Spencer C. Tucker, Priscilla Mary Roberts, paginas 1054-55 ISBN.
8 Nikola Tesla (1856-1943) foi um inventor, austro-hingaro, nascido em Smiljan (Império Austro-htingaro), na
atual Croacia, que deixou importantes contribui¢des para o desenvolvimento das tecnologias mais importantes
dos ultimos séculos, como da transmissdo via radio, da robdtica, do controle remoto, do radar, da fisica tedrica e
nuclear e da ciéncia computacional.
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Figura 2 — Ryan Firebee
Fonte: https://pt.wikipedia.org/wiki/Ryan_Firebee

Na ocasido, "o objetivo dos militares norte-americanos era de adestrar os pilotos de
caca para a nova geracao de aeronaves que surgia no inicio da década de 1950, frota esta que,
devido a alta performance e a inexisténcia de misseis de elevada precisdo, exigia grande pericia
nos engajamentos". Para tanto, contaram com o primeiro modelo, batizado de Q-2A, que era
impulsionado por um motor turbojato Continental J69-T-19B, chegando a desenvolver 1.060
Ibf (4.7 kN) de poténcia e, além disso, era capaz de ultrapassar os 500 kt. (UBIRATAN, 2015)

Segundo Barnhart (2012), citado por Bispo (2013), na Segunda Guerra Mundial,
um dos veiculos aéreos nao tripulados mais atuantes foi o V-1 (Vengeance Weapon-1), também
conhecido como Buzz Bomb. De fato, o V-1 foi o primeiro VANT para combate produzido em
larga escala, e o pioneiro em transportar misseis de longo alcance. J4 na Guerra do Vietna, o
VANT foi utilizado com outras atribuicdes, o de despistamento. Na ocasido, os VANTSs eram
dotados de refletores que imitavam — perante o radar inimigo — a velocidade e o tamanho de
avioes de bombardeio. Dessa forma, confundiam os inimigos que eram compelidos a utilizarem
todas as suas munigdes.

Percebe-se, entdo, que até a Guerra Fria, os VANTS eram empregados estritamente
para alcancar alvos nao humanos por meio de ataques e bombardeios. Apods isso, esse panorama
sofreu relevante modificagdo e, até hoje, cerca de 90% dos VANTSs militares foram utilizados
em missoes de coleta de dados e espionagem. Acredita-se que essa transformacao tenha se dado,
de algum modo, pelo avango da tecnologia de obtencdo e transmissdo de imagens, o que nao

havia em tempos anteriores. (BISPO, 2013)
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Nesse contexto, Olive (2009) afirma que o evidente crescimento do uso de VANT
em operacdes militares s6 foi possivel devido a ndo exposi¢do do tripulante as armas inimigas,
reduzindo, assim, o risco de acidentes pessoais.

Conforme prescreve Bispo (2013), em maio de 1960, o piloto norte-americano Gary
Powers foi abatido em pleno voo, quando sobrevoava o territoério da ex-Unido. Esse acidente
representou o marco nas relagdes diplomaticas, o que contribuiu para o desenvolvimento e
efetiva utilizagcdo de veiculos aéreos ndo tripulados em missdes de espionagem.

Assim, desde a Guerra do Golfo, Cepik (2003) assegura que as FFAA norte-
americanas comegaram a destinar elevado montante de recursos para o desenvolvimento de
tecnologias, o que culminou na criacdo de aeronaves de grande performance de voo, como o
MQ-9 Reaper.

No Brasil, segundo Alves Junior (2015), o primeiro VANT brasileiro foi fabricado
pela extinta CBT (Companhia Brasileira de Tratores), no ano de 1982, conhecido por CTB
BQM-1BR (figura n°3). Movido por propulsdo a jato, capaz de atingir uma velocidade de até
560 km/h, foi desenvolvido em uma estrutura metalica, pesando cerca de 92 kg, envergadura
de 3,18 m, charuto de 3,89 m e didmetro de 28 cm, podendo chegar a 6.500 m e autonomia de

45 minutos.

. Beu.
za"‘lk 2

- Figura 3— CTB BQM-1BR
Fonte:https://www.farmfor.com.br/posts/bqm- 1br-o-drone-fabricado-pela-companhia-brasileira-de-tratores-cbt/

3.2 Definig¢des e principais funcionalidades

Nas tultimas décadas, o desenvolvimento ¢ a operacao dos sistemas de VANT
expandiram-se rapidamente, o que obrigou a reformulagdo, ou até mesmo a criagdo, de outras

terminologias capazes de refletir e abarcar os novos conceitos que ora se apresentavam.
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Segundo Austin (2010), as iniciais RPV (Remotely Piloted Vehicle) ou VRP
(veiculo remotamente pilotado) fizeram, incialmente, alusdo as aeronaves ndo tripuladas, no
entanto, com o surgimento de outros sistemas, tais como o de veiculos e de submarinos, outras
siglas se fizeram necessarias, com o intuito de melhorar a defini¢dao dos veiculos aéreos.

Nos Estados Unidos, por exemplo, passou-se a adotar UAV (Unmanned Aerial
Vehicle), sendo no Brasil adaptado para a sigla RPA (Remotely Piloted Aircraft)9 e traduzido

como VANT, ou veiculo aéreo nao tripulado.

Em que pese algumas discussdes acerca do termo mais adequado, existe, também,
aqueles que optam pela sigla UAV como Uninhabited Air Vehicle (ou veiculo aéreo nao
habitado), uma vez que ndo se trata de uma aeronave totalmente autdnoma, em virtude da
existéncia, ainda que a distancia, de um operador humano. Assim, de acordo com esse
entendimento, mesmo que nao exista um piloto a bordo, existe algum responsavel pela sua
conducao e, portanto, considera-se uma aeronave tripulada.

De qualquer forma, no Brasil, utiliza-se com mais frequéncia a sigla VANT, ainda
que haja controvérsias acerca do tema, para se referir a um veiculo aéreo que ndo possui piloto
a bordo, mesmo que controlado por um operador em solo.

Essa definicdo ganha ainda mais legitimidade quando observada a legislagdo
vigente acerca do tema. De acordo com o conceito adotado pela Agéncia Nacional de Aviagao
Civillo, tem-se:

O termo 'drone' é usado popularmente para descrever qualquer aeronave - € até mesmo
outros tipos de veiculos - com alto grau de automatismo. De uma forma geral, toda
aeronave 'drone' é um aeromodelo ou uma aeronave ndo tripulada remotamente

pilotada (RPA).

Ressalta-se, entretanto, que o VANT nao deve ser confundido com aeromodelos ou
com “drones”, ambos com fins recreativos. Para tanto, cumpre ressaltar as diferengas entre
VANTs e drones, como s3o popularmente conhecidos. Para Bispo (2013), citando Austin

(2010), tem-se:

® Embora VANT seja o termo que mais se “popularizou” no Brasil, os 6rgaos de regulamentagdo aerondutica
brasileiros utilizam o termo RPA (aeronave remotamente pilotada), pois remete a um controle do voo em tempo
integral por parte de um operador em solo. Ou seja, a aeronave ¢ tripulada, mesmo que a distancia. Esse conceito
também traduz a necessidade da responsabilidade do comandante da aeronave pelo voo, assim como ocorre em
aeronaves comuns.

10 Disponivel em http://www.anac.gov.br/perguntas-frequentes/drones/aeronaves/o-quesao-drones. Acesso em:
20 de jan. de 2021.
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Um aeromodelo de radiocontrole foi projetado apenas para esporte e diversdo, deve
estar constantemente a vista do operador, e geralmente se limita a fazer manobras
basicas como subir e descer, seguir a esquerda ou a direita. Um drone tem a
capacidade de voar fora do alcance visual do operador, porém com nenhuma
inteligéncia, apenas sendo langado em uma missdo e rota pré-programadas e posterior
retorno a base. Geralmente ndo se comunica com a base, € os resultados da missao,
por exemplo, videos ou fotografias, s6 sdo recuperados apos o seu retorno a base
inicial. Em contrapartida, um sistema VANT detém um maior ou menor grau de
“inteligéncia automatica” ou “cibernética”. Ele podera ser capaz de se comunicar com
seu operador e de enviar dados de seu sensor acoplado, como cameras de visdo termal
e sensores eletro-Opticos, juntamente com sua informagdo de voo, como a sua
velocidade, altitude e localizagdo GPS. Além disso, podera transmitir informagdes
conhecidas como housekeeping data, que sdo dados sobre os estados dos seus

componentes internos (motores ou a parte eletronica, por exemplo).

O Regulamento Brasileiro de Aviagdo Civil Especial n® 94/2017 (RBAC-E n°

94/2017), de 03 de maio de 2017, da ANAC, define RPA da seguinte forma:

Aeronave Remotamente Pilotada (Remotely-Piloted Aircraft — RPA) significa a
aeronave nado tripulada pilotada a partir de uma esta¢do de pilotagem remota com

finalidade diversa de recreacdo;

Salienta-se, entretanto, que a defini¢do legal mais adequada para VANTSs ¢ a

prevista pela Portaria Normativa n° 606 do Ministério da Defesa, de 11 de junho de 2004, veja-

S€:

Veiculo Aéreo Nao Tripulado é uma plataforma aérea de baixo custo operacional que
pode ser operada por controle remoto ou executar perfis de voo de forma autonoma
podendo ser utilizada para:

a) transportar cargas Uteis convencionais, como sensores diversos e equipamentos de
comunicagao;

b) servir como alvo aéreo; e

c) levar designador de alvo e cargas letais, sendo nesse caso empregado com fins

bélicos.

Percebe-se, portanto, que, de fato, com o advento da evolugao tecnologica, ndo se

faz mais necessaria a presencia de pilotos e tripulantes a bordo dos VANTS, sobre o tema, tem-

S€:
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Sem as limitagdes fisiologicas dos pilotos, uma area pode ser monitorada 24/7 (24
horas por dia, durante 7 dias por semana, passando o conceito de monitoramento
continuo), por numerosos VANT, em operacdes integradas, permitindo a
geolocalizag@o de quaisquer sinais instantaneamente, em qualquer momento do dia

ou da noite. (VENANCIO; FELDENS, 2007).

Com elevada tecnologia agregada necessaria para seu funcionamento autonomo, os
VANTSs algaram novos voos. A tecnologia que antes era concebida com o fim de manter uma
aeronave nao tripulada em condic¢des de se deslocar de um ponto a outro sem a necessidade de
um piloto a bordo, agora se reveste de essencial importancia no desenvolvimento de
mecanismos cada vez mais automatizados.

O intenso desenvolvimento tecnologico permitiu, assim, que se modicasse o
panorama dos conflitos armados, principalmente no que se refere aos seus meios de execugao.
O que antes de dava através de contado fisico entre soldados, atualmente, tem-se a exploragao
de outro meio: o do espectro eletromagnético!.

Nesse contexto, pode-se notar uma, portanto, uma "variedade de equipamentos
militares que empregam, e por fim dependem, do espectro eletromagnético para executar uma
série de funcdes como detecgdo, interferéncia, comunicagdes, guiamento de armas, visao
noturna, além de outras" (VENANCIO; FELDENS, 2007).

Justamente para explorar tal dependéncia, a Guerra Eletronica (GE) desenvolveu-
se no sentido de se tornar parte essencial do escopo de mecanismos bélicos destinados ao
combate.

Segundo a doutrina especializada, ressalta-se que a GE se baseia em trés principais
atividades. A primeira faz referéncia a obtencdo de informagdes existentes nas transmissoes
inimigas, ja a segunda consiste em atacar a fragilidade que o oponente possui em relacao ao
espectro eletromagnético e, por ultimo, trata-se de evitar que os proprios sistemas sejam
afetados pela GE inimiga.

Assim, para que seja viavel a utilizacdo da tecnologia que explora o espectro
eletromagnético, observou-se que as plataformas aéreas possuem vantagem consideravel se

comparada aos demais meios para se conduzir as acoes de GE.

10 espectro eletromagnético é o intervalo completo de todas as possiveis frequéncias da radiagdo eletromagnética.
O espectro eletromagnético se estende desde as ondas de baixa frequéncia, ondas de radio, até as de maior
frequéncia como as da radiagdo gama.
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No entanto, cumpre notar que os meios aéreos possuem limitagdes inerentes a sua
natureza, como, por exemplo, a exposicao da tripulagdo ao fogo inimigo e, também, a restrita
autonomia da aeronave, o que compromete a viabilidade de missdes mais longas.

Em que pese a existéncia de tais limitagdes, ha de convir que o emprego de VANT
representou um grande salto tecnologico no sentido de minimizar desvantagens operativas das
plataformas aéreas. Nesse sentido, 0 VANT permitiu que a tripulagdo fosse desembarcada da
aeronave e posicionada em centros de Comando e Controle (figura n°4), viabilizando o controle
remoto a centenas de quilémetros do Teatro de Operagdes (TO)'? (VENANCIO; FELDENS,
2007).

Figura 4 — Estagdo de comando e controle.
Fonte: https://www.warfareblog.com.br/2020/01/general-atomics-mq-9-reaper-o-primeiro.html

3.2.1 VANT nas acoes de Medidas de Apoio a Guerra Eletronica (MAGE)

Segundo a doutrina especializada em Guerra Eletronica, ¢ possivel aplicar os
VANTs com o fim de auxiliar as missdes de inteligéncia, vigilancia e reconhecimento,

constituindo-se, portanto, um importante instrumento de apoio a GE.

12 Num conflito, denomina-se teatro de operagdes, ou mesmo teatro de guerra, a 4rea fisica em que se concentram
as forcas militares, as fortificagOes e as trincheiras, e em que se travam as principais batalhas.
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O emprego de MAGE viabiliza a obtengdo de informacdes das transmissoes
inimigas, destinadas a reconhecer o espectro eletromagnético, por meio de sensores eletronicos
que buscam, interceptam, monitoram, identificam e exploram fontes emissoras de sinais
eletromagnéticos nas faixas do infravermelho ao ultravioleta, emitidos pelo inimigo.

Esse processo tem a finalidade de gerar e difundir as Bibliotecas de Missdo (BIM)
e orientar os diversos sistemas por meio de informagdes consistentes acerca do inimigo
(BRASIL, 2006).

Em em segundo momento, os dados obtidos podem ser usados com o fim de
produzir Inteligéncia de Imagens (IMINT), a Inteligéncia de Comunicacdes (COMINT) e a
Inteligéncia Eletronica (ELINT), principais funcionalidades dos VANTs quando empregados

como instrumento de MAGE.

3.2.1.1 Inteligéncia de Imagens (IMINT)

De acordo com o glossario das Forcas Armadas, a inteligéncia de imagens ¢
definida como um meio de se obter informacdes de inteligéncia por meio de plataformas navais,
terrestres, aéreas ou espaciais através de sensores infravermelhos e eletro-Opticos, radar de
abertura sintética, laser e fotografias, reproduzindo estas informacdes de forma otica ou
eletronicamente em filme, display eletronico, ou em outros meios (BRASIL, 2007).

Além disso, tem-se que o termo sensoriamento remoto faz referéncia ao conjunto
de atividades relacionadas com a aquisicdo, o processamento e a analise de dados de
determinados alvos, coletados por sensores acoplados em plataformas como aeronaves e
satélites, com o fim de obter informagdes sem que haja a necessidade de contato fisico com os
objetos (BRASIL, 2016).

A inteligéncia de imagens reveste-se de fundamental importancia sobretudo por ser
a unica atividade de inteligéncia que permite a visualizagdo da area de operagdes em tempo real
ou proximo a isso, salvo aquelas decorrentes da observacdo humana direta.

Nesse contexto, as plataformas mais utilizadas para o apoio de atividades de
inteligéncia de imagens sdo satélites e aeronaves. Cumpre ressaltar, entretanto, que o custo
envolvido utilizando satélites ¢ substancialmente maior se comparado com o do emprego de
aeronaves, sobretudo devido a diferenca da tecnologia envolvida em ambos os casos.

Assim, observa-se que os paises desenvolvidos que destinam mais recursos de seus
or¢amentos para a area de defesa sdo aqueles que utilizam, essencialmente, os satélites para

obtencdo de imagens. Em contrapartida, por terem custo muito inferior de aquisi¢do, operagao
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e manutencdo, os demais paises se utilizam de aeronaves para viabilizar o desenvolvimento
desse tipo de atividade.

Inicialmente, segundo Barcellos (2020), "a atividade de inteligéncia de imagens
era realizada através de baldes e pequenas aeronaves de asa fixa com cameras fotograficas com
pouca capacidade de armazenamento e poder de ampliagdo, sendo as fotos tiradas
manualmente". Com o passar do tempo, as aeronaves tripuladas foram sendo substituidas pelos
veiculos aéreos nao tripulados, sobretudo porque, em geral, as missdes eram longas e
cansativas, exigindo o reabastecimento constante da aeronave e eventuais a substituicdes da
tripulacdo, o que poderia colocar em risco o prosseguimento da missao, principalmente quando
realizados em territorio inimigo.

Segundo o Marine Corps Warfighting Publication’ (2002, apud Barcellos 2020),
¢ possivel obter informacdes em imagens do territério inimigo por meio de duas etapas:
planejamento e execucdo. Na etapa do planejamento, pode-se notar que as imagens sao
minuciosamente analisadas por especialistas que, através de uso de softwares especializados,
detém a capacidades de extrair informacdes confidveis acerca das caracteristicas do terreno. De
posse dessas informagdes, a equipe de planejamento tem condicdes de definir, por exemplo, as
possiveis zonas de pouso de helicopteros ou, até mesmo, as rotas mais satisfatorias para transito
de veiculos.

Ja na fase de execucao de uma operacao militar, a vigilancia ininterrupta da area de
operagdo permite que o alto comando obtenha informagdes acerca do inimigo em tempo real.
Sendo assim, nesta fase, a obtengdo de imagens permite que os comandantes tomem decisoes
mais contundentes e livres de riscos relevantes, o que contribuir para a reducao de perdas
humanas e materiais.

Observa-se, portanto, que os VANTSs sao empregados precipuamente em operagoes
militares de reconhecimento, que consistem em obter, por meios visuais, dentre outros métodos
de deteccdo, informagdes acerca das movimentagdes do inimigo em determinada area, e de
vigilancia, que versam sobre a "observacdo sistematica de areas da superficie terrestre ou
maritima e espaco aéreo por meios eletronicos, 6ticos, acusticos ou visuais, a fim de permitir o

monitoramento das atividades do inimigo" (FAHLSTROM; GLEASON, 2012).

BMarine Corps Warfighting Publication é uma disponibilidade publicagio do Corpo de Fuzileiros Navais dos
EUA contendo taticas de multisservigo, técnicas e procedimentos para gerenciamento de emergéncia de
instalagdo.
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3.2.1.2 Inteligéncia de Comunicacdes (COMINT)

Segundo a doutrina, Inteligéncia de Comunicagdes ¢ Inteligéncia derivada de
comunicagdes eletromagnéticas e sistemas de comunicagdes; inteligéncia obtida de dados
adquiridos pela interceptacdo de comunicagoes, € dados de forcas adversas (BRASIL, 2019).

Além disso, cumpre ressaltar que a Inteligéncia de Comunicagdes foi a atividade
inteligéncia pioneira ao utilizar informagdes obtidas através monitoramento das transmissdes
eletromagnéticas do inimigo (BARCELLOS, 2020).

Dessa forma, no ambito de uma GE, a Inteligéncia de Comunicagdes reveste-se de
fundamental importancia na obtencao de informagdes do inimigo, emitidas através do espectro
eletromagnético, que servirdo de subsidio para o planejamento e execucao de operagdes
militares.

As atividades de COMINT, portanto, objetivam obter detalhes acerca da
comunicacdo realizada entre unidades inimigas, tais como conteudo da mensagem, quais
unidades estdo envolvidas na transmissao, bem como a hora, local ¢ dura¢ao da comunicagao,
além da frequéncia, criptografia e outros aspectos técnicos. Dentre esses elementos, ressalta-
se que o conteudo da mensagem consiste na informacao mais desejada. De posse dessas
informacodes, ¢ possivel determinar a composicao do inimigo, suas intengdes de ataque, bem
como as movimentagdes das tropas, navios e aeronaves, além de serem capazes de identificar
vulnerabilidades e possiveis limitagdes (BRASIL, 2016).

De acordo com os diversos manuais operativos que versam dobre GE, entende-se
que a COMINT ¢ conduzida de acordo com as seguintes agdes:

a) Busca de Interceptacdo: Vigilancia sistematica sobre certa por¢cdo do espectro, a
fim de interceptar as possiveis emissdes existentes e realizar a analise de seus
parametros;

b) Monitoragdo: Deliberado acompanhamento de uma emissdo eletromagnética de
interesse por um determinado periodo de tempo, para se obter conhecimentos a
partir dela;

c) Localizacao Eletronica: Consiste na determinagdo da area provavel do emissor-alvo
por meios eletrdnicos. E realizada pelo processo de triangulagdo através de trés ou
mais marcagdes. Sucessivas triangulagdes permitem avaliar o deslocamento do
emissor, caso seja movel,

d) Andlise: Dividida em andlise de trafego, andlise de mensagem, andlise de

localizagdo eletronica, analise técnica, analise operacional e andlise final. A¢ao
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responsavel por compilar todas as informacdes e produzir informacdes de

inteligéncia;

e) Registro: Consiste no processo seguro, sistematico e oportuno de armazenamento

de dados a fim de permitir sua disponibilidade para analise e/ou difusdo; e

f) Difusdo das Informagdes: Consiste na disseminacdo adequada e oportuna dos

resultados conseguidos, visando a disponibilidade de dados atualizados em apoio a

tomada de decisao.

Nesse contexto, tem-se que 0s equipamentos responsaveis pelo monitoramento do
espectro eletromagnético das frequéncias de comunicagdo sao denominados de MAGE-COM
(Medidas de Apoio a Guerra Eletronica de Comunicagdes), cujas caracteristicas dependerdao da
faixa de frequéncia a ser interceptada e técnicas de modulagdo empregadas. (FAHLSTROM,;
GLEASON, 2012).

Em que pese ser uma atividade versatil, que contribui at¢é mesmo para o
monitoramento de comunicagdes de facgdes criminosas responsaveis por trafico de drogas, por
exemplo, a COMINT possui uma desvantagem, que ¢ a sua natureza passiva, ou seja, €
necessario que o inimigo esteja efetivamente transmitindo alguma mensagem para que ela seja

interceptada (BARCELLOS, 2020).

3.2.1.3 Inteligéncia Eletronica (ELINT)

A Inteligéncia Eletronica consiste em um ramo da inteligéncia que tem como
finalidade obter parametros técnicos e outras varidveis a partir da interceptagdo de sinais
transmitidos por meio de equipamentos eletronicos.

Para tanto, o ELINT se propde a descobrir ndo sé as caracteristicas do equipamento
em si, como a frequéncia de operagao, frequéncia de repeticao de pulsos, largura de pulso, como
também a forma pela qual o equipamento ¢ utilizado, sua capacidade operacional e identidade
da plataforma (BRASIL, 2013a).

Em acdes de Guerra Eletronica, ¢ de fundamental importancia a identificagdo,
localizagdo e o reconhecimento dos equipamentos eletronicos que o inimigo se utiliza pra
efetuar suas transmissdes, seja com o objetivo de bloquea-los, impedindo seu funcionamento
— softkill —, seja para, efetivamente, destrui-los, por meio de ataques de misseis e bombas —
hardkill.

Além disso, as atividades de Inteligéncia Eletronica, assim como a IMINT e a
COMINT, contribuem para o fornecimento de informacdes uteis para os processos de

planejamento de uma determinada missao, sobretudo porque sdo capazes de conhecer nao sé a
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posi¢ao do inimigo, evitando, dessa forma, locais cobertos pelos radares do oponente, como
também os equipamentos eletronicos que ele se dispde.

Na dicg¢do de Bernard (2009), os produtos de inteligéncia apoiam planejadores
operacionais € comandantes militares taticos acerca do campo de batalha, além de viabilizarem
a coleta e o processamento das caracteristicas dos equipamentos eletronicos do inimigo.

Para tanto, faz-se necessdrio que o inimigo emita com seus equipamentos
eletronicos, o que exige, na maioria dos casos, o uso de estratégias que o forcam a fazé-lo,
como, por exemplo, a invasao de seu espaco aéreo, com o objetivo de colher informagdes acerca
de seu sistema de armas (BRASIL, 2013a).

Atualmente, tem-se utilizado os VANTSs como principal forma de compelir o para
que ele emita com seus equipamentos eletronicos, de forma que seja possivel a interceptagao
desses sinais por plataformas proprias de ELINT (BRASIL, 2013a).

Segundo Dahm (2020), na industria de defesa chinesa, aparentemente, todos os
grandes veiculos aéreos nao tripulados ja sdo capazes de transportar instrumentos que
viabilizam as atividades de inteligéncia de sinais, principalmente as de ELINT. Ainda de acordo
com o autor, 0 VANT Chinese Wing Loong II (figura n°5) semelhante ao VANT Predator
(figura n°6) americano, esta supostamente equipado com um sistema integrado de missao de

guerra eletronica.

Figura 5 — VANT Chinese Wing Loong II
Fonte: https://en.wikipedia.org/wiki/CAIG_Wing_Loong
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Figura 6 — VANT MQ-1 Predator
Fonte: https://pt.wikipedia.org/wiki/General Atomics MQ-1_Predator

3.3 Processo de automatizacdo de emprego dos VANTSs em operagdes militares

Por defini¢do, de segundo Bispo (2013). o sistema de veiculo aéreo nao tripulado
(VANT) é composto por inumeros subsistemas e elementos, dentre eles: "aeronave
propriamente dita, suas cargas, a estacao de controle e outras estacdes remotas, o subsistema de
langamento e recuperacdo (quando aplicavel), o subsistema de suporte, comunicagao,
transporte, dentre outros."

Em que pese as caracteristicas de automag@o dos VANTSs sejam semelhantes as das
aeronaves tripuladas, cabe ressaltar que aquelas s3o projetadas, desde a sua concepgdo, para
serem operados sem qualquer tripulagdo a bordo, o que exige, por exemplo, a necessidade de
substituir os controles da aeronave e sua cabine por mecanismos dotados de inteligéncia
eletronica e um subsistema de controle.

No entanto, em relagdo aos demais elementos, considerados secundarios, ou seja,
de decolagem, pouso, comunicagdo, apoio, sdo equivalentes em ambos os veiculos, tanto nos
tripulados, quanto nos ndo tripulados.

Nesse contexto, o sistema VANT € projetado para tomar medidas de forma
automatica sempre que houver indicios de falhas em qualquer um dos elementos ou
subsistemas. Se, por exemplo, a comunicagdo de radiofrequéncia entre o operador remoto ¢ o
VANT for perdido, o proprio o sistema se encarrega de pesquisar uma banda de frequéncia

diferente, com o fim de recuperar a comunicagao.
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Além disso, para alguns sistemas sdo realizadas tentativas de desenvolver
mecanismos que delegam a inteligéncia artificial a capacidade de tomada de decisoes,
conferindo a esse sistema ainda mais autonomia de funcionamento (AUSTIN, 2010).

Face ao exposto, conclui-se que, ao se analisar os requisitos estritamente
operacionais para o emprego desses veiculos em ac¢des de defesa, o termo mais correto para se
referir ao VANT seria “Sistemas Aéreos ndo Tripulados”, tendo em vista o conjunto complexo
de elementos com elevada tecnologia agregada, que inclui uma pesada infraestrutura de solo,
comunicagdes eficientes e plenamente confiaveis, além de conexdes de distribuicdo de dados
que permitem que trafego de informagdes se dé de forma mais rapida e eficaz. Além dos EUA
e de Israel, muitos outros paises buscam obter acesso a tecnologia agregada aos sistemas que
operacionalizam os veiculos aéreos ndo tripulados. E fato que os VANTs modernos possuem
vantagens incontestaveis, dentre elas, o baixo custo de operagdo, capazes de fazer a diferenca
em um conflito armado. Cumpre salientar, também, que a utilizacdo de VANTSs ¢ de extrema
importancia em tarefas que colocam em risco a tripulagdo a bordo, ou as que se destinam a
simples tarefa de reconhecimento ou vigilancia (MIASNIKOV, 2011).

Como se trata de um instrumento com elevada tecnologia agregada, ¢ de se
pressupor que o cendrio atual acerca do emprego de VANTSs ¢ diferente para cada parte do
globo. Enquanto os Estado Unidos ja dominam o desenvolvimento e a aplicagdo dessa
tecnologia e diversos segmentos, tanto em conflitos armados, quanto em seguranca publica, o
Brasil ainda se encontra em um estagio inicial de aplicagdo, embora em constante crescimento.

Acredita-se que essa situacao de incipiéncia se deu por alguns motivos, dentre eles,
o elevado custo de pesquisa e desenvolvimento, que ¢ pressuposto basico e fundamental para o
desenvolvimento de qualquer tecnologia inovadora.

Dessa forma, estima-se os custos atrelados a um projeto levando em consideracao
o somatorio de todo o dispéndio necessario desde a sua concepgao até o seu final descarte, apds
o fim de sua vida util (BLANCHARD, 1998).

Segundo Nascimento (2006), o ciclo de vida pode ser compreendido por seis

etapas, sdo elas:

a)  Conceitual: nesta etapa, estdo compreendidos os estudos de viabilidade, simulagdo,
projetos iniciais da pesquisa, de forma a subsidiarem a tomada de decisdo de

prosseguir, ou ndo, com o projeto.
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Demonstracao e validagdo: o objetivo desta fase ¢ assegurar que a programagao,
custos e desempenho esteja em consondncia aos parametros preestabelecidos,
principalmente em relacgao as restricdes do projeto.

Engenharia e desenvolvimento: esta fase tem a finalidade de sintetizar as defini¢des
da fase anterior pra que seja possivel criar um sistema estavel. Para tanto, ¢
necessario incluir projetos de engenharia, fabricacdo, montagem e teste de
prototipos de hardware e software, bem como realizar uma avaliacao inicial do
sistema, com o fim de elaborar a documentacao técnica.

Produgdo e entrega: nesta etapa, ¢ possivel mensurar os custos associados com a
producdo do lote encomendado, dentre eles: suporte inicial, treinamento,
suprimento inicial de material de consumo e componentes reparaveis e demais itens
necessarios para colocar o referido ativo em condicdes pretendidas pelo adquirente.
Operacdo e suporte: nesta fase, estima-se os custos de pessoal, material e
instalagdes necessarias ao suporte a operagao rotineira do sistema.

Descarte: este estagio estd atrelado ao custo da desmilitarizagcdo, ou outro tipo de
alienacdo de um sistema ao final de sua vida util. Embora tenha um montade
pequeno, se comparado ao projeto como um todo, o custo de descarte deve receber
a devida importincia, uma vez que se relaciona as decisdes acerca da destinagdo de
equipamentos militares que, inevitavelmente, podem conter informagdes sigilosas

sobre determinado sistema.

No Brasil, percebe-se uma mudanca recente de mentalidade acerca de assuntos

tecnologicos aplicados em operagdes militares. Nesse contexto, com o intuito de estimular o

processo de automatizagao das operacoes militares, em 31 de marco de 2021 entrou em vigor a

Portaria que estabelece a criagdo do 1° Esquadrdo de Aeronaves Remotamente Pilotadas de

Esclarecimento (EsqdQE-1) da Marinha do Brasil (MB).

Segundo Vinholes (2021), a aeronave nao tripulada cotada para equipar o EsqdQE-

1 é o sistema ScanEagle (figura n°7), fabricado pela Insitu'4, uma subsidiaria da Boeing. Seu

sistema ¢ lancado a partir de plataformas especiais e, com aproximadamente 20 kg e autonomia

de até 24 horas ininterruptas, pode ser amplamente empregado em operagdes de

reconhecimento e vigilancia.

14 Insitu Inc. é uma empresa americana que projeta, desenvolve e fabrica sistemas aéreos ndo tripulados . A empresa
¢ uma subsidiaria integral da Boeing Defense, Space & Security e possui varios escritorios nos Estados Unidos,
Reino Unido e Australia.
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Figura 7 - VANT ScanEagle
Fonte: https://tecnodefesa.com.br/marinha-se-preparando-para-receber-seus-drones-scaneagle/

Aparentemente, ¢ possivel identificar que o custo operativo de um VANT ¢ inferior
ao de aeronaves tripuladas. Com base em informagdes concedidas pelo Esquadrao HU-1, a
primeira Unidade Aérea Operativa da Marinha do Brasil'>, o custo por hora de voo do
helicoptero Esquilo Mono-Turbina (UH-12), em condi¢des ideais de trabalho e empregada em
tarefas de patrulha, gira em torno de $1.700,00 ddlares, atualmente, cerca de R$ 9.500,00 reais.

Entretanto, para que seja possivel afirmar que o emprego de VANT, de fato, confere
uma vantajosidade financeiro-operacional em relacdo a aeronave tradicional, somente pelo fato
de ndo se exigir tripulagdo embarcada, ¢ de suma importancia que se analise os dados de forma
mais profunda. Em um primeiro momento, embora seja possivel notar que o sistema de VANT
seja dotado de elevada automatizagdo, € certo que ele nao elimina por completo a necessidade
do elemento humano.

Levando em consideragdo os VANTs americanos da classe Predator e Reaper,
apesar de operacionalizarem sem piloto a bordo, pode-se dizer que existe uma substancial
dependéncia de recursos humanos para as suas operagoes.

Segundo Zacharias (2011, apud Vicente, 2013), a operagdo de uma VANT por
periodos de 24 horas pode consumir até 168 pessoas. Ainda segundo o autor, "esse quantitativo
humano pode dividir-se em quatro categorias essenciais: PED (Processamento, Exploragdo e

Disseminacao) (31%); manutencao (40%); pilotos (6%); operadores de sensores (6%)."

15 Disponivel em: https://www.marinha.mil.br/esqdhu-1/. Acesso em: 01 de fev. de 2021.
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Como parametro, por exemplo, no ano de 2010, era necessario cerca de 6% do total
de pessoal da USAF e 9,1% do quantitativo de pilotos (BLACK, 2010).

Pode-se notar, além disso, que a area de PED ¢ a mais afetada, quando se trata de
dependéncia do fator humano, uma vez que as atividades de inteligéncia, vigilancia e
reconhecimento exigem um massivo volume de dados acerca de determinada operag¢do militar.

Segundo Richtel (2011), a sobrecarga de dados, em decorréncia do emprego de
novas tecnologias no ambito dos conflitos armados, pode ser mortal. Segundo o autor, os dados
estdo entre as armas mais potentes do século XXI e, principalmente apds os ataques de 11 de
setembro de 2001, houve um aumento de cerca de 3.100% em relacao ao quantitativo de horas
voadas em missOes reconhecimento e vigilancia pela USAF. Em decorréncia desse incremento
operativo, houve um processamento diario de mais de 1.500 horas de video e 1.500 fotografias,
na sua maioria oriundas dos VANTs Predator e Reaper.

Sendo assim, ¢ evidente o incremento em relagdo as informacgdes recolhidas das
ultimas operac¢des com o emprego de VANTs. Sé em 2009, a USAF recolheu imagens no
Afeganistdo e Iraque equivalentes a 24 anos de video continuo (DREW, 2010).

Conclui-se, portanto, que ¢ inegavel a vantagem tecnologica do sistema VANT em
relagdo a aeronave tripulada. No entanto, ainda ¢ controvertido o entendimento sobre possiveis
vantagens comparativas acerca de quesitos operacionais e, at¢ mesmo, financeiros. Se por um
lado o sistema VANT nao exige um piloto embarcado, por outro, ¢ necessario um staff
numeroso ¢ qualificado para que seja vidvel a operacionalizagdo remota desse sistema.

Nessa linha, no entanto, cumpre ressaltar que, embora algumas vantagens do
emprego de VANT ainda ndo sejam evidentes ou factuais, ¢ inquestionavel que elas, de fato,
existem. O sistema VANT ¢ uma arma tao letal e precisa que varias bases aéreas americanas
estdo substituindo seus esquadrdes de cacas F-16 por VANTSs da classe Predator, ainda que
cada unidade custe cerca de 4 milhdes de dodlares. Comparativamente, o principal avido de caga
da Forca Aérea Brasileira, o F-5, custa 2.1 milhdes de dolares (PEREZ).

Além disso, o emprego do sistema VANT em agdes de combate contribui
sobremaneira para a reducao da exposicao dos militares a riscos do conflito, tendo em vista que
as aeronaves nao tripuladas sdo capazes de substituir com eficdcia as aeronaves tradicionais.
Suas caracteristicas operacionais permitem combinar diversas tecnologias, especialmente as
que asseguram uma observacao prolongada ou as que viabilizam as missdes de inteligéncia,
vigilancia e reconhecimento. Assim, ¢ notério que o sistema VANT representa um armamento
de utilidade singular no ambito da GE, que ¢, atualmente, um ambiente de conflito pouco

explorado e, como consequéncia, com elevado monopdlio de dominio por paises que detém
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essa tecnologia singular. Nao ha davidas que, com o passar do tempo, os VANTSs possam vir
a tornar avides totalmente autonomos, inclusive em relagdo a tomada de decisao (PERES,

2015).
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4 TECNOLOGIA APLICADA NOS CONFLITOS ARMADOS CONTEMPORANEO E
SUAS REPERCUSSOES NO AMBITO DAS RELACOES INTERNACIONAIS

Primeiramente, faz-se necessario ressaltar que a utilidade de um sistema de armas
transcende a dimensdo operacional e alcanga o nivel estratégico e, inevitavelmente, o politico.
No entanto, este trabalho restringe-se ao escopo estratégico, e, para tanto, recorrer-se-a a
exemplos de emprego do sistema de VANTs para melhor compreender o impacto dessa
tecnologia no ambito das operagdes militares atuais.

Tendo em vista o predominio de emprego dos sistemas VANT por parte dos EUA
em conflitos armados, esta se¢do limitar-se-a a analise dos dois principais sistemas utilizados

pelos americanos em agdes de combate: 0 MQ-1 (Predator) e o MQ-9 (Reaper) (figura n°8).

Figura 8 - VANT MQ-1 Reaper
Fonte: https://pt.wikipedia.org/wiki/General Atomics MQ-9 Reaper

Além disso, este capitulo analisara as implicagdes juridicas envolvidas no emprego
de VANTs em missdes que envolvem abatimento de alvos humanos. Para tanto, serdo
exploradas as ultimas operagdes militares entre paises beligerantes. Desse modo,
conjuntamente aos assuntos atinentes a nova tecnologia empregada em conflitos armados, este
capitulo também terd como finalidade verificar os limites legais para o emprego desta novel

tecnologia, a luz do Direito Internacional.
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4.1 Emprego do sistema de VANT no Brasil e no cenario internacional

Em 1996, a Forca Aérea dos Estados Unidos da América foi selecionada para operar
0 RQ-1 Predator’s. Em 2002, a designacdo RQ-1 foi alterada para MQ-1 em decorréncia do
acréscimo da capacidade de ataque ao solo através do missil AGM-114 Hellfire (figura n°9).

O sistema MQ-1 surgiu com a finalidade precipua de servir as missoes de
reconhecimento armado, vigilancia aérea e aquisicdo de alvo, além disso, possui uma
envergadura de 16,8 m e um peso em vazio de 512 kg, podendo transportar at¢ 204 kg de carga

util, operando a velocidades de cruzeiro na ordem dos 70 KIAS'? (VICENTE, 2013).

Figura 9 — AGM-114 Hellfire
Fonte: https://www.army-technology.com/projects/hellfire-ii-missile/

Ja em relagdo ao MQ-9 Reaper, pode-se dizer que esse sistema surgiu, em outubro
de 2007, como resposta as necessidades do Departamento de Defesa americano que buscava
um sistema mais eficaz para ndo s6 procurar, como destruir os alvos de oportunidade. Os
sensores, armamento ¢ demais componentes do MQ-9 Reaper transformaram-no em pega
fundamental do conflito armado moderno. Com uma envergadura de 20 m e equipado com um
motor a turboélice de 900 hp, o sistema MQ-9 pode alcancar velocidades na ordem dos 240

KIAS.

16 RQ-1 Predator
17 Knots Indicated Airspeed - velocidade equivalente a uma milha ndutica por hora, ou seja 1.852 m/h.
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Assim, o0 MQ-9 ¢ considerado uma evolucdo do MQ-1 e, dessa forma, possui
algumas capacidades aprimoradas em relagdo a versdao anterior, dentre elas a de transportar
armamento com maior poder destrutivo e mais pensado, incluindo bombas de 500 libras, além
de voar a maior velocidade. Sao considerados equipamentos importantes em agdes de nivel
estratégico, podendo voar até 25.000 pés de altitude, sem restrigdes de distancia entre o veiculo
e sua base de comando e controle, além de possuirem autonomia média de 24 horas de voo
(MAGALHAES, 2014).

Segundo O’Connell (2010, apud Magalhaes, 2014), o arsenal de VANTSs tem
aumentado rapidamente e estima-se que, brevemente, nos EUA, o nimero de aeronaves
remotamente pilotadas ira superar o das tripuladas. Acredita-se, assim, que as proximas
invocagoes afetas a tecnologia VANT continuardo a priorizar a precisao, a confiabilidade, bem
como a automagado dos sistemas. Em que pese atualmente ainda existir operadores humanos
localizados a centenas de distancia da aeronave, no futuro proximo € possivel imaginar os
VANTSs poderao deter a capacidade de tomada de decisdo, de forma independente e totalmente
autonoma (VICENTE, 2013).

Desde a primeira Guerra do Golfo (1990-1991) e dos conflitos nos Balcas na década
de 1990, os Estados Unidos tém empregado o sistema VANT em suas operacdes militares.
Durante a década de 2000, essa tecnologia ganhou novos contornos e atribuigdes, que permitiu
sua utilizagdo em missdes que exigiam o transporte de misseis com elevado poder destrutivo,
como as que aconteceram em outubro de 2001 no Afeganistao. O sistema VANT americano
também esteve presente em operagdes no Iraque, em 2003, no Paquistdo, em 2004, e¢ na
Somalia, em 2006, com a finalidade de cumprir tarefas de tarefas de vigilancia e ataque. No
entanto, foi somente a partir de 2009 que a quantidade de ataques por meio dessa plataforma
aérea sofreu significativo aumento (O’CONNELL, 2010).

O atentado terrorista de 11 de setembro de 2001 foi considera o estopim para a
mudanca de mentalidade americana acerca de agdes terroristas que ora se apresentavam.

Segundo (Borges, 2013), o até entdo presidente George W. Bush, aproveitando-se
da comogdo gerada pela queda do World Trade Center, que ceifou a vida de 2 753 americanos'®,
desenvolveu uma ideia que foi sintetiza pelo termo GWOT, que permitiu, até mesmo, que o

Parlamento americano autorizasse o emprego das FFAA em toda e qualquer acdo contra

8Disponivel em: https://exame.com/mundo/ataques-de-11-de-setembro-ainda-fazem-vitimas-em-ny-18-anos-
depois/. Acesso em: 10 de fev. de 2021.
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pessoas, organizagdes ou paises que, de alguma forma, tenham concorrido, ainda que
indiretamente, para a perpetragdo do ataques terroristas ocorridos em 11 de setembro de 2001.

A autorizagdo emitida em 2001 que viabilizava e legitimava a guerra contra o terror,
também permitiu o emprego do sistema VANT como plataforma aérea de combate. Assim,
embora tivessem sido, orginalmente, desenvolvidos para cumprirem missdes de
reconhecimento e vigilancia, ¢ inegavel que o sistema VANT, hoje, consiste em um dos
principais instrumentos de ataque, principalmente em acdes de “target killing”, que sdo as
operagdes militares que geram maiores controvérsias (VICENTE, 2013)

Assim, pode-se observar que, devido a sua aparente precisdo de ataque, o sistema
VANT foi empregado ndo s6 em bombardeios de regides delimitadas, mas também em missdes
que visavam neutralizar individuos especificos, como aconteceu em relacdo ao Qaed Senyan
al-Harithi'®, iemenita considerado responsavel pelo atentado ao navio USS Cole, em 2000.

Segundo (REIS & TEIXEIRA, 2013) Desde entdo, o emprego do sistema VANT
como plataforma de ataque, que foi cada vez mais frequente em paises como Iraque,
Afeganistdo, Paquistdo e Somalia, além do proprio Iémen, sé foi possivel através do
desenvolvimento de uma rede de bases para VANTs que viabilizam sua efetiva
operacionalizagao.

Além disso, de acordo com Quintana (2014), ressalta-se que, além da possibilidade
do efetivo bombardeiro através do sistema VANT, seu simples sobrevoo € capaz de dissuadir
0 inimigo, fazendo-o abandonar o local, viabilizando o posterior deslocamento das tropas
aliadas.

Com o fim de dar continuidade ao programa de emprego de VANT em conflitos,
recentemente, em 2020, o presidente americano Donald Trump ordenou o bombardeio que
resultou na morte do general iraniano Qasem Soleimani, em represalia aos ataques a
embaixadas americanas autorizadas por esse lider iraniano.

Como consequéncia desse intenso emprego de VANTSs em conflitos armados, que
se consolida em tempos atuais, de acordo com a Plataforma “Out of Sight, out of Mind”, estima-
se que, até pouco tempo atras, mais de 370 ataques foram realizados provocando mais de 3000
vitimas, dentre elas mais de 22% seriam civis e criancas ¢ quase 80% sao supostamente
militantes. Desse montante, mais de 60 pessoas estariam enquadradas como perigosas, passiveis

de neutralizagdio (MAGALHAES, 2014).

19 Disponivel em: https://www.theguardian.com/world/2002/nov/05/alqaida.terrorism. Acesso em: 11 de fev. de
2021.
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Segundo Woodward (2010), conforme citado por Coelho (2016), em novembro de
2008, havia 161.000 soldados norte-americanos no Iraque e 38.000 no Afeganistao, além de
ameacas vindas das FATA?’, o que pressionou o até entdo presidente Obama a intensificar as
operagdes com VANTSs naquelas areas, onde Osama bin Laden, a Al-Qaeda e outros grupos
extremistas haviam suas bases operativas.

Segundo fontes jornalistas®!, durante os dois mandatos de Obama, cerca de 1.900
ataques por meio do sistema de VANT foram realizados. Nessa mesma linha, do inicio do
governo Trump, em 2016, at¢é meados de 2019, houve 2.243 ataques por essa mesma
plataforma.

No Brasil, o emprego do sistema de VANT em operacdes de seguranga € mais
recente, se comparado o que vem sendo observado no contexto internacional. O uso desse
sistema ganhou notoriedade a partir de 2010 e, desde entdo, as FFAA brasileiras buscam adaptar
os seus planejamentos a fim de abarcar a utiliza¢do dessa novel tecnologia, como prevé o Livro
Branco de Defesa Nacional (LBDN) e a Estratégia Nacional de Defesa (END) que foi
"desenvolvida para atender as necessidades de equipamento dos Comandos Militares,
reorganizando a industria de defesa para que as tecnologias mais avancadas estejam sob
dominio nacional" (BRASIL, 2013b).

O LBDN menciona trés sistemas estratégicos das FFAA brasileiras onde o emprego
dos VANT sera fundamental: o Sistema de Gerenciamento da Amazonia Azul (SisGAAz), o
Sistema Integrado de Monitoramento de Fronteiras (SISFRON) e o Sistema de Controle do
Espaco Aéreo Brasileiro (SISCEAB).

Pode-se mencionar, ainda, o emprego de VANT em proveito do Sistema de
Vigilancia da Amazonia. A Estratégia Nacional de Defesa (END) prevé que nas fronteiras
terrestres, nas aguas jurisdicionais brasileiras e no espago aéreo sobrejacente, as unidades da
Marinha, do Exército e da Forca Aérea tém, sobretudo, tarefas de vigilancia.

Nesse contexto, cumpre notar a importante contribuicdo do CMG Mario Augusto

Rupp de Magalhaes:

O mesmo documento (END) dispde, ainda, que a FAB tem o desenvolvimento e

emprego da tecnologia de VANT como diretriz estratégica. ainda como diretriz

20 Regido habitada por cerca de 4,5 milhdes de pessoas e onde o governo do Paquistio encontrava dificuldade em
exercer o controle desde a independéncia do Estado, em 1947. A partir da década de 1980, serviu de base de apoio
e treinamento para os guerrilheiros afegios (do afegdo, mujahideen) que lutavam contra as forgas da Unido das
Republicas Socialistas Soviéticas (URSS), na Guerra do Afeganistdo contra a URSS (1979-1989), com o apoio do
CIA (FAIR et al., 2006).

2! Disponivel em: bbc.com/news/world-us-canada-47480207. Acesso em: 13 de fev. de 2021.
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estratégica da FAB o avango nos programas de VANT, primeiro de vigilancia e depois
de combate, pois entende que poderfo vir a ser meios centrais, nd0 meramente

acessorios, de uma forga aérea.

Consoante ao disposto no documento acima mencionado, faz-se necessario ressaltar
que a estrutura atual da FAB ja ¢ dotada de atributos necessarios e suficientes para desenvolver
e aplicar a tecnologia do sistema de VANT em territorio nacional, principalmente em operacdes
atinentes a area da seguranga.

Atualmente, com o fim de dar concretude as suas atribui¢des institucionais, a FAB
possui uma esquadrilha que opera seis equipamentos de origem israelita, 04 Hermes 450 (figura
n°10) e 02 Hermes 900 (figura n°11). Ja a PF desenvolve operagdes por meio de duas unidades

do VANT Heron 1 (figura n°12) também de origem israelense (MAGALHAES, 2014).

Figura 10 — VANT Hermes 450
Fonte: https://www.defesanet.com.br/aviacao/noticia/9737/fab-recebe-mais-dois-vant

ar

Fonte: https://pt.wikipedia.org/wiki/Elbit Hermes 900

Figura 11 — VANT Hermes 900
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Figura 12 — VANT Heron 1
Fonte: https://tecnodefesa.com.br/policia-federal-e-forca-aerea-irao-operar-de-forma-conjunta-o-sarp-heron-1/

Segundo os critérios da Organizagdo do Tratado do Atlantico Norte (OTAN), os
VANTSs empregados no Brasil, seja pela FAB, seja pela PF, sdo classificados como de classes
2 e 3, como disposto no Quadro 1, a seguir.

De acordo com Magalhaes (2014), pode-se identificar as seguintes caracteristicas

dos VANTs utilizados pela FAB e pela PF:

As principais caracteristicas sdo as seguintes: os Hermes 450 possuem autonomia até
16 horas de voo, teto operacional de 18.000 pés, peso maximo de descolagem de 550
quilos e carga util até 150 quilos (classe 2). Os Hermes 900, tém autonomia até 30
horas de voo, teto operacional de 30.000 pés, peso maximo de descolagem de 1.200
quilos e carga 1til até 300 quilos (classe 3). Os Heron 1 possuem autonomia até¢ 50
horas de voo, teto operacional de 30.000 pés, peso maximo de descolagem de 1.150

quilos e carga ttil até 250 quilos (classe 3).

Nessa linha, a Marinha do Brasil, segundo publicado no Didrio Oficial da Unido n°
175, de 10 de setembro de 2019, a Marinha do Brasil contratou através do sistema SMF?2,

estudos para viabilizar o emprego de Sistema de Aeronave Remotamente Pilotada Embarcada

22 Pode-se definir os Sistemas de Manufatura Flexiveis, de uma forma geral, como sendo sistemas de producdo

altamente automatizados, capacitados a produzir uma grande variedade de diferentes pegas e produtos, usando o

mesmo equipamento e o0 mesmo sistema de controle. Pode-se ainda, e sob a mesma otica geral, afirmar que as

FMS'Ss devem apresentar ao menos trés subsistemas:

a) Sistema de Armazenamento e Processamento de Material - equipamentos automatizados ou robotizados que
fornecem e gerenciam material.

b) Sistema de Processamento - grupo de maquinas com comando numérico (CN) ou comando numérico
computadorizado (CNC).

c¢) Sistema de Controle Computadorizado - realiza o controle operacional do conjunto.
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(PADILHA, 2019). Os estudos deram concretude ao 1° Esquadrao de Aeronaves Remotamente
Pilotadas de Esclarecimento (EsqdQE-1), para atender ao Programa de Constru¢ao do Nucleo
do Poder Naval, que tem como objetivo ampliar a capacidade operacional dos navios da
Marinha, sobretudo em tarefas de reconhecimento, vigilancia e inteligéncia. (VINHOLES,
2021).

Dessa forma, como constata Stochero (2013), o uso de VANT em operagoes
militares impulsionou o desenvolvimento dessa tecnologia no Brasil, transformando-o em um
potencial nucleo de pesquisa, fabricacdo e utilizagdo de veiculos aéreos nao tripulados..
Conforma informacoes concedidas pela Associagdo Internacional de Veiculos Nao Tripulados
e a Associacdo Brasileira das Industrias de Materiais de Defesa e Seguranga, atualmente, o

Brasil conta com 15 das 44 industrias desses equipamentos na América Latina.

4.2 Controvérsias acerca da utilizacdo de VANTSs em conflitos armados

Primeiramente, faz-se necessario mencionar que as leis do Direito Internacional sao
diretrizes fundamentais que asseguram o chamado principio da ndo-intervencao, que prevé a
ndo interferéncia de um Estado em assuntos internos de outro, estimulando, dessa forma, a
autodeterminacao dos povos e a prevaléncia dos direitos humanos. No Brasil, esses principios

estdo expressos no art. 4° da Constituicao Federal de 1988 (CF/88), veja-se:

Art. 4° A Republica Federativa do Brasil rege-se nas suas relagdes internacionais pelos
seguintes principios:

I - independéncia nacional,

II - prevaléncia dos direitos humanos;

III - autodeterminacio dos povos;

IV - nao-intervencao;

V - igualdade entre os Estados;

VI - defesa da paz;

VII - solugdo pacifica dos conflitos;

VIII - repudio ao terrorismo e ao racismo;

IX - cooperagdo entre os povos para o progresso da humanidade;

X - concessdo de asilo politico. (grifos meus)

Nesse contexto, com o fim de mitigar os danos causados pelos conflitos armados,
desde ha muito tempo, os Estado ja reconhecem a existéncia de leis que versam sobre a

conducao de hostilidades, leis que usualmente sdo classificadas como jus ad bellum e jus in
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bello. O jus ad bellum faz referencia ao arcabouco juridico que se faz necessario para regular
as condigdes viaveis que legitima a atuacdo positiva de um Estado para fazer guerra ou para
utiliza-se da forca. Ja o jus in bello, ou Direito Internacional Humanitario (DIH), ou ainda
Direito Internacional dos Conflitos Armados (DICA), rege a conduta dos paises em conflito
durante a guerra, além de abarcar direitos e obrigacdes das partes que se encontram em posi¢ao
de neutralidade. (ICRC, 2015).

Os Estados had muito reconheceram a existéncia de leis que regulam a condugao das
hostilidades, leis estas que podem ser convenientemente classificadas como jus ad bellum e jus
in bello. O jus ad bellum perfaz o arcabougo de normas que regula as condi¢cdes em que um
Estado pode recorrer a guerra ou ao uso da forca. Ja o jus in bello, ou Direito Internacional
Humanitario (DIH), ou ainda Direito Internacional dos Conflitos Armados (DICA), interesse
da nossa pesquisa, rege a conduta dos beligerantes durante a guerra e, de maneira geral, abrange
também os direitos e as obrigacdes das partes neutras (ICRC, 2015)

Nessa linha, a Carta da ONU, em seu artigo 2.4, estabelece o seguinte:

Artigo 2.2. Todos os Membros, a fim de assegurarem para todos em geral os direitos
e vantagens resultantes de sua qualidade de Membros, deverdo cumprir de boa ¢ as

obrigagoes por eles assumidas de acordo com a presente Carta.

Embora seja um principio que, em tese, se reveste de cardter absoluto, existem
situagdes excepcionalissimas que a propria ONU autoriza a intervengdo de um pais sem o
consentimento prévio de outro, desde que evidentes graves violagdes aos direitos humanos
fundamentais.

Nesse contexto, no entanto, os ataques respaldados pela GWOT, tanto por VANT
quanto por outros meios, ndo se enquadram neste cenario (TEIXEIRA, 2013). Dessa forma,
ndo se pode, segundo a doutrina especializada, realizar intervengdes em outros paises com

pressuposto de estar amparado pelas escusas da “ingeréncia humanitéaria?®,

2Segundo a doutrina, “a expressdo direito (ou dever) de ingeréncia, a qual se adicionou o qualificativo de
humanitaria (direito de ingeréncia humanitaria, direito de assisténcia humanitaria, dever de ingeréncia
humanitaria), ganhou mais peso no fim dos anos 1980 através do professor de Direito Internacional Mario Bettati,
e do médico, politico e ativista humanitario franc€s Bernard Kouchner, ex-ministro da satde da Franga, ex-
representante do Secretario Geral das Nag¢des Unidas, Kofi Annan, no Kosovo (1999-2001, em substituigdo de
Sérgio Vieira de Mello), e um dos fundadores da organizagdo Médicos sem Fronteiras. Segundo eles, a necessidade
de socorrer as populagdes em risco e sofrimento traduzir-se-ia no "dever de assisténcia ao povo em risco", o qual
transcenderia as regras juridicas tradicionais, no contexto de uma nova ordem mundial, onde se colocam em
primeiro lugar valores como a democracia, estado de direito, respeito pela dignidade e pelos direitos da pessoa
humana, em oposicdo a "teoria arcaica da soberania dos Estados sacralizada na prote¢do de massacres”.
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Cada vez mais tem se observado o uso de VANTSs em operacdes militares, ainda
que ndo haja, concretamente, estudos acerca dos impactos indiretos causados pelos ataques
através dessas plataformas aéreas. Assim, tendo em vista que, frequentemente, a velocidade
com que tecnologia se inova € superior a da capacidade humana de adapta-la ao novo contexto,
cria-se um ambiente propicio para o surgimento de diversas questdes morais, sociais € politicas
sobre o emprego indiscriminado do sistema VANT em conflitos armados. Sera que a
autonomia outorgada ao VANT ¢é capaz de subjugar possiveis debates acerca das
consequéncias do seu uso?

E notorio e assente o entendimento que, de fato, existe uma relagdo conflitante entre
tecnologia e conflitos armados. Além disso, a tecnologia foi capaz de mudar substancialmente
o panorama de combate, tornando-o, também, menos humanizado.

Desse impasse entre tecnologia e guerra, surgiram grupos sociais — principalmente
organizagdes ndo governamentais de direitos humanos — comegaram a reivindicar
transparéncia e legitimidade do programa de uso de VANTSs. (SILVA, 2017)

Conforme aponta Vicente (2013, apud Magalhaes, 2014) a utilizacdo de VANT em
operagdes militares ndo tem conferido a transparéncia que se faz necessaria, principalmente
quando se trata do emprego de um sistema de armas com elevado poder destrutivo.

Como consequéncia, essas organizacdes nao-governamentais alegam que os
sistemas de VANT sdo armas desumanas e que contrariam o DI. Nao se debate, todavia, a
existéncia da tecnologia em si, como faz transparecer o conflito entre os termos, mas sim a
forma como € empregada e suas possiveis repercussoes.

Urge, portanto, a necessidade de realizar um amplo debate acerca dos limites do
emprego de VANTSs em toda e qualquer operagdes militar.

Nessa toada, cumpre ressaltar a importante contribui¢do de Magalhdes (2014)

acerca do enquadramento legal do emprego de VANTS:

Apesar de todas as objecdes realizadas por organizagdes ndo-governamentais e pela
midia, ndo se pode negar que o desenvolvimento e aperfeicoamento dos VANT
procuram ser uma resposta tecnoldgica do setor militar as questdes legais, e até
morais, impostas pelo DI frente as caracteristicas particulares dos recentes conflitos
armados. (...) Em resposta foram desenvolvidos projetos para a criagdo de armas
menores, mais precisas e que possuissem grande capacidade de comando, controle e
acompanhamento do seu emprego em tempo real. Esta tecnologia tem sido

materializada por meio dos VANT.
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Sendo assim, ¢ de suma importancia que o emprego do sistema de VANT, no
contexto de conflitos armados, deva ocorrer em harmonia com as disposi¢cdes previstas nas
legislagdes internacionais, sobretudo as que versem sobre o DIH, ou ainda sobre o DICA.

Ainda que se alegue legitima defesa, com o fim de legitimar um ataque por VANT,
cumpre ressaltar que essa excludente de ilicitude?*, no Ambito do DIH, s6 ¢ suscitavel quando,
de fato, existe um ataque aéreo para se contrapor, ndo se vislumbra, portanto, legitima defesa
em ataques preventivos. Nessa linha, segue a parecer Andreas Zimmermann?>, professor de
Direito Internacional da Universidade de Potsdam: "Se eles sdo empregados no territorio de um
outro Estado, em legitima defesa, entdo € preciso que tenha ocorrido uma ofensiva armada do
outro lado".

Ainda sobre o tema, se, hipoteticamente, uma ac¢ao militar estivesse amparada pela
legitima defesa, tal motivo ndo seria justo para proceder a um ataque desprovido de
proporcionalidade e razoabilidade.

Ainda, ¢ possivel suscitar o questionamento acerca do proprio ambiente em que o
VANT ¢ empregado, tendo em vista que, usualmente, sdo utilizados em ambientes urbanos
contra alvos dispersos entre a populacdo, o que pode elevar a probabilidade de erros com
consequéncias danosas incalculdveis para a vida humana, ainda que se trate de um equipamento,
em tese, preciso e confiavel.

Os Estados Unidos, como pioneiros no emprego de VANT em conflitos armados e,
naturalmente, alvo de diversas criticas a respeito dos efeitos colaterais causados por ataques
através desse tipo de veiculos.

No Paquistdo, por exemplo, em operacdes de target killing realizadas pelos EUA
para a neutralizacao de alvos especificos — lideres Talibas ou membros da Al Qaeda — sao
conduzidas em conjunto pela For¢a Aérea norte-americana e pela Agencia Central de
Inteligéncia (do inglés, CIA), em condi¢des de total sigilo, fato que tem levantado diversas
criticas de organismos internacionais.

Acredita-se que, nos dez anos em que essa operagao esteve ativa, toda a informacgao
disponibilizada para a sociedade era proveniente da New América Foundation e da Bureau of

Investigative Journalism, a partir de fragmentos disponibilizados pela midia e por outras

24 A exclusdo da ilicitude se d4 pela presenga de certos elementos ou situagdes que afastam a ilegalidade de uma
acdo. E uma tipica estratégia de defesa no direito, pela qual configura-se uma excegao a proibigio legal.
ZDisponivel em: https://www.dw.com/pt-br/vants-podem-levar-a-viola%C3%A7%C3%B5es-do-direito-
internacional-criticam-peritos/a-16824104. Acesso em: 15 de fev. de 2021.
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organizagdes nao governamentais, o que contribuiu, ainda mais, para a descrenga em relacao a
essas operagoes militares.

Segundo Peron (2014), “devido a isso, o nimero exato de mortos sempre varia,
dependendo da fonte utilizada — mas, em geral, mantém-se uma média de 3000 mortos desde o
inicio das operacdes em 2004, incluindo militantes, civis e pessoas com status desconhecido.”

Na dicg¢ao de Heyns (2013), tem-se que “o primeiro passo para garantir os direitos
humanos neste contexto ¢ a transparéncia sobre o uso de drones. A falta de uma transparéncia
e de uma responsabilizacdo adequadas no que se refere a utilizagdo de avides nao tripulados
prejudica o Estado de direito e pode ameacar a seguranga internacional”.

Dessa forma, ¢ de fundamental importancia que as acdes por meio do sistema
VANT tenha um enquadramento legal a fim de que se possa extrair todas as informagdes acerca
dessas operacdes, incluindo possiveis feedbacks das consequéncias, com o fim de tutelar a vida
humana de civis.

Para tanto, uma solucao encontrada pela doutrina constitucionalista, com o fim de
uniformizar o entendimento acerca de uma tema que tem o conddo de impactar as relagdes
internacionais, tem-se defendido o poder constituinte supranacional®®, que “busca a sua fonte
de validade na cidadania universal, no pluralismo de ordenamentos juridicos, na vontade de
integracdo e em um conceito remodelado de soberania” (CARVALHO, 2016).

Se, por um lado, como assegura Vicente (2013), a discussao sobre o emprego de
bomba atdmica ndo tenha recebido a devida importancia, a utilizacdo de veiculos aéreos
autdbnomos nao se privilegiard com a mesma omissao de 1945, que representou uma das maiores
catastrofes humanitarias ja presenciadas pelo ser humano. Segundo fontes jornalisticas?’,
estima-se que os bombardeios nas cidades de Hiroshima e Nagasaki tenham ceifado cerca de
140 mil pessoas, dentre os 350 mil habitantes de Hiroshima, além de 74 mil em Nagasaki.

Assim, para que seja resolva esse impasse, segundo Mauricio Andreiuolo
Rodrigues, o poder -constituinte supranacional busca estabelecer uma Constitui¢do

supranacional legitima, veja-se:

26 Segundo Gomes (2008), “poder Constituinte Supranacional é o poder que cria uma Constitui¢do, na qual cada
Estado cede uma parcela de sua soberania para que uma Constitui¢do comunitaria seja criada. O titular deste Poder
ndo € o povo, mas o cidaddo universal.”. Disponivel em: https://Ifg.jusbrasil.com.br/noticias/25467/0-que-e-poder-
constituintesupranacional#:~:text=Poder%20Constituinte%20Supranacional %20%C3%A9%200,pov0%2C%20
mas%200%20cidad%C3%A30%20universal. Acesso em: 17 de fev. de 2021.

Y’Sobreviventes de Hiroshima e Nagasaki lembram horror de bombas atdmicas. Disponivel em:
https://www.bbc.com/portuguese/internacional-53670979. Acesso em: 18 de fev. de 2021.
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(...) faz as vezes do poder constituinte porque cria uma ordem juridica de cunho
constitucional, na medida em que reorganiza a estrutura de cada um dos Estados ou
adere ao direito comunitario de viés supranacional por exceléncia, com capacidade,
inclusive, para submeter as diversas constituigdes nacionais ao seu poder supremo.
Da mesma forma, e em segundo lugar, é supranacional, porque se distingue do

ordenamento positivo interno assim como do direito internacional.

Ademais, como preceitua Vicente (2013), tem-se:

Esse debate devera ocorrer antes que as solugdes tecnologicas comecem a emergir,
sob a pena de repetirmos os mesmos erros do passado, ao desenvolvermos e
empregarmos tecnologias com efeitos potencialmente devastadores. Estamos por isso
no tempo exato para questionar a natureza de tal revolug@o, escolhendo em

consciéncia o futuro que desejamos.

Dessa forma, ndo se pode sacrificar o elevado investimento em pesquisa €
desenvolvimento de novas tecnologias devido a possibilidade de ndo recepgdo pelo
ordenamento juridico vigente, sobretudo o que tange o DI. A auséncia de debate acerca do tema
pode criar um estigma irreversivel em torno do emprego do sistema de VANT em operagdes
militares e, o que poderia consistir € um instrumento eficaz e eficiente no combate a ilicitos,
tornar-se-a sindbnimo de violagdo a direitos humanos. Tal posicionamento de repulsa, inclusive,
j& € impulsionado por organismos internacionais de direitos humanos, como a Anistia
Internacional. Segundo ela, o uso de VANTS traz consequéncias irreparaveis ao ser humano,
além de “ferir a soberania nacional, assassinar inocentes e violar diversos principios dos direitos
humanos e do direito de guerra” (AMNESTY INTERNATIONAL, 2015).

Assim, portanto, € necessario que haja um esforgo global para delimitar o uso dessa
plataforma de combate, definir seus parametros de emprego, bem como mensurar sua
capacidade de discernir um alvo e um civil alheio ao combate.

Nesse contexto, ao se deixar de lado os aspectos de guerra tradicional, Estado versus
Estado, houve um aumento dos conflitos remotos e, como consequéncia, como infere Eric
Hobsbawm (2007), a “perda de nitidez entre combatentes e ndo- combatentes”.

Defende-se, portanto, a supressao de lacunas legais que estimulam as criticas a
descrenga no que ¢ moralmente legitimo, tendo em vista que a inexisténcia de um conjunto de
regras norteadoras tende a perpetuar e naturalizar a¢des que, no caso concreto, violam

liberdades e direitos fundamentais.
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5 REGULAMENTACAO DO EMPREGO DE VEICULOS AEREOS NAO
TRIPULADOS NO AMBITO NACIONAL

Em consonancia as exigéncias internacionais que ora se aproximam, faz-se
necessario efetivar o devido enquadramento legal de forma a viabilizar o emprego do sistema
de VANT em toda e qualquer operagao militar patrocinada pelas For¢as Armadas brasileiras.

Assim, esse capitulo pretende analisar o atual cenario regulatorio acerca do uso do
VANT pelos 6rgaos publicos, em especial pela Marinha do Brasil, com o fim de ndo s6 sugerir
mudangas legislativas para viabilizar o efetivo emprego dessa tecnologia, como também criar
argumentos que permitam nortear os entendimentos dos o0rgdos de assessoramento, quando

diante de situagdes de invasdo de aeronaves nao tripuladas no espaco aéreo militar.

5.1 Competéncia para a regulamenta¢ao do emprego de VANT em territorio nacional

Originalmente, compete a Agéncia Nacional de Aviagdo Civil (ANAC) a
regulamentac¢do para a utilizacao de veiculos aéreos nao tripuladas, popularmente chamadas de
drones. Cumpre ressaltar, portanto, que as operagdes feitas por essas aeronaves — de uso
corporativo, recreativo, experimental ou comercial — subordinam-se ao Regulamento
Brasileiro de Aviagao Civil Especial no 94/2017 (RBAC-E no 94/2017), de 03 de maio de 2017,
da ANAC, que classifica os VANTSs em trés classes, seguindo o critérios de Peso Méaximo

Decolagem e de Exigéncias de Aeronavegabilidade, conforme a tabela abaixo:

Classe Peso Maximo de Decolagem Exigéncias de Aeronavegabilidade

Classe 1 Acima de 150 kg De acordo com a regulamentacao,
equipamentos desse porte devem ser
submetidos a processo de certificacao
semelhante ao existente para as
aeronaves tripuladas, esses drones
devem ser registrados no Registro
Aeronautico Brasileiro (RAB) e
identificados com suas marcas de
nacionalidade e matricula.

Classe 2 Acima de 25 kg e abaixo ou Estabelece os requisitos técnicos que
igual a 150 kg devem ser examinados  pelos
fabricantes e determinando que a
autorizagao de projeto aconteca apenas
uma vez. Esses drones devem ser
registrados no (RAB) e identificados
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com suas marcas de nacionalidade e
matricula.

Classe 3 Abaixo ou igual a 25 kg RPA Classe 3 que operem acima da
linha de visada (BVLOS)?® ou acima de
400 pés (120m) devem ser de um
projeto autorizado pela ANAC e
devem ser registradas e identificadas
com suas marcas de nacionalidade e
matricula. Drones que operarem em até
400 pés (120 m) acima da linha do solo
¢ em linha de visado visual (VLOS)%
ndo precisaram ser de projeto
autorizado, mas devem ser cadastradas
na ANAC, através do sistema SISANT.
Drones que pesarem até 250 g nao
precisam  ser  cadastrados  ou
registrados, independentemente de sua
finalidade.

Quadro 1: Classificagdo de VANT de acordo com regras da Agéncia Nacional de Aviacao Civil
Fonte: Adaptada de ANAC, 2017.

No entanto, ressalta-se que a competéncia regulamentar da ANAC nao abarca as
aeronaves nao tripuladas militares que, nesse caso, estdo sujeitas exclusivamente ao disposto
pelos regulamentos do DECEA, Orgdo Central do Sistema de Controle do Espago Aéreo
Brasileiro (SISCEAB), por disposicdo da Portaria n® 1.131/gc3, de 30 de outubro de 2020.
(ANEXO A)

Dentre outras atribuicoes, cabe ao DECEA:

(...) planejar, gerenciar e controlar as atividades relacionadas ao controle do
espaco aéreo, a prote¢do ao voo, ao servico de busca e salvamento e as
telecomunicagdes do Comando da Aeronautica, bem como prover os meios
necessarios para o gerenciamento e controle do espago aéreo e o servigo de
navegagdo aérea, de modo seguro e eficiente, conforme estabelecido nas normas
nacionais e nos acordos e tratados internacionais de que o Brasil seja parte”.

(BRASIL, 2020)

28 Operagdes BVLOS, sdo consideradas operagdes onde o piloto ndo consegue manter o equipamento dentro de
seu alcance visual, mesmo com a ajuda de um observador em campo. (ANAC, 2017)

2% As operagdes VLOS sdo operagdes onde o piloto mantém o contato visual direto com o VANT, ndo havendo
necessidade de auxilio de lentes ou outros equipamentos, além dessas duas operagdes existe também a operacao
denominada como EVLOS, sendo uma operagdo na qual o piloto remoto so6 ¢ capaz de manter contato visual direto
com o equipamento com auxilio de lentes ou de outros equipamentos, além disso, necessita de ajuda de um
observador. (ANAC, 2007)
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Sendo assim, verifica-se a plena competéncia do (SISCEAB) para dispor sobre
regulamentos atinentes ao emprego de VANTs militares, com amparo, inclusive, da propria

Constitui¢ao Federal de 1988, que dispde no caput de seu art. 142 o seguinte:

Art. 142. As Forgas Armadas, constituidas pela Marinha, pelo Exército e pela
Aeronautica, sdo instituigdes nacionais permanentes e regulares, organizadas com
base na hierarquia ¢ na disciplina, sob a autoridade suprema do Presidente da
Republica, e destinam-se a defesa da Patria, a garantia dos poderes constitucionais e,

por iniciativa de qualquer destes, da lei e da ordem.

Assim sendo, de acordo com a Teoria dos Poderes Implicitos®?, cabe ressaltar que
se a Constituigdo atribui as Forcas Armadas o poder-dever de defender a Patria, ainda que
implicitamente, entdo, sdo assegurados todos os instrumentos necessarios para a realizagao
efetiva de tais atribuigdes, inclusive a de disciplinar sobre situagdes ainda nao previstas pela
legislacao.

Nesse contexto, vislumbra-se o seguinte impasse: a lei do abate poderia ser
suscitada como amparo para a destruicio de VANTSs que sobrevoam o espaco aéreo de
organizacao militar (OM)?

E inegavel que toda e qualquer OM detém hoje a incumbéncia da defesa militar de
seu espaco fisico, seja de superficie, seja predial, sob o manto das medidas de seguranga
organica institucional.

Assim, ainda que ndo se efetue uma mudanga em nivel legislativo ou em nivel
regulamentar, ¢ mesmo diante da modernidade do tema, a eventual reagdo contra um VANT
estaria adstrita, sem duvidas, aos mesmos procedimentos que regem a atuagao de qualquer OM
frente uma invasao de terceiros.

Portanto, ainda que ndo haja regulamento apropriado que verse sobre o tema, ou
orientagdo e treinamento especializados, com o fim de se assegurar a protegdo efetiva da OM e
seus agentes, ndo seria razoavel que qualquer um dos 6rgdos das FFAA abdicasse de suas
missoes institucionais, sobretudo da defesa da patria.

Além disso, conforme dispde o Codigo Brasileiro de Aerondutica, em seu art. 13, a

autoridade aerondutica podera envidar esfor¢os para deter a aeronave em voo no espago aéreo

30 Conforme anotou o Ministro Celso de Mello, em interessante julgado, a teoria dos poderes implicitos decorre
de doutrina que, tendo como precedente o célebre caso McCULLOCH v. MARYLAND (1819), da Suprema Corte
dos Estados Unidos, estabelece: “... a outorga de competéncia expressa a determinado 6rgéo estatal importa em
deferimento implicito, a esse mesmo orgao, dos meios necessarios a integral realizagdo dos fins que lhe foram
atribuidos” (MS 26.547-MC/DF, Rel. Min. Celso de Mello, j. 23.05.2007, DJ de 29.05.2007).
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ou em pouso no territério brasileiro, quando, em caso de flagrante desrespeito as normas de
direito aerondutico, de trafego aéreo, ou as condigdes estabelecidas nas respectivas autorizagdes
coloque em risco a seguranca da navegacao aérea ou de trafego aéreo, a ordem publica, a paz
interna ou externa.

Percebe-se, portanto, que ndo ha qualquer ressalva quanto ao tipo aeronave que,
porventura, proceda a uma invasao. Nesse sentido, de acordo com o MCA 56-3, manual que
trata de aeronaves nao tripuladas para uso em proveito dos 6rgaos ligados aos governos federal,
estadual e municipal, aeronave ¢ qualquer aparelho que possa sustentar-se na atmosfera a partir
de reagdes do ar que ndo sejam as reacoes do ar contra a superficie da terra.

Por fim, tem-se que, diante de uma omissdao legislativa, o entendimento mais
prudente a ser adotado em assunto que versam sobre a possibilidade de abate de um VANT
invasor, seria o de assegurar a efetiva destrui¢do da aeronave, como se tripulasse o fosse.

Nesse contexto, com o fim de suprir evidentes lacunas normativas € promover
definitivamente o enquadramento legal para o efetivo emprego de VANTs em operacdes
militares, tramita na Camara dos Deputados o Projeto de Lei 16/2015 (ANEXO B) que
estabelece disposigdes sobre a permissao e operagdo dos VANTSs no Brasil.

A proposta procura dispor sobre veiculos aéreos desenvolvidos para operar sem
piloto embarcado, que seja capaz de transportar uma carga util e que ndo sejam empregados em
atividades meramente recreativas.

Ademais, propde-se, também, a edi¢do de uma eventual Portaria Normativa do
Ministério da Defesa, combinado com as orientagdes subjacentes e protocolos de atuagao e/ou
reacdo, com o fim de materializar o arcabougo juridico-normativo acerca do tema, com fulcro
nas legislacdo e decretos atuais, sem prejuizo as complementacdes normativas dos Comandos

Militares, para atender suas respectivas especificidades.

5.2 Patrulhamento aeronaval remoto: VANTs empregados como auxilio as atividades de

patrulha naval

A tarefa de patrulhamento naval, segundo o decreto n® 5.129, de 6 de julho de 2004,
“tem a finalidade de implementar e fiscalizar o cumprimento de leis e regulamentos, em aguas
jurisdicionais brasileiras, na Plataforma Continental brasileira e no alto-mar, respeitados os

tratados, convengdes e atos internacionais ratificados pelo Brasil”.
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Ainda segundo o aludido diploma, o art. 3° assegura que a atividade de patrulha
naval podera ser realizada empregando-se meios navais, ou seja, embarcagdes € aeronaves
organicas, incluindo, aqui, o sistema de VANTs.

Nessa linha, cumpre ressaltar que, operativamente, o s VANT possui caracteristicas
que o tornam instrumento fundamental em qualquer conflito armado, principalmente quando
embarcado em navios militares (ASHWORTH, 2001)

Nesse sentido, ressalta-se a importante contribuigdo de Pereira (2013):

No mar, o VANT podera transmitir seus dados e ser controlado por estagdes em terra,
mas também controlado diretamente por navios e outras acronaves, permitindo uma
ampla disseminagdo das informagdes, contribuindo para a diminui¢do da névoa da

guerra causada pela incerteza ou erro na coleta dessas informacdes.

A "Névoa da guerra", de acordo com Diego e Thiago (2013), consitia em um termo
criado por Clausewitz®' (1780-1831), em sua obra “On War” (1832), que envolvia nio sé as
reais incertezas nas interagdoes entre planejamento e a efetiva operacdo de combate, como
também abarcava os possiveis conflitos de entendimento ou percepgao gerada pela insuficiéncia
de conhecimento ou de informagdes necessarias. Assim, essa ‘“névoa” de informagao
revestiam-se de ferramenta habil aliviar os efeitos dpara sseria a ferramenta mais adequada para
aliviar os efeitos do desgate entre as forcas oponentes. (apud PEREIRA, 2013).

Para o uso embarcado, o sistema VANT tem como objetivo primordial a
possibilidade de carregar a maior quantidade possivel de sensores, com o fim de se tornar os
“olhos da Esquadra”. Para tanto, € necessario que ele consiga estabeler uma integrcao efetiva
entre os sensores € a estacao de comando e controle do VANT (SUMMEY; RODRIGUEZ;
DEMARTINO; PORTMANN; MORITZ, 2001).

Para Pereira (2013), esses sensores sao os “olhos e ouvidos” do VANT e, por meio
de sua compacta integracdo com os operadores remotos, dificultam sua detec¢do e eventual
intercepcdo, principalmente em relagdo ao modelos com dimensao e autonomia reduzidos. Os
VANTSs possuem baixas assinaturas radar e térmica, no entanto, eles possuem uma elevada
assinatura eletromagnética em fun¢do da constante transmissao de sinais exigidos para o seu

monitoramento e controle.

31 Carl Phillip Gottlieb von Clausewitz foi um militar do Reino da Priissia que ocupou o posto de general e é
considerado um grande estrategista militar e tedrico da guerra.
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Nesse contexto, para que seja possivel o efetivo emprego de VANTSs em operagdes
no mar, ¢ desejavel que esse sistema tenha ndo s6 a disponibilidade global da frequéncia
utilizada, com o objetivo de detectar emissdes eletromagnéticas para o seu consequente uso
apos andlise tatica, como também a capacidade de resistir as interceptagdes nao intencionais do
espectro eletromagnético, com o objetivo de criar vantagens operativas em um ambiente de
Guerra Eletronica. (PEREIRA, 2013).

Conclui-se, portanto, que o emprego de VANTs em operagdes aéreas no mar,
principalmente por marinhas de médio porte®, tornou-se uma alternativa vantajosa do ponto de
vista operacional e economico, quando comparado as aeronaves tripuladas. Além disso,
observou-se, também, que o uso de VANT trouxe expressivos ganhos para as Esquadras que o
utilizaram, contribuindo para mitigar os efeitos da névoa da guerra (HILL, 2000).

Comparativamente, pode-se afirmar que, para missdes de vigilancia e de
esclarecimento maritimo, os VANTSs se constituem de importante instrumento para reduzir
custos e aumentar a efetividade as operagdes militares. Segundo informagdes concedias pelo
Esquadrdao de Helicopteros de Emprego Geral (EsqdHU-1), a hora de voo do helicoptero
Esquilo Mono-Turbina (UH-12) tem um custo de deprecia¢do® de, aproximadamente, US$
1.700,00 (mil e setecentos dolares), além do consumo médio de RS 434,16 (quatrocentos e
trinta e quatro reais e dezesseis centavos) de combustivel por hora de voo.

Soma-se a esse montante, também, o custo com a formacado de pilotos, que gira em
torno de US$ 100.000,00 (cem mil dolares) (GLADE, 2000)

De outro lado, o custo aproximado do sistema ScanEagle ¢ de US $ 4,61 milhdes a
USS$ 6,59 milhdes, dependendo dos pacotes de hardware e sensores contratados, valor de
aquisi¢cao muito inferior ao do Caca Gripen (figura n®13), recentemente adquirido pelo governo
brasileiro, com o valor unitario de, aproximadamente, US$ 150 milhdes (cento e cinquenta

milhdes de dolares).

32 Marinhas que ndo podem facilmente transformar parte da sua forca enquanto comparada com uma forga
convencional maior e de maior nimero. Modelo descrito por Eric Grove, The Future of Sea Power, p. 236-240.
33 A depreciagdo ¢ a perda de valor de um bem decorrente de seu uso, do desgaste natural ou de sua obsolescéncia.
Na contabilidade das empresas, essa depreciagdo ¢ registrada como um percentual do valor contabil do bem que é
descontado ao longo do tempo, de acordo com sua expectativa de vida util.
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O grupo sueco de armamento e aeronautica Saab anunciou nesta segunda-feira (27)
a assinatura do contrato com o governo do Brasil para a venda de 36 avides militares Gripen de

nova geragdo, por US$ 5,4 bilhdes (R$ 13,4 bilhdes).

Figura 13 — Caga Gripen
Fonte: https://agenciabrasil.ebc.com.br

Face ao exposto, € possivel supor que as vantagens do sistema de veiculos aéreos
nao tripulados superam, nos campos tecnoldgicos e operacionais, suas proprias desvantagens,
desde que empregado em conformidade as suas especificidades de implantagdo e operagao a

bordo de navios.
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6 CONSIDERACOES FINAIS

Neste trabalho foram abordados conceitos legais, operacionais e funcionais
atrelados a tecnologia do sistema de veiculos aéreos nao tripulados, em proveito das operacdes
militares em conflitos armados. E evidente que nenhum outro sistema de armas sofreu mais
transformagdes que o utilizado nos VANTSs, de forma que a capacidade humana de adequa-lo
ao novo contexto foi superado pela propria inovagao tecnoldgica subjacente.

Diante da lacuna que emergiu da dissonancia entre tecnologia e questdes legais,
morais € éticas, principalmente em um ambiente militarizado, fez-se necessario o
desenvolvimento de um debate amplo com o intuito de evidenciar objetivamente as
consequéncias danosas e os efeitos colaterais trazidas pelo emprego de VANTs em 4areas
conflituosas.

Ora, toda e qualquer acao de um agente publico deve estar consoante as disposicoes
legais, sejam elas previstas nas legislagdes internas de cada pais, sejam elas preconizadas nos
diplomas supranacionais que regem as relacdes internacionais, de forma a limitar o poder de
ingeréncia de uma nacao soberanas sobre outras.

Assim, ¢ imperioso que a capacidade humana seja capaz de nao sé positivar, como
também antever possiveis inovagdes tecnologicas de instrumentos empregados nos diversos
conflitos armados existentes, de forma a ndo os sacrificar perante a opinido publica e
organismos internacionais de prote¢ao aos direitos humanos.

Ha inimeros casos em que a ineficiéncia ou a intempestividade em tratar dos efeitos
colaterais de determinada descoberta ou inovacdo trouxeram consequéncias extremamente
danosas e imprevisiveis, nao so para o autor da novidade, como também para a sociedade como
um todo.

Marie Curie, a polonesa que descobriu o Polonio e o Réadio, elementos quimicos
altamente radiativos, a despeito de todo o sucesso que recebeu por décadas, teve sua vida
sacrificada em nome da incompreensao de possiveis efeitos colaterais de sua descoberta.

Na época, Curie carregava nos bolsos de seu jaleco tubos de ensaios com amostras
de radio, o que hoje, devido as comprovagdes cientificas acerca dos maleficios causados por
esse elemento, quando colocado em contato direito com o corpo humano, seria uma pratica
inconcebivel e totalmente imprudente.

Se nao fossem os evidentes, genuinos e comprovados beneficios que as descobertas
de Curie trouxeram para a humanidade, certamente seus estudos seriam condenados pela

opinido publica, o que, at¢ mesmo naquela €poca, ja acontecia.
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Quantas mais tecnologias poderdo ser sacrificadas por nao receberem a devida
atengdo quanto aos seus efeitos colaterais? E com base nessa motivagdo, objeto central deste
trabalho, que, antes de qualquer aplicagdo no mundo real, o emprego de qualquer tecnologia
deve ser amplamente debatido, com o fim de torna-la verdadeiramente legitima e geradora de
beneficios para a sociedade.

Consciente deste debate para o enquadramento legal, ¢ possivel estabelecer com
objetividade as vantagens operacionais do uso de aeronaves nao tripuladas, a fim de identificar
suas principais funcionalidades e aplicacdes no ambito das operagdes militares.

Ao identificar as vantagens e desvantagens do uso de VANTSs, notou-se que a
preeminente Guerra Aérea Remota se reveste de natureza irrevogavel e inevitavel, capaz de
mudar completamente o panorama atual dos conflitos armados.

Da mesma forma, este estudo se assentou numa visdo que busca harmonizar e
adequar a tecnologia presente nos VANTs para o contexto que ora se apresenta, com
observancia as diversas instancias do Direito, sobretudo o Internacional, que rege as relacdes
entre nagoes.

Em uma perspectiva meramente operacional, € plenamente possivel vislumbrar que
o VANT detém uma elevada eficiéncia, que ¢ sintetizada na redugdo de custos de fabricagao,
manutengdo e efetivo emprego em operagdes de combate. Além disso, com base nas
informacgodes a que temos acesso, ¢ evidente que sua precisao de ataque também consiste de um
atributo que o torna, inegavelmente, distinto. Os ganhos obtidos com a redu¢do do custo dos
sistemas propiciaram o aumento da proliferacdo operacional, no entanto, desprovida de
adequada harmonizagao legal.

Em que pese a tecnologia do sistema de VANTS exigir um intenso processamento
de dados e profissionais extremamente qualificados para operacionaliza-los remotamente, e,
por isso, demandar elevado custo operacional, em termos financeiros, ainda assim, acredita-se
que o VANT tenha uma aparente vantagem em relagdo as aeronaves tripuladas.

Numa perspectiva militar e politica, as vantagens do emprego de VANT sao,
notadamente, mais evidentes se comparadas com os critérios anteriormente mencionados.
Politicamente, o desenvolvimento e o emprego de VANTs em operagdes combate significa
prosperidade e, dependendo da tecnologia agregada, hegemonia. No aspecto militar, quanto
mais hegemodnico o pais, maior ¢ o seu poder de dissuasao.

Diante dessa nitida corrida armamentista transfigurada pela macica tecnologia
agregada aos novos sistemas de armas, restou necessario nao s6 o pleno desenvolvimento dos

VANTSs, como também instrumentos capazes de realizar a detec¢do do VANT inimigo.
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Na ordem juridica internacional, ¢ possivel identificar aparentes lacunas
normativas, que sao as principais responsaveis pelas criticas hoje existentes, que colocam em
xeque a propria legitimidade do sistema de VANTs em operagdes militares. No ambito
nacional, o desafio ¢ ainda maior. Ainda ndo se tem um arcabou¢o normativo, tampouco uma
consolidagdo doutrindria e jurisprudencial, que dé€ plena concretude as suas finalidades, tendo
em vista seu incipiente desenvolvimento.

No entanto, ha indicios da mudanga de mentalidade acerca desse tema tao
importante ¢ fundamental para o progresso tecnolégico no ambito militar. H4, em tramitagao
na Camara dos Deputados, uma importante iniciativa parlamentar que assegura e da
legitimidade as agdes por meio de VANTSs. Sem duvidas, a aprovagdo do aludido diploma
significaria, primeiramente, uma ruptura da inércia legislativa e, ao mesmo tempo, uma
inser¢cao ao novo panorama tecnoldgico de guerra, conferindo ndo s6 garantias para o efetivo
emprego de VANTSs, como também estabelecendo limites e restrigdes, com o fim de preservar
os direitos humanos ja assegurados.

Diante do exposto, este trabalho teve como objetivo perpassar questoes
operacionais, funcionais, legais, éticas, morais e politicas acerca do emprego dessa moderna
tecnologia aplicada em conflitos armados, contribuindo, ainda que de forma singela, para

agregar valores e percepgoes sobre essa recente tematica.
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ANEXOS

ANEXO A

PORTARIA N° 1.131/GC3, DE 30 DE OUTUBRO DE 2020

Dispde sobre o Sistema de Controle do
Espaco Aéreo Brasileiro.

O COMANDANTE DA AERONAUTICA, no uso das atribui¢des que Ihe confere
o inciso XIV do art. 23 da Estrutura Regimental do Comando da Aerondutica, aprovada pelo
Decreto n° 6.834, de 30 de abril de 2009, tendo em vista o disposto na ICA 700-1 "Implantagao
e Gerenciamento de Sistemas no Comando da Aerondutica", aprovada pela Portaria n°
839/GC3, de 29 de agosto de 2006, e considerando o que consta do Processo n°
67600.017531/2020-03, procedente do Departamento de Controle do Espago Aéreo, resolve:

Art. 1° Dispor sobre o Sistema de Controle do Espaco Aéreo Brasileiro
(SISCEAB), que tem por finalidade prover os meios necessarios para o gerenciamento € o
controle do espago aéreo e o servico de navegagao aérea, de modo seguro e eficiente, conforme
estabelecido nas normas nacionais e nos acordos e tratados internacionais de que o Brasil seja
parte.

Paragrafo inico. Para fins desta Portaria, as atividades desenvolvidas no ambito do
SISCEAB abrangem o Sistema de Protecao ao Voo, previsto na Lei 7.565/86 (Codigo Brasileiro
de Aerondutica) bem como o Sistema de Telecomunicagdes do Comando da Aerondutica, e as
atividades realizadas em prol do gerenciamento ¢ do controle do espago aéreo, de forma
integrada, civil e militar, com vistas a vigilancia, a seguranca ¢ a defesa do espaco aéreo sob a
jurisdi¢do do Estado brasileiro.

Art. 2° As atividades desenvolvidas no ambito do SISCEAB sao as seguintes:

I - Controle da Circulagao Aérea Geral (CAG) e da Circulagdao Operacional Militar
(COM);

IT - Vigilancia do espago aéreo;
IIT - Telecomunicagdes aeronauticas e auxilios a navegagao aérea;
IV - Gerenciamento de trafego aéreo;

V - Meteorologia aeronautica;
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VI - Cartografia aeronautica;
VII - Informagdes aeronauticas;
VIII - Busca e salvamento;

IX - Inspecao em voo;

X - Coordenacgao, fiscalizagdo e suporte ao ensino técnico especifico, incluindo
formagdo e pds-formagdo, em todos os niveis;

XI - Suporte as atividades de seguranga de voo; e

XII - Supervisao de fabricagdo, reparo, manutencao e distribuicao de equipamentos
empregados nas atividades de controle do espago aéreo.

§ 1° Em decorréncia das atividades listadas no caput deste artigo, sdo prestados
servicos de navegagdo aérea que estdo sujeitos ao pagamento de tarifas especificas, cuja
sistematica de cobranga encontra-se prevista em legislacao pertinente.

§ 2° As receitas das tarifas de que trata o § 1° serdo aplicadas com vistas a operagao
continuada do sistema e a provisao dos meios necessarios para o gerenciamento e o controle do
espaco aéreo, no interesse de sua vigilancia, seguranca e defesa, incluindo as atividades de
suporte logistico de manutencao, de suprimento e de transporte, bem como a aquisi¢do, a
seguranca, a conservagao, a adequagdo e a renovagao dos equipamentos, auxilios, sistemas,
aeronaves, edificacdes e instalagdes, além do apoio aos recursos humanos, que sejam
integrantes do sistema.

§ 3° Anualmente, até o dia 30 de junho, o Comandante da Aeronautica expedira
Aviso fixando a distribui¢do dos recursos do SISCEAB que serdo aplicados nas atividades de
que trata o § 2° para o Exercicio Financeiro subsequente, detalhando os valores aos Orgios de
Dire¢do-Geral, de Direcao Setorial, de Assisténcia Direta ¢ Imediata ao Comandante da
Aeronautica (ODGSA) que, direta ou indiretamente, os executarao.

§ 4° Cabera ao Estado-Maior da Aeronautica (EMAER), até o dia 31 de maio de
cada Exercicio, apresentar a proposta de Aviso citado no paragrafo anterior para apreciacao do
Comandante da Aeronautica.

§ 5° Os ODGSA deverao observar rigorosamente as aplicagdes definidas pelo
Comandante da Aeronautica.

Art. 3° O Orgio Central do SISCEAB ¢é o Departamento de Controle do Espago
Aéreo (DECEA), pertencente a estrutura organizacional do Comando da Aerondutica
(COMAER), o qual tem sua constituicdo e suas competéncias definidas em Regulamento e
Regimento Interno préprios.

Art. 4° A normatizacdo, a coordenagdo, a supervisao e a fiscalizagdo das atividades
constantes do art. 2°, exceto as relacionadas a COM, sdo de responsabilidade do DECEA.

Art. 5° A normatizacdo, a coordenagdo e a supervisdao da COM sdo de
responsabilidade do Comando de Operagdes Aeroespaciais (COMAE), Orgao Central do
Sistema de Defesa Aeroespacial Brasileiro (SISDABRA).

Paragrafo Unico. A normatizacdo do emprego militar dos meios disponiveis do
SISCEAB ¢ de competéncia do Estado-Maior da Aeronautica (EMAER), obedecida a
legislagdo pertinente.

Art. 6° Ao Orgdo Central do SISCEAB compete:
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- planejar e orientar a implementagdo do Sistema;

- realizar a orienta¢dao normativa, a supervisao técnica e operacional, a coordenagao
e o controle das atividades do Sistema;

- efetuar a fiscalizagdo especifica do desempenho dos oOrgdos ou elementos
executivos, elos do Sistema;

- normatizar e fiscalizar as atividades de logistica que viabilizam o gerenciamento
e o controle do espaco aéreo e o servico de navegacao aérea;

- normatizar e fiscalizar as atividades de formagdo e capacitagdao profissional dos
recursos humanos, no que se refere ao ensino especifico;

- levantar e apropriar os custos relativos as atividades constantes do art. 2°, com a
finalidade de definir os valores das tarifas, em conformidade com a legislacao em vigor;

- providenciar o faturamento e a cobranga das tarifas citadas no inciso VI, exceto
as realizadas em proveito da COM; e

- apurar e aplicar as sangdes por infragdes relacionadas ao descumprimento de
normas relativas ao controle do espago aéreo.

Art. 7° O SISCEAB possui, em sua constitui¢ao, elos localizados na estrutura
organizacional do COMAER, que tém suas constituicdes e competéncias definidas em
Regulamentos e Regimentos Internos, bem como, desde que assim consideradas pelo DECEA,
entidades publicas e privadas, cujas atividades possam, de alguma forma, contribuir para os
servicos prestados em prol do gerenciamento e o controle do espago aéreo e do servigo de
navegagao aérea.

Art. 8° Os Elos do SISCEAB ficam sujeitos as orientagdes normativas, a supervisao
técnica e operacional, bem como as fiscalizagdes especificas do 6rgdo central, respeitada a
subordinagdo a estrutura a que pertencem.

Art. 9° Aos Elos do SISCEAB compete:

- executar as ag0es necessarias as atividades ligadas ao gerenciamento do espago
aéreo e ao servico de navegacao aérea, nos limites de suas competéncias;

- cumprir o contido nas normas pertinentes ao SISCEAB;

- encaminhar, para apreciagdo do Orgdo central, sugestdes que visem ao
aperfeicoamento do SISCEAB;

- manter atualizada a coletanea das normas elaboradas pelo 6rgdo central, bem
como dos dispositivos legais pertinentes a execucao das atividades desenvolvidas em proveito
do SISCEAB; ¢

- enviar as informacoes ¢ dados relativos aos custos das atividades constantes do
Art. 2°, conforme orientacdes do 6rgao central do SISCEAB.

Art. 10. Para fins de atendimento as exigéncias das atividades de gerenciamento do
espaco aéreo ¢ do servigo de navegacdo aérea, o espaco aéreo sob a jurisdi¢do do Estado
brasileiro estd estruturado em Regides de Informacdo de Voo (FIR).

Paragrafo tnico. A cada FIR corresponde um Centro de Controle de Area (ACC),
com suas respectivas normas especificas estabelecidas pelo 6rgao central do SISCEAB.
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Art. 11. Para fins de atendimento as exigéncias das atividades de vigilancia,
controle e defesa aérea, o espago aéreo brasileiro esta estruturado em Regides de Defesa Aérea
(RDA).

Paragrafo tnico. A cada RDA corresponde um Orgdo de Controle de Operagdes
Aéreas Militares (OCOAM).

Art. 12. Esta Portaria entra em vigor em 1° de dezembro de 2020.

Art. 13. Revogam-se as Portarias n° 1.157/GC3, de 11 de outubro de 2005,
publicada no Diério Oficial da Unido n° 197, de 13 de outubro de 2005; n® 913/GC3, de 21 de
setembro de 2009, publicada no Didrio Oficial da Unido n° 181, de 22 de setembro de 2009; n°
2.153/GC3, de 5 de dezembro de 2013, publicada no Diério Oficial da Unido n°® 237, de 6 de
dezembro de 2013; n® 752/GC3, de 24 de setembro de 2012, publicada no Diario Oficial da
Unido n° 186, de 25 de setembro de 2012 e n° 1.161/GC3, de 19 de outubro de 2005, publicada
no BCA n° 199, de 24 de outubro de 2005.

TEN BRIG AR ANTONIO CARLOS MORETTI BERMUDEZ
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ANEXO B

CAMARA DOS DEPUTADOS

PROJETO DE LEI N.° 16, DE 2015
(Do Sr. Otavio Leite)

Estabelece regras sobre o licenciamento e operacdo de veiculos aéreos nao
tripulados (VANTSs) e aeronaves remotamente pilotadas (ARPs), bem como os aparelhos

intitulados "DRONES", e da outras providéncias.

DESPACHO:

AS COMISSOES DE:

SEGURANCA PUBLICA E COMBATE AO CRIME ORGANIZADO;

VIACAO E TRANSPORTES;

RELACOES EXTERIORES E DE DEFESA NACIONAL; E

CONSTITUICAO E JUSTICA E DE CIDADANIA (MERITO E ART. 54, RICD)

APRECIACAO:
Proposicao Sujeita a Apreciagao do Plenario

SUMARIO

I - Projeto inicial

II - Projetos apensados: 1233/15, 2200/15, 2845/15, 2969/15, 5166/16 e 7529/17

O Congresso Nacional decreta:
Art. 1° - Esta Lei estabelece regras e procedimentos sobre veiculos aéreos nao

tripulados (VANT’s) e aeronaves remotamente pilotadas (ARP’s)
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Art. 2° - O licenciamento de VANT’s e ARP’s, bem como a autorizagao de voo,
sera exclusivo do Ministério da Defesa e seu Comando da Aeronautica, através do
Departamento de Controle do Espago Aéreo (DECEA), e devera considerar:

I. A finalidade de uso incorporada a Estratégia Nacional de Defesa (END), em

especial na vigilancia e monitoramento das fronteiras;

II. O respeito a inviolabilidade do direito a privacidade dos cidaddos e de

propriedade, inclusive quanto a captura de imagens, quando de cunho familiar;

III. A pesquisa e o desenvolvimento cientifico desde que chancelados por 6rgao

académico nacional e/ou apoiado pelo Ministério da Ciéncia e Tecnologia e

Inovacao (MCTI).

IV. A finalidade de uso para operacdes de seguranca publica, desde que nao se

coloque em risco a populagao.

V. Afericao prévia da aptiddo do profissional habilitado para pilotar VANT’s e

ARP’s, cujos voos foram autorizados.

Art. 3° - Considera-se veiculo aéreo nao tripulado (VANT) e aeronave remotamente
pilotada (ARP) o veiculo aéreo projetado para operar sem piloto a bordo, que possua uma carga
util embarcada e que nao seja utilizado para fins meramente recreativos.

Par4dgrafo tnico - Compreende-se na definicdo do caput todos os avides,
helicopteros e dirigiveis controldveis nos trés eixos, excluindo-se baldes tradicionais e
aeromodelos.

Art. 4° - O uso de veiculo aéreo nao tripulado (VANT) e de aeronave remotamente
pilotada (ARP) ¢ privativo das Forgcas Armadas, dos o6rgdos de seguranca publica e de
inteligéncia, e de outros Orgdos ou entidades publicas de pesquisa, admitindo-se
excepcionalidade, desde que atendidos os pressupostos do art. 20 desta Lei.

Art. 5° - E admitido o uso de veiculo aéreo ndo tripulado, mediante autorizagio do
Comando da Aerondutica, nas atividades cartograficas, meteorologicas, de vigilancia
patrimonial, de prospec¢ao mineral e em outras atividades econdmicas de interesse publico, tais
como monitoramento ambiental de plantagdes, monitoramento de linhas de géas e de
transmissao, € monitoramento de transito.

Art. 6° - Serd pressuposto para licenca de voo a definicdo explicita do local da
estacdo remota de pilotagem.

Art. 7° - O Comando da Aeronautica podera negar autorizacdo ou determinar a
suspensao de atividade ou pesquisa em andamento com utilizacdo de veiculo aéreo nao

tripulado e/ou aeronave remotamente pilotada, cuja agdo possa ensejar vulnerabilidade a
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soberania nacional e a livre concorréncia ou que afete, indevidamente, a privacidade das
pessoas.

Par4grafo unico — A inobservancia do disposto no caput constituir-se-4 crime,
impondo-se ao responsavel aplicacdo de pena de 1 a 5 anos de reclusdo.

Art. 8° - O licenciamento fraudulento e autorizagdo para o uso em desconformidade
com os preceitos desta Lei importara ao agente publico a expulsao de sua respectiva corporacao,
independente das consequéncias penais.

Art. 9° - A autoridade aerondutica podera deter a aeronave por tempo indeterminado
sempre que julgar apropriado fazé-lo, em face de ofensa dos preceitos desta Lei.

Art. 10° - Estard sujeito a destrui¢ao sumaria o veiculo aéreo nao tripulado (VANT)
e/ou aeronave remotamente pilotada (ARP) utilizado para a pratica de ilicito.

Art. 11° - O Comando da Aeronautica, por meio do Departamento de Controle do
Espaco Aéreo, poderd delegar a Agéncia Nacional da Aviacao Civil (ANAC) faculdades e
prerrogativas subsidiarias e complementares para fiel execucao dos procedimentos instituidos
nesta Lei.

Art. 12° - Fica incorporado aos preceitos instituidos nesta Lei os intitulados
“DRONES”, devendo a autoridade publica oferecer a eles 0 mesmo tratamento quanto ao
licenciamento, operagao e fiscalizagdo dos VANT’s e ARP’s.

Art. 13° - A comercializagdo dos intitulados VANT’s, ARP’s e “DRONES?”, para
fins de entretenimento e lazer, devera obedecer as regras fixadas pelo Comando da Aerondutica
e Agéncia Nacional de Avido Civil, respeitando os preceitos do art. 2° da presente lei, mediante
institui¢do de terno de responsabilidade e cadastro do adquirente, bem como aferi¢ao da aptidao
para manuseio de tais equipamentos.

Art. 14° - O Poder Executivo regulamentara esta Lei que entrara em vigor na data
de sua publicacao.

JUSTIFICACAO

O advento dos VANT’s, ARP’s e Drones constitui-se numa realidade que impdem
uma imediata regulacdo por lei ordindria federal. O licenciamento, uso e fiscalizacdo dessas
aeronaves ¢ hoje discutido pelas principais nagdes do mundo, mercé de suas implicacdes para
seguranca pubica e soberania das nagdes.

O objetivo do Projeto ¢ deixar claro, em face do exposto, que a disciplina dessa

matéria deve ficar sob plena responsabilidade da autoridade publica militar brasileira:
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Ministério da Defesa, seu Comando da Aerondutica, em especial o Departamento de Controle
do Espago Aéreo — DCEA.

E recente a tecnologia de utilizagdo de veiculos aéreos ndo tripulados (Vant),
especialmente em nosso pais, constando que a Policia Federal pretende utiliza-los no combate
ao crime. As For¢as Armadas j4 os utilizam, especialmente no ambito do Sistema de Vigilancia
da Amazodnia (Sivam).

Uma das espécies mais conhecidas de Vant ¢ o veiculo aéreo remotamente pilotado
(Varp), também chamado UAV (do inglés unmanned aerial vehicle) e mais conhecido como
drone (zangdo, em inglés). Essas aeronaves sdo controladas a distancia, por meios eletronicos
€ computacionais, sob a supervisao e governo humanos, ou sem a sua intervengao, por meio de
controladores 16gicos programaveis.

Entretanto, o noticirio relata a utilizagdo de tais veiculos em operagdes bélicas do
Oriente Médio, inclusive com incursdes especificas, visando a executar os chamados “ataques
cirurgicos”.

Ademais, o Brasil estd numa situagdo confortdvel em relagdo a potenciais ataques
bélicos inimigos, j4 o avanco da criminalidade preocupa nesse aspecto. E de nosso
conhecimento a enorme quantidade de drogas e armas que atravessam nossas fronteiras que, de
tdo extensas, hd enorme dificuldade em monitora-la. Dessa forma, ¢ preciso coibir o uso
indevido de Vants por segmentos delinquentes, sem reduzir a possibilidade de seu uso licito,
em atividades econdmicas afins e pesquisas.

No Brasil, seu uso ¢ regulado pela Agéncia Nacional de Aviagdo Civil (Anac) e
pelo Departamento de Controle do Espago Aéreo — DECEA que expediu instrugdo intitulada
“Veiculos Aéreos Nao Tripulados”, a AIC-N 21/10, concebida no ambito dos Sistemas de
Aeronaves Remotamente Pilotadas (RPAS).

Nao obstante, os normativos desses orgaos e entidades regularem aspectos
especificos quanto a utilizacdo dos Vant, especialmente no tocante as restricoes de voo, o
presente projeto visa estabelecer regras minimas basicas que constituirdo marco legal da
atividade no pais, inclusive para utilizagdo em lazer e entretenimento.

Com a finalidade de conferir um instrumento de controle dessa

atividade tao recente, mas que embute riscos incalculdveis se ndo for devidamente
regulamentada, ¢ que conclamamos os nobres pares a aprovar o presente projeto.

Sala da Comissdo, em 2 de fevereiro de 2015.

Deputado OTAVIO LEITE (PSDB/RJ)



